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Exchange 2010精讲系列课程
 Exchange 2010的概述
 Exchange Server 2010的规划、安装和部署（上）
 Exchange Server 2010的规划、安装和部署（下）
 Exchange Server 2010的邮箱管理和访问
 Exchange Server 2010的传输规则
 Exchange Server 2010的边缘服器的实施
 Exchange Server 2010的高可用性-DAG(上)
 Exchange Server 2010的高可用性-DAG(下)
 Exchange Server 2010信息保护和控制
 Exchange Server 2010信息归档和保留
 Exchange Server 2010安全性-防垃圾邮件及防病毒
 Exchange Server 2003/7升级到Exchange Server 2010
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议程
 Exchange Server信息保护机制
 Exchange、AD RMS集成信息保护

 传输规则保护
 Outlook保护规则

 如何进行有效的保护
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信息泄露威胁



http://www.microsoft.com/china/techn

传统的解决方案仅保护初始访问
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邮件私密性声明?

需要强制工具 - 内容的保护应该是
自动的。
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偶然事件
无法依赖用户来保护数据

80%的数据泄漏在偶然情
况下发生 — 用户通常没

有意识到数据安全策略，
无意中造成了数据泄漏 -

Forrester, 2008 
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RMS是什么?
 RMS（Rights Management Services）
 Windows 平台的信息保护技术
 敏感信息的好护卫

 防止未授权的查看，编辑，拷贝，打印或者转发
 限制文件访问只给授权用户
 审核跟踪被保护文件的使用

 固化的保护
 保护敏感信息，无论它到哪里
 增强组织策略的技术
 作者可以定义收件人如何使用信息

 IRM
 IRM 使用了 Active Directory 权限管理服务 (AD RMS)
 信息权限管理 (IRM) 功能对邮件和附件应用持久保护
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对邮件进行IRM保护
 由 Outlook 用户手动进行
 由 Outlook Web App 用户手动进行
 在集线器传输服务器上自动进行
 在 Outlook 2010 中自动进行
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自动保护-传输保护规则
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传输规则保护
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Outlook 保护规则
 允许一个Exchange管理员定义自动在outlook

里面执行的客户端规则，用来保护敏感信息
 规则根据需要可以强制也可以选择

 规则基于以下判断:
 发件人的部门 (HR, R&D, etc.)
 收件人的身份 (特定的用户或者邮件组)
 收件人的范围 (所有人都在组织内, 外部, etc.)
 命令举例：

New-OutlookProtectionRule -Name "Sales Demo" -SentTo "salesgroup@demo.com" -
ApplyRightsProtectionTemplate "Sales Read Only"

 规则从Exchange 使用Autodiscover和
Exchange Web  Service自动获得
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Outlook 保护规则
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有效的保护
搜索、扫描、过滤、日记保护电子邮件

 传输解密
 通过传输代理访问IRM保护的消息，如内容过滤、反病毒/

反垃圾

 IRM搜索
 在OWA和Outlook中全文搜索IRM保护的消息：可以在

Exchange存储中保护邮件

 日记报告解密
 日记报告解密代理解密IRM保护的消息，并且存储到日记

邮箱中
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传输管道解密
 使得集线器传输代理能够扫描和修改RMS保护的信

息
 防病毒，传输规则或者第三方的代理需要

 解密代理
 使用RMS超级用户权限解密邮件和附件
 每个森林只解密一次，在第一台集线器服务器上。这样能

够提高性能

 加密代理
 使用原始的发布证书重新加密邮件、附属邮件和NDR
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IRM搜索
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日记报告解密
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DEMO

Exchange信息保护和控制
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获取更多TechNet资源
 访问TechNet的官方网站

www.microsoft.com/China/technet

 注册TechNet快报
www.microsoft.com/china/technet/abouttn/subscriptions/flash.ms
px

 加入到中文在线论坛
www.microsoft.com/china/community

 成为 TechNet的订户
 www.microsoft.com/china/technet

 TechNet IT经理参考
 www.microsoft.com/china/technet/itmanager/default.mspx

 参与到更多的TechNet活动中或者在线了解
www.microsoft.com/china/technet
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Question & Answer

如需提出问题，请在此区域输入文字，并单击
“问题和解答”右上方的“提问”按钮即可。



http://www.microsoft.com/china/techn

您的潜力，我们的动力！


