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大綱

• 目前的資訊安全挑戰

• 微軟的安全解決方案演進

• 新一代的資訊安全防禦
− 全方位的防護

− 統合的管理

− 安全問題的洞悉力

• 總結

• Q&A





安全管理與存取的挑戰

• 更危險的威脅

• 更大量的攻擊

• 被利益驅使

• 更多類型產品

• 產品與產品間溝通困難

• 缺乏整合性

更複雜的管理與佈署

• 管理介面眾多

• 缺乏整合的報表

• 複雜且TCO高

安全管理挑戰

存取安全挑戰

• 更多的使用者

• 更複雜的環境跟設備

• 內部與外部同時存取

傳統VPN存在風險

• 完整連線所帶來風險

• 缺乏應用程式整合

• 連線不穩定

難以強制原則執行

• 法律規則時時變動

• 企業單位原則改變

• 不易區分清楚

安全規劃更細分威脅與風險增加

行動連線需求增加



Conficker攻擊

• 攻擊未安裝patch的電腦

• 攻擊administrator密碼設定過於簡單的電腦

• 透過USB隨身碟散佈

• 偽造domain admin身分攻擊企業內部電腦

• 自動上網下載惡意程式

• 開啟後門等待接收駭客指令



USB病毒與IMBOT

USB病毒
• 利用目前最常見的USB存取裝置

• 中毒電腦會繼續散布病毒

• 執行特殊程式

IMBOT
• 利用多種管道讓電腦成為殭屍電腦

• 透過即時通訊來控制電腦

• 影響包含Yahoo即時通、

Google Talk以及MSN





閘道防護應用伺服器防護作業系統防護

一套完整的企業安全性產品

可用來協助企業經由深度整合與簡化管

理的方式取得更完善的防護



"Stirling" Forefront進化再升級



Management & Visibility

動 態 回 應 機 制

閘道防護應用伺服器防護作業系統防護

完全整合之安全系統



功能概觀

惡意程式防護

端點防火牆

端點入侵防禦系統
(HIPS) 

設備控管

整合網路存取保護(NAP )

軟體限制

Exchange 2007 & E14 
惡意程式防護

進階垃圾郵件過濾

SharePoint & OCS 2007 惡
意程式防護

內容過濾

網站(URL) 過濾

HTTP/FTP 防毒

入侵防禦

遠端存取

整合網路存取保護(NAP )

防火牆

(GAPA)

(GAPA)



GAPA (由Microsoft Research提出)

http://research.microsoft.com/apps/pubs/default.aspx?id=70223

GAPA包含了語言與分析引擎，可以在網路串流中運作

GAPA可用於入侵偵測、防火牆、網路監控以及自動弱點防禦等部分



全方位的防護

• 提供作業端、應用端與閘道的整合式防護

• 動態回應機制有效防禦新型態惡意行為

• 次世代保護技術

一套高度整合的安全系統，
提供企業從作業系統、伺服器到閘道端，一個
全方位且富協調性的完整防護。

Code Name “Stirling”

統合的管理

• 簡化的單一管理控制

• 資產與原則導向的管理

• 整合現有的基礎架構

安全問題的洞察力

• 即時洞悉您單位的安全狀態

• 深入透徹的報表以及弱點評估

• 監控與修補資訊安全的能力









遭侵害電腦 精確性 (高) 精確性(中) 精確性(低)

嚴重性(高) 警示等級(高)
FCS 完整掃描
TMG 封鎖網路連線

警示等級(中)
FCS 快速掃描
TMG 限制存取

FCS 快速掃描

嚴重性(中) 警示等級(低)
TMG 限制網路存取

FCS 快速掃描
TMG 稽核

嚴重性(低) TMG 稽核

安全政策為基礎的動態回應機制

• 可依據單機或是網域設定不同

的保護措施

• 偵查未知的惡意行為

• 預先優化的回應/處理政策

自動化人為管控的流程

加速事件的回應

提供適當的回應處理

稽核

掃描

保護

警示



動態回應機制

Stirling_Console_AND_NAP.avi


對未安裝patch電腦之防護

• Forefront TMG:
Network Inspection 
System(NIS)



NIS 的運作模式

• 在閘道端與主機端，針對已知的 弱點攻擊 做出防禦

• NIS的定義更新與patch修正更新 同時 發布

• 避免在測試或佈署patch修正之前，遭受到可能的惡
意攻擊，尤其是當…

− Patch需要更完整的測試才能佈署

− 使用者有安裝疑慮的時候

發現弱點

研發出弱點定義

TMG

有NIS防護之主機

20

無NIS防護之主機

有NIS防護之主機



Network Inspection System

NIS.avi


Top Attacks Report



Top Attacks Report



• 檢查封包表頭與應用程式層內容

應用程式層內容
<html><head><meta http-

quiv="content-type" 
content="text/html; charset=UTF-

8"><title>MSNBC - MSNBC 
Front Page</title><link 

rel="stylesheet"

IP 表頭
來源位址,
目的位址,

TTL, 
Checksum

TCP 表頭
Sequence Number

來源埠,
目的埠,

Checksum

• 依內容決定傳送
 只有通過合法與允許的流量

網際網路 預期的 HTTP 流量

非預期的 HTTP 流量

Attacks

非-HTTP 傳輸

企業網路

TMG: HTTP封包內容過濾



HTTP封包內容過濾



HTTP封包內容過濾





現今的安控管理界面

需要在不同管理控制台切換
每種管控台有自己的管理風格

彼此之間的資訊無法互通或整合

缺少整體評估的整合觀

難以釐清問題根本點

控制台 控制台 控制台

報表中心 報表中心 報表中心

控制台

端點防護 應用伺服器防護 閘道防護 弱點評估



Forefront 
Security for
SharePoint

Forefront  
Security for
Exchange

Forefront Client
Security

Forefront  Threat 
Management
Gateway (ISA)

Management
Console

Network 
Edge

Server 
Applications

Client &
Server OS

Third-Party 
Solutions

Active 
Directory

NAP

SHARED INFORMATIONSHARED INFORMATION ACTIONACTION SAS

解決方案：Security Assessments Sharing



Internet

主機掃毒

阻擋郵件

掃描信箱

更改密碼

隔離主機

病毒郵件的防堵機制

Incidents
database

病毒事件

阻擋IM訊息

Security Assessments Sharing Channel

FCS 判斷 Lap-
client1 是一台
被惡意程式入

侵的主機

FSE 的內容過濾辨識
出從Joseph的email
帳號所寄出的信含有
惡意程式

評估結果

技術 回應

主機防惡意程式 Quick Scan/Full Scan

TMG 中斷網際網路連線

FSE 掃描使用者信箱

NAP 拒絕主機的網路存取

中央控管 通知管理者特安全事件的發生

自訂 執行管理者寫的script



Stirling Dashboard



Stirling Antimalware Summary



Stirling Reporting



REPORTS

POLICY

SIGNATURE, UPDATES

Microsoft
Update

GROUPS

整合您現有的基礎架構
提供更經濟且有效率的保護

(OR ALTERNATE SYSTEM)

POLICY

E
V

E
N

T
S

Network Access
Protection (NAP)

(OR ALTERNATE SYSTEMS)

Forefront Client Security, Forefront Security for Exchange,
Forefront Security for SharePoint, Forefront Threat Management Gateway

需要新增的架構

整合的基礎架構

核心的基礎架構





Microsoft Confidential

Firewall: Port Exception

Forefront for SharePoint: Malware Incidents Forefront for Exchange: Quarantine Items

NAP: Computers with restricted network access

Policy Deployment: User Status

Authorized Software Management: Unknown Applications

Security Updates: Approved and Missing

Client Antimalware: Protection Coverage

Security Assessment Check: Failed Remediation Client Antimalware: Affected Assets

對於目前的系統安全狀況 ”一目了然”
• 對於所有的資產評估安全風險
風險 = 安全狀態 X 資產重要度

• 從內而外涵蓋所有的防護
Clients, Servers, Network

階層式的深入透視
• 可一層一層檢視報表與做出對應的管控
• 超過 60 種可自訂的管控 (參考下面)



Microsoft Confidential

Install Missing Security Updates Force Reboot

NAP Evict a computerTrigger a quick scan FSE: Update Signatures

FSSP: Add user to block list

Block unknown application FSSP: Delete Quarantine File Get Public Folders

Get Exchange Role

Turn on UAC

FSE Start Scan

警告提醒: 
需要管理者注意的事件

• 可以透過 email, 呼叫, IM 或是管控界面中的警告來告知管理者
• 由受管理的資產自動回報的問題 (舉例: FSE 引擎更新失敗) 
• 由 “Stirling” 系統所產生的問題 (舉例: 系統失效)
• 由 SAS 自動產生的警告 (舉例: 電腦受到入侵)

解決方案: 
“Stirling” 可以自動去取消警告，當

• 系統自動解決問題之後
• 問題停止發生

管理者可以手動去執行特定的工作來解決警告
• 工作可以從管控畫面以及報表中來執行
• 超過50種以上的工作可以從遠端來執行



查看完整且詳細的報表，
了解目前的安全狀態

調查並提出安全報表
(Investigation view)

可就資產(Asset)深入了
解問題發生時間點

安全問題的洞察力
深入了解問題



Investigation View

Visibility.avi


風險管控儀表板
• 風險指數= 安全狀態 x 資產價值

• 透過Stirling的安控原則了解風險的所在

• 在相同的基準線上了解企業資產與安全狀態

Security Risk Summary

Security Risk Trend during the Last Month

8/308/228/158/88/1

High
Medium
Low
Minimal

Security Risk Level during the Last Day

12am12pm12am 6am 6pm

x xx x xx

x

x

x

x

x

x

x xx xx x x xx

Groups at Highest Risk during the Last Day 10 Groups out of 39 Total

Security Risk Level at <last sample timestamp> High

HR_Servers

Asset / Users Group    Percentage of Time at the Risk Level

Production_Servers

HR Servers

Redmond Bldg 43 Servers

Haifa Sensitive Servers

Long Island Servers

Testlab1 Servers

Sensitive Client Computers

Default Computers Group

Default Servers Group

50% 20% 20% 10%

Asset      Asset Last Highest Reason            Active        Response(s) Investigation 
Name Value Risk Level Risk Level        Assessment(s)   Applied Opened

     Srv-DC1 Multiple... (3) 3         ü                       -

     Srv-Prn1 Virus infection found 1          -                       ü

     Red\JohnDoe Port scan found 1          ü                        -
Spam found 1          -                        -

Security Risk per Group

HR Servers Risk Total Assets at Risk: 3-

Group Security Risk Trend during the Last Month

8/308/228/158/88/1

Group Security Risk Level during the Last Day

High
Medium
Low
Minimal

12am12pm12am 6am 6pm

x xx x xx

x x

x x x

x

x xx x

x

x

x
x

x

x x

x

Security Risk Level at <last sample timestamp> High

50% 20% 20% 10%

+

-



風險管控報告

Stirling_Risk_Management.avi


安全狀態綜合評估
Security State Assessment(SSA)

警示伺服器

安全狀態評估總覽

用戶端電腦



行動裝置的群組原則設定



行動裝置的原則檢查



使用者狀態的原則設定

確認Guest使用者是否被啟用

確認本機管理者群組是否被新增成員

確認使用者密碼是否過期



UAC的原則設定

確認程式安裝時要提醒提升權限

是否在未通知的情況下安裝Active X





TWC

SDL

Systems
Management

Operations 
Manager 2007

Configuration 
Manager 2007

Data 
Protection 
Manager

Mobile Device 
Manager 2008

Active Directory 
Federation 

Services (ADFS)

Identity & 
Access
Management

Certificate 
Lifecycle 

Management

Services

Information  
Protection

Client and 
Server OS

Server 
Applications

Edge

管理良好的資訊安全架構
是關鍵!!

Microsoft Security:  Defense In Depth



總結

Stirling：一套綜觀端點防護、應用伺服器防護、
閘道防護的完整企業營運安全性產品，可用來協
助企業經由深度整合與簡化管理的方式取得更完
善的防護。

以管理資安為本質，並非單純是資安產品
(No Management, No Security)

動態協同回應機制

統合的管理介面

以資產(Asset)為基礎的風險評估

條理清楚並連貫的訊息報表
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