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行動工作

行動資料

全球化

範圍越來越
擴大



“重新定義範圍"

• 如何隨時管理、監控與支援遠端使用
者/機器?

• 如何簡化遠端工作者的存取

“我的網路就是我的建築物所在的位置”

“我的網路就是我的使用者與資產的位置”



DirectAccess
伺服器

資料中心與企業重
要資源 本地使用者

企業網路

遠端使用者

假設基本的網路總是不安全

重新定義企業邊界來保護資料中心

以身分為基礎的安全原則，而非地點

產業趨勢

網際網路



Windows Server 2008 R2 
解決客戶的需求

解決使用者需求

支援 IT 專業人員

使用 Direct Access 建立在任何地方都能工作的架構



DirectAccess

• 提供無縫式與安全地從任何地方存取企業

資源



DirectAccess



Direct Access 的效益
將企業網路帶給使用者

漫遊時可持續與企業網
路保持連結

不需使用者動作就可以
工作

不管在公司內部還是在
公司外的使用體驗皆相
同

簡化的行動資源的遠端
管理，就如同它們都在
內部網路一樣

較低的TCO以及”總是被
管理的”基礎架構

跨越所有情境與網路的
整合的安全存取

所有連線機制的整合管
理

更具生產力 更安全 更好管理與成本效益

健康的與可信賴的主機

每一 程式/伺服器原則
管控

在資產周邊更豐富的原
則管控

有能力延伸法規遵從到
漫遊資產

增加部屬的路徑到 IPv6



Always On

• 順暢地連線

• 不需使用者動作

• 適應不斷變化的網路



安全

• 預設加密

• 可結合智慧卡

• 多種存取管控

• 與現有的各項原則

共存



容易管理

• 接觸到之前碰不到的機器

• 允許遠端用戶端可以套用群組原則

• 整合 NAP 進行健康狀態檢查

• 聯合周圍的基礎架構



VPN vs. DirectAccess –價值比較

VPN DirectAccess



DirectAccess 伺服器
(Server 2008 R2)

DirectAccess 用戶端
(Windows 7)

Internet

原生 IPv6

6to4

Teredo

IP-HTTPS

建立在 IPv4 UDP, HTTPS 
等等的通道

加密的 IPsec+ESP

IPsec Gateway

IPsec Hardware Offload Supported



在企業內啟動 IPv6
選項 1 - ISATAP

DirectAccess Server
(Server 2008 R2)

Line of Business 
Applications

IPv6 IPv4
IPv6



在企業內啟動 IPv6 

選項 2 –NAT-PTDirectAccess Server
(Server 2008 R2)

Line of Business 
Applications

IPv6 IPv4

NAT-PT
DNS-ALG

Windows Server 2003
Non-Windows



企業網路DirectAccess Server
(Server 2008 R2)

Line of Business 
Applications

No IPsec

IPsec Gateway

只有 IPsec 完整
性 (認證)

IPsec 完整性+

加密

Windows Server 2003
Windows Server 2008
Non-Windows Server

IPsec Hardware Offload Supported



DirectAccess 已
可使用!

內建除錯功能

DirectAccess 使用者介面

1



部署需求



部署需求

DirectAccess 用戶端

• 需要 Windows 7 企

業版或旗艦版

• 須加入網域

• 連線到公司網路的

起始流程

DirectAccess 伺服器

• 需要 Windows 
Server 2008 R2

• 位於公司網路邊

界

應用程式伺服器

• 端對端的 V6 & 

IPsec 需要 Windows 

Server 2008 或以上

• 其他模組可使用
Windows Server 

2003 或以上



部署需求

DC/DNS

• 需要至少一台

W2K8 SP2 或 R2 

DC/DNS 伺服器

提供 V6 紀錄在用

戶端的註冊

網路架構

• 可以是 IPv4 因

為我們使用
ISATAP with 
DirectAccess

NAT-PT

• 可以被使用來

提供存取到 IPv4-

only 的資源



名稱解析



Name Resolution Policy Table 
(名稱解析原則表)

• 在 Windows 7 的新功能

• 被使用在 DirectAccess 用戶端上，根據名
稱解析來決定使用 ‘哪一個’ DNS 伺服器

• 新的名稱解析順序:

–本機快取

–主機檔案

–名稱解析員則表 (NRPT)

–DNS



支援的技術



Direct Access 支援的技術

可信賴的, 安全的,
健康的機器

Windows 7 用戶端

企業網路

應用程式 & 資料

NAP (包
含伺服器
與網域隔
離 [SDI])

Forefront 
Client 

Security

Windows 
防火牆

BitLocker + 
可信賴平
台模組
(TPM)

IAG SP2 Forefront
UAG

DC & DNS
(Server 2008 R2)



DA  伺服器

安全的用戶端 安全的用戶端

資料中心與商業機密資料

NAP / NPS 
伺服器

Internet

公司網路的
使用者

公司網路
安全的網路

公司網路的
使用者

Direct Access 支援的技術

不安全的用戶端

Forefront Client 
Security

IAG SP2

未受管理的
用戶端



總結

• Windows Server 2008 R2 提供更好的創新讓

您隨時隨地都可以進行存取

• 多了解 Direct Access

• 開始著手部署 Windows Server 2008

• http://www.microsoft.com/directaccess

http://www.microsoft.com/directaccess
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