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討論主題

簡化管理複雜度，增加資料庫管理師的生產
力

高效能與高延展性

虛擬化-節能



簡化管理複雜度，增加資料
庫管理師的生產力

以原則為基礎的管理
SQL Server Audit 稽核
資源管理員
資料收集器



輕鬆地設定管理原則

企業期望自訂所需的管理原則，舉例來說：
禁用某些功能、標準作業程序、物件命名原則、安
全規範、物件設計規範(例如：資料表、預存函數、
使用者自訂函數…)等等

若是要進一步管理 SQL Server時：
先前版本：

自行撰寫 T-SQL或是 SMO 程式來處理
面臨到許多問題，例如：
自行撰寫程式所帶來額外的管理負擔
在部署管理程式時，要對逐台伺服器進行部署
後續的管理維護與確保系統配置的檢核工作，也是十分惱
人

SQL Server 2008 新增加：
以原則為基礎的管理(Policy Based Management)

以設定原則的新管理方式





概念模型

Facet

條件

目標型態預存程序

Name

@Name LIKE 
‘usp%’

系統
開發者

原則管理員

原則

何時檢查

要檢查什麼

類別

SQL Server 
執行個體

Database

Category
Subscription

想要的狀態



以原則為基礎的管理

橫跨全企業進行管理
管理單一執行個體



以設定原則的方式來進行管理

類別目錄管理目標

邏輯屬性
(Facets)

管理條件 管理原則



範例：使用原則

關閉易受攻擊的介面
XPCmdShell == False

SQLCLR == True

DBMail == False

RemoteDAC == False

建立強制的命名慣例原則

部署套用到伺服器



原則的執行模式

使用者依需求自行評估原則

視需要

使用 SQL Server Agent 作業來定期評估原則。此模式會記錄原則違規。

按排程時間

使用 DDL 觸發程序來防止原則違規。

變更時 - 避免

發生相關變更時使用事件通知來評估原則，並且記錄原則違規。

變更時 - 僅限記錄



使用原則範例

• 帳戶沒有勾選啟用強制執行密

碼原則時，在物件總管內特別

凸顯的提示圖

• 匯入了內建的Microsoft 最佳作法之原則



設定介面區組態

SQL Server 2008
使用執行個體層級的Facet

SQL Server 2005 使用獨立管理工具
SQL Server 介面區組態(Surface Area Configuration，
SAC)



以原則為基礎的管理



稽核資料庫系統的活動

SQL Server 先前的版本
登入稽核
C2 稽核模式選項與通用條件憑證(Common Criteria)
SQL Profiler、SQL 追蹤(Trace)
事件通知(Event Notification)
DDL/DML 觸發程序
使用協力廠商的工具閱讀交易記錄檔

面臨的挑戰
其所記錄的資料粒度單位不易控制，不易設計
自行撰寫程式，沒有適當的管理工具

SQL Server 2008
SQL Server Audit

量身訂做的深度防禦策略與工具



稽核(SQL Server Audit)的主要元件



SQL Server Audit(稽核)

存放稽核記錄
二進位檔案

Windows 安全性事件記錄檔

Windows 應用程式事件記錄檔

精細準確的稽核方式
顆粒的稽核動作(Action)與物件



建立稽核與稽核規格

建立稽核的程序
 建立稽核，並定義目標
 建立對應至稽核的伺服器稽核規格或資料庫稽核規

格。啟用該稽核規格
 啟用稽核
 使用 Windows [事件檢視器]、[記錄檔檢視器] 或是

fn_get_audit_file 函數來閱讀稽核事件
稽核規格
預先定義的動作群組、篩選個別的動作
伺服器稽核規格(Server Audit Specification)

變更伺服器環境設定、帳戶登入/登出、角色成員的異動等
等

資料庫稽核規格(Database Audit Specification)
存取指定物件、資料庫屬性的異動、資料操作語言(DML)及
資料定義語言(DDL)作業等等



「稽核」與應用程式設計架構(1)



「稽核」與應用程式設計架構(2)



使用 SQL Server Audit 的考量

使用高效能的擴充的事件(Extended Events)來
產生稽核

與資料庫引擎協同工作，而非單獨的應用程
式

包含 SQL 追蹤內的 Security Audit 事件類別

建置稽核或變更稽核，也受到稽核

比 SQL 追蹤更有效率

輕鬆管理與佈署
SSMS管理工具、T-SQL

適用 Enterprise版本



SQL Server Audit 稽核



管控系統的可用資源

全力執行
客戶端對資料庫伺服器提出需求，並通過權限檢
查，系統就會全力執行，並將結果回傳

面對挑戰
密碼機制
期望能以應用程式或是登入帳號等等作為區分的
方式，自行控制可使用的系統資源，而非全部的
系統資源都被先執行的程式給耗用殆盡

SQL Server 2008 新增加
資源管理員（Resource Governor）
管理 SQL Server 工作負載與系統資源耗用量

讓控制各應用程式能夠耗用的CPU與記憶體使用
量



資源管理員可解決的問題

處理「失控的查詢 ( runaway query )」
例如：因故造成無窮迴圈運算等

因為「資源爭用 ( resource contention )」，導
致無法預估執行作業的效能
例如：ERP系統與OLAP系統混合在同一個伺服器
上

設定各個工作負載的執行「優先權 ( priority )」
提高分配到的CPU運算量，而不是說讓此程式先
執行完成。



資源管理

資源管理員
配置所有的資源

搭配函數來指派工作負
載

工作負載對應到可用資
源

設計工作負載

避免過度的長時間查詢
作業

排定各工作的優先
動態配置

備份作業

Admin 
Tasks

日常交易 報表查詢

日、月、
季、年等
報表

報表負載交易負載

High

管理負載

管理集區 應用程式集區

Min Memory 10%
Max Memory 20%

Max CPU 20%
Max CPU 90%



資源管理的運作方式

Sessions

Internal 
資源集區

Default
資源集區

資源集區
B

資源集區
A

Internal 
群組

Default
群組

群組 C群組 B群組 A

Classifier

DAC Request

Request 1

Request 2

Request 3

Request 4

圖解

有 DAC 登入Classifier 定義屬 '群
組A’

'群組 A'   和 '資源集區
A'  被刪除，classifier 
不必變更

Session 對應不到正確
的群組，就到 Default 
群組

Session 仍活動中，並
在資源群組的限制下運
行

評估 Session 屬於 '資
源群組 B'
評估 Session 屬於 '
資源群組 C'

Max CPU% 100% 100% 70%

Min CPU% 0% 20% 50%

'資源集區 A' session 
結束處理

'資源集區 A' 的資源可
以被釋放出來

Max CPU% 100% 70%

Min CPU% 0% 50%

新 Max CPU% 50% N/A 70%

舊 Max CPU% 30% 50% 70%

資源可以被重新分配



物件架構與建置流程
流程如下：
先建立「資源集區」

設定可使用的實體資源，如CPU和記憶體

再建立「工作負載群組」
設定其「相對重要性」

建立「分類函數」
用來將各個「工作階段」歸類到指定的「工作負載群組」

物件架構



設定資源集區可用的系統資源

採取百分比來設定可使用的資源：
CPU的MIN與MAX

記憶體的MIN與MAX

MIN值是指保證可用的最小資源量，MAX值則是
指最大可用的資源量

記憶體資源的配置
立刻配置給此資源集區，但可動態調整

CPU資源的配置
平均分散給每個CPU「排程器 ( scheduler )」來處
理



資源管理員的組態設定

調整組態設定對工作階段的影響
大部分是可以即時發揮功用，但多是影響新建立
的工作階段，現有的工作階段可能不受影響



限制條件與注意事項

僅適用於SQL Server Database Engine

以SQL Server執行個體為管理單位

可以配置的硬體資源是
CPU與記憶體

尚無法控制磁碟I/O資源

最多可以自行建立18個資源集區
工作負載群組部分，則無此限制



資源管理員



效能調教的工具

 自動化紀錄效能資訊：資

料收集器(Data Collector) –

SQL Server 2008 新增加

 Database Engine Tuning 

Advisor

 SQL Server Profiler

 原則管理內建的最佳作法

 Best Practices Analyzer

 系統效能監視器



輕鬆綜覽全體伺服器的執行效能

管理人員想要知道
資料庫伺服器何時是處於忙碌的尖峰狀態，某時段
的系統資源之負載
自行設計解決方案來處理

面對的挑戰：
執行多項工具：系統監視器、SQL Server Profiler等等
手工打造，而且是對每一伺服器逐一的設定，十分
瑣碎

SQL Server 2008 新增加：
資料收集器(Data Collector)：自動化紀錄資料庫伺服
器的效能資訊
自動化收集企業內各台伺服器的效能資料
提供相關的報表查詢，讓管理人員可以專注在分析
效能資料上，減少逐台設定收集效能的工作負載



深入監控系統營運狀況
自動化記錄：資料收集器
 收集效能資料

 效能計數器

 SQL 追蹤

 T-SQL 查詢、查詢活動

 統合存放相關資料

 管理資料倉儲

 存放效能資料

 公開的存取介面--資料表

 管理報表

 內建、可擴展的報表

 磁碟使用量、查詢統計資料、

伺服器活動



收集效能資料

資料提供者
SQL Trace

Performance Counters

Transact-SQL

低負載的資料收集
器

收集全企業的資料--管
理資料倉儲

中央統合存放

深入詳盡的報表



資料收集器



高效能與高延展性

資料分割表
資料分割索引
篩選索引



資料分割表(1)

資料分割表(Partition Table)
資料會被水平分割成單元，可散佈在資料庫中的
多個檔案群組中

分割大型資料表，提昇效能與管理能力

適用 Enterprise版本

新增強
管理資料分割精靈

分割資料表平行處理原則



資料分割表(2)

< 2003 2003 -- 2004 2004 -- 2005 > 2005

Sales.Orders

水平方式分割



快速切換資料分割

< 2003 2003 - 2004 2004 - 2005 2005 - 2006 > 2006

SWITCH：移動資料到另一個資料分割區、資料表

MERGE：合併資料分割區

SPLIT：建立新的邊界值，建立新的資料分割區

SPLIT
SWITCH

MERGE



資料分割索引
資料分割索引
非對齊索引
對齊索引 (partition-aligned index)



資料分割表與索引



篩選索引(1)

篩選索引(Filtered Indexes)
是最佳化的非叢集索引，特別適合涵蓋從妥善定
義的資料子集進行選取的查詢
使用篩選述詞對資料表中的部分資料列進行索引

優勢
提升的查詢效能和計畫品質
因為它比全資料表的非叢集索引來得小，且具有篩選
統計資料

降低的索引維護成本
只有在資料操作語言(DML) 陳述式影響到索引中的資
料時，才會對索引進行維護

降低的索引儲存成本
可以縮減非叢集索引的磁碟儲存量



篩選索引 (2)
ID Type Brand Zoom Resolution WaistSize Inseam Price …..

1 Camera Canon 3x 5 Mb 300

2 Pant Dockers 38 34 45

3 Camera Nikon 5x 10mb 600

4 Camera Pentax 3x 3mb 195

5 Pant Polo 30 32 65

6 Pant Dockers 40 32 45

7 …..

-- 建立 Filtered Indexes

Create Index ZoomIdx on Products(Zoom) where Type = „Camera‟;

Create Index PlusSizeIdx on Products(WaistSize) where Type = „Pant‟ and 

WaistSize > 36

-- 當過濾的條件符合時，Optimizer 會挑選合適的 filtered index

Select ProductId, Type, Resolution, ZoomLength where Type = “Camera”

Select ProductId, Type, WaistLength, Inseam where Type = „Pant‟ and 

WaistSize > 38

-- 只有在需要時，DML 的運作會導致維護索引資料
Insert into Products(ProductId, Type, waistSize, inseam) values (201, 

„Pant‟, 30, 32);



篩選索引



虛擬化-節能

伺服器集中節能
資料壓縮
集中管理與監控



伺服器集中節能

伺服器集中集能
搭配「高可用性」系統
例如：容錯移轉叢集、資料庫鏡像等

伺服器虛擬化

降低儲存成本
備份壓縮

資料壓縮

集中管理與監控
避免現場管理、減少碳足跡

中央管理伺服器



輕鬆管理多台伺服器

一大群的機海
資料庫管理師在管理SQL Server時，所面對的不
是單台的伺服器，而是一大群的機海
面臨的挑戰
例如：如何佈署程式如何佈署程式
土法煉鋼的方式，一台一台地部署
利用 SQLCMD 命令提示列工具來進行部署等等方式
十分不便，以及需要額外撰寫輔助的程式

SQL Server 2008 新增加
中央管理伺服器

(Central Management Servers，CMS)
多伺服器管理的新利器
支援使用 Windows 驗證(Authentication)



多伺服器的管理

企業層級的原則
中央統合管理原則

佈署到各台伺服器

群體監控

多台伺服器的環境設置
單一伺服器的設置

多伺服器的查詢



中央管理伺服器的架構圖



中央管理伺服器所支援的功能

「多伺服器查詢(Multiserver Queries)」

「物件總管」

評估原則

匯入原則



本機伺服器群組



中央管理伺服器與本機伺服器群組



中央管理多台伺服器



結論

使用SQL Server 2008
簡化管理複雜度，增加資料庫管理師的生產力

高效能與高延展性

虛擬化-節能
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