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項目 XP Vista Windows 7

ユーザープロファイルの
ルート名称 C:¥Documents and Settings

ユーザー
C:¥Users

All Users プロファイルの
名称 All Users

パブリック
Public

All Users プロファイルの
アプリケーションデータ
の場所と名称

All Users
¥Application Data

C:¥ProgramData



項目 XP Vista Windows 7

ドキュメント/ピクチャ/
ミュージックなど

マイドキュメント
My Documents

ドキュメント
Documents

マイドキュメント
Documents ※

ローミングありの
アプリケーションデータ

%UserProfile%
¥Application Data

%UserProfile%¥AppData¥Roaming

ローミングなしの
アプリケーションデータ

%UserProfile%
¥Local Settings
¥Application Data

%UserProfile%¥AppData¥Local



%CommonProgramFiles% Program Files¥Common Files

%ProgramFiles% Program Files

%WinDir% Windows





%AppData% AppData¥Roaming

%LocalAppData% AppData¥Local

%ProgramData% ProgramData

%Public% Public

%AllUsersProfile% ProgramData

%Temp% or %TMP% AppData¥Local¥Temp

%UserProfile% Users¥ユーザ名
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アクセス先 %UserProfile%¥Application Data¥sample.ini

リダイレクト先 %UserProfile%¥AppData¥Roaming¥sample.ini



プログラム ファイル %ProgramFiles%

システム ファイル %WinDir%

共有データ ％ProgramData%

レジストリ HKLM

ユーザーのファイルの保存先 マイドキュメントなど

ローミングなしのデータ %LocalAppData%

ローミングありのデータ %AppData%

レジストリ HKCU
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IL 権限 フォルダやレジストリの例

高
管理者権限 –システム用の
領域への書き込みが可能

%PrograFiles%や %WinDir%
HKLM

中
標準権限 –ユーザー用の領
域への書き込みが可能

%UserProfile%
HKCU

低
信頼できない権限 –安全な
領域への書き込みのみ可能

%UserProfile%¥AppData¥LocalLow
HKCU¥Software¥AppDataLow
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UACの実現方法
トークンのフィルタリングを活用
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2) トークンのフィルタ

1) ログオン

 %UserProfile% や
HKCU への書き込み

 タイムゾーンの変更

 メモ帳の実行

 システムの設定の参照

フィルタ済み
トークン (標準権限)

で実行

権限昇格により
フルトークン

(管理者権限) で実行フル トークン
(管理者権限)

管理者ユーザー

フィルタ済み
トークン
(標準権限)

 HKLM , %WinDir%
や %ProgramFiles%
への書き込み

 日付の変更

 アプリケーションの
インストール

 デバイスの削除

 ドライバの変更
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シールドアイコン

UCAダイアログ

昇格して

アプリケーションを実行

昇格しない

アプリケーション実行しない
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レベルは4段階

①

②

③

④
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asInvoker 親プロセスと同じ権限で動作

highestAvailable ユーザーが取得可能な権限で動作

requireAdministrator 管理者権限で動作

false 通常のアプリケーション

true UIPI ※の制限を回避

<requestedExecutionLevel level=“asInvoker" uiAccess="false"/>

※UIPIは後述
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管理者権限の領域 リダイレクト後の標準権限の領域

%ProgramFiles% %LocalAppData%¥VirtualStore¥Program Files

%ProgramData% %LocalAppData%¥VirtualStore¥ProgramData

%WinDir% %LocalAppData%¥VirtualStore¥Windows

HKLM¥Software HKCU¥Software¥Classes¥VirtualStore¥Machine¥Software
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 IE保護モード－Appendix－
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Windows XP

セッション 1

セッション 0

サービス 1

サービス 2 アプリケーション 2

サービス 3 アプリケーション 3

アプリケーション 4

アプリケーション 5

アプリケーション 6

Windows 7/ Vista

セッション 0

セッション 1

サービス 1

サービス 2

アプリケーション 2

サービス 3

アプリケーション 3

セッション 2 アプリケーション 4

アプリケーション 5

アプリケーション 6

セッション 2

アプリケーション 1

アプリケーション 1

アプリケーション 7

アプリケーション 8

アプリケーション 9
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ファイル SfcIsFileProtected()

レジストリ SfcIsKeyProtected()
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 IE保護モード








 低い権限を利用

 攻撃からソフトウェアを守ることができる
 管理者権限をもつことは危険

 昇格しないように
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特権の利用法
必要最低限の利用を！
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高い特権の
COM オブジェクト

マルウェア
マルウェアが低い特権のアプリケーションを介して、
高い特権のCOMオブジェクトを悪用

低い特権の
アプリケーション

予期せぬ相手から
実行させられる
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 注意！
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マルウェアは、UIPIによって保護された高い特権の
GUI（COM）を悪用できない。

低い特権の
アプリケーション

高い特権の
COM オブジェクト

マルウェア

高い特権の

COM GUI

処理
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昇格要求は一度だけでOKに


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 その結果、UACダイアログが何度も表示
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 IE保護モード
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 上位プロセスにウィンドウメッセージを送
信することはできない (UIPI の制限)

 安全な領域にのみ書き込み可能となる
(IL の制限)



管理者権限

HKLM

%ProgramFiles%

%WinDir%

ユーザー権限

HKCU

%UserProfile%

ActiveX などの
インストール

ダウンロード設定の
保存と変更

Web コンテンツの
キャッシュ

悪意のある
プログラムの
インストール

Internet Explorer 6

管理者権限で動作

Temporary Internet 
Files

悪意のある
プログラムの
インストール



管理者権限

HKLM

%ProgramFiles
%

%WinDir%

ユーザー権限

HKCU

%UserProfile%

信頼性の低い権限

Temporary 
Internet 

Files¥Virtualized

保護モードの

Internet Explorer 8

Iexplore.exe

(低 IL)

互換性レイヤ アドオンの設定の保存

ツールバーの
インストール

画像のダウンロード
設定の保存と変更

ユ
ー
ザ
ー
ブ
ロ
ー
カ

IE
x
p
lo

re
.e

x
e
 (中

IL
)

ActiveX の

インストール

管
理
者
ブ
ロ
ー
カ

IE
In

sta
l.e

x
e
 (高

IL
)

ア
プ
リ
ケ
ー
シ
ョ
ン

イ
ン
フ
ォ
メ
ー
シ
ョ
ン

サ
ー
ビ
ス

(A
IS

)

整
合
性
の
メ
カ
ニ
ズ
ム



管理者権限の領域

標準権限の領域

中 IL

低 IL
保護モードの IE

管理者ブローカ
(IEInstal.exe)

ユーザー ブローカ

(IExplore.exe)

権限昇格 (UAC)

ActiveX のインストール

設定の変更
ツールバーのインストール
画像などファイルの保存

保護モード無効の IE



ファイル %LocalAppData%¥Microsoft¥Windows
¥Temporary Internet Files¥Virtualized

レジストリ HKCU¥Software¥Microsoft
¥Internet Explorer¥InternetRegistry
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