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Bereitstellen von Produktivitat und Zusammenarbeit von beliebigen
Orten aus bei gleichzeitigem Schutz von Daten und Anwendungen

Microsoft bietet Unterstlitzung fir mobile Produktivitat auf breiter Front, die Unterstiitzung
fir Anwendungen und umfassende Funktionen zum Steuern des Zugriffs auf die Bestande

Ihrer Organisation beinhaltet.

Mobile Apps von Microsoft fur Unternehmen

Microsoft stellt eine Reihe von maobilen A f Unternehmensniv
zur Steigerung der Produktivitat her. Die empfohlenen Anwendungen
finden Sie auf Seite 2.

Mit einem Office 365 Business-Abonnement erhalten Sie mobile Apps,
um an lhrem bevorzugten Gerat mehr erledigen zu kdnnen. Dabei
sind Ihre Daten stets geschiitzt. Zusatzliche Sicherheit bei der
Verwendung dieser mobilen Anwendungen bietet Ihnen die mobile
Anwendungsverwaltung mit Intune.

o EERE a

Skype for Business, Yammer, OneNote und weitere Business-Apps sind
ebenfalls verfigbar. Rufen Sie die vollstandige Liste der Apps ab, und
erfahren Sie alles zur Installation auf lhren Geraten.

Dynamics CRM enthalt dariiber hinaus _Apps fir Smartphones un

Tablets.
Cloud-App-Sicherheit fur SaaS-Apps
Microsoft Cloud App Security ist ein umfassender Dienst, der vertiefte

Sichtbarkeit, umfassende Steuerungsmaglichkeiten und verbesserten
Schutz fiir lhre Cloudanwendungen bietet.

@ App-ErmittIung Identifizieren Sie alle Cloudanwendungen in
L Ihrem Netzwerk — von allen Geraten —und

werten Sie Risikobewertungen und die
fortlaufende Risikobeurteilung und -analyse
aus. Erfordert keine Agents.

Genehmigen Sie Apps. Legen Sie fein
abgestufte Kontrollen und Richtlinien fir
Datenfreigabe und DLP fest.

@ Datenkontrolle
/

& Threat Protection

Identifizieren Sie riskante Nutzungsmuster,
Sicherheitsvorfélle, und erkennen Sie
anormales Benutzerverwalten, um
Bedrohungen zu vermeiden.

Entwickeln eigener mobiler Apps

Verwenden Sie das F re "Mobile Apps" von Azure A rvice, um
fesselnde iOS-, Android- und Windows-Apps oder plattformibergreifende
Xamarin- oder Cordova-Apps (Phonegap) fur lhre Kunden und lhr
Unternehmen zu entwickeln.

e Pushlbertragung mit
Kundensegmentierung Einmaliges

e Anmelden fur Unternehmen mit

Active Directory

e Automatische Skalierung zur
Unterstiitzung von Millionen von
Geraten

e Moglichkeit zur Offline-Arbeit mit
Apps und Synchronisierung

e Social-Integration mit Facebook,
Twitter, Google

Mobiler Zugriff auf lokale Anwendungen
Mit dem Microsoft Azure Active Directory-Anwendungsproxy kdnnen

Sie Anwendungen, wie etwa webbasierte Apps, innerhalb lhres
privaten Netzwerks verdffentlichen und Benutzern auB3erhalb lhres
Netzwerks sicheren Zugriff bieten. Sie kdnnen lokale Anwendungen
mit den gleichen Anforderungen wie andere cloudbasierte
Anwendungen mit MFA, Gerateanforderungen und anderen
Anforderungen fiir den bedingten Zugriff schitzen.

Azure AD @

D Anwendungsproxy

Connector Connector

I i
ﬁ App App

Lokales Netzwerk

Verwalten des Zugriffs auf cloudbasierte Anwendungen und Daten von mobilen Geraten

Microsoft bietet eine Reihe von Funktionen, die Sie zum Steuern des Zugriffs
auf Anwendungen und Daten von mobilen Geraten verwenden kdnnen.

Enterprise Mobility + Security (EMS)
] office 365

Grundfunktionen fur Office
365-Anwendungen

Mehrstufige Authentifizierung fiir
Office 365-Anwendungen.

Einfache Steuerelemente flir den
Zugriff auf Exchange Online und
SharePoint Online.

Einfache Funktionen zur mobilen
Gerateverwaltung (MDM).
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Steuern des Zugriffs auf
Anwendungen auf der
Grundlage von
Benutzerkonten und Gruppen

Mehrstufige Authentifizierung mit
benutzer-, standort- und
geratebasierten Regeln fur SaaS-
Anwendungen in lhrer Umgebung.

Erweiterter Schutz mit
risikobezogener adaptiver
Zugriffssteuerung.

Einmaliges Anmelden an allen SaaS-
Apps in lhrer Umgebung.

Microsoft Intune

Steuerelemente zum Verwalten

von mobilen Anwendungen,

Geraten und PCs

Richtlinien fir mobile Anwendungen
(MAM) fur mobile Gerate.

Geratebezogene Verwaltung,
Konfigurationskompatibilitat und
bedingter Zugriff.

Bereitstellung und Verwaltung von

Apps auf mobilen Geraten und PCs.

© 2016 Microsoft Corporation. Alle Rechte vorbehalten. Feedback zu dieser Dokumentation kénnen Sie an ,ITSPDocs@microsoft.com* senden.
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Azure Information Protection

Richtlinien fir Verschlisselung,
Klassifizierung, Bezeichnung, Identitat
und Autorisierung werden auf E-Mails
und Dateien angewendet

Vormals "Azure Rights Management
(RMS)" Schitzen Sie Zieldatasets mit
RMS-Richtlinien.

Alle Dateitypen werden
unterstitzt.Der Schutz von Dateien
bleibt aktiv, unabhangig vom
Speicherort der Dateien.

Unterstitzung fir lokale Dienste
sowie flr Office 365.

B® Microsoft
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Empfohlene Apps fir Mobilgerate

Microsoft Office-Apps

Uberpriifen, bearbeiten, analysieren

und prasentieren Sie mit einer

konsistenten und vertrauten Benutzeroberflache, die fir die
Verwendung auf Ihrem mobilen Gerat optimiert ist. Die
Kernfunktionen zur Bearbeitung sind fir Endverbraucher auf Geraten

mit BildschirmgroBen unterhalb 10,1

" kostenlos.

Zusétzliche Features auf Ilhrem iPad* und iPhone mit Office 365

Zusétzliche Features auf Ihrem Android-Tablet und -Smartphone mit

Office 365
Excel
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Tippen Sie, schreiben Sie mit der Hand, zeichnen Sie, und schneiden Sie
Sachen im Web aus, um Ihre Gedanken in lhrem Notizbuch festzuhalten.
Verwenden Sie die flexible Zeichnungsflache von OneNote, um Inhalte
beliebig zu platzieren. Sie kdnnen sogar handschriftliche Notizen oder
Seiten direkt in OneNote scannen und sie dann durchsuchbar machen.

https.//www.onenote.com/

OneNote auf einem Smartphone oder mobilen Gerét installieren

< SCHNELLE NOTIZEN

Beispielreiseplan

Flugnummer: XY 0011
Flugreservierung: WQ234R
Hotelreservierung: ABC12345

Sehenswirdigkeiten:
v Freiheitsstatue
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Zusétzliche Features auf lhrem Windows Phone und Windows-Tablet
mit Office 365

Erweiterte Verwaltung von Informationsrechten in den mobilen Apps
von Word, Excel und PowerPoint

Azure RMS-Anforderungen: Anwendungen

Word

Outlook

100 %+

Zur Pritfung: Verkaufsbericht

Elsa Kramer
An Lilly Ksnig

23.C 2015 JAHRESBERICHT 2015
Mehr anzeigen
g:  Contoso Electronics-Vertrebsangebot docx e NEUE PRODUKTE UND AUSBLICK

Innovation

Seit dem ersten Musikeenter haben Northwind und Contose sich
2um Ziel gesetzt, die Grenzen des Machoaren hinauszuschieben
Dank fortlaufender substanzieller Investitionen in Forschung
und Entwickiung haben Contoso und Northwind im Lauf der
Jahre eine Vieizahl von bahnbrechenden Produkten auf den
Markt gebracht. Jetzt stehen Northwind und Contoso an der
Schwelle zu neven Durchbriichen bei Smart-TVs und 3D-TVs,

Hallo Lilly Innovation. Verantwortung.

Diese  Werter  haben beide
Unternehmen ™ groBen
Hohen gefuhrt, vor allem, da
se sie immer als Verpflichtung
verstanden haben. Lassen.

Bitte prifen Sie den Monatsbericht fr die Besprechung néchste Woche.

Vielen Dank
Elsa

Von: Eisa Kramer
Gesendet: Montag, 12. Oktober 2015 1416
An: Nikias Gasper

Cc: Elsa Kramer

Betreff: Zur Priifung: Verkaufsbericht

Hallo Niklas

Ich bereite den Er ichts fir Katie zur fiir die
am Monatsende.

Mit freundlichen GriiBen

Esa

irf des

Urelpreis
2012, 2014

Umsatz gestiegen um Maksatrese
13% 80%

Office Lens

Office Lens beschneidet und verbessert Bilder von Whiteboards und
Dokumenten und macht sie lesbar. Mithilfe von Office Lens kdnnen
Sie Bilder in PDF-, Word- und PowerPoint-Dateien umwandeln oder
sie sogar in OneNote oder auf OneDrive speichern.

Office Lens ist auf iPhone und Android verfligbar
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Mobile OneDrive-App

Verwenden Sie die gleiche App fiir Ihr Arbeits- und lhr Privatkonto.
Weitere Konten kdnnen hinzugefligt werden.

neDrive for Busin f lhrem Smartphon r Tabl inrichten
Netzbetreiber = 17:20 100 % .-
&&, OneDrive Dateien

Contoso

KONTEN Zeitpléne
2001.15, 14:43
PERSONLICH .
outlook.com =
- Budget 2015 —_—
27 KB - 18.11.14, 15:28

Neue Investition
86 KB - 20.01.15, 14:46

CONTOSO v

Jonas.Baar@contoso.com

OneDrive for Business hinzufliigen

Einstellungen & CL)

Dateien Zuletzt verwendet

Mobile Skype for Business-App

Stellen Sie mit Skype for Business tberall Verbindungen mit lhrem
Team her, und verwenden Sie Clients unter Windows, Mac, iOS und
Android™, oder bringen Sie Remoteteilnehmer in Besprechungsraume
jeder Grof3e.

k for Busin fir alle lhr rate herunterl n
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Hi, haben Sie die Prisentation erhalten?

Anstehende Besprechungen
Ja, das sieht toll aus. Xaver hat an

Quartalsiiberpriifung des mobilen Teams  [% siner der Falien sin paar Dinge

Habt Ihr es mal angesehen?

Zuletzt verwendet 9
9 Cante Kobusch Echt cooll Absolut begeistert!!
o
: & e Prima, also treffen wir uns spater
Designiuberprifung . X ) ) )
- im Studio, Kai Schmitt macht die
@ Xaver Kiefer Kommit jemand vorbei?
Ja, Klarissa und Sara
Nele Miiller

Wirklich sehr beeindruckt

Kasper Graf

°

0 Kai Schmitt
o :_:

Office Delve fur Android

Verwenden Sie Delve, um zu sehen, woran Sie und lhre Kollegen
innerhalb von Office 365 arbeiten. Basierend auf den Personen, mit
denen Sie zusammenarbeiten und der Art der Zusammenarbeit
schlagt Delve Ihnen Dokumente vor, die fir Sie relevant sind.

Wichtige Leistungsmerkmale:

e Entdecken neuer Informationen

e Suchen von Dokumenten anhand von Personen
e Rickkehr zu Dokumenten, an denen Sie arbeiten

In Delve sehen Sie nur Inhalte, die fiir Sie freigegeben wurden. Dies
bedeutet, dass lhre Kollegen Ihre privaten Dokumente nicht sehen
und Sie nicht ihre.

WICHTIG: Sie kénnen diese App nur verwenden, wenn lhre
Organisation Office 365 und Delve einsetzt.

Fortsetzung auf der néichsten Seite

Konfigurieren Sie Tipps fiir Richtlinien zur Verhinderung von
Datenverlust fir mobile OneDrive-Apps. In OneDrive for Business
gespeicherte Dokumente werden nach vertraulichen Informationen
durchsucht und im Vergleich mit den in Office 365 konfigurierten
Unternehmensrichtlinien beurteilt. In den Office 365-Planen E3 und E5
enthalten.

@ 3UE T ol 83 %M 14:37 ® = BIE T 482 %M14:37

< Details | < Richtlinientipp:

Dieses Element auf folgende Probleme
Sozialversicherungsnummer iberpriifen:

TR

Das Element enthilt die folgenden

Formular fiir Sicherheitsproblem-Bericht vertraulichen Informationen: US-

. Sozialversicherungsnummer (55N}

nd andere grode Betnebsasstatiung Zuletzt gescannt: 06. Mai 2016

Finanzberichtzvertahren optimieren Wenn Sie das Element nach diesem Zeitpunkt

Kundenanfragen gedndert haben, treffen diese Konflikte
maglicherweise nicht zu

- ¥ B

._ - N U a Richtlinie auBer Kraft setzen

Verschieben Speichern Léschen Ihre Entscheidung wird méglicherweise
spiter von lhrem Administrator Gberpriift.
Formular fiir Sicherheitsproblem-Bericht  #

E Problem melden

Denken Sie, dass dieses Element nicht
in Konflikt mit den Richtlinien Ihrer

Richtlinientipps anzeigen
Organisation steht?

Dieses Element steht in Konflikt mit einer
Richtlinie in Ihrer Organisation.

Weiterhin offline nutzen

Typ .DOCX
Grife 22 KB N
Erstellt 2310151745 (el
Geiindert 2303161320

Flgen Sie Skype for Business Ihren
mobilen Apps hinzu
Die Skype for Business App-SDK-Vorschau steht jetzt zum Download

bereit. Mit diesem neuen SDK kénnen Entwickler Chat, sowie Audio-
und Video-Benutzererfahrungen nahtlos in ihre maBgeschneiderten
iOS- und Android-Anwendungen integrieren.

-
-

WAHLEN SIE IHREN ARZT
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Arzt in Bereitschaft

@ Ersten verfiigbaren auswahlen
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Mobile SharePoint-App

Navigieren Sie auf SharePoint-Websites, zeigen Sie Links zu Websites
an, die Ihre Organisation als wichtig gekennzeichnet hat, sehen Sie
Personenprofile ein, und suchen Sie nach Personen, Websites und

Dokumenten.

Ab dem Juni 2016 im
Apple App Store verflugbar. Android- und Windows-Versionen folgen.

AuBerdem: Verwenden von mobilen Gerdten zum Arbeiten mit

SharePoint Online-Websites
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Office 365 Admin-App

Verwalten Sie Office 365 von jedem

beliebigen Ort aus. Die Office 365
Admin-App ermdglicht lhnen den
Empfang von Benachrichtigungen,

das Hinzufligen von Benutzern, das
Zurlcksetzen von Kennwortern, das

Erstellen von Supportanfragen und
mehr von unterwegs.

Wei E . I
Download der App

= Dashboard

] Office 365

Contoso

% Benutzer 9P Integritat

nicht lizenziert heruntergestuft

© Nachrichten . Support
neueste aktiv

Mobile Yammer-App

Bleiben Sie bei Unterhaltungen auf dem Laufenden, veréffentlichen
Sie Updates, und arbeiten Sie mit lhrem Team zusammen, ganz gleich,
an welchem Ort der Welt Sie sich aufhalten.
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App konnen Sie sich von praktisch
Uberall aus mit einem Remote-PC und
Ilhren Arbeitsressourcen verbinden. B

Google Play (Android)
Apple Store

DESKTOPS APPS

Dynamics CRM far Smartphones und Tablets
Bleiben Sie unterwegs mit denMJLLQSQ_f_t_D_ynamms_CRM_f_ur

- Uber

Ihre Konta kte, Leads und Aktivitaten auf dem Laufenden. Smartphone

und Tablet bieten Ihnen die gleiche intuitive Benutzererfahrung.
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Entwicklung von mobilen Apps

Mit dem Feature Mobile Apps von Azure App
Service kdnnen Sie schnell fesselnde
plattformubergreifende und native Apps fir iOS,
Android, Windows oder Mac erstellen, App-Daten
in der Cloud oder lokal speichern, Benutzer
authentifizieren, Pushbenachrichtigungen senden
oder eigene, benutzerdefinierte Back-End-Logik
in C# oder Nodejs hinzufligen.

Azure App Service ist ein vollstandig verwaltetes
PaaS-Angebot (Platform as a Service) fur
professionelle Entwickler, das eine umfangreiche
Sammlung von Funktionen fiir Web-, mobile und
Integrationsszenarien mitbringt. Mobile Apps in
Azure App Service bieten eine hochgradig
skalierbare, global verfligbare Plattform fir die
Entwicklung von mobilen Anwendungen fiir
Enterprise-Entwickler und Systemintegratoren.

Erstellen von nativen und
plattformibergreifenden Apps

Erstellen Sie native iOS-, Android- und
Windows-Apps oder plattformibergreifende
Xamarin- oder Cordova-Apps (Phonegap).
Nutzen Sie App Service mithilfe von nativen

Stellen Sie Verbindungen
mit den Systemen lhres
Unternehmens her

Mit Mobile Apps koénnen Sie die
Firmenanmeldung innerhalb von Minuten
hinzufligen und Verbindungen mit den
lokalen oder Cloudressourcen lhres

SDKs. Unternehmens herstellen.

Speichern von Daten in der Cloud

:Q@ﬁi}

Synchronisianen Tabellenspeicher  Blobspeicher Mongo-D8

Windows Store
105
Android

Windows Phone 8 Benutzerauthentifizierung

05

4

Facebook Twittar

Android
HTML 5/15

g &

Auctive

Microsoft Google Directory

Pushbenachrichtigungen
([ |
REST-API -.

WINS &
MPHNS

Erstellen von offlinefahigen
Apps mit
Datensynchronisierung

Machen Sie Ihre mobile Belegschaft
produktiv, indem Sie Apps erstellen, die
offline funktionieren und Daten mithilfe von
Mobile Apps im Hintergrund mit beliebigen
Unternehmensdatenquellen oder SaaS-APls
synchronisieren, wenn Verbindungen
verfligbar sind.

Pushbenachrichtigungen
an Millionen in Sekunden

Fesseln Sie Ihre Benutzer und Kunden mit
sofortigen Pushbenachrichtigungen auf
beliebigen Geraten, die ihren
Anforderungen gemal gestaltet sind und
zur richtigen Zeit gesendet werden.

App Service Mobile Apps — Funktionen und Dokumentation

Durch Klicken auf die einzelnen Felder
erhalten Sie weitere Informationen

Ausprobieren und Erste Schritte Entwickeln Bereitstellen Verwalten Uberwachen Optimieren und
mehr erfahren Erweitern
I I
rErsé?l”inAe'”?; Erstellen einer Arbeiten mit einem Bereitstellungsoptio Managementgrund| Uberwachungsgrun Arbeiten mit
obrien App | mobilen App .NET-Back-End nen agen dlagen Offlinedaten

Sekunden ohne
Registrierung

Was sind Mobile
Apps?

Hinzufligen von

Arbeiten mit einem

Bereitstellen

Konfigurieren eines

Aktivieren von

Authentifizieren von

App Services im
Vergleich mit
Mobile Apps
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ung zu lhrer App Powershell Domaéanennamens erung
| | | I I I
Hinzuftigen von Entwickeln von Bereitstellen in Skalieren der Behandeln von Senden von
Authentifizierung Android-Apps Stagingslots und Anwendun Problemen mit Pushbenachrichtigu
zu lhrer App PP Wechseln zur 9 Visual Studio ngen
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L ung .
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Cordova-Apps Anwendung .
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| Deployment l |

© 2016 Microsoft Corporation. Alle Rechte vorbehalten. Feedback zu dieser Dokumentation kénnen Sie an ,|ITSPDocs@microsoft.com” senden.

Entwickeln von
HTML/JavaScript-

Apps

Entwickeln von iOS-
Apps

Entwickeln von
Windows- und
Xamarin-Apps

Wiederherstellen
der Anwendung aus
einer Sicherung

Versionsverwaltung
fur Clients und
Server

Hinzufligen von
Skype for Business zu
Ihrer mobilen App

Steuerung des
globalen
Datenverkehrs mit

Traffic Manager
I

Zugriff auf lokale
Ressourcen
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Steuern des Zugriffs auf Anwendungen und Schutz von Daten
aut mobilen Geraten

Funktionen fur die Zugriffssteuerung

nach Produkt

BYOD

(nicht registriert)

Registrierte
Gerate

IJ Office 365

Exchange Online — Konfigurieren von
grundlegenden Kennwortrichtlinien fir Outlook
Web Access (OWA).

SharePoint Online — Konfigurieren von
grundlegenden Richtlinien fir den externen
Zugriff auf SharePoint-Websites.

Registrieren von Geraten und Konfigurieren von

grundlegenden Zugriffskontrollen:

e Anforderungen fur Kennwérter,
Anmeldeversuche, Timeoutsperren und
Fehler bei der Gerdtezuriicksetzung nach
dem Anmelden

e  Verschlisselung vorschreiben

e AusschlieBen von Gerdten mit entfernten
Nutzungsbeschréankungen

e Melden von VerstdBen

Zusatzliche Sicherheitsrichtlinien:

e  Verschlusselte Sicherung vorschreiben

e  Cloud-Sicherung blockieren

e Dokumentsynchronisierung blockieren

e  Screenshots blockieren

e Videokonferenzen auf Gerét blockieren

e Sendenvon Diagnosedaten von Gerdten aus
blockieren

e  Zugriffauf App Store blockieren

e  Kennwort beim Zugriff auf App Store
anfordern

e  Verbindung mit Wechselmedien blockieren

e  Bluetooth-Verbindung blockieren

Fortsetzung auf der néiichsten Seite

@ Azure AD Premium

Einmaliges Anmelden an allen SaaS-Apps in Ihrer
Umgebung.

Mehrstufige Authentifizierung (MFA) — Aktivierung
auf Benutzerbasis.

Richtlinien fur den bedingten Zugriff —
Konfiguration auf Anwendungsbasis. Die
Richtlinien kénnen sich je nach Anwendung
unterscheiden. Haufig verwendete Richtlinien sind
unten aufgelistet.

Mehrstufige Authentifizierung und
standortbezogene Zugriffsregeln:

e Anwenden von Regeln auf alle Benutzer oder
spezifische Gruppen

e  Mehrstufige Authentifizierung vorschreiben

e  Mehrstufige Authentifizierung bei Nutzung
fern vom Arbeitsplatz vorschreiben

e  Blockieren des Zugriffs bei Abwesenheit am
Arbeitsplatz
Zu den Anwendungen, die mithilfe von Azure AD

Premium flr den bedingten Zugriff konfiguriert
werden kénnen, gehéren:

e Microsoft Power

e  BlExchange

e  OnlineSharePoint

e OnlineYammer

e  Outlook Groups

e  Skype for Business

e Andere SaaS-Apps in lhrer Umgebung, die fur

Einmaliges Anmelden bei Azure AD
konfiguriert sind

Gerdtebezogene Regeln fir den bedingten Zugriff
bauen auf Intune-Kompatibilitatsrichtlinien auf und
gelten flir registrierte Geréate. Sie kdnnen auf den
gleichen Satz Anwendungen angewendet werden,
der oben aufgelistet ist.
Geratebezogene Zugriffsregeln (Vorschau):

o Alle Gerate mussen kompatibel sein.

e Nur die ausgewdhlten Gerdte missen

kompatibel sein, anderen Geradten wird der

Zugriff erlaubt

o Android

o i0S

o Windows Mobile
o  Windows

e Durchsetzen der Anwendung:
o Fur Browser- und native Anwendungen
o Nur fur native Anwendungen

Weitere Informationen finden Sie unter Steuern des Zugriffs
auf Office 365 und Schutz von Inhalten auf Gerdten

Microsoft Intune

Senden einer Zurlcksetzungsanforderung.

Konfigurieren von Richtlinien zur mobilen

Anwendungsverwaltung (MAM) nach Plattform (ohne

Gerateregistrierung):

e iOS

. Android

Auswahlen, auf welche Anwendungen eine Richtlinie

angewendet werden soll, anschlieBend Konfigurieren der

Richtlinienregeln. Beispieleinstellungen fiir iOS:

e Verhindern von Sicherungen mithilfe von iTunes und
iCloud

e Zulassen der Ubertragung von Daten durch die App
an andere Apps

e  Zulassen des Empfangs von Daten von anderen Apps
durch die App

e Verhindern von "Speichern unter" Einschrdnken von
Ausschneiden, Kopieren und Einfigen mit anderen
Apps

e  Einschranken der Anzeige von Webinhalten im
verwalteten Browser

e Verschlisseln von App-Daten

e  Deaktivieren der Synchronisierung von Kontakten

e  Vorschreiben einer PIN fir den Zugriff (mit
zusatzlichen Einstellungen)

e Vorschreiben von Firmenanmeldeinformationen fiir
den Zugriff

e  Blockieren der Ausfiihrung von verwalteten Apps auf
Geraten mit entfernten Nutzungsbeschrankungen

e Erneute Uberpriifung der Zugriffsanforderungen
(Timeout und Offlinekarenzzeit)

e  Offlineintervall (Tage) vor dem Ldschen der App-
Daten

Diese Einstellungen betreffen auch Gerate im

Firmenbesitz.

Verwalten von mehr Gerateplattformen und
Typen:Android, iOS, Mac OS X, Windows Phones und
Windows Desktopcomputer. Zugriff von nicht
unterstitzten Geraten blockieren.

Bereitstellen von Apps, einschlieBlich
Branchenanwendungen.

Konfigurieren einer feiner abgestuften Zugriffssteuerung
auf Unternehmensressourcen durch Konfiguration von
Richtlinien.

Richtlinientypen:

e Konfiguration — Verwalten von
Sicherheitseinstellungen und Funktionen auf Geréten.

o  Geratekompatibilitat — Definieren von Regeln und
Einstellungen, denen ein Gerét entsprechen muss.

e  Bedingter Zugriff — Sicherer Zugriff auf E-Mail und
andere Dienste nach von lhnen festgelegten
Bedingungen.

Richtlinien werden normalerweise kombiniert
angewendet. Definieren Sie beispielsweise
Kompatibilitdtsrichtlinien und anschlieBend Richtlinien fir
den bedingten Zugriff, die Kompatibilitat voraussetzen.
Richtlinien fur den bedingten

Zugriff werden nach Anwendung definiert:
e  Dynamics CRM Online
e  Exchange Online

° SharePoint Online und OneDrive for Business
e  Skype for Business Online
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Unterstltzte Funktionen fur mobile Plattformen und Anwendungen

Microsoft verbessert die Unterstlitzung fur mobile Plattformen und
Anwendungen fortlaufend. Informationen zu verfigbaren Updates
finden Sie in der offiziellen Produktdokumentation.

Android

iOS

Mac OS X
Windows Phone
Windows Desktop
Andere Plattformen

Einschrankungen

Anwendungen

Grundlegende Office 365 MFA
Zugriffsrichtlinien in

Office 365 fur

Exchange Online und

SharePoint Online

v v

v v

v v

v v

v v

v v
Gilt nur fiir Office 365-
Anwendungen

Exchange Online Exchange Online

SharePoint Online SharePoint Online
Outlook Groups
OneDrive for Business

Skype for Business
Online

Clientanwendungen

Azure AD Premium
MFA. Durch das
Benutzerkonto aktiviert.
Standortbezogene
Regeln fir MFA werden
mithilfe einer SaaS-App
angewendet

v

AN N NI

v

Wenn MFA fir einen
Benutzer nicht aktiviert
ist, werden die
anwendungsbezogenen
MFA-Richtlinien nicht auf
den Benutzer
angewendet und wirken
sich nicht auf seinen
Zugriff aus.

Microsoft Power Bl
Exchange Online
SharePoint Online
Yammer

Outlook Groups

Skype for Business
Online

Andere SaaS-Apps in
Ihrer Umgebung, die
far Einmaliges
Anmelden bei Azure
AD konfiguriert
sindLokale

Anwendungen, die von
Ihnen mithilfe des
Azure AD-
Anwendungsproxys
veroffentlicht werden

Fir diese Funktionen ist eine Gerateregistrierung erforderlich

Intune MAM- Grundlegende Office
Richtlinien far 365-MDM-
mobile Apps Steuerelemente
v v
v v
v
v

Nicht unterstitzte
Plattformen erfahren
keine Einschrankung.

Nicht unterstitzte
Plattformen erfahren
keine Einschrankung.

Microsoft Dynamics Der

CRM Anwend ungssupport
OutookGroups ot e
Verwaltete Browser Unterstiitzte Gerite
Skype for Business und Anwendungen
Excel

Outlook

PowerPoint

Word

OneNote

Remotedesktop

Microsoft SharePoint
OneDrive

Yammer

Intune-Richtlinien fur
Geratemanagement
und bedingten Zugriff

Geratebezogene Azure
AD Premium-
Zugriffsregeln. Mithilfe
einer SaaS-App
konfiguriert

v
v

NI

Nicht unterstitzte
Plattformen konnen
gesperrt werden

* Mac OS X wird
hinsichtlich
Geraterichtlinien,
jedoch nicht im
Hinblick auf bedingten

Zugriff unterstitzt.
Microsoft Power BI Dynamics CRM Online
Exchange Online Exchange Online
SharePoint Online Exchange lokal

SharePoint Online und
OneDrive for Business

Yammer

Outlook Groups
Skype for Business

Skype for Business Online

Online

Andere SaaS-Apps in
Ihrer Umgebung, die
far Einmaliges
Anmelden bei Azure
AD konfiguriert
sindLokale

Anwendungen, die von
Ihnen mithilfe des
Azure AD-
Anwendungsproxys
veroffentlicht werden

Testen von Funktionen zur Zugriffsverwaltung in einer Laborumgebung

Sie kdnnen alle diese Funktionen in einer Laborumgebung testen und beurteilen.

Durch Klicken auf die einzelnen Felder gelangen Sie zum betreffenden

Testlaborhandbuch. Alle Testlaborhandbiicher anzeigen.

Verwenden Sie diese Testlaborhandbuicher, um Funktionen in
einer schlanken Umgebung zu testen und zu beurteilen.

Elnrlchten eines Office

365 E5-

Testabonnements

H|nzufugen eines EMS-
Testabonnements
(Enterprise Mobility Suite)

D_eyﬂes.t_Lngebung
Erstellen von MAM-
Richtlinien fiir iOS- und
Android-Geréte

%

(0 gemnind

Andm_d_Ger_aien_mLt

Remotereglstnerung und
-verwaltung dieser
Gerate

Verwenden Sie diese Testlaborhandbuicher, um Funktionen mit einer Simulation
der Identitatssynchronisierung im Unternehmen zu testen und zu beurteilen.

®

Testumgebung

Erstellen eines

vereinfachten Intranets,

das eine Azure-

- Office 365 Dev/Test-
UmgebungEinrichten
eines Office 365 E5-
Testabonnements

©)

Infrastruktur mit einem
Domanencontroller

ausfihrt
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