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SEGURANCA

Seguro morreu de
velho, diz o ditado.
Para seus dados
morrerem de
velhice e ndo roubados ou
perdidos, separamos aqui
nesta secao algumas dicas
basicas de protecao.

NESTA EDICAO
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Navegue SEgUIO......ccccovereeereeereeereeereeens
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Configure as portas do Firewall
do Windows Vista .........ccoceeerrvcrereerenrennn.

BITLOCKER

Ninguém vai conseguir entrar
NO SEU laPtopP e

PROTEJA SUA REDE

Aprenda a usar o Windows
Defender e o Firewall..........................

CONTROLE DO USUARIO
O UAC esta do seu lado.....................

BACKUP FACIL

Deixe o Vista automatizar
suas copias de seguranga...............

A SOMBRA SABE

Conheca o recurso de copia

CONTRA ROUBOS

Saiba como proteger seus
dados pessoais com o Vista............

CONTROLE DOS PAIS

Controle o acesso dos seus filhos.. 22

SEGURANCA

Cinco dicas para evitar
problemas no PC.........ccorcrmmrrernnnes
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WEB SEGURA

Tranque seu
Internet Explorer

O browser é a principal porta de entrada de
virus e malwares. Aprenda a se proteger deles.
Por Flavio Xando

1 O Internet Explorer, bem
_ como qualquer browser, tém
;'.- & pontos de fragilidade, pois o
= usuério visita sites dos mais
variados tipos. Estes sites

podem ou ndo serem “bem intencionados”.
Podem ser armadilhas como simulacoes

de sites de bancos ou mesmo sites que
sugerem que se instale um Active-X para
“melhorar a visualizacdo”, mas na verdade

ﬂ'ﬁ'w'.'m'rl:u-\l
i - - - i
L L M — vy [ ¢ [ Lve St B -l

o W | DT Windew Vais Hees Page

Weandsal s Wensdss NP | Wirdows Lot | Windawa Mabée | Windowa Famiy =

(Dewr)™ (@)"

AL i o ) Pien Pt 7 (e

& T Windows Vista

A beautiful choice, A powerful impact.
W5 designed 1o help eliminate AIDS in Africa
‘ Leamn more &

Windows Viata + Windows Live Chop with more confidente

Moat-searched Help topscs

g e et R sty Tos e 3 A emes et mige |4 Tnternet | Mode Protegi: Ativade | s -
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PROTECAO Fique atento a indicacdo de ativacio do modo protegido na barra inferior

sdo programas altamente maliciosos e
perigosos para o usuario.

O mecanismo “anti-phishing” do IE 7 do
Vista faz um bom trabalho na anélise e
validacdo de sites como seguros. Quando
o site sendo visitado é perigoso, uma tarja
vermelha informa isto para o usuério.

Se o site é desconhecido ou ndo pode
ser validado, um sinal de exclamagdo “!”
é exibido no rodapé da tela, pedindo
atencao e cautela.

O Internet Explorer do Vista inclui
um recurso que lhe é Unico, o chamado
“modo protegido”. Nao deixe de usa-lo
desta forma!! Verifique no rodapé do
IE se ele esta ativado! Ele roda em um
contexto de baixissimo privilégio, que
impede programas, sites e outros objetos
acionados durante a navegagao criem
ou alterem arquivos ou configuragdes.
Isso diminui muito o risco de violagdo da
maquina do usuario.

Um dos mecanismos usados pelo tal
modo protegido do IE é a Virtualizagao
do Registro e do Sistema de Arquivos,
que vale para o IE e para alguns outros
tipos de programas. Estes podem tentar
escrever em areas "perigosas” do sistema
como certas chaves do Registro ou
pastas especiais do sistema. Quando
o Vista identifica um programa com
estas caracteristicas possibilita que
ele seja rodado no modo “file/registry
virtualization”. Assim os programas rodam
em um ambiente que julgam ter tanto
o Registry quanto as pastas criticas sob
seu dominio, mas na verdade sdo cdpias
virtualizadas para proteger o sistema.

Essa forma de uso traz uma pequena
degradagdo no desempenho daquele
programa mas ao menos pode ser rodado
de forma transparente e segura ao mesmo
tempo. O site que possua algum programa
malicioso ou mesmo um link que seja
aberto inadvertidamente pelo usuario ndo
afeta o IE de verdade, mesmo que execute
o codigo perigoso: o modo protegido
“engana” o programa, fazendo-o pensar
que assumiu o controle do PC e o infectou,
quando isso de fato ndo aconteceu.

Para ter certeza de que vocé esta mesmo
sendo defendido pelo tal modo protegido
olhe na linha de status do |IE (como na
figura). Caso esse mecanismo de defesa
nao esteja ligado, basta clicar duas vezes
sobre aquele local (duplo clique) e abrir a

tela que ativa o recurso.

Um refor¢o muito importante do IE
7 é o seu mecanismo ANTI-PHISHING.
Os astutos gatunos virtuais tém uma
criatividade gigante quando o assunto é
tentar lesar as pessoas fazendo-as pensar
que estao acessando um site legitimo,
quando na verdade um determinado
site acessado é uma armadilha. Seja para
capturar dados ou mesmo para induzir a
pessoa a instalar um programa altamente
nocivo em sua maquina, sites malignos
disfarcados de sites reais sdo usados
pelos malfeitores. Eles usam uma técnica
chamada de engenharia social que na
verdade é a "arte do convencimento”. De
toda forma o mecanismo de protecdo
do IE para isso é o Anti-Phishing, que
segundo os nimero da Microsoft ja
bloqueou mais de 1.2 milhdes de acessos
a sites perigosos.

A forma como a Microsoft identifica
um site de phishing é variada. Desde um
banco de dados consultado online toda
vez que se visita um site, como a formacéo
do nome do site (URL), etc. O importante é
sempre se valer de todos estes mecanismos
de protecdo. &
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NIVEL Vocé pode definir o nivel de seguranca dos
sites que vocé visita frequentemente

Cacando bandidos

O IE7 tem uma opc¢ao para vocé denun-
ciar sites de phishing. Clicando na men-
sagem de aviso (ou indo no menu Ferra-

mentas), vocé abre um menu onde pode
selecionar um link para abrir o processo
de denuncia. Pouco tempo apés a de-
nuncia, o site é avaliado e adicionado a
lista de sites malvados no servidor.

| Reported Phishing Website: Navigation Blocked - Microsoft Internet Explorer,

QO - @ P

£

v | g Phishing Website |"f |

g Reported Phizhing Website: Mavigation Blocked I |

File Edit Wiew Favorites Tools  Help

Click here to close this webpage.

@ Phishing Filter has determined that this is a reported phishing website.

We recommend that you close this webpage and do not continue to this website.

Continue to this website (not recommended).

o What is Phishing Filter?

Report that this is not a phishing website.

0 Inkternet

PHISHING Internet Explorer denuncia um site de Phishing e pede providéncias

@ Windows Vista” — A Revista Oficial 5



SEGURANCA FIREWALL

Abrindo portas no
Firewall do Vista

Por Abel Alves

O Firewall do Windows Vista foi
um dos programas que mais
avangaram em relacdo a versao
existente no Windows XP. No
Windows Vista, o Firewall é bem
mais avancado e completo. Ele permite,

por exemplo, regras mais detalhadas e
controle do trafego de saida, além de ter
um novo Painel de Controle e de suportar o
protocolo IPv6.

Muitos usuarios ndo sabem para que
serve o Firewall, entdo é bom lembrar: o
Firewall € um programa que protege nosso
computador contra acessos indesejados. Por
exemplo, quando estamos navegando na
rede, o Firewall impede que nossa maquina
seja invadida. O Firewall do Vista pode ser

* Configurar o Firewall do Windows Vista nao é
nenhum bicho de sete cabecas

acessado por meio da seqliéncia Iniciar
=» Painel de Controle =» Seguranca =
Windows Firewall.

O Firewall do Vista procura ser o mais
discreto possivel e ndo atrapalhar o
funcionamento dos outros programas que
rodam na maquina. Entretanto, alguns
programas ndo funcionam corretamente

por causa dessa protecao feita pelo Firewall.

Exemplos tipicos sdo os programas P2P,
como o Emule, Bit-torrent, etc. No caso
especifico desses programas, eles até
funcionam, mas o Firewall impede um
melhor desempenho na troca de arquivos.
S6 que existem programas que nem
chegam a funcionar! Nesses casos, quase
sempre, é apresentada uma mensagem

Como abrir portas no firewall

SO faca isso se voce tiver certeza absoluta do que esta fazendo.
Uma porta aberta € uma brecha de seguranca

Fi =)

ATENCAQ!

Nao fique vulneravel

Apesar de ser muito mais simples desligar
totalmente o Firewall do que somente
abrir a porta necessaria, nunca faca isso!
O seu computador vai ficar muito
vulneravel e podera ser acessado
por outro na Internet.

reclamando do Firewall.

Entao, pode ser necessario abrir uma porta
do Firewall para ser utilizada pelo programa.
Neste ponto, é importante lembrar que essa
porta aberta é uma brecha na seguranca de
seu micro, e que vocé so deve permitir essas
excecdes no caso de conhecer bem e confiar
no programa que pede a abertura da porta.
De uma maneira geral, pode ficar tranquilo
com os programas P2P mais conhecidos,
porém desconfie de programas que nunca
ouviu falar e que pedem para abrir portas
no Firewall.

Se vocé acha que trabalhar com o Firewall
do Vista é complicado, fique tranquilo! Abrir
portas nele é muito simples. Basta seguir os
passos do nosso tutorial. &

Firewall do Windowes
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u progrema U de povis pwre porta no Firewall,

basta clicar na
opgao Permitir
um programa
pelo Firewall do
Windows, que

Controle > Seguranca > Windows Firewall, acesse o Firewall

1.ACESSE O FIREWALL Por meio da sequiéncia Iniciar > Painel de
do Vista.
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aparece na janela
do Firewall. Depois
da confirmagao do
UAC (Controle de
Conta do Usuario),
vai aparecer uma
outra janela em
gue podemos
alterar as
configuragdes do
Firewall.



Opiniao de
especialista

Gabriel Menegatti,

responsavel pela area

de tecnologia da

F-Secure, da dicas de seguranga
para pequenas e médias empresas

Esteja atento a todos os alertas de
seguranca e atualizagoes disponiveis
em update.microsoft.com.

Mantenha um controle muito rigido

dos softwares e, principalmente, dos
plug-ins instalados na rede. A maioria
dos ataques ndo acontece mais por falhas
no sistema operacional, mas sim por
vulnerabilidades existentes em softwares
que o administrador da rede nem sabe
que estao instalados.

Tenha um bom antivirus e,

principalmente, mantenha-o
atualizado. Hoje em dia, ficar sem uma
atualizacdo mais recente pode significar
uma grande possibilidade de infecgao.

Tenha um firewall em todos os

servidores e estacoes de trabalho. A
maior parte dos incidentes por infecgao
ou invasao é proveniente de dentro da
rede corporativa.

Tenha uma solucdo de deteccao de
rootkit integrada ao antivirus em cada

computador ou servidor da rede. Hoje
em dia, uma das maiores ameacas

é representada pelos rootkits, que
escondem os virus, impossibilitando

as solugdes de seguranga comuns de
remové-los.

Crie processos e regras para a

utilizacdo e atualizacédo das senhas
utilizadas na rede. Isso impossibilita
que alguém crie uma senha muito facil
ou que a mesma tenha validade por
muito tempo.

Caso a empresa possua usuarios

que se conectem remotamente, ou
que simplesmente utilizem notebooks,
verifique quais sdo os niveis de acesso
a rede de alguém que se conecta
remotamente e se essa pessoa utiliza
uma conexao segura (VPN). Crie regras
para que somente computadores
protegidos possam se conectar
novamente a rede corporativa: isso
impede que alguém que ficou muito
tempo sem se atualizar retorne a rede
trazendo riscos para a mesma.

Caso a empresa utilize wireless,

ative a encriptacao de dados na
rede e desabilite a “auto-promocao”,
isto é, desabilite a funcao de broadcast
do SSID, que divulga constantemente
a existéncia de sua rede wireless para
dispositivos que estiverem dentro
do sinal de alcance. Determine quais
dispositivos podem usar sua Wi-Fi,
ativando os filtros por endereco MAC.
Bloqueie portas inuteis, somente deixe

habilitado o que esta em utilizacdo e
possui algum controle. Por fim, modere
o sinal habilitado, possibilitando, assim,
gue outras areas ou empresas nao
tentem utilizar o seu sinal wireless.

Nunca abra anexos com arquivos

executaveis recebidos via email,
mesmo que parecam ser de dentro da
empresa. Hoje em dia, séo muito comuns
os ataques personalizados (Target
Attacks), que se passam por alguém de
dentro da empresa.

1 Tenha muito cuidado ao abrir links

enviados via email, pois ndo é mais
necessario baixar algum arquivo para
gue vocé possa ser infectado. Somente
visitando uma pagina web, vocé ja pode
ser infectado.

1 Nao utilize a mesma senha que
utiliza em sites bancarios em
outros sites com menos importancia.
Vocé nunca sabe quem sdo os donos
do site e quais sdo suas politicas de
privacidade/sigilo de informacoes.

1 Saiba que seu banco nunca enviara

um email solicitando sua senha. Se
receber alguma oferta vinda pela Internet
€ a mesma parecer boa demais para ser
verdade, desconfie.

1 Por fim, TENHA MUITO bom senso

na navegacao, na instalacao de
novos softwares e nas informacdes que
vocé compartilha dentro da empresa
(intranet) ou na Internet.

Adicionar uma Porta |E .h::::"::“: —
a0 IE
Use estas configuracdes para abrir uma porta pelo Firewall do Windows, B i e s s g [ —
Para descobrir o nimero da porta e o protocolo, consulte a documentagio B g [t e
do programa ou servigo que vocé deseja usar. E :;‘;::‘;“" i
e |
vt
y | S . ——
Mome: Emule_TCP | .
; L
Mimero da porta: 30992
Protocolo: @ TCP
“) UDP it Pl
Quais s3o os riscos de se abrir uma porta?
(i o e
ADICIONE Clique no botdo Adicionar porta para fazer =
aparecer uma outra janela, na qual devemos preencher um iz
nome para identificar a porta que ndo sera monitorada (em Y R

geral, usa-se o nome do programa que exige a abertura da porta),
o numero da porta que deve ser aberta (o0 programa que exige a
abertura da porta normalmente diz o nUmero da porta que deve
ser aberta) e o tipo de protocolo a ser usado (TCP ou UDP).
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DETALHE Clicando no botédo Alterar escopo, podemos
escolher quais os computadores em que a porta aberta no
Firewall do Vista vai ser valida.
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SEGURANCA BITLOCKER

Tenha um laptop
inexpugnavel

Por Flavio Xando

I O problema é antigo. Mas antes
|85 era bem menos critico. Ter um

T %  computador subtraido, sendo
=N um computador de mesa ou um
notebook, significa que arquivos
pessoais serdo levados junto. Normalmente
os amigos do alheio visam lucro rapido,
a venda do equipamento. Mas aquilo
gue no passado parecia coisa de “filme
de agente secreto”, hoje em dia é muito
real: roubo premeditado de informacdes.
Existem variacoes insanas deste crime
como sequiestro de informagdes. Roubam
um notebook e pedem dinheiro em troca
da devoluc¢do do mesmo. Claro que para
praticamente todas as pessoas o valor do
equipamento em si € minimo perto do valor
das informacdes perdidas ou repassadas
para outras pessoas que poderiam usa-las
contra vocé mesmo ou contra a empresa
gue se trabalha. Se a pessoa foi roubada ou
danificou irremediavelmente o notebook
(ou o HD de seu desktop) e ndo héa backup,
nao ha esperanca. Mas se o equipamento
caiu em maos erradas, para isso, o Vista tem
uma 6tima solucao.

Em algum momento vocé ja deve

ter ouvido falar sobre criptografia ou
codificacdo de dados. Néo se preocupe
com os detalhes desta tecnologia. O
gue interessa é que uma palavra, frase
ou texto inteiro, quando criptografado
é representado de uma forma
completamente ininteligivel. Algo como
"Revista Windows Vista” viraria “Be*O_bK
GQ\dYgWVY[Xa". Este é s6 um exemplo
pois ha milhares de técnicas para codificar
os dados, algumas mais simples e outras
muito mais sofisticadas. O problema é que
quanto mais complicado o processo de
codificagdo de dados, mais lento é para

8 e Windows Vista™ — A Revista Oficial

Aprenda a utilizar os recursos de criptografia e
seguranca do Bitlocker.

realizd-la. Ao mesmo tempo muito mais
dificil é para alguém tentar "quebrar” esta
protecdo. Por isso que até pouco tempo
atras sé havia soluc¢des para codificagdo
segura de fato para arquivos e pastas e ndo
de um disco inteiro.

Computadores mais modernos, além
de contarem com processadores duplos,
guadruplos, bem mais rapidos, podem ter
um componente de hardware especializado
em criptografia e seguranca chamado
TPM (Trusted Platform Module). Este
garante que os arquivos fundamentais do
processo de boot ndo foram modificados
indevidamente por algum agente externo
(ou alguém tentando driblar a seguranca).
Somente apds a digitacdo de uma senha ou
a insercao de uma "USB-KEY" (um pendrive
gue contém uma senha adicional) o sistema

se é iniciado e os dados poderao ser usados.

Se o disco rigido for removido e usado em
outro computador ele ndo funcionaréa pois
esta codificado. Sé funciona na maquina
original, com toda a seguranca da senha e
do USB-KEY.

Maquinas sem o chip TPM podem usar
o recurso Bitlocker mas terdo uma camada
a menos de protecdo que ¢é a verificacdo
“pré-boot” dos arquivos de sistema e uma
pequena reducdo no desempenho, uma vez
gue o chip TPM também pode ajudar no
processo de codificacdo/decodificacdo dos
dados. Se for necessaria a troca do disco
rigido para outro PC este obrigatoriamente
precisara rodar o Vista (Ultimate ou
Enterprise) e com a senha e o USB-KEY uma
“reativacdo” deste disco sera efetuada na
nova maquina.

Um cenério importante ¢ a reutilizacdo
de PCs, principalmente em empresas
(mas para pessoas fisicas também). Os

discos mesmo apods formatados podem
ter seus dados lidos sem problema algum
usando softwares como GetBackNTFS ou
OnTrackRecovery por exemplo. Se o disco
tiver sido usado com Bitlocker ndo ha
chance alguma de recuperar a informagao,
seja pela troca ou venda do PC. Por outro
lado formatacdes acidentais e delecbes
desastradas de dados vitais também sdo
mais criticas. Manter os backups em dia

é fundamental!

Se ocorrer perda ou desastre com o
USB-KEY, ou troca de placa mée, Bios ou
algo assim, um volume protegido com o
Bitlocker pode ser recuperado somente com
uma senha de 48 digitos, gerada na hora da
instalacdo e preservada pelo Administrador.
Na versdo Enterprise do Vista, é possivel ter
no Active Directory um repositério destas
senhas de Bitlocker muito bem protegidas
e s acessadas pelo Administrador. Para
digitar a senha se usam as teclas de fungéo
de F1 a F10 e ndo os numeros. Usuarios ndo
corporativos recuperam a senha "mestre”
pelo painel de controle (apds todo o crivo
de seguranca do Vista, USB-KEY, etc.).

Existem duas situacdes, com duas
variagdes. Uma quando a maquina é nova
e outra quando vai ser formatada. Quando
a maquina tem o chip TPM e quando nédo
tem. Na méaquina nova o disco deve ser
particionado em dois volumes. Um com
pelo menos 1.5 Gbytes e o segundo volume
com todo o resto do espaco disponivel. A
primeira particdo sera a de boot do sistema
e a segunda contera o Vista propriamente
dito e todos os dados do usuario.

Vamos fazer o caso mais “dificil” que é
sem TPM e com a maquina ja formatada,
sem a estrutura de discos exigida pelo
Bitlocker. 4#



Habilitando o Bitlocker em seu PC

Mesmo sem o chip TPM é possivel utilizar o sistema

T b e e s

R e ]

o Tl Nl ) R

o e

et i b a
R
& Calpricgrafla de Unidade de Diicn BtLodker criptagrata s
presegs i dadee.
[ — _—
54 by - L -'T.:.-.mnuuu
L2} ‘_I_r—-
[ep—
ot i il el 8 pgreton 4. etk Dt B e dsied
ret it
PR it s gt
D Bl e Fas e 5 s Lrwiscts £n Churr BoLacke

Jli. mowiena v ich e e binsds . gl e WL,
Comlgaren v tharn 1puda gain o Sy on Udsde de B Bllenba

e -

T )

i i hasitac e Scar i o= ilsier
ot sl

£ e

f

[R— E amia g
B o el
S [
it s 6 W 8 e e i o i ] e—
[ - - [ et
i B
e A
o Frmirmd B
T —— [— Bt

R L

= =

GPEDIT.MSC e modifique o seguinte:

Configuragdo do Computador / Modelos
Administrativos / Componentes do Windows /
Criptografia de Unidade de disco Bitlocker. No
Painel de Controle Habilitar op¢des avancadas
de Inicializagao ative a opcdo avancada
Permitir Bitlocker sem um TPM compativel.
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1BITLOCKER SEM TPM Execute o

Preparando Unidade para o BitLocker
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menu do Vista digite Bitlocker que
aparecerd a opcao Criptografia
de Unidade Bitlocker. Como a maquina
ja estara formatada com uma Unica
particdo C: o programa alertara sobre a
incompatibilidade.

2PARTICIONAMENTO ERRADO No

Microsoft criou uma ferramenta para

contornar esta incompatibilidade.
No Windows Update existe uma opcao
para instalar um programa que resolve o
problema. Selecione Aprimoramentos de
Bitlocker EFS no Windows Update e faca o
download.
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download vocé deve executar

pelo menu do Vista o programa
Ferramenta de preparagdo de Unidades
de Disco Bitlocker. Automaticamente um
reparticionamento do disco rigido sera feito.

1 REPARTICIONAMENTO Apds o

uma particdo de 1.5 Gb primaria

de inicializacdo necessaria para o
BitLocker funcionar e o resto, o préprio
Vista e todos os dados do usuério serdo
mantidos na outra particdo

5PARTIC(3ES PRONTAS Sera criada

necessario boot em seu sistema chame
novamente o programa Criptografia de
Unidade Bitlocker no menu do Vista. Lembre-
se, tenha em maos um pendrive pronto,
pois sera nele que a “chave” de ativacdo sera
gravada. Clique em Ativar Bitlocker.

6CRIPTOGRAFAR Apods o término e um
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o+ Usar BitLocker sern chaves adicionals
% Exigir PIN em cada inasalizacha

* Exigir chave USB de Inicializacso em cada

inicializagia
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exemplo) ndo tem TPM o uso do

pendrive é obrigatorio. Se tivesse chip
TPM haveria a possibilidade de escolher
entre PIN (senha numérica), USB ou sem
chave alguma. J4 sem TPM sé com pendrive
USB que sera a “chave do carro” para ligar o
seu PC.

7AUTENTICACZ\O Como o PC (neste

CONTRA-SENHA Existe uma
8“contra—senha" especial para ser

usada somente no caso de perda
do pendrive ou caso ele seja avariado.
Sem esta outra senha os dados estardo
irremediavelmente perdidos. O Vista
oferece a opcao de salvar esta senha mestre
em outro pendrive ou mesmo imprimi-la.

oferece uma opcao de “verificagdo”

do pendrive USB. N&do desative esta
checagem!! Caso o pendrive USB ndo possa
ser lido a criptografia ndo é feita. Depois
da criptografia executada, o uso do PC
acontecera de forma natural e transparente,
mas com o disco rigido ja protegido.

9TESTE O PENDRIVE O Vista ainda

o Windows Vista” — A Revista Oficial 9



SEGURANCA REDES

Redes abertas so se precisar
e quando precisar

Por Flavio Xando

Em épocas ndo téo distantes
assim, quando Windows
98 e Milenium eram muito
populares, uma rede era algo
absolutamente escancarado.
Qualquer um entrava em qualquer
computador a qualquer hora. Senhas
eram opcionais e cria-las era tarefa quase
“escondida”. No XP houve uma boa
melhora, mas mesmo assim algumas opg¢des
ainda eram bem “abertas”. A comecar pela
possibilidade de ser descoberto na rede.
Quando uma placa de rede é detectada
e configurada o Vista pergunta qual o
tipo de rede: Doméstica, Trabalho ou
Publica. Em redes publicas (hotéis, centros
de convencao, lan-houses, etc.) o PC ndo
pode ser “visto” de forma alguma, pois
pode haver pessoas mal intencionadas na

Aprenda a usar o Windows Defender e o
Windows Firewall para proteger sua rede.

vizinhanca e que se descobrem o nome/IP
da maquina podem tentar invadi-la.

Além disso, uma grande mudanca
aconteceu nos “servicos” de rede, ou seja,
aqueles componentes criticos que fazem
acesso a redes pelo Vista. Eles usam uma
conta “interna” com baixo privilégio e que
ndo tem acesso por si a rede completa.
Antes (2000 ou XP) alguns servigos de rede
eram muito poderosos e tinham até mais
poder de acesso que a senha do proprio
usuario logado.

Essa mudancga reduz drasticamente ou
mesmo zera a ocorréncia de infeccbes que
se propagam pela rede “na surdina”. O
componente Windows Defender, que é
um download opcional no Windows XP,
faz parte do Vista. Ele defende o ambiente
contra spywares e programas afins. Também

Acione o Windows Defender

Proteja seus computadores contra ameacas online

i 0 L [T gl
Omremor b

by

FEERT TEFAE 125 T

Iniciar do Vista. Quando o icone

aparecer (pode demorar uns
segundinhos, dependendo de como esta
o banco de dados de pesquisa) clique nele
para chamar o programa.

1CHAME Digite Defender no menu

10 e Windows Vista” — A Revista Oficial
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quando foi feita a Ultima verificacao,

a data das vacinas e a hora agendada
para a inspecdo automatica do sistema.
Clique na opgao ferramentas e em seguida
em Opc¢oes. Recomenda-se mudar o
padrao Verificagdo Rapida para Verificagdo
Completa, principalmente se for executada
por exemplo de madrugada (sem atrapalhar
0 usuario).

2VERIFIQUE Na tela inicial sabemos

é pré-instalado e ativado por padrao.

Ao escolher rede Doméstica ou Trabalho
o PC é "visivel” na rede, mas mesmo assim
um grande conjunto de op¢des podem
ser “ativadas” ou “inativadas”. Logo ap6s
a instalacao do sistema operacional o
usuario responde a uma pergunta sobre a
configuracdo da rede.

O Windows Firewall foi completamente
revisto e refeito. A comecar ele esta ativo
(padrdo) na instalacdo do Windows.

Na aparéncia basica ele é “igual” ao

do XP para ndo trazer dificuldades aos
usuarios, embora com muito mais opgdes
de bloqueios e desbloqueios. Mas nos
bastidores ele é muito diferente. Na sua
forma avancada, acessado em Ferramentas
Administrativas/Firewall do Windows com
Seguranca Avancada, ele usa o MMC

e

VERIFICACAO COMPLETA Na
3verificagéo simples somente os

arquivos de sistema e programas sao
analisados. Na verificagdo completa, como
0 nome sugere, todos 0s arquivos sao
analisados, portanto muito mais rigorosa.
Existem spywares que de modo muito
esperto se escondem em inocentes arquivos
comuns, por isso esta forma é mais segura
(embora mais lenta).



Rede publica
ou particular?

Seguindo nosso tutorial, vocé vai conse-
guir criar sua rede de acordo com o tipo
dela. Mas quais as diferencas de cada
um destes tipos de rede? Ao contrario
do que poderia parecer (pelos préprios
nomes), a rede PUBLICA é aquela rede

fora do controle do usuario, na qual ndo
se deseja ser visto ou ter sua estacdo
descoberta por outros computadores.
Assim o usudrio deseja somente usar os
servicos da rede sem risco de ser moles-
tado. Exemplo, uma rede Wi-Fi de aero-
porto. Ja a rede chamada PARTICULAR
encontra-se em um ambiente restrito,
controlavel e sem riscos evidentes, no
qual seu computador pode ser des-
coberto pelas outras estacoes e assim
remover compartilhar recursos.

Console 3.0, adequado para seus novos
recursos. E facil criar novas regras e estas
sdo muito mais poderosas. Este console ndo
é para usuarios finais, pois & um Firewall de
primeira classe com todas as possibilidades
de criagdo de regras de entrada, regras de
saida, monitoracdo, etc. E brilhante, ndo
fica atras de qualquer Firewall, mesmo os
t3o falados Firewall em Linux, mas com a
grande vantagem de ser gerenciado em
ambiente gréfico.

Windows Defender

Como o nome sugere o Defender é

um componente essencial do Vista que
monitora a maqguina contra spywares. Estes
sdo softwares “maliciosos” muito perigosos
gue podem ser encontrados desde
anexados em e-mails, com links em paginas
e também em mensagens. Visam espionar o
usuario seja para bisbilhotar seus habitos de
navegacgao como roubar senhas de bancos
para rouba-lo.

O Defender néo ¢ antivirus, que ndo deve
ser esquecido no Vista (instale um de sua
preferéncia). Ele complementa o antivirus
que nem sempre tem a capacidade de olhar
por esta categoria de ameacas (spywares).

O Defender funciona de forma
automatica, monitorando as ameacas
ndo sendo necessario configura-lo,
pois ele vem ativado automaticamente
apos a instalagdo do Vista. Porém
algumas opg¢des podem ser alteradas
como horéario que se executa uma
varredura extra no sistema, atualizacdo
das “vacinas”, bem como ordenar uma
varredura manual no sistema. 4

Escolha seu tipo de rede

Saiba como adequar a seguranca de sua rede
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2ATIVE A DESCOBERTA Caso ndo se veja os computadores da rede, seu Vista esta

configurado com a opcao Desativar Descoberta de Rede, que por privilegiar a
seguranca (mas nao exatamente a usabilidade) vem assim como padrao. Para ativar a
descoberta de rede clique em Central de Rede e Compartilhamento.
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tipo de acesso que pode ou ndo pode

ser individualmente ajustado. Opcoes
como se o PC pode ou ndo compartilhar
arquivos e pastas podem estar ligadas, mas
se um compartilhamento formal néo for
feito ninguém acessa o PC; analogamente
se impressoras podem ser compartilhadas;
se o PC é visivel na rede, etc.

3 LIBERE OPGOES Aqui vocé vé cada

da rede a ser configurada que é o

conceito de publica e particular. Na
tela Central de Rede e Compartilhamento
clique em personalizar. Escolha o tipo de
rede para definir a seguranca necessaria
(ver Box Rede Publica ou Particular?)

1 ESCOLHA O TIPO Existe outra aspecto
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SEGURANCA UAC

° ° V4
gui ninguem entral
O Controle de Conta de Usuario (UAC)
trabalha para que ninguém (ou qualquer

\ que vocé saibal!
Por Flavio Xando

Ao comecar a usar o Windows
Vista, alguns usuarios estranham
4‘ k. apresenca de telas solicitando
= | confirmacdes e autorizacdes

; que nao existiam no
Windows XP. Pode-se dizer que apesar de
aparentemente “chatas” sdo fundamentais
na estratégia de protecdo. No Windows
XP, por exemplo, um usuario pode ser
Administrador ou Usuério Limitado. Fora
ambientes corporativos, nos quais politicas
de seguranca forcam o usuario a ter menos
prerrogativas, no ambiente de pequenos
e médios escritdrios e principalmente em
casa, todos se promovem a Administrador.
O perigo nasce ai. Por causa da arquitetura
do Windows XP (imagine os sistemas
operacionais mais antigos entdo), processos
benignos e malignos herdam da sesséo do
usuario todos os seus privilégios. Programas
podem ser instalados a revelia do dono da
maquina, sub-repticiamente, areas criticas
alteradas, etc. Por outro lado o usuério
comum (ndo administrador) ndo tem
privilégios suficientes nem para trocar o
fuso horario (em caso de viagem) ou a hora
do computador, muito menos instalar um
driver de impressora.

Na pratica, no XP, o Administrador é
muito mais poderoso que seria necessario
enquanto o usuario comum é desprovido
de capacidades basicas (por isso todos
se promovem no XP a administrador).

A estratégia usada no Vista teve bom
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ATENCAO Administrador sendo alertado de uma
acao critica

12 e Windows Vista” — A Revista Oficial

W ameaca) rode programa algum no seu PC sem

senso, embora custe um certo nivel de
policiamento (ou burocracia para alguns).
Quando uma agao critica, que comprometa
a integridade ou seguranca é executada
por um Administrador, o Vista interrompe
o usuario e o informa da acdo sendo
executada e solicita uma confirmacao. Se

o usuario nao for administrador, a senha

do administrador daquele PC é solicitada
para que a tarefa se complete. Esta segunda
forma foi chamada originalmente de “Over
the shoulders” (sobre os ombros). Mimetiza
a acdo de um supervisor que vem ao
socorro de seu funcionario e autoriza com
sua senha determinada agao.

Isso é importante, pois desta forma um
programa mal intencionado ndo realizara
nada sem consentimento explicito de seu
usuario (@dministrador ou ndo). Spywares
por exemplo tentam interromper os servicos
de antivirus e o fazem sorrateiramente no
XP, mas ndo mais no Vista. Na esséncia esta
descricdo toda é o que faz o UAC (“Controle
de Conta de Usuario”).

Por outro lado vérias a¢des que o
usuario comum nao realizaria antes estdo
disponiveis para ele, como desfragmentar
discos, conectar-se a rede sem fio com
criptografia, instalar controles Active-X
ou periféricos previamente autorizados
pelo administrador, realizar as atualizacbes
criticas do Windows, etc. Foi uma troca. Um
pouco mais de liberdade, mas um pouco
mais vigiada. Uma decisao errada, autorizar
a execugao de um programa maligno,
ainda pode ser feita, mas jamais sem que o
usuario tenha autorizado explicitamente.

Privilégios somente para
quem precisa
Mas e se o usuario mesmo com todos os
alertas e solicitacdes de autorizagdo permitir
a execugao de um programa maligno?
“Windows Service Hardening" é a
resposta. Analogamente ao Controle de
Conta de Usuario, a execucdo dos Servigos

Contres de Conts de Wiuing =]
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PERMISSAO Usuario comum solicitando uma
permissdo do administrador para agdo critica

do sistema também tem formas diferentes
de conferir poderes as aplicacdes. Enquanto
no Windows XP o “Local System Account”
utilizado pelos servicos é pleno e poderoso,
no Vista existem outras contas de usuario
do sistema :
B “Network System Account”, que é
limitada em privilégios mas usada para
servicos que precisam ter acesso a rede
B "Local Service Account”, que é usada
pelos servicos que somente precisam ter
acesso a prépria maquina.

Dessa forma as contas sdo limitadas
nos privilégios basicos e somente tém
autorizacao para atuar no escopo
permitido. Devido ao grande nimero de
“servicos” rodando simultaneamente, os
"System accounts” podem ser aproveitados
por usuarios mal intencionados para instalar
e executar codigo indesejado na maquina.
N&o é de admirar que tais “servicos” sejam
o alvo principal de ataques de “malwares”
como os recentes Blaster, Slammer e Sasser.

Essencialmente a estratégia denominada
"Services Hardening” consiste em reduzir os
privilégios dos “servi¢os” ao grau minimo
indispensavel e limita seu raio de acdo a
maquina ou a rede. Todos os servicos do
sistema operacional foram sujeitos a uma



Protecao de acesso a rede

Uma rede paralela separa as maquinas que nao tém requisitos de seguranca

PROTECAO DE ACESSO A REDE
Visdo do cliente acessando a rede
segura ou "rede isolada”

forte anélise sob esta ética e excluidos
quaisquer privilégios desnecessarios —
como, por exemplo, a possibilidade de
"depurar” cddigo, que pode ser explorada
por programas mal intencionados (entre
tantos outros perigos).

Na pratica estas medidas ndo visam
impedir a entrada de codigos perigosos e
sim dificultar a acdo de um malware e limitar
o potencial de causar danos de um servico
eventualmente comprometido. A Microsoft
encoraja os desenvolvedores independentes
a aplicar as mesmas diretivas aos servigos
por eles criados. Muitos dos servicos que
rodam na maquina sao feitos por terceiros
para darem suporte a seus programas,
como antivirus, rotinas de reconhecimento
de periféricos, etc. Assim, tais servi¢os serdo
mais seguros ao rodar sob Vista.

PC suspeito? Isole-o da rede!
O Vista traz uma novidade, um recurso

de auto monitoracdo que amplia muito o
nivel de seguranca em rede, principalmente
nas empresas. E a tecnologia chamada
“Protecao de Acesso a Rede” (Network
Access Protection). Um conjunto de politicas

Rede intermediaria

Rede restrita

Rede segura

—>> Comunicacao iniciada sem autenticacao
—> Comunicacdo iniciada com autenticacdo IPsec

de seguranca podem ser definidas como
por exemplo :
B Existéncia de antivirus atualizado
B Windows Firewall ativado
M Vacinas do Windows Defender em dia
B Atualizacoes criticas de seguranca
aplicadas ao sistema operacional

Entre muitas outras. A ndo observancia
destas condicdes impede determinada
estacdo de trabalho de entrar na rede. Nas
redes corporativas uma rede “paralela”, que
serve para isolar as estacoes de trabalho
com esta falta de requisitos de seguranca.
Assim a Unica tarefa que estas maquinas
conseguirdo realizar é se ajustarem as
politicas de seguranca para s depois terem

acesso a rede “real” e completa da empresa.

O recém lancado Windows Server 2008
€ um ambiente especialmente pronto
para trabalhar com todos estes controles
pois consegue administrar, inspecionar
e gerenciar estas situagdes dos sistemas
operacionais das esta¢des de trabalho.

Na empresa isto é particularmente
muito importante quando um notebook
de funcionario, que apds passar um ou
mais dias fora da empresa, retorna com

alguma configuracdo fora dos padrées de
seguranca definido (Firewall desativado
por exemplo). A mesma coisa se aplica
para o caso de algum “visitante”, cliente,
fornecedor, que tente entrar na rede da
empresa. Sera submetido ao mesmo crivo.

No caso de Vista mais Windows Server
2008 pode ser inclusive feita de forma
automatica o “conserto” dos pontos que
impedem o uso da rede. Atualiza¢des
criticas sdo instaladas, firewall religado,
vacinas do Defender atualizadas, etc.
visando restabelecer as condicbes minimas
que fardo permitir o uso da rede.

Além do Vista que j& tem o recurso, o
Windows XP Service Pack 3 tera condicbes
de ser também policiado e bloqueado
caso seu status de seguranca esteja
aquém do necessario.

Esta arquitetura é bastante elaborada
e pode ser tdo complexa quanto for
necessario. Para grandes empresa, com
redes muito grandes, servidores poderdo
ser dedicados a funcao de "bloqueadores”
(que consistem as politicas de seguranca), os
“remediadores” (servidores de atualizagdes
de seguranca), etc. 4
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SEGURANCA BACKUP SEGURO

Backup sem stress

Por Abel Alves

““0  Vocé ja imaginou se, de
uma hora para outra, todo

;'.- & 0 contelido do disco rigido

| desaparecesse? Um pesadelo,

ndo é mesmo? Pois saiba que

isso ndo é tdo improvavel. Um simples
virus de computador pode causar esse tipo
de estrago. Além disso, apesar dos discos
rigidos estarem mais confidveis do que
nunca, eles também podem falhar. E, se
isso acontecer, grande parte dos arquivos
armazenados no disco estara perdida. A
possibilidade de ter que reinstalar todos
0s programas na maquina ja assusta,
mas o problema maior é a perda dos
arquivos pessoais, que ndo podem ser
recuperados com uma simples reinstalacao.
Como podemos nos prevenir contra essa
catastrofe? Simples: fazendo um backup de
NOSsOs arquivos.

O processo de backup consiste

Saiba como o Windows Vista pode agilizar
suas copias de seguranca.

simplesmente em copiar arquivos de
um meio de armazenamento (HD, CD-
ROM) para outro (HD externo, disquete,
Zip drive, CD-R, DVD-R, etc.) de modo
que, se houver falha na midia original,
a informacao estara segura no segundo
local utilizado. Dessa forma, se um virus
contaminar seu micro e apagar todos os
arquivos, vocé conseguira recupera-los por
meio da restauracao do backup.
Infelizmente, a maioria das pessoas s6
lembra do backup quando ja é tarde demais.
Todo usuério precavido deve fazer backup
periédico de seus arquivos. Inclusive porque
essa tarefa é facilitada por varios programas.
A Microsoft decidiu facilitar ao maximo a
realizacdo de backups no Windows Vista
€ mesmo os usuarios leigos nao terdo
dificuldades para realizar o procedimento.
O programa de backup e restauragédo do
Windows Vista é, de longe, o mais simples

Restaurando seu backup

A restauracao do backup nao € tao automatizada quanto a
sua criacao. Comece clicando na opcao Restaurar Arquivos
do Painel de Controle, em Sistema e Manutencao.

g Bt g
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ESCOLHA Escolhemos qual o arquivo
de backup a ser restaurado. O ultimo a
ser realizado ou algum anterior:
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arquivos que desejamos restaurar.
Basta clicar no botao Adicionar
arquivos... ou no Adicionar pastas...

25ELECIONE Selecionamos quais os

para o usuario leigo que ja vimos a Microsoft
fazer. Mas, para um usuario mais avancgado,
ele peca num ponto importante: ndo
permite que o usuario saiba QUAIS sdo os
programas incluidos no arquivo de backup!
Sera que, marcando as caixas da figura,
todos os meus documentos serdo gravados?
Sera que um documento “escondido” em
uma pasta de sistema sera incluido no
backup? E se eu possuir algum programa
executavel que baixei da Internet e desejo
fazer backup? Simplesmente nao da para
saber essas respostas! (Alias, fizemos um
teste e descobrimos que ele NAO fez backup
de um executavel que baixamos da Internet
e colocamos no desktop).

Para grande parte dos usuérios, o backup
do Windows podera ser util, principalmente
pela facilidade e automatizagdo. Mas os
usuarios mais avangados ainda vao precisar
recorrer a solucdes de terceiros. &
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3DEFINA O LOCAL Com os arquivos

desejados ja selecionados, basta
escolher onde restaurar os arquivos:
no local original ou num local especifico.



Backup no Vista

Siga esses passos e garanta a seguranga dos seus dados

frem— =R loh e o Mg s
(o /%! « Swtema e Manutencio » Centro de Backup e Restauragio = | 42 || Pesquisar Al T
i P — o B i o rpie, (0w Bvl
. q 4 : T
Proteger o computador e o5 arquivos criando backups P 5
J 3 & - ™ e e
34 Fazer backup dos arquives ou do computador inteiro
Crinr copiss de backup dos arquives & das pastes, | Faser backip de srquevas | P R 7
[ETRTT RS TR AT PPN PITPRER R IE SR TPy
Use o Beckup e Restawragio do Windows Complete PC | tgr.u. . tador ]
phra crisr uma imagem de backup do computador inteire, — =
que pode ter usida paa recupenar de uma fatha de
hirdware. |
1:-
MEo fei crisds neanfiume irmgu‘nd%ﬂ.dwpe ﬂ Vienfiosr o viston da o ftemars arh-apeears | 1
Restauragio do Windows Complete PC.

apenas um backup de arquivos pessoais

de seu micro, clique no botao Fazer
backup de arquivos. Depois da confirmacéo
do controle de conta do usuario, vai aparecer

Qual Lipo de backup devo lazer!

23ACKUP PESSOAL Como vocé quer

B Restaurar arquivos ou o computador inteiro

Restaurer arquives & pastas de umn backup. | Riestoumar srgqueves ] a janela em que vocé escolhe onde quer
| Wock pode wtar cApiss de sombra pars restaurar Restauracio avanceds gravar o arquivo de backup.
versdes ankemores de arguives gue faram modificados 3 .
ou exthuidos stedentalmente. O gue dfu couay de 9 i e b e b
Coapudte tambem sombral
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PAINEL DE CONTROLE Entre no Painel de Controle e, no item Sistema e Manutencao, s » -
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Status da backup incluidos no backup. Note que sédo
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ALTERANDO Se desejarmos alterar as configuracdes de backup,
basta entrar no Painel de Controle e, no item Sistema e

Manutencao, clicar em Fazer backup do computador. Notem : et
que, na janela de backup, aparece uma opcao (em azul) Alterar PADRAO Se o programa esta sendo
Configuragoes. 4executado pela primeira vez, sera criada

uma configuracdo padrao de backup

na qual, além dos tipos de arquivos que
serdo incluidos no backup, também ficara
armazenada a freqiiéncia com que sera feito
o procedimento de forma automatica.
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SEGURANCA COPIA DE SOMBRA

A sombra sabe...

2 Por Abel Alves

I Que atire a primeira pedra
- quem nunca errou na hora de
i & salvar um arquivo! Explicando
=N melhor com um exemplo
do Word: Vocé abriu um
documento importante e usou 0 mesmo
como “base” para criagdo de um novo
documento. Porém, na hora de salvar,
clicou (sem perceber) em “Salvar” ao invés
de "Salvar como..."! As vezes, um simples
"Desfazer” resolve a situacdo, mas existem
programas e situacdes em que ele nao
funciona. Assim como o Windows XP, o
Windows Vista possui um utilitario para
Restauracdo do Sistema. Porém a versao
do Windows Vista € muito mais completal
No Windows XP a Restauracdo do Sistema
se resume basicamente a restauracao
dos arquivos do Windows e remocao das
alteracoes do registro. Ja no Windows
Vista, a Restauragdo do Sistema permite
também recuperar versdes antigas de
qualquer arquivo que tenha sido criado no
micro rodando o Vista! E essa capacidade
gue permite aos usuarios do Vista resolver
problemas como aquele mostrado no
inicio deste artigo. O Windows Vista chama
estas “copias de segurancga” dos arquivos
ou pastas de versdes anteriores. As versdes

16 @ Windows Vista™ — A Revista Oficial

Aprenda a restaurar seu sistema a uma versao
anterior para recuperar arquivos apagados e
resolver outros problemas cabeludos.

anteriores sdo cdpias de backup (copias

de arquivos e pastas de que vocé fez
backup usando o Assistente de Backup

de Arquivos) ou copias de sombra (cdpias
de arquivos e pastas que o Windows

salva automaticamente como parte de

um ponto de restauracdo). As copias de
sombra podem ser copias de arquivos no
computador ou arquivos compartilhados
em um computador em uma rede. Vocé
pode usar versdes anteriores de arquivos
para restaurar arquivos que modificou ou
excluiu acidentalmente ou que estavam
danificados. Dependendo do tipo de
arquivo ou pasta, vocé pode abrir, salvar em
um local diferente ou restaurar uma versdo
anterior.

As copias de sombra sdo salvas
automaticamente como parte de um
ponto de restauracdo em Propriedades
do Sistema. Se a opcédo Protecdo do
Sistema estiver ativada, o Windows criara
automaticamente copias de sombra de
arquivos que foram modificados desde que
foi feito o Ultimo ponto de restauracéo, o
que ocorrerd normalmente uma vez por
dia. Se o disco rigido estiver particionado
ou se houver mais de um disco rigido
no computador, vocé precisara ativar a

Protecao do Sistema nas outras particoes
ou discos rigidos. Para criar um ponto de
restauragdo ou ativar a Protecao do sistema,
clique com o botao direito do mouse

em Computador e escolha Propriedades.
Depois é s6 escolher a opgao Protecdo do
sistema. Marque o disco ou particdo onde
deseja que a protecdo atue ou crie um
ponto de restauracdo clicando no botéo.

E importante lembrar que o recurso de
cdpias de sombra s6 esté presente nas
versdes Business, Enterprise e Ultimate
do Windows Vista. Além disso, o recurso
s6 funciona se ja existir algum ponto
de Restaurac¢do do Sistema que tenha
“armazenado” a versdo original do
arquivo. E mais uma coisa: a cada ponto de
restauracdo criado, uma parte do espaco
em disco é usada. Para armazenar pontos
de restauracao, é necessario pelo menos
300 megabytes (MB) de espaco livre em
cada disco rigido que tenha a Protecdo do
Sistema ativada.

A Restauracao do Sistema pode usar até
15% do espago em cada disco. Conforme
a quantidade de espaco é preenchida com
pontos de restauracdo, a Restauracéo do
Sistema exclui pontos de restauragdo mais
antigos para criar espago para novos. &



Como usar as copias de sombra

Saiba como usar esse recurso para restaurar a versao “original”
de um texto importante apagado inadvertidamente.

' Propriedades de Texto importante

| Geral I Seguranga I Detalhes | Versdes anteriores

|'_: < Versdies anteriores vém de copias de sombra, que sdo
1€

salvas automaticamente no disco rigido do

- 1 computador, ou de copias de backup. Como usar
| Texter impretante - Bloes e notas === versies anteriores?

faquevn  Eddar Posrmatar Eubw Apude

‘iﬁtt & o arguivo original. i}
Ele & um texto imporfante. Nome Modificado em Local

Hoje (1) A
| |Textoi.. 25/02/200821:13  Cépia de som..

Versdes de anquivo:

[ Abrir ] [ Copiar... ] [Hestaular... ]

[ QK ][ Cancelar ]| Aplicar |

RECUPERAR Para recuperar a versao
de "backup” do texto importante,
clique com o botéo direito do mouse
OPS! Vocé usou o texto original como base para outro documento e fez modificacdes. ~ no arquivo “atual” e escolha Propriedades.
Infelizmente, na hora de salvar, se distraiu e salvou o texto com o mesmo nome do Selecione a aba “Versdes Anteriores”.
arquivo original.

Versdes anteriores ==

Tem certeza de que deseja restaurar a versdo
anterior do "Texto importante” de Hoje, 25 de
fevereiro de 2008, 10 minutos atras?

| Festor imprestante - Bloso de aotas = = e |
Este procedimento substituird a versdo atual do arquive no

br 7 7 faquvo  Eddar  Powrmatar Eabw Apude
computador e ndo podera ser desfeito.

Alterel o Texto do arquivo & salvel com o mesmd nome!
E agora, como recuperar?

[ Restaurar ][ Cancelar ]

CONFIRME Vocé vera uma lista das

versoes anteriores disponiveis do

arquivo ou pasta. A lista incluira
arquivos salvos em um backup assim como
copias de sombras, se ambos os tipos
estiverem disponiveis. Clique no arquivo
ou pasta e clique em Restaurar. Na janela
de confirmacao, clique no botdo Restaurar
novamente.

NOTE que na janela de versdes anteriores existem também as op¢des de Abrir e
Copiar. Elas servem para verificar as versoes originais (Abrir) ou restaurar a versao
original dos arquivos ou pastas sem apagar a versao atual.
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SEGURANCA PROTECAO DE DADOS

Proteja-se contra o
roubo de identidade

O roubo de identidade € uma fraude da era da Internet.
Mas € possivel limitar as chances desses “ataques preda-
torios” ocorrerem em seu PC com os recursos incluidos
no Windows Vista. Por Karl Hodge

Paul Chapman passava os olhos
pela mistura usual de folhetos
de propaganda e contas durante O Windows Vista ajuda

o café da manh3, abrindo uma a evitar que seus dados
pessoals calam em

maos erradas.

nova carta de uma empresa de
celulares. Era uma conta de R$ 600 por liga-
¢Oes feitas de um telefone novo. Um telefone
gue ele nunca pedira nem usara... Philip Cor-
tocoro recebeu uma mensagem em sua caixa
de entrada dando-lhe as boas-vindas a um
site de relacionamentos no qual ele nunca se
inscrevera. Ao conferir a conta de seu cartdao
de crédito, descobriu que haviam lhe cobrado
US$ 200 pelo privilégio.

Esses dois homens foram vitimas do crime
gue mais cresce no mundo: roubo de identi-
dade. Eles fazem parte dos milhares cidadaos
que, anualmente, tém a identidade usada para
compras fraudulentas no cartdo, transagdes
forjadas e empréstimos bancarios. Uma gota
no oceano em comparagao aos milhdes de
pessoas afetadas pelo mesmo crime nos
Estados Unidos. Muitas ndo percebem que
foram apanhadas até muitas semanas ou
meses depois — quando os indicios apare-
cem nos cartdes e extratos bancarios. /

“Esses ladres precisam de informagdes |
minimas para roubar a identidade de
alguém’, diz Charles Rudagard, chefe do |
departamento de produtos e servigos
da Garlik (www.garlik.com). “Para ‘aces- |
sar' uma identidade, so é preciso des- '
cobrir alguns detalhes principais sobre
um individuo: seu nome, a data de nasci- i
mento e seu endereco. Nada muito dificil
de conseguir através de sites de relaciona- ‘
mento ou mecanismos de busca. ‘

. \
Como roubar uma vida
Os ladrées usam varios métodos para ob- !
ter as primeiras informagdes. Neil Munroe, |
presidente do Grupo de Conscientizacdo do
Consumidor contra Fraudes de Identidade,
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4 Windows Defender

Verificagac Rapida

L ———

Verificagdo Completa

DE&

+& Windows
'.. Defender

|® P Verificagao Personalizada...

. Procurar novas definigies
As definigbes permitem que o Windows Defender detecte o software ’ € Verificar se hi atualizagbes agora ]
prejudicial ou indesejado mais recente e impeca sua execugdo no Exibir dicas de solucio de problemas na Web
computador,

SPYWARE PENETRANTE O Windows Defender varre o computador em busca de programas perigosos em tempo
real, impedindo ataques desde o berco e procurando spywares que tenham conseguido penetrar através da Internet.

indica um aumento nos ataques a grandes
empresas — como a recente revelacdo de que
hackers do mal roubaram os detalhes de qua-
se 46 milhdes de cartdes de débito e crédito
da TJX, a empresa dona da TK Maxx, uma
conhecida rede de lojas de departamento do
Reino Unido. "Vazamentos de dados sao bas-
tante comuns agora”, conta Neil. "Os empre-
gados podem ser subornados, enganados ou
chantageados para roubar dados.”

Em uma escala menor, ha outros métodos da
“vida real". O "mergulho no latdo” - uma busca
em latas de lixo atras de contas velhas e do-

* Busca de virus

Chris Boyd -

“Malware e roubo de identidade andam
de méaos dadas”, diz Chris Boyd, diretor
de Pesquisa sobre Malware da FaceTime
Security Labs. “Os sites de relacionamen-
tos sao um 6timo alvo para os criadores
de malware. A opuléncia de informagoes
pessoais oferecida, combinada com niveis
generosos de customizacao pelo usuario,
apresenta todas as sortes de problemas.
Atualmente existem worms especializa-
dos em determinados servicos, que se
espalham pela lista de contatos”. Chris fala
por experiéncia propria; ele descobriu o
"Orkut Worm" ano passado, um tipo de
virus que recolhia detalhes bancarios das
vitimas em perfis de usuarios do Orkut
(www.orkut.com) convencendo os usua-
rios a se logar por meio de links infecta-
dos. www.facetime.com
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CONSELHO DE AMIGO Consulte a cartilha de
seguranca elaborada pelo Comité Gestor da Internet
no Brasil (www.nbso.nic.br/docs/cartilha) para mais
informacdes sobre procedimentos de seguranca

“Uma carteira batida
ou um laptop roubado
podem conter todas
as informacdes de que
um trapaceiro dedica-
do necessita”

cumentos que contenham dados pessoais — é
tdo antigo quanto a prépria fraude. O velho e
bom furto também é recorrente — uma carteira
batida ou um laptop roubado tém todas as in-
formacdes de que um trapaceiro dedicado ne-
cessita. Atualmente, a Internet tornou o roubo
de identidade um crime ainda mais atraente.
“Logo que vocé tenha as informacdes certas, a
Internet facilita a tarefa de usa-las remotamen-
te", conta Maury Shenk, sécio do escritério de
advocacia Steptor & Johnson.

“O anonimato da Internet permite que um
criminoso arranque dados pessoais dos usua-

O roubo de identi-
dade em niumeros

Os ladroes de identidade
atualmente lesam mais de
100,000 britanicos por ano

(fonte: www.garlik.com)

Em média, leva-se 467 dias para uma
pessoa descobrir que foi vitima de frau-
de de identidade

(fonte: www.experian.com)

O roubo de identidade cus-
tou ao Reino Unido £1,67
milhdes (R$ 6,68 milhoes)
em 2006

(fonte: Home Office)

97% dos lares britanicos jogam no lixo
itens que podem auxiliar os ladrdes de
identidade

(fonte: www.stop-idfraud.co.uk)

Em 2005, identidades rou-
badas foram usadas para
obter 3500 cartas de mo-
torista, 1600 passaportes
falsos e 2500 certificados
de casamento forjados

(fonte: www.garlik.com)

25% das vitimas de roubo de identida-
de conhecem o ladrdo

(fonte: Which)

4 milhoes de pessoas no
Reino Unido tiveram “algu-
ma_experiéncia de fraude
de identidade”

(fonte: Sainsbury’s Bank)

9 milhdes de cidaddo americanos sao lesados
pelo roubo de identidade a cada ano

(fonte: Larry Bridwell, www.grisoft.com)

222 casos julgados de frau-
de de identidade no Reino
Unido em 2005 envolviam
somas maiores que R$
400.000

(fonte: www.garlik.com)

Um novo “malware” é criado a cada

trés minutos
(fonte: Timonthy Eades, www.sanasecurity.com)
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SEGURANCA PROTECAO DE DADOS

Quem € quem

da Garlik
(www.garlik.com), operadores
da DataPatrol — um servico de
monitoramento que previne
contra vazamentos de dados e
potenciais fraudes de identidade.

, diretor de Ne-
gobcios Externos da Equifax
(www.equifax.com), preside
o Grupo de Conscientiza-
¢ao do Consumidor contra
Fraudes de Identidade.

é sécio do
escritorio de advocacia
britanico e americano
Steptoe & Johnson; ele
lidera o grupo europeu de
tecnologia.

, CO-
fundador da Tier-3,
criadores do Huntsman,
um sistema de gerencia-
mento de ameagas para
ambientes corporativos
e de governo.

vice-presidente de Vendas
& Marketing da Sana
Security, criadora de pro-
gramas anti-malware para
casa e escritorio.

rios sem que eles saibam realmente com quem
estdo falando”, diz o detetive Russel Day, do
Met's Economic and Specialist Crime Com-
mand. Um bom exemplo disso é o “phishing”: a
pratica de persuadir os usuarios a digitar dados
pessoais em sites falsos, mandando mensagens
de spam para vitimas inocentes.

Geoff Sweeney, Chefe do Departamento de
Tecnologia da empresa de desenvolvimento
de software de seguranca Tier-3 (www.tier-
3.com), indica uma ameacga mais hi-tech. “Os
ladrdes usam uma variedade de métodos”,
conta Geoff, “incluindo ataques de ‘malware’
altamente sofisticados”. Geoff d4 como exem-
plo o Trojan Gozi, um malware que roubou os
dados das transacoes da Secure Socket Layer
— como os formularios de cartdes de créditos.
Descoberto em janeiro de 2007, o aplicativo
era enviado as vitimas por meio de um email
de spam que apresentava um link para um
download falso do Internet Explorer 7. Irénico,
considerando os recursos extras de seguranga
oferecidos pelo IE7 genuino.

Embora o roubo de identidade seja as-
sustador para a vitima, nem sempre a perda
financeira é o maior problema. Na maioria
dos casos, os bancos e empresas de cartao
ressarcem as perdas. O verdadeiro incomodo
é limpar a sujeira depois. “N&o é como quan-
do alguém rouba sua TV", diz Neil Munroe,
presidente do Grupo de Conscientizacdo do
Consumidor contra Fraudes de Identidade.
“Quando sua identidade é roubada, vocé nao
sabe se eles vao parar de usa-la.”

Acesso apenas por senha
Ao adotar o Windows Vista, vocé ja deu um
passo gigante para se proteger contra fraudes
de identidade; muitos de seus recursos de se-
guranga ja estao habilitados por padrao.
Dynamic Security Protection é o nome dado
a uma variedade de recursos que protegem
contra software malicioso como worms, virus
e sites que pescam dados. Eles vao desde o
bloqueio de pop-ups até controles ActiveX
opcionais para o Filtro de Phishing inclui-
do no Internet Explorer 7. Seu navegador é
conectado a um banco de dados com sites
conhecidos de phishing e o programa detecta
atividades fraudulentas em sites ainda nao lis-
tados. Fique sabendo que o Phishing Filter fica
desligado por padrado - é preciso habilita-lo.

BLOQUEIO ANTIVIRUS A Grisoft (www.avguk.com)
anunciou recentemente o lancamento do AVG Inter-
net Security 7.5

Proteja seus dados pessoals

Trés etapas para aumentar a seguranca de seu computador

pode detectar automaticamente sites

que pescam detalhes pessoais. Va4 em
Ferramentas = Filtro de Phishing =» Ativar
Verificacao Automatica de Site. O filtro
combina uma checagem local a uma com-
paracdo em um banco de dados.

1 FUI PESCAR O Internet Explorer 7
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filhos podem entregar detalhes pessoais
inadvertidamente ou permitir que um
site suspeito instale malware. Va ao Painel de
Controle e clique em Configurar controle dos
pais para qualquer usuario em Contas de Usu-
arios e Seguranca Familiar para restringi-los.

3AJUSTE O CONTROLE DOS PAIS Seus



@ Central de Seguranga do Windows

Er Windcws Update

' Firewall do Windows

Windows Defender

Dados Basicos de Seguranca

Para ajudar a proteger o computador, verifique se os quatro itens essenciais de seguranga estdo
marcados como Atives ou 0K

Usando a Central de Seqguranga do Windows

da Internet e
:Firewall

Ativado(a) @ | |

e da Microsoft as
gOEs mais recentes
sobre seguranga e virus

Alterar o modo de alerta da
Central de Seguranga

Protegdo contra virus

Atualizacao automatica

[ Protecdo contra malware

0 Windows ndo localizou o software antivirus neste computador, S
Mastrar as opgées disponiveis. Localizar um programa

e outro mal

N&o automatico © (:\Zj

Verifique as configuracdes @ .;:/3;.

Mao Encontrade ©

Protegao contra spy

5 0 Windows Defender estd desatualizado.
Mostrar as opgdes disponiveis,

Como o software anti-malware ajuda a proteger o computador?

| Outras configuracdes de seguranca

Desatualizade @

Atualizar agora

Verifique as configuracdes @ [:v:j

SEGURANCA E FUNDAMENTAL A Central de Seguranca do Windows Vista retine firewall, protecdo contra

malware e atualizagdes.

“Ninguém pode acessar
um drive criptografado
pelo BitLocker sem a
autenticacao correta”

Os usuarios do Internet Explorer 7 no
Windows Vista tém uma camada extra de
seguranca, com seu Modo Protegido sempre
ativado, feito para proteger contra ataques de
"elevacdo de privilégio”, nos quais programas
de malware tentam mudar dados em sua ma-
guina sem permissao.

Seu navegador trabalha em conjunto com
outra novidade do Windows Vista, o Windo-
ws Defender. Essa ferramenta esta acessivel
a partir do menu Iniciar. Por padréo, vem
programada para varrer o sistema em busca
de malware as 2 da madrugada todos os dias
—mas é possivel fazer uma checagem manual
selecionando Scan sempre que desejado ou

Identity Theft
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SEGURANCA NO LAR Visite o site www.identity-
theft.org.uk da Home Office para mais conselhos
sobre como defender suas informacdes.

alterar o horéario agendado em Ferramentas
-» Op¢oes. O Windows Defender também
funciona em segundo plano enquanto vocé
trabalha, alertando contra novas ameagas no
momento em que surgem.

Se algum ladrao passar a mao em seu laptop
ou obtiver acesso fisico a sua maquina, a pro-
tecdo contra malware ndo vai servir de nada.
Mas proteger sua conta com uma senha, sim.
Va a Contas de Usuario no Painel de Controle e
especifique uma senha para sua conta padrao.
Os usuarios das versdes Enterprise e Ultimate
do Windows Vista tém a protecao extra do
BitLocker, uma tecnologia que criptografa uma
particdo de dados em seu disco rigido usando
uma chave armazenada em um chaveiro USB
ou em um Trusted Platform Module (TPM)
instalado na maquina. Ninguém pode acessar
um drive criptografado pelo BitLocker sem a
autenticagdo correta, nem mesmo a policia.

A Microsoft também esta trabalhando para
tornar mais seguras as transagdes online, com o
Windows CardSpace — um sistema que armaze-
na dados pessoais criptografados em uma “car-
teira de identidade” virtual. Integrados ao Win-
dows Vista, os cartdes CardSpace sao exclusivos
a pessoa e emitidos de maneira semelhante a
dos certificados SSL. Também é possivel criar
seus proprios cartdes. A principal vantagem é
que o CardSpace elimina a necessidade de se-
nhas, o que reduz as chances de roubo de iden-
tidade por phishing. A tecnologia é promissora,
mas esta em estégio inicial e exige maior apoio
dos vendedores para realmente decolar.

O roubo de identidade é uma ameaga séria
para todos. Mas com os recursos de seguranca
do Windows Vista e um pouco de bom-senso, é
possivel evitar tornar-se mais uma estatistica. 4

7 Formas de
garantira .
seguranca no Vista

Crie senhas a partir de frases. Elas

deverao ser faceis para serem me-
morizadas. Utilize caracteres especiais
como (#$&@), letras maiusculas e
minusculas e nimeros. Quanto mais
diversidade em sua senha, mais dificil
sera quebra-la. Um bom exemplo é
colocar informagdes como: Meu_ fi-
lho_nasceu_em_1990! ou Meu_aniver-
sario_é dia_25.

Acesse constantemente o seu Painel

de controle e clique no Windows
Defender. Faca uma busca por progra-
mas maliciosos e indesejados. Configure
tudo para que ele esteja sempre alerta
nas suas surfadas pela rede.

Crie uma unidade criptografada

com o software Unidade BitLocker
do Windows®. Esse suplemento esta
em Acessorios, Ferramentas de Sistema,
Unidade BitLocker. Cuidado, é sempre
bom ter um backup a méo.

Instale um antivirus. Existem mui-

tas opcdes no mercado, inclusive
gratuitos. Essas suites de aplicativos
contam também com firewalls mais in-
crementados que o do Windows. E um
aplicativo essencial.

Cuidado com os softwares P2P,

como o Emule, Kazaa, Shareaza.
Além de utilizarem-se de portas dife-
rentes das comuns para transferéncia
de arquivos, eles costumam trafegar
arquivos mascarados, ou seja, que
dizem ser uma coisa que, realidade
é outra. Portanto, sempre que baixar
qualquer tipo de arquivo neles verifi-
que tudo com um bom antivirus.

Nunca responda a spam. Vocé estara
apenas confirmando que seu ende-
reco de email é valido.

Fique de olho nos sites com Certi-

ficado Digital, aquele cadeadinho
que aparece nos sites de compra.
Novas versdes fazem a barra mudar
de cor, mas com um clique sobre ele
e exibir certificado vocé podera ver
se a URL do site foi verificada por uma
empresa de seguranca.
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Escritorio a prova
de criancas

| Para quem tem filhos, trabalhar em
casa costuma ser uma béncao -
mas o equipamento de escritorio
pode apresentar muitos perigos
para os pequenos e, sem sombra
de duvida, as criancas também
podem ser perigosas para seus preciosos do-
cumentos e seu computador.

Eis ai algo que Linda Jones (do blog em
inglés passionatemedia.typepad.com/kids)
aprendeu do jeito mais dificil. “Sou natural-
mente bagunceira, mas precisei aprender a
me organizar quando comecei a trabalhar
em casa. Eu me preocupava com todos
aqueles cabos e tomadas em que as criangas
podiam tropecar ou enfiar o dedo e, quando
minhas filhas Emily e Melissa (agora com oito
anos) eram novinhas, ndo tinham permissao
de entrar |a sozinhas”, relembra. Ela costu-
mava pegar as meninas no colo enquanto
trabalhava e era o computador quem pagava
o pato. "Sempre que o técnico, furioso, vinha
em casa, me dava uma bronca: ‘ndo beba
nada quando estiver ao computador!’ e sorri-
amos, concorddvamos e ja nos preparavamos
para a proxima porcaria que seria derramada
no teclado”. Depois de um ano de migalhas
e respingos de Nescau, o PC de Linda final-

E bom trabalhar em casa para ficar perto daqueles
que amamos. Porém, os escritorios domesticos sao
cheios de riscos. Vamos descobrir como manter seus
filhos — e seu PC — a salvo. Por Gary Marshall

mente deu dois suspiros e morreu.

Ela acabou decidindo que computadores
e criancas ndo sao uma boa combinacao e
resolveu alugar um escritério fora — coisa
que, certamente, Jake Ludington desejou ter
feito quando seu filhinho Wyatt amarrotou
um contrato importantissimo que estava
dando sopa na mesa dele. Mas, em vez de
desistir, Jake decidiu-se a ajudar as outras
pobres almas na mesma situagdo: arregacan-
do as mangas, partiu na arriscada missao de
tornar seu escritorio doméstico a prova de
criangas — e, para nossa sorte, publicou seus
conselhos no site www.jakeludingtron.com/
child-safe-home-office. Ele descobriu que é
possivel realizar esse sonho — mesmo que dé
um pouco de trabalho.

Perigos do escritdrio

Um dos modos mais faceis de identificar
riscos em potencial na sua sala de trabalho
é engatinhar e explorar o cdmodo na altura
do pequeno. Se houver qualquer coisa que
caia, quebre, dé choque, corte, espete ou

faca tropecar, isso provavelmente acontecera.

Engatinhar € um bom modo de identificar
esses riscos.
“Logo que vocé tenha passado pelas coi-

ARMARIOS A PROVA DE CRIANCAS Use fechos de seguranca para manter itens perigosos fora de alcance
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Monstros debaixo da

Se seu fragil — e
pesado — monitor
puder ser puxado
facilmente para
fora da escriva-
ninha, provavel-
mente sera.

As tomadas sdo
buraquinhos extre-
mamente atraentes
para dedinhos gor-
duchos. Use prote-
tores e, sempre que
possivel, ponha os
plugues em lugares
de dificil acesso para
0S pequenos.

Os fios que se arrastam pelo chdo
podem ser facilmente puxados
com um pé ou uma mao, o que é
perigoso para seu equipamento
e também pode causar trope¢des
nada agradaveis.

sas 6bvias, como deixar objetos pontudos
fora de alcance, esconder lampadas, arma-
zenar apropriadamente as substancias to-
xicas e assim por diante, restara o trabalho
de manter o ambiente de trabalho seguro
para ndo precisar arrancar os cabelos mais
tarde por sua falta de cuidado”, explica
Ludington, ressaltando que “abridores de
cartas, estiletes e outros objetos afiados
apresentam um certo grau de risco fisico”,
e que ndo se deve esquecer de todos os
cabos elétricos e tomadas.

Os conselhos online de Ludington vdo
desde cobrir as tomadas com dispositivos
adequados até a escolha de uma cadeira

escrivaninha



CANTOS MACIOS E OUTROS PRODUTOS DE SEGURANCA PARA CRIANCAS
MOSTRADOS PODEM SER ENCONTRADOS EM WWW.BABYDAN.COM

Sao verdadeiras armadilhas
para os dedos e, se houver
objetos cortantes ou pro-
dutos de limpeza nelas, o
risco é ainda maior.

O costume de arquivar a
papelada ndo apenas ajuda
a evitar que seu filhinho
adorado transforme seus do-
cumentos em confete, como
também contribui muito na
organizacao do escritério.

CANTOS MACIOS Bordas afiadas e cabecinhas
macias ndo combinam. Cantoneiras arredondadas
resolvem o problema.

A tragédia da combi-
nacdo de laminas en-
sandecidas e dedinhos
exploradores, infeliz-
mente, nem sempre é
uma lenda urbana.

Um tropecao ou esbarrada no teclado
podem mandar o sistema inteiro para o
chao, com sequielas para o computador,
para a crianga e para o seu bolso.

]

Muitas escrivaninhas
tém a altura perfeita
para atingir a cabeci-
nha dos pequeninos. Se
for o seu caso, use can-
toneiras de borracha.

sem alavancas de ajuste contra as quais
as criangas possam trombar. Mas nao

ha o risco de que certos pais parandicos
possam ir longe demais? Ou serd mais
prudente imaginar sempre o pior? "Cer-
tamente é mais prudente... mas é melhor
nao exagerar”, diz Ludington.

O principal conselho de Ludington é criar
um ambiente repleto de “sim”. Ele explica:
"Trata-se de um ambiente em que vocé nao
precisa ficar o tempo todo dizendo 'ndo’ para
a crianca. Acho que vi isso em algum livro
sobre cuidar de criangas, mas ndo me lembro
qual. Se vocé vai conviver com seus filhos em
um escritério doméstico, precisa de coisas

JUPITER IMAGES (UK) LTD

Use o controle dos pais para pro-
teger seus filhos contra a Internet

Até agora, falamos apenas dos riscos
fisicos, mas é 6bvio que existem outros. E
muito facil encontrar coisas — ou pessoas
—duvidosas online g, se seus filhos estive-
rem mexendo em um PC sem restri¢des,
nao é nada dificil que acabem vendo
conteddo inadequado. O outro risco é
que mexam em coisas que ndo devem,
como documentos de trabalho. Embora
seja razoavelmente facil recuperar arqui-
vos no Windows Vista, € melhor prevenir
do que lavar o carro do chefe.

A solucao esta nas Contas de Usuario e
no Controle dos Pais. Ao atribuir a cada
membro da familia sua prépria conta
protegida por uma senha, é possivel con-
figurar o Controle dos Pais para filtrar o
acesso a web ou evitar que determinados
programas sejam rodados. O melhor
€ que os controles podem ser diferen-
tes para cada conta, o que permite dar
mais liberdade aos mais velhos. E muito
facil configurar as Contas de Usuério e
o Controle dos Pais: basta entrar com a
conta do administrador, abrir o Painel de
Controle e seguir nosso tutorial abaixo.

WA Carbel Dt B Deeets i @ R

CONTAS FACEIS Criar novas contas é brincadeira
de crianga: dé uma voltinha em Painel de Contro-
le = Contas de Usuario e Seguranca Familiar =»
Adicionar ou remover contas de usuario e crie
uma nova conta.

oyt . e s

SENHAS PARA OS PAIS N&o ha por que criar con-
tas separadas se a sua propria nao for protegida
por uma senha — caso contrario, qualquer um po-
deria entrar nela e desabilitar o Controle dos Pais.
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Estudo de ca

A T

Quando Pete Boston entrou para a agén-
cia de webdesign Headscape (www.hea-
dscape.co.uk), nunca tinha trabalhado
em casa. “Transformamos um dos quar-
tos em escritorio”, conta ele. “Decorei o
quarto e comprei mdveis de escritério
para deixa-lo com cara de ‘trabalho’,
para nao ter sempre aimpressao de que
estava em casa”.

Trabalhando em casa, ele pode passar
mais tempo com a filhinha de um ano,
Rachel. Embora o escritério ndo sejaa
prova de criancas, algumas alteracoes

so: Traumas da primeira infancia

foram necessarias quando a menina
comecou a afirmar sua propria indepen-
déncia - e sua curiosidade.

“Preocupo-me principalmente com
todos os fios e tomadas debaixo da escri-
vaninha, que é onde Rachel gosta de se
enfiar quando engatinha para o escrito-
rio. Por isso, cuidei para que nao fosse
facil puxar os cabos do monitor”. Ele
também vai mudar de lugar seu aquece-
dor de halogénio no inverno inglés (cor-
respondente ao Nosso verao), porque
“Rachel ja vai estar comecando a andar
até 1a". De todas as coisas que estdao no
escritorio de Pete, o aquecedor prova-
velmente é a mais perigosa.

Mas sera que um escritério é mais peri-
goso do que qualquer outro comodo da
casa? “Sim e nao”, Pete responde. “E mais
arriscado que um quarto de dormir, mas
menos que uma cozinha — especialmen-
te quando eu nao estou e a porta fica
aberta”. Para Pete, a melhor solugao é
simples: “Deixe a porta fechada se vocé
nao estiver no escritério e o bebé estiver
circulando por la".

que eles possam fazer, porque eles véo que-
rer estar com vocé. Dizer ‘'ndo’ a cada passo
deles ndo é nada produtivo e nem saudavel
para a crianga”.

Ele prossegue: “Providencie alternativas
solidas — como uma mesinha com papel a
vontade e bastante lapis de cor — para con-
seguir trabalhar sem passar o tempo todo
dedicando atenc¢do negativa ao pequeno”.

Trabalhe sossegado

O site de busca de servicos Yell.com é famo-
so pelo tratamento que dé as familias. Muitos
de seus principais executivos passam a tra-
balhar em casa quando os filhotes chegam.
Conversamos com trés dessas felizardas do
Yell.com: Patricia Kenar, Lynn Cormack e Ali-
son Schillaci. Como elas se arranjam?

Os filhos de Lynn — Cameron (10) e Natalie
(8) — sdo mais velhos, entdo “néo foi preciso
proteger grande coisa, ja que eles ja tém
idade para nao fazer — muita — besteira”, con-
ta ela. Nao houve nenhum desastre — quer
dizer, nada além da "bagunca de costume
quando estou falando com um cliente: cam-
painha, choradeira, cachorro latindo...".

"A resposta do espertalhdo é ‘tranque-os
para fora do escritorio’, mas nem sempre da
para fazer isso”, conta Patricia Kenar. “Nao
permito que Neco (de 4 anos) entre quando

Internet sequra para as criancas

Como configurar o Controle dos Pais no Windows Vista
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Controle dos Pais no Windows Vista,

va ao Painel de Controle = Contas
de Usuario e Seguranca Familiar <» Con-
figurar Controle dos pais para qualquer
usuario. Escolha a pessoa cuja conta deseja
editar (configure contas separadas para
cada membro da familia), e aparecera a tela
mostrada na ilustracado. Clique em Controle
dos pais: Ativado para comecar a montar
uma conta segura para a crianca.

1 CONTROLE COMPLETO Para ativar o
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ar o acesso a determinados programas,

o Windows Vista inclui um filtro de
Internet que impede as criangas de verem
o que ndo devem. Clique em Filtro da Web
do Windows Vista para escolher se prefere
restringir ou bloquear sites. Para criancas
pequenas, sugerimos marcar a caixa Somen-
te permitir websites da lista de permissao
e digitar uma lista de sites que vocé tenha a
certeza de serem seguros. Se ndo estiver na
lista, a crianca nao podera abrir.

2VIGILANCIA NA REDE Além de bloque-

favorita do Controle dos Pais é o

bloqueador temporal. A partir da
tela principal do Controle dos Pais, clique
em Limites de tempo para visualizar uma
tabela como a mostrada acima, que divide
cada dia em blocos de uma hora. Use o
mouse para colorir a grade como dese-
jar — o azul significa que o PC é ilimitado
naquela hora. Se a crianga tentar entrar em
um horario indevido, o Windows Vista vai
fazer pé firme e dizer que nao.

3 SENHOR DO TEMPO Nossa parte



NAO E BRINCADEIRA Dé as criancas algo com que possam brincar e elas atrapalharédo menos seu trabalho

estou trabalhando, mas, se estiver apenas
organizando documentos ou algo assim, fa-
zemos uma brincadeira na qual ele ndo pode
falar comigo e fica quietinho desenhando”.
Ela também recomenda um portdozinho na
entrada, “para que vocé possa vé-los, mas
eles ndo consigam mexer em nada”, e repete
os comentarios de Ludington sobre alterna-
tivas que sejam divertidas para as criangas:
"Comprei um telefone de brinquedo e ele
gosta de ficar imitando meus movimentos”,
ri. “E engracadissimo”.

“Eu comprei um tele-
foninho e ele fica imi-
tando meus gestos!”

“Usamos organizadores de fios e avisamos
a Luke (7) e Isaac (4) sobre o perigo de mexer
no picotador de papel”, conta Alison Schillaci.
“Deixamos que picotem documentos inuteis,
propaganda e coisas assim com supervisao,
por isso eles ndo ficam ansiosos para brincar
com o aparelho... dissemos que eles pode-
riam perder um dedo e ele nunca voltaria a

nascer. Sei que é chocante, mas achamos que
é melhor ser dramatico se as consequiéncias
podem ser ainda mais dramaticas”.

“As criancas sempre querem aquilo que é
proibido”, observa Alison. Por isso, quando
Luke tinha trés anos, ela o apresentou ao
Paint e ao site Cbeebies. “Ele ndo mexe em
nada — modem, fios etc. — porque esta mais
interessado naquilo que pode fazer na tela".
Ela descobriu que o mesmo método funciona
com outros equipamentos: “Eu simplesmente
demonstrava para que servia e alimentava
o apetite deles para brincar com algo novo.
Agora, eles nem ligam mais”.

Como Jake Ludington, Alison descobriu
que encher o ambiente de “sim” é um dos
métodos mais eficazes de proteger os filhos.
“Alimente e respeite a curiosidade de seu
filho", diz ela. “Mostre como as coisas fun-
cionam e dé um tempinho — supervisionado,
no inicio — para que mexam no computador,
deixe-os enviar um fax — isso logo cansa
— e observe-os adquirir novas habilidades.
Descobrimos que, quando Luke e Isaac
aprendem para que servem as coisas e como
funcionam, sua curiosidade diminui bastante.
Quando nao tentam fazer as coisas escondi-
dos, ndo é preciso ter preocupagdes com a
seguranca deles”. 4
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Rapidinhas: 10
maneiras de enfrentar
a ameaca do PC

para as criangas
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Engatinhe

Explore o escritério andando de quatro.
Procure tudo o que possa ser puxado, empur-
rado ou derrubado.

Corte os cabos

Os teclados e periféricos sem fio ndo ficam
presos ao PC — assim, ndo ha risco de que
maozinhas avidas possam derrubar o sistema
inteiro no chio. E mais caro no comeco, mas
ajuda a poupar uma fortuna de conserto,
para ndo mencionar as corridas histéricas ao
pronto-socorro.

3 Limpe os fios

Certos cabos — de energia, de video e assim
por diante — sdo necessarios. Use organizado-
res ou conduites para manté-los fora da vista e
do alcance.

Esconda as coisas
Sejam CDs importantes ou clipes e tachinhas,
se uma crianga conseguir pega-los, ela os pegara.

Tranque as gavetas

Travas a prova de criangas para gavetas e
armarios ndo custam muito, sdo faceis de instalar
e impedem que os pequenos mexam em objetos
perigosos ou valiosos.

Cubra as tomadas

Os protetores de tomada ndo deixam que os
dedinhos entrem em contato com a eletricidade
em estado puro. Pense também em proteger os
plugues conectados.

Mude o PC

Para criancas mais novas, drives de CD e DVD
sdo lugares étimos para apoiar brinquedos ou
torradas com geléia. Ponha seu gabinete em um
lugar mais alto para evitar um desastre melado.

Tampe a lixeira

Se tiver uma lixeira no escritério, uma sim-
ples tampa ja impedira o anjinho de apanhar
velhos clipes, grampos e outras coisinhas que
fazem doddi.

Mude o monitor

Os monitores, principalmente os antigos CRT,
sdo muito pesados — e, portanto, perigosos. Man-
tenha o seu bem equilibrado e dificil de derrubar
da escrivaninha.

1 Abra espaco

Crie uma area para as criangas no escri-
tério doméstico para diverti-las e, esperamos,
distrai-las a ponto de esquecerem de enfiar o
dedo na tomada.
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SEGURANCA PC SEGURO

Cinco modos de

deixar seu PC sequ

Pesquisas recentes mostram que um em cada 10 sites
na Internet possui cddigo malicioso, por isso é essencial
proteger seu PC; a Central de Seguranca do Windows
ajuda a defender o seu computador. Por James Stables

Dacios Biscos de Sequrangy
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ndo foi 14, veja qual o seu status de seguranga
em Painel de Controle =» Seguranca =
Central de Seguranca. A janela principal mostra
o status atual do Windows Firewall, Atualizagdes e
Protec&o contra Virus; os problemas de seguranca
estao indicados em vermelho.

1 CENTRAL DE SEGURANCA Se vocé ainda
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janela da Central de Seguranca para ver

quais sdo as atualizacdes essenciais ao
Windows Vista. Defina se prefere que o Win-
dows Vista baixe e instale automaticamente as
atualizacdes ou se prefere procura-las e instala-
las vocé mesmo.

2 ATUALIZE V4 ao Windows Update na

f®] Atualizacoes

UAU

automaticas

O Windows Vista atualiza automatica-
mente suas definicdes de seguranca
para manter seu computador con-
tinuamente a salvo de progra-
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FIREWALL O Windows Vista vem com um
3 Firewall embutido para criar uma barreira

entre vocé e os ogros virtuais. A partir da
Central de Seguranca, va até a opcdo Windo-
ws Firewall no canto inferior esquerdo. Se tiver
privilégios de administrador, pode mudar as
opcoes de seu firewall, podendo inclusive editar
as excegoes ou as redes.
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5 Finalmente, va direto
ao onipresente e
funcional menu Opcdes
da Internet através da

Central de Seguranga. Aqui
é possivel fazer alguns

jetado para detectar spyware e malware. Clique nessa

opcdo da Central de Seguranga para varrer o PC em
busca de programas suspeitos e configurar datas e horarios
para rodar o programa. A busca por software prejudicial (que
pode vir até mesmo acoplado a outros downloads) ndo afeta
em nada seu trabalho.

1 DEFENDA O Windows Defender é um aplicativo pro-
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RECEBA EM PRIMEIRA MAO DICAS E NOVIDADES
SOBRE ENTRETENIMENTO DIGITAL DOMESTICO.

Fique sempre por dentro das ultimas novidades em entretenimento digital domeéstico e
receba dicas especiais da Microsoft assinando gratuitamente o informativo eletrénico do
Windows Media Center. Para comecar a recebé-lo, basta simplesmente se cadastrar no site
www.microsoft.com/brasil/hometheater.

Escolha quando quer ver seus programas Organize sua colegdo de musicas e escolha Compartilhe suas fotos digitais com quem
preferidos: pause TV ao vivo, agende O que quer ouvir vendo a capa do album. vocé quiser, no conforto do sofa - ouvindo
gravagdes e organize-as no seu PC. musica e vendo as fotos na televisao.

%, Windows Media Center
."m
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Windows Vista
A Revista Oficial

traz tudo o que voce
precisa saber sobre o
novo sistema da Micr
Tutoriais passo-a-pas |cas
uteis, curiosidades e |dadel I
Tudo em uma lingua

coloquial e bem humorada.

PARA ASSINAR:;
WWW.revistawindowsvista.com.br




