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Auf der Orientierungsseite finden Sie einen Ausgangspunkt und eine vollstandige Ubersicht
zum Erstellen sicherer ASP.NET-Anwendungen.
Zusammenfassung

In diesem Kapitel werden Empfehlungen und Anleitungen behandelt, die beim Entwickeln
einer sicheren Datenzugriffsstrategie hilfreich sind. Die behandelten Themen umfassen die
Verwendung der Windows-Authentifizierung von ASP.NET fir Datenbanken, das Sichern von
Verbindungszeichenfolgen, das sichere Speichern von Anmeldeinformationen in einer
Datenbank, das Schutzen vor SQL Injection-Angriffen sowie das Verwenden von
Datenbankrollen.
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Wenn Sie webbasierte Anwendungen erstellen, ist es wichtig, dass Sie einen sicheren Ansatz
verwenden, um auf die Daten zuzugreifen und sie zu speichern. In diesem Kapitel werden
einige Hauptthemen des Datenzugriffs behandelt. Es wird Ihnen bei folgenden Aktionen
behilflich sein:

e Auswahlen zwischen der Authentifizierung durch das Betriebssystem Microsoft®
Windows® und der SQL-Authentifizierung, wenn eine Verbindung zu SQL Server™
hergestellt wird.

e Sicheres Speichern von Verbindungszeichenfolgen.

e Entscheiden, ob der Sicherheitskontext des urspriinglichen Aufrufers an die Datenbank
Ubermittelt wird.

e Nutzen des Verbindungspoolings.
e Schitzen vor SQL Injection-Angriffen.
e Sicheres Speichern von Anmeldeinformationen in einer Datenbank.

In diesem Kapitel werden auch verschiedene Kompromisse dargestellt, die sich auf die
Verwendung von Rollen beziehen, z. B. Rollen in der Datenbank im Vergleich zur Rollenlogik,
die auf der mittleren Ebene angewendet wird. Abschlieend wird eine Reihe von wichtigen
Empfehlungen fiur den Datenzugriff prasentiert.

Einfuhren der Datenzugriffssicherheit

In Abbildung 12.1 werden die dem Datenzugriff zugeordneten Hauptsicherheitsthemen
dargestellt.
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Abbildung 12.1
Hauptsicherheitsthemen fir den Datenzugriff

Die in Abbildung 12.1 dargestellten und im gesamten Kapitel beschriebenen Hauptthemen
sind nachfolgend zusammengefasst:

1. Sicheres Speichern von Datenbank-Verbindungszeichenfolgen - Dies ist besonders
von Bedeutung, wenn die Anwendung die SQL-Authentifizierung verwendet, um die
Verbindung zu SQL Server oder zu Datenbanken herzustellen, die nicht von Microsoft
stammen und die explizite Anmeldeinformationen erfordern. In diese Fallen enthalten
die Verbindungszeichenfolgen unverschliisselte Benutzernamen und Kennworter.



2. Verwenden von geeigneten ldentitéten fiir den Zugriff auf die Datenbank - Der
Datenzugriff kann unter Verwendung der Prozessidentitat des aufrufenden Prozesses
oder mithilfe einer oder mehrerer Dienstidentitdten oder mit der Identitat des
urspringlichen Aufrufers (Uber den Identitdtswechsel oder die Delegierung)
durchgefihrt werden. Die Auswahl wird durch Ihr Datenzugriffsmodell bestimmt —
vertrauenswirdiges Subsystem oder Identitadtswechsel/Delegierung.

3. Sichern von Daten, die liber das Netzwerk gesendet werden - Beispielsweise das
Sichern von Anmeldeinformationen und vertraulicher Daten, die an und von SQL Server
gesendet werden.

Hinweis: Anmeldeinformationen werden nur dann im Netzwerk offen gelegt, wenn Sie
die SQL-Authentifizierung verwenden (nicht bei der Windows-Authentifizierung).

SQL Server 2000 unterstitzt SSL mit Serverzertifikaten. IPSec kann ebenfalls zum
Verschlisseln des Datenverkehrs zwischen dem Clientcomputer (z. B. ein Web- oder
Anwendungsserver) und dem Datenbankserver verwendet werden.

4. Authentifizieren von Aufrufern in der Datenbank - SQL Server unterstitzt die
Windows-Authentifizierung (unter Verwendung von NTLM oder Kerberos) und SQL-
Authentifizierung (mithilfe des in SQL Server integrierten
Authentifizierungsmechanismus).

5. Autorisieren von Aufrufern in der Datenbank - Einzelnen Datenbankobjekten werden
Berechtigungen zugeordnet. Die Berechtigungen kénnen zu Benutzern, Gruppen oder
Rollen zugeordnet werden.

SQL Server-Gatekeeper

In Abbildung 12.2 werden die hauptsachlichen Gatekeeper fur den Datenzugriff auf
SQL Server hervorgehoben.
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Abbildung 12.2
0L Server-Gatekeeper

Nachfolgend sind die wichtigsten Gatekeeper aufgefihrt:

e Der ausgewahlte Datenspeicher, der zum Verwalten der Datenbank-
Verbindungszeichenfolge verwendet wird.

e Der SQL Server-Benutzername (durch den Servernamen bestimmt, der in der
Verbindungszeichenfolge angegeben ist).



e Der Datenbankanmeldename (durch den Datenbanknamen bestimmt, der in der
Verbindungszeichenfolge angegeben ist).

e Einzelnen Datenbankobjekten zugeordnete Berechtigungen.
Die Berechtigungen kénnen zu Benutzern, Gruppen oder Rollen zugeordnet werden.

Vertrauenswirdiges Subsystem und
Identitatswechsel/Delegierung

Der feinstufige Zugriff auf die Datenbank ist einer der zu beachtenden Hauptfaktoren. Sie
mussen Uberlegen, ob Sie die Autorisierung auf Benutzerebene fiir die Datenbank wiinschen
(die das Modell von Identitatswechsel/Delegierung erfordert) oder ob Sie die
Anwendungsrollenlogik auf der mittleren Ebene Ihrer Anwendung verwenden kdnnen, um
Benutzer zu autorisieren (erfordert das Modell mit vertrauenswiirdigen Subsystemen).

Wenn die Datenbank die Autorisierung auf Benutzerebene erwartet, missen Sie fur den
urspriinglichen Aufrufer einen Identitatswechsel durchfiihren. Obwohl das Modell von
Identitatswechsel/Delegierung unterstitzt wird, wird empfohlen, das Modell mit
vertrauenswiurdigen Subsystemen zu verwenden, bei dem der urspriingliche Aufrufer am I1S-
/ASP.NET-Gate Uberprift, einer Rolle zugeordnet und dann auf Basis der Rollenmitgliedschaft
autorisiert wird. Die Systemressourcen fiir die Anwendung werden dann unter Verwendung
von Dienstkonten auf Anwendungs- oder Rollenebene autorisiert, oder es wird die
Prozessidentitat der Anwendung verwendet (z. B. das Konto ASPNET).

Diese beiden Modelle sind in Abbildung 12.3 dargestellt.
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Abbildung 12.3
Das Modell mit vertrauenswiirdigen Subsystemen und das Modell mit Identitatswechsel/Delegierung fur den
Datenbankzugriff



Sie sollten eine Reihe von Hauptfaktoren bedenken, wenn Sie die Verbindung zu SQL Server
fur den Datenzugriff herstellen. Diese werden unten zusammengefasst und in nachfolgenden
Abschnitten naher ausgeflhrt.

Welcher Authentifizierungstyp sollte verwendet werden? Die Windows-
Authentifizierung bietet eine umfangreichere Sicherheit, wobei Firewalls und Probleme
mit nicht vertrauenswuirdige Doméanen die Verwendung der SQL-Authentifizierung
erfordern kdnnen. Wenn dies der Fall ist, sollten Sie sicherstellen, dass die Verwendung
der SQL-Authentifizierung durch Ihre Anwendung so sicher wie moglich erfolgt, wie
weiter unten in diesem Kapitel unter "SQL-Authentifizierung" beschrieben wird.

Einzelne Benutzerrolle im Vergleich zur mehreren Benutzerrollen - Muss die
Anwendung auf SQL mithilfe eines einzelnen Kontos zugreifen, das in der Datenbank
Uber einen festen Satz an Berechtigungen verfugt, oder sind mehrere (rollenbasierte)
Konten in Abhangigkeit vom Benutzer der Anwendung erforderlich?

Aufruferidentitat - Muss die Datenbank die Identitat des urspriinglichen Aufrufers tber
den Aufrufkontext erhalten, um entweder die Autorisierung oder die Uberwachung
durchzufihren, oder kénnen Sie eine bzw. mehrere vertrauenswurdige Verbindungen
verwenden und die Identitat des urspriinglichen Aufrufers auf der Anwendungsebene
Ubergeben?

Damit das Betriebssystem die Identitat des urspriinglichen Aufrufers tibermitteln kann,
erfordert sie Identitatswechsel/Delegierung auf der mittleren Ebene. Dadurch wird die
Effektivitat des Verbindungspoolings erheblich verringert. Das Verbindungspooling ist
weiterhin aktiviert, fuhrt jedoch zu vielen kleinen Pools (fiir jeden einzelnen
Sicherheitskontext) und das bei geringer oder keiner Wiederverwendung von
Verbindungen.

Werden vertrauliche Daten an den und vom Datenbankserver gesendet? Obwonhl
die Windows-Authentifizierung bedeutet, dass Sie keine Benutzeranmeldeinformationen
Uber das Netzwerk an den Datenbankserver Gibergeben, sollten Sie vertrauliche
Anwendungsdaten (z. B. Mitarbeiter- oder Gehaltsinformationen) tiber IPSec oder SSL
sichern.

Authentifizierung

In diesem Abschnitt wird beschrieben, wie Clients fir SQL Server authentifiziert werden und
Sie eine Identitat auswahlen, die fur den Datenbankzugriff innerhalb der Clientanwendungen
verwendet wird, bevor die Verbindung zu SQL Server hergestellt wird.

Windows-Authentifizierung

Die Windows-Authentifizierung ist aus folgenden Griinden sicherer als die SQL-
Authentifizierung:

Die Anmeldeinformationen werden flir Sie verwaltet und nicht Gber das Netzwerk
Ubertragen.

Sie vermeiden das Einbetten von Benutzernamen und Kennwortern in
Verbindungszeichenfolgen.

Die Anmeldesicherheit wird tiber Ablaufzeiten fir Kennworter, minimale Lange und
Kontensperrung nach mehreren ungultigen Anmeldeanforderungen verbessert.
Dadurch wird die Bedrohung durch Verzeichnisangriffe (Worterbuchangriffe) verringert.

Verwenden Sie die Windows-Authentifizierung in den folgenden Szenarien:

Sie haben das Modell mit vertrauenswiirdigen Subsystemen verwendet und stellen die
Verbindung zu SQL Server Uber eine einzelne feste Identitat her. Wenn Sie die
Verbindung Uber ASP.NET herstellen, wird hierbei davon ausgegangen, dass die
Webanwendung nicht fir den Identitatswechsel konfiguriert ist.

Verwenden Sie in diesem Szenario die ASP.NET-Prozessidentitat oder eine Serviced

Component-ldentitat (abgerufen von dem Konto, das zum Ausfiihren einer Enterprise
Services-Serveranwendung verwendet wurde).



e Sie delegieren den Sicherheitskontext des urspriinglichen Aufrufers absichtlich, indem
Sie die Delegierung verwenden (und sind daflir bereit, die Anwendungsskalierbarkeit zu
opfern, indem Sie auf das Datenbankverbindungspooling verzichten).

Bedenken Sie die folgenden wichtigen Punkte, wenn Sie die Windows-Authentifizierung
verwenden, um die Verbindung zu SQL Server herzustellen:

e Verwenden Sie fir das ASP.NET-Prozesskonto das Prinzip der minimalen Rechte.
Vermeiden Sie es, dem ASP.NET-Prozesskonto das Recht Als Teil des
Betriebssystems handeln zu gewahren, um LogonUser-API-Aufrufe zu aktivieren.

e Ermitteln Sie, welcher Code zuséatzliche Rechte erfordert, und positionieren Sie diesen
in Serviced Components, die in prozessexternen Enterprise Services-Anwendungen
ausgefihrt werden.

Weitere Informationen

Weitere Informationen zum Zugreifen auf Netzwerkressourcen Uber ASP.NET sowie zum
Auswahlen und Konfigurieren eines entsprechenden Kontos zum Ausfiihren von ASP.NET
finden Sie in Kapitel 8 "ASP.NET-Sicherheit".

Verwenden der Windows-Authentifizierung

Ihnen bieten sich die folgenden Optionen, wenn Sie die Windows-Authentifizierung zum
Herstellen der Verbindung zu SQL Server Uber eine ASP.NET-Anwendung (oder einen
Webdienst oder eine Remotekomponente, fur die ASP.NET als Host verwendet wird)
verwenden.

e Verwenden der ASP.NET-Prozessidentitat.
e Verwenden von festen Identitaten in ASP.NET.
e Verwenden von Serviced Components.

e Verwenden der APl LogonUser und Durchfuhren eines Identitdtswechsels fir eine
bestimmte Identitat.

e Verwenden der Identitat des urspriinglichen Aufrufers.
e Verwenden des anonymen Internetbenutzerkontos.

Empfehlung

Es wird empfohlen, die lokale ASP.NET-Prozessidentitat durch Andern des Kennworts auf
dem Server in einen bekannten Wert zu konfigurieren und ein gespiegeltes Konto auf dem
Datenbankserver zu erstellen, indem Sie einen lokalen Benutzer mit demselben Namen und
demselben Kennwort erstellen. Weitere Einzelheiten zu diesem und anderen Ansatzen finden
Sie nachfolgend.

Verwenden der ASP.NET-Prozessidentitat

Wenn Sie die Verbindung zu SQL Server direkt Gber eine ASP.NET-Anwendung (oder
Webdienst oder eine Remotekomponente, die von ASP.NET verwaltet wird) herstellen,
verwenden Sie die ASP.NET-Prozessidentitat. Hierbei handelt es sich um einen haufigen
Ansatz, und die Anwendung definiert die Vertrauensgrenzen, d. h. die Datenbank vertraut dem
ASP.NET-Konto beim Zugriff auf die Datenbankobjekte.

Ihnen bieten sich drei Optionen:

e Verwenden von gespiegelten lokalen ASPNET-Konten.

e Verwenden von gespiegelten, benutzerdefinierten lokalen Konten.
e Verwenden eines benutzerdefinierten Dom&anenkontos.



Verwenden von gespiegelten lokalen ASPNET-Konten

Dies ist der einfachste Ansatz, der im Allgemeinen verwendet wird, wenn Sie Eigentimer der
Zieldatenbank sind (und die Verwaltung lokaler Datenbankserverkonten steuern kdnnen). Mit
dieser Option verwenden Sie das lokale ASPNET-Konto mit minimalen Rechten, um ASP.NET
auszuflihren, und erstellen dann ein dupliziertes Konto auf dem Datenbankserver.

Hinweis: Dieser Ansatz bietet zusatzlich den Vorteil, dass er Gber nicht vertrauenswiirdige
Domanen hinweg und durch Firewalls hindurch funktioniert. Der Firewall 6ffnet
mdglicherweise nicht ausreichend Ports, um die Windows-Authentifizierung zu unterstitzen.

Verwenden von gespiegelten, benutzerdefinierten lokalen Konten

Dieser Ansatz gleicht dem vorherigen Ansatz, ausgenommen der Tatsache, dass Sie nicht
das ASPNET-Standardkonto verwenden. Dies bedeutet zweierlei:

e Sie missen ein benutzerdefiniertes lokales Konto mit den entsprechenden
Berechtigungen und Rechten erstellen.

Weitere Informationen finden Sie unter "Vorgehensweise: Erstellen eines
benutzerdefinierten Kontos zum Ausfiihren von ASP.NET" im Abschnitt "Referenz"
dieses Handbuchs.

e Sie verwenden nicht langer das durch den .NET Framework-Installationsprozess
erstellte Standardkonto. |hr Unternehmen besitzt mdglicherweise eine Richtlinie, die die
Verwendung von Standardinstallationskonten nicht gestattet. Dadurch kann sich die
Sicherheit Ihrer Anwendung madglicherweise erhdhen.

Weitere Informationen finden Sie unter "Sans Top 20, W7 — Accounts with No
Passwords or Weak Passwords" (http://www.sans.org/top20.htm| englischsprachig).

Verwenden eines benutzerdefinierten Domanenkontos

Dieser Ansatz gleicht dem vorherigen mit der Ausnahme, dass Sie ein Domanenkonto mit
minimalen Rechten anstatt eines lokalen Kontos verwenden. Dieser Ansatz setzt voraus, dass
sich die Client- und Servercomputer in derselben oder in vertrauten Domanen befinden. Der
Hauptvorteil ist, dass die Anmeldeinformationen nicht computeribergreifend verwendet
werden. Die Computer gewahren lediglich dem Domanenkonto den Zugriff. Ebenso gestaltet
sich die Verwaltung mit Domanenkonten einfacher.

Implementieren einer gespiegelten ASPNET-Prozessidentitat

Sie mussen die folgenden Aktionen durchflihren, um gespiegelte Konten zum Herstellen der
Verbindung von ASP.NET zu einer Datenbank zu verwenden:

e Verwenden Sie den Benutzer-Manager auf dem Webserver, um das Kennwort des
ASPNET-Kontos auf einen bekannten starken Kennwortwert zurtickzusetzen.

Wichtig: Wenn Sie das ASPNET-Kennwort in einen bekannten Wert &ndern, stimmt
das Kennwort in der LSA (Local Security Authority) auf dem lokalen Computer nicht
langer mit dem in der Windows-SAM (Security Account Manager)-Datenbank
gespeicherten Kennwort Gberein. Wenn Sie zum Standardwert AutoGenerate
zurlckkehren méchten, missen Sie Folgendes durchfiihren:

Flhren Sie Aspnet_regiis.exe aus, um ASP.NET in seine Standardkonfiguration
zurlckzusetzen. Weitere Informationen finden Sie in der Microsoft Knowledge Base im
Artikel Q306005, "HOWTO: Repair [IS Mapping After You Remove and Reinstall IIS|
(US). Wenn Sie so vorgehen, erhalten Sie ein neues Konto und eine neue Windows-
SID (Security Identifier). Die Berechtigungen fir dieses Konto werden auf ihre
Standardwerte zurlickgesetzt. Daher mussen Sie die Berechtigungen und Rechte
explizit erneut zuweisen, die Sie urspriinglich fur das alte ASPNET-Konto festgelegt
haben.
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e Setzen Sie das Kennwort explizit in der Datei Machine.config fest.
<processMdel user Name="machi ne" passwor d="Your StrongPasswor d"

e Sie sollten die Datei Machine.config vor unberechtigten Zugriffen schitzen, indem
Sie Windows-Zugriffssteuerungslisten verwenden. Gewahren Sie z. B. nicht dem
anonymen lIS-Internetbenutzerkonto den Zugriff auf Machine.config.

e Erstellen Sie auf dem Datenbankserver ein gespiegeltes Konto (mit demselben
Benutzernamen und demselben Kennwort).

e Erstellen Sie in der SQL-Datenbank einen Serverbenutzernamen fiir das lokale
ASPNET-Konto, und ordnen Sie diesem Benutzernamen dann ein Benutzerkonto
innerhalb der erforderlichen Datenbank zu. Erstellen Sie dann eine Datenbank-
Benutzerrolle, fligen Sie den Datenbankbenutzer zur Rolle hinzu, und konfigurieren Sie
die entsprechenden Datenbankberechtigungen fir die Rolle.

Weitere Informationen finden Sie weiter unten in diesem Kapitel unter "Erstellen eines
Datenbankkontos mit minimalen Rechten".

Herstellen der Verbindung zu SQL Server mithilfe der Windows-
Authentifizierung

So stellen Sie die Verbindung zu SQL Server mithilfe der Windows-Authentifizierung her:

e Verwenden Sie in der Clientanwendung eine Verbindungszeichenfolge, die entweder
Trusted Connection=Yes oder Integrated Security=SSPI enthalt. Die beiden
Zeichenfolgen sind &quivalent und filhren beide zur Windows-Authentifizierung
(vorausgesetzt, SQL Server ist fur die Windows-Authentifizierung konfiguriert). Beispiel:

"server=MySQ.; Integrated Security=SSPl; database=Northw nd"

Hinweis: Die Identitdt des Clients, der die Anforderung erstellt (d. h. der von

SQL Server authentifizierte Client), wird vom Threadidentitatswechseltoken (wenn der
Thread momentan den Identitatswechsel durchfihrt) oder vom Prozesstoken des
Clients bestimmt.

Verwenden von festen Identitaten in ASP.NET

Bei diesem Ansatz konfigurieren Sie lhre ASP.NET-Anwendung so, dass fur eine
angegebene, feste Identitat ein Identitdtswechsel durchgefihrt wird, indem das folgende
Element in der Datei Web.config verwendet wird:

<identity inpersonate="true"
user Nanme="Your Account "
passwor d=" Your St r ongPassword" />

Dies wird zur Standardidentitat, die beim Herstellen der Verbindung zu Netzwerkressourcen
(einschlieRlich Datenbanken) verwendet wird.

Dieser Ansatz wird fir NET Framework, Version 1.0, aus zwei Griinden nicht empfohlen:

e Benutzernamen und Kennworter befinden sich unverschlisselt im Webbereich (d. h. in
der Datei Web.config in einem virtuellen Verzeichnis).

e ASP.NET (unter Windows 2000) erfordert das Recht Als Teil des Betriebssystems
handeln. Diese Einschrankung gilt nicht fur Microsoft Windows Server 2003.

Weitere Informationen zu diesem weitreichenden Recht finden Sie im Microsoft
Systems Journal, Ausgabe August 99, in der Spalte "Security Briefs"
(http://msdn.microsoft.com/library/default.asp?url=/library/en- |
bs/dnmsj99/html/security0899.asp| englischsprachig).
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Das .NET-Framework, Version 1.1, stellt fiir dieses Szenario unter Windows 2000 eine
Erweiterung bereit:

e Die Anmeldeinformationen werden verschlisselt.

e Die Anmeldung wird vom 1IS-Prozess durchgeflihrt, damit ASP.NET das Recht Als Teil
des Betriebssystem handeln nicht erfordert.

Verwenden von Serviced Components

Sie kénnen eine Serviced Component entwickeln, damit diese insbesondere
Datenzugriffscode aufnimmt. Bei Serviced Components kdénnen Sie auf die Datenbank
entweder Uber das Hosting Ihrer Komponente in einer Enterprise Services (COM+)-
Serveranwendung zugreifen, die unter einer bestimmten Identitat ausgefihrt wird, oder Sie
kénnen Code einfligen, der die APl LogonUser verwendet, um den Identitatswechsel
durchzufthren.

Die Verwendung von prozessexternen Serviced Components erhdht die Sicherheit, da die
Prozesshops den Angreifern die Arbeit erschweren, insbesondere wenn die Prozesse mit
verschiedenen Identitdten ausgeflhrt werden. Der zweite Vorteil ist, dass Sie Code isolieren
kénnen, der vom Rest der Anwendung weiterreichende Rechte erfordert.

Aufrufen von "LogonUser" und Durchfiihren des Identitatswechsels fur
eine bestimmte Windows-ldentitat

Sie sollten LogonUser nicht direkt tber ASP.NET aufrufen. Unter Windows 2000 fordert
dieser Ansatz von lhnen, dass Sie der ASP.NET-Prozessidentitat das Recht Als Teil des
Betriebssystems handeln gewahren.

Eine bevorzugte Moéglichkeit ist es, LogonUser au3erhalb des ASP.NET-Prozesses
aufzurufen, indem Sie eine Serviced Component in einer Enterprise Services-
Serveranwendung verwenden, wie bereits beschrieben.

Verwenden der ldentitdt des urspriinglichen Aufrufers

Damit dieser Ansatz funktioniert, missen Sie die Kerberos-Delegierung verwenden und fir
den Aufrufer einen Identitatswechsel fiir die Datenbank durchfiihren, entweder direkt tber
ASP.NET oder uber eine Serviced Component.

Flgen Sie Folgendes tber ASP.NET zu der Datei Web.config Ihrer Anwendung hinzu:

<identity inpersonate="true" />

Rufen Sie ColmpersonateClient Gber eine Serviced Component auf.

Verwenden des anonymen Internetbenutzerkontos

Als Variante des vorherigen Ansatzes kénnen Sie flr Szenarien, in denen lhre Anwendung die
Formular- oder Passport-Authentifizierung verwendet (impliziert die anonyme IIS-
Authentifizierung), den Identitdtswechsel in der Datei Web.config der Anwendung aktivieren,
um das anonyme Internetbenutzerkonto fir den Datenbankzugriff zu verwenden.

<identity inpersonate="true" />

Wenn IIS fir die anonyme Authentifizierung konfiguriert ist, fuhrt diese Konfiguration dazu,
dass der Code der Webanwendung unter Verwendung des ldentitdtswechseltokens des
anonymen Internetbenutzers ausgefuhrt wird. In einer Webhostumgebung hat dies den Vorteil,
dass Sie den Datenbankzugriff mehrerer Webanwendungen einzeln Gberwachen und
nachverfolgen kénnen.



Weitere Informationen

e Weitere Informationen und Implementierungsdetails zum Verwenden der Identitat des
urspringlichen Aufrufers finden Sie unter "Ubermitteln des urspriinglichen Aufrufers an
die Datenbank" in Kapitel 5, "Intranetsicherheit".

e Weitere Informationen zum Konfigurieren von IIS fiir die Verwendung des anonymen
Benutzerkontos finden Sie in Kapitel 8, "ASP.NET-Sicherheit".

Wann kann die Windows-Authentifizierung nicht verwendet werden?

Bestimmte Anwendungsszenarien verhindern méglicherweise die Verwendung der Windows-
Authentifizierung. Beispiel:

e Der Datenbankclient und Datenbankserver sind durch einen Firewall getrennt, die eine
Windows-Authentifizierung verhindert.

e Die Anwendung muss eine Verbindung zu einer oder mehreren Datenbanken
herstellen, wobei mehrere Identitaten verwendet werden.

e Sie stellen die Verbindung zu Datenbanken her, bei denen es sich nicht um
SQL Server-Datenbanken handelt.

e Sie verfugen in ASP.NET nicht tber eine sichere Mdglichkeit, um Code als einen
bestimmten Windows-Benutzer auszufiihren. Entweder Sie kdnnen (oder wollen) den
Sicherheitskontext des urspriinglichen Aufrufers nicht weiterleiten, oder Sie mdchten
eher ein dediziertes Dienstkonto verwenden, anstatt Endbenutzern Anmeldungen zu
gewahren.

Das Angeben eines Benutzernamens und eines Kennworts in der Datei
Machine.config (Uber das Element <processModel>) oder Web.config (Uber das
Element <identity>), um den ASP.NET-Workerprozess oder lhre Anwendung
auszufuhren, ist weniger sicher, als explizite Schritte zum Schitzen der SQL-
Standardanmeldeinformationen einzuleiten.

In diesen Szenarien mussen Sie die SQL-Authentifizierung verwenden (oder den eigenen
Authentifizierungsmechanismus der Datenbank) und die folgenden Schritte durchfiihren:

e Schitzen der Datenbank-Benutzeranmeldeinformationen auf dem Anwendungsserver.

e Schitzen der Datenbank-Benutzeranmeldeinformationen, wahrend diese vom Server
zur Datenbank Ubertragen werden.

Wenn Sie die SQL-Authentifizierung verwenden, gibt es zahlreiche Méglichkeiten, wie Sie die
SQL-Authentifizierung sicherer gestalten kénnen. Diese werden im ndchsten Abschnitt
hervorgehoben.

SQL-Authentifizierung
Wenn lhre Anwendung die SQL-Authentifizierung verwenden muss, missen Sie die folgenden
wichtigen Punkte bedenken:

e Verwenden Sie ein Konto mit minimalen Rechten, um die Verbindung zu SQL
herzustellen.

e Die Anmeldeinformationen werden Uber das Netzwerk gesendet, deshalb missen sie
gesichert werden.

e Die SQL-Verbindungszeichenfolge (die Anmeldeinformationen enthalt) muss gesichert
werden.



Typen von Verbindungszeichenfolgen

Wenn Sie die Verbindung zu einer SQL Server-Datenbank mithilfe von Anmeldeinformationen
(Benutzername und Kennwort) herstellen, sieht die Zeichenfolge folgendermalen aus:

Sgl ConnectionString = "Server=Your Server;
Dat abase=Your Dat abase;
ui d=Your User Nane; pwd=Your St r ongPasswor d; "

Wenn Sie die Verbindung zu einer bestimmten Instanz von SQL Server (diese Funktion ist nur
in SQL Server 2000 oder héher verfugbar) herstellen miissen, die auf demselben Computer
installiert ist, dann sieht die Verbindungszeichenfolge folgendermalien aus:

Sgl ConnectionString = "Server=Your Server\ | nst ance;
Dat abase=Your Dat abase; ui d=Your User Nane;
pwd=Your St r ongPasswor d; "

Wenn Sie die Verbindung zu SQL Server mithilfe Ihrer Netzwerkanmeldeinformationen
herstellen mochten, verwenden Sie das Integrated Security-Attribut (oder das Trusted
Connection-Attribut) und lassen den Benutzernamen und das Kennwort aus:

Sgl ConnectionString = "Server=Your Server;

Dat abase=Your Dat abase;
I ntegrated Security=SSPI;"

— oder —

Sgl ConnectionString = "Server=Your Server;
Dat abase=Your Dat abase;
Trust ed_Connecti on=Yes; "

Wenn Sie die Verbindung zu einer Oracle-Datenbank mithilfe expliziter Anmeldeinformationen
(Benutzername und Kennwort) herstellen, sieht die Zeichenfolge folgendermalen aus:

Sgl ConnectionString = "Provi der =MSDAORA,; Dat a Sour ce=Your Dat abaseAl i as;
User | D=Your User Nane; Passwor d=Your Passwor d; "

Weitere Informationen

Weitere Informationen zum Verwenden von UDL-Dateien (Universal Data Link) fur
Verbindungen finden Sie in der Microsoft Knowledge Base im Artikel Q308426, "HOW TO:
Use Data Link Files with the OleDbConnection Object in Visual C# .NET|' (US).

Auswahlen eines SQL-Kontos fiir Verbindungen

Verwenden Sie die integrierten Konten sa oder db_owner nicht fir den Datenzugriff.
Verwenden Sie stattdessen Konten mit minimalen Rechten, jedoch mit starkem Kennwort.

Vermeiden Sie die folgende Verbindungszeichenfolge:

Sgl ConnectionString = "Server=Your Server\ | nstance;
Dat abase=Your Dat abase; ui d=sa; pwd=;"


http://support.microsoft.com/default.aspx?scid=kb;en-us;Q308426
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q308426

Verwenden Sie Konten mit minimalen Rechten, jedoch mit starkem Kennwort. Beispiel:

Sgl ConnectionString= "Server=Your Server\ | nst ance;
Dat abase=Your Dat abase;
ui d=Your St r ongAccount ;
pwd=Your St r ongPasswor d; "

Beachten Sie, dass dies nicht das Problem mit dem unverschlisselten Speichern der
Anmeldeinformationen in den Web.config-Dateien behandelt. Sie haben bis jetzt nur das
Schadensausmal eingeschrankt, das im Fall eines erfolgreichen Angriffs eintreten konnte,
indem Sie ein Konto mit minimalen Rechten verwenden. Wenn Sie die Sicherheit weiter
erhéhen mochten, sollten Sie die Anmeldeinformationen verschliisseln.

Hinweis: Wenn Sie bei der Installation von SQL Server eine Sortierreihenfolge gewahit
haben, bei der zwischen Grol3-/Kleinschreibung unterschieden wird, wird bei lhrer Anmelde-
ID ebenfalls zwischen Grof3-/Kleinschreibung unterschieden.

Ubergeben von Anmeldeinformationen iiber das Netzwerk

Wenn Sie die Verbindung zu SQL Server Uber die SQL-Authentifizierung herstellen, werden
der Benutzername und das Kennwort unverschlisselt Gber das Netzwerk Ubertragen. Dies
kann sich als erhebliches Sicherheitsproblem erweisen. Weitere Informationen zum Sichern
des Kanals zwischen einer Anwendung oder einem Webserver und einem Datenbankserver
finden Sie weiter unten in diesem Kapitel unter "Sichern der Kommunikation".

Sichern von SQL-Verbindungszeichenfolgen

Benutzernamen und Kennwdrter sollten in Konfigurationsdateien nicht unverschlisselt
gespeichert werden. Weitere Informationen zum sicheren Speichern von
Verbindungszeichenfolgen finden Sie weiter unten in diesem Kapitel unter "Speichern von
Datenbank-Verbindungszeichenfolgen".

Authentifizieren anhand von Nicht-SQL Server-Datenbanken

Ein typisches Problem, das beim Herstellen der Verbindung zu Datenbanken auftreten kann,
die nicht auf SQL basieren, ist mit Szenarien vergleichbar, in denen Sie die SQL-
Authentifizierung verwenden missen. Sie missen moglicherweise Anmeldeinformationen
explizit bereitstellen, wenn die Zielressourcen die Windows-Authentifizierung nicht
unterstitzen. Um diese Art von Szenario zu sichern, missen Sie die Verbindungszeichenfolge
sicher verwahren und auch die Kommunikation Uber das Netzwerk sichern (um das Abfangen
von Anmeldeinformationen zu verhindern).

Weitere Informationen

o Weitere Informationen zum Speichern von Datenbank-Verbindungszeichenfolgen finden
Sie weiter unten in diesem Kapitel unter Sicheres Speichern von Datenbank-
Verbindungszeichenfolgen".

e Weitere Informationen zum Sichern des Kanals zum Datenbankserver finden Sie weiter
unten in diesem Kapitel unter "Sichern der Kommunikation".



Autorisierung

SQL Server bietet fur die Autorisierung eine Reihe von rollenbasierten Ansétzen. Diese
drehen sich um die folgenden drei Rollenarten, die von SQL Server unterstitzt werden:

e Benutzerdefinierte Datenbankrollen — Diese werden dazu verwendet, um Benutzer
mit den gleichen Berechtigungen in der Datenbank zu gruppieren. Mit den Rollen fiigen
Sie Benutzer- oder Gruppenkonten von Windows zu Benutzerdatenbankrollen hinzu
und richten Berechtigungen fir einzelne Datenbankobjekte ein (gespeicherte
Prozeduren, Tabellen, Sichten usw.).

e Anwendungsrollen — Diese sind in der Hinsicht mit Benutzerdatenbankrollen
vergleichbar, dass sie beim Einrichten von Objektberechtigungen verwendet werden. Im
Gegensatz zu diesen enthalten sie jedoch keine Benutzer oder Gruppen. Stattdessen
mussen sie durch eine Anwendung mithilfe einer integrierten gespeicherten Prozedur
aktiviert werden. Nach der Aktivierung bestimmen die der Rolle gewéhrten
Berechtigungen die Mdglichkeiten der Anwendung fir den Datenzugriff.
Anwendungsrollen ermdglichen es Datenbankadministratoren, ausgewahlten
Anwendungen den Zugriff auf angegebene Datenbankobjekte zu gewahren. Dies steht
im Gegensatz zum Gewahren von Berechtigungen fiir Benutzer.

e Feste Datenbankrollen — SQL Server bietet auch feste Serverrollen, z. B.
db_datareader und db_datawriter. Diese integrierten Rollen sind in allen Datenbanken
enthalten und kénnen verwendet werden, um einem Benutzer schnell eine Reihe von
auf den Lesevorgang bezogene (und andere haufig verwendete) Berechtigungen in der
Datenbank zu gewahren.

Weitere Informationen zu diesen verschiedenen Rollenarten (sowie zu festen Serverrollen, die
mit festen Datenbankrollen vergleichbar sind, jedoch auf der Server- und nicht der
Datenbankebene angewendet werden) finden Sie in der Onlinedokumentation von

SQL Server (Ihttg://www.microsoft.com/sgI/techinfo/groductdoc/2000/books.asgl

englischsprachig).

Verwenden mehrerer Datenbankrollen

Wenn lhre Anwendung Uber verschiedene Benutzerkategorien verfliigt und die Benutzer in den
einzelnen Kategorien dieselben Berechtigungen in der Datenbank erfordern, muss die
Anwendung mehrere Rollen verwenden.

Fur jede Rolle muss ein anderer Berechtigungssatz in der Datenbank erstellt werden.
Mitglieder der Rolle "Internetbenutzer" bendtigen z. B. moglicherweise die Berechtigung flir
den Lesezugriff auf die meisten Tabellen in der Datenbank, wahrend Mitglieder der Rolle
"Administrator" oder "Operator" méglicherweise Berechtigungen zum Lesen und zum
Schreiben bendtigen.

Optionen

Um diesen Szenarien zu entsprechen, bieten sich Ihnen zwei hauptsachliche Optionen fir die
rollenbasierte Autorisierung in SQL Server:

e Benutzerdefinierte SQL Server-Datenbankrollen — Diese werden verwendet, um
Berechtigungen fur den Zugriff auf Datenbankobjekte zu Benutzergruppen zuzuordnen,
die innerhalb der Datenbank uber dieselben Sicherheitsberechtigungen verfugen.

Wenn Sie benutzerdefinierte Datenbankrollen verwenden, fiihren Sie Uberpriifungen
am Gate durch, ordnen Benutzer zu Rollen zu (z. B. in einer ASP.NET-Webanwendung
oder in einer Serviced Component der mittleren Ebene in einer Enterprise Services-
Serveranwendung) und verwenden mehrere Identitaten, um die Verbindung zur
Datenbank herzustellen, wobei jede einer benutzerdefinierten Datenbankrolle
zugeordnet ist.


http://www.microsoft.com/sql/techinfo/productdoc/2000/books.asp

e SQL-Anwendungsrollen — Diese sind in der Hinsicht mit benutzerdefinierten
Datenbankrollen vergleichbar, dass sie verwendet werden, wenn Sie Berechtigungen zu
Datenbankobjekten zuordnen. Im Gegensatz zu den benutzerdefinierten
Datenbankrollen enthalten sie jedoch keine Mitglieder und werden von einzelnen
Anwendungen aktiviert, indem diese eine integrierte gespeicherte Prozedur verwenden.
Wenn Sie Anwendungsrollen verwenden, fiihren Sie Uberpriifungen am Gate durch,
ordnen Benutzer zu Rollen zu, stellen die Verbindung zur Datenbank mithilfe einer
einzelnen, vertrauenswurdigen Dienstidentitat her und aktivieren die entsprechende
SQL-Anwendungsrolle.

Benutzerdefinierte Datenbankrollen —

Wenn Sie sich fur die Verwendung von benutzerdefinierten Datenbankrollen entschieden
haben, missen Sie Folgendes durchfiihren:

e Erstellen mehrerer Dienstkonten fur den Datenbankzugriff.
e Zuordnen der Konten zu einer benutzerdefinierten Datenbankrolle.
e Einrichten der erforderlichen Datenbankberechtigungen fur jede Rolle in der Datenbank.

e Autorisieren der Benutzer in Ihrer Anwendung (ASP.NET-Webanwendung, Webdienst
oder Komponente der mittleren Ebene) und anschlielendes Verwenden der
Anwendungslogik auf der Datenzugriffsebene, um zu ermitteln, mit welchem Konto die
Verbindung zur Datenbank hergestellt wird. Dies basiert auf der Rollenmitgliedschaft
des Aufrufers.

Sie kdnnen einzelne Methoden deklarativ konfigurieren, um nur die Benutzer
zuzulassen, die einer Reihe von Rollen angehdéren. Dann figen Sie die imperativen
Rollentberprifungen im Code der Methode hinzu, um die genaue Rollenmitgliedschaft
zu ermitteln, die die zu verwendende Verbindung bestimmt.

In Abbildung 12.4 wird dieser Ansatz veranschaulicht.
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Berechtigungen basierend
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Abbildung 12.4
Herstellen der Verbindung zu SQL Server unter Verwendung mehrerer SQL-Benutzerdatenbankrollen

Damit Sie die bevorzugte Windows-Authentifizierung fiir dieses Szenario verwenden kénnen,
entwickeln Sie Code (mithilfe der APl LogonUser) in einer "Out of Process"-Serviced
Component, um einen Identitatswechsel flr eine der Windows-ldentitaten aus einer Reihe von
Identitdten durchzuflhren.

Bei der SQL-Authentifizierung verwenden Sie eine andere Verbindungszeichenfolge (die
verschiedene Benutzernamen und Kennworter enthalt), die von der rollenbasierten Logik in
Ihrer Anwendung abhangt.



Weitere Informationen

Weitere Informationen zum sicheren Speichern von Datenbank-Verbindungszeichenfolgen
finden Sie weiter unten in diesem Kapitel unter "Sicheres Speichern von Datenbank-
Verbindungszeichenfolgen".

Anwendungsrollen

Bei SQL-Anwendungsrollen mussen Sie Folgendes durchfihren:

e Erstellen Sie ein einzelnes Dienstkonto fiir den Datenbankzugriff (dies kann das zum
Ausflihren des ASP.NET-Workerprozesses verwendete Prozesskonto oder eine
Enterprise Services-Anwendung sein).

e Erstellen Sie innerhalb der Datenbank einen Satz von SQL-Anwendungsrollen.

e Richten Sie die erforderlichen Datenbankberechtigungen fir jede Rolle in der
Datenbank ein.

e Autorisieren Sie die Benutzer in Ihrer Anwendung (ASP.NET-Webanwendung,
Webdienst oder Komponente der mittleren Ebene), und verwenden Sie anschlieend
die Anwendungslogik auf der Datenzugriffsebene, um zu ermitteln, welche
Anwendungsrolle innerhalb der Datenbank aktiviert wird. Dies basiert auf der
Rollenmitgliedschaft des Aufrufers.

In Abbildung 12.5 wird dieser Ansatz veranschaulicht.
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Abbildung 12.5
Verwenden mehrerer SQL-Anwendungsrollen

In Abbildung 12.5 wird die Identitat Serviceldentity1, die fir den Zugriff auf die Datenbank
verwendet wird, aus dem ASP.NET-Workerprozess oder aus einer Prozessidentitat der
Enterprise Services-Serveranwendung abgerufen.

Bei diesem Ansatz wird dieselbe Dienstidentitat (und daher dieselbe Verbindung) zum
Herstellen der Verbindung zu SQL Server verwendet. Die SQL-Anwendungsrollen werden
basierend auf der Rollenmitgliedschaft des Aufrufers mit der integrierten gespeicherten
Prozedur sp_setapprole aktiviert. Fir diese gespeicherte Prozedur missen der Rollenname
und ein Kennwort bereitgestellt werden.

Wenn Sie diesen Ansatz verwenden, missen Sie den in den Anmeldeinformationen
enthaltenen Rollennamen und das Kennwort sicher speichern. Weitere Informationen und
sichere Speicherverfahren finden Sie weiter unten in diesem Kapitel unter "Sicheres
Speichern von Datenbank-Verbindungszeichenfolgen".



Einschrankungen von SQL-Anwendungsrollen

Nachfolgend werden die wichtigsten Punkte aufgefihrt, derer Sie sich bewusst sein sollten,
bevor Sie die Verwendung von SQL-Anwendungsrollen wahlen:

e Sie missen die Anmeldeinformationen fur die SQL-Anwendungsrollen verwalten. Sie
mussen die gespeicherte Prozedur sp_setapprole aufrufen und fir jede Verbindung
einen Rollennamen und ein Kennwort tibergeben. Wenn Sie eine SQL-
Anwendungsrolle Uiber verwalteten Code aktivieren, erweist sich das in der Assembly
unverschlisselt eingebettete Kennwort als nicht sicher.

e Anmeldeinformationen fur die SQL-Anwendungsrolle werden unverschlisselt an die
Datenbank Ubergeben. Sie sollten diese im Netzwerk sichern, indem Sie zwischen dem
Anwendungsserver und dem Datenbankserver IPSec oder SSL verwenden.

e Nachdem eine SQL-Anwendungsrolle fur eine Verbindung aktiviert ist, kann diese nicht
mehr deaktiviert werden. Sie verbleibt aktiv, bis die Verbindung geschlossen wird. Sie
koénnen fur dieselbe Verbindung auch nicht zwischen zwei oder mehreren Rollen
wechseln.

e Verwenden Sie die SQL-Anwendungsrollen nur, wenn lhre Anwendung zum Herstellen
der Verbindung zur Datenbank nur eine einzelne feste Identitat verwendet. Mit anderen
Worten, verwenden Sie diese nur, wenn die Anwendung das Modell mit
vertrauenswirdigen Subsystemen verwendet.

Wenn sich der Sicherheitskontext der Verbindung andert (wie es der Fall ware, wenn
die Verbindung zur Datenbank mit dem Kontext des urspriinglichen Aufrufers hergestellt
wurde), arbeiten die SQL-Anwendungsrollen nicht mit dem Verbindungspooling
zusammen.

Weitere Informationen finden Sie in der Microsoft Knowledge Base im Artikel Q229564,
"PRB: SQL Application Role Errors with OLE DB Resource Pooling[' (US).

Sichere Kommunikation

In den meisten Anwendungsszenarien mussen Sie die Kommunikationsverbindung zwischen
dem Anwendungsserver und der Datenbank sichern. Sie missen Folgendes gewahrleisten:

e Nachrichtenvertraulichkeit — Die Daten miissen verschlusselt werden, um
sicherzustellen, dass sie nicht unberechtigt eingesehen werden kénnen.

e Nachrichtenintegritat — Die Daten missen signiert werden, um sicherzustellen, dass
sie nicht verandert werden kénnen.

In einigen Szenarien mussen alle zwischen dem Anwendungsserver und dem
Datenbankserver tbertragenen Daten gesichert werden, wahrend in anderen Szenarien nur
ausgewahlte Datenelemente gesichert werden missen, die Uber bestimmte Verbindungen
gesendet werden. Beispiel:

e In einer Intranetanwendung der Personalabteilung sind einige der Mitarbeiterdaten
vertraulich, die zwischen dem Client und dem Datenbankserver libergeben werden.

e In Internetszenarien (z. B. sichere Bankanwendungen) sind alle zwischen dem
Anwendungsserver und dem Datenbankserver ibergebenen Daten vertraulich und
mussen gesichert werden.

e Wenn Sie die SQL-Authentifizierung verwenden, sollten Sie auch die
Kommunikationsverbindung sichern, um sicherzustellen, dass Benutzernamen und
Kennworter nicht unberechtigt mithilfe von Software zur Netzwerkiberwachung
abgerufen werden kdénnen.


http://support.microsoft.com/default.aspx?scid=kb;en-us;Q229564

Optionen

Es stehen zwei Moglichkeiten zum Sichern der Netzwerkverbindung zwischen einem
Anwendungsserver und dem Datenbankserver zur Verfligung:
e |PSec

e SSL (Mithilfe eines Serverzertifikats auf dem SQL Server-Computer)

Hinweis: Sie missen SQL Server 2000 ausfilihren, um die Verwendung von SSL
unterstutzen zu kdnnen. Frihere Versionen unterstitzen die Verwendung von SSL
nicht. Auf dem Client mussen die Clientbibliotheken von SQL Server 2000 installiert
sein.

Auswahlen eines Ansatzes

Ob Sie IPSec oder SSL verwenden, hangt von einer Reihe wichtiger Umgebungsfaktoren ab,
z. B. von Uberlegungen zum Firewall, von der Version des Betriebssystems und von
Datenbanken usw.

Hinweis: IPSec soll nicht die Sicherheit auf Anwendungsebene ersetzen, sondern wird
heute als tiefreichender Verteidigungsmechanismus oder zum Sichern unsicherer
Anwendungen, ohne diese zu andern, sowie zum Sichern von anderen Protokollen als TLS
(z. B. SSL) vor Angriffen aus dem Netzwerk verwendet.

Weitere Informationen

o Weitere Informationen zum Konfigurieren von IPSec finden Sie unter "Vorgehensweise:
Verwenden von IPSec zum Sichern der Kommunikation zwischen zwei Servern" im
Abschnitt "Referenz" dieses Handbuchs.

e Weitere Informationen zum Konfigurieren von SSL finden Sie unter "Vorgehensweise:
Verwenden von SSL zum Sichern der Kommunikation mit SQL Server 2000" im
Abschnitt "Referenz" dieses Handbuchs.

o Weitere allgemeine Informationen zu SSL und IPSec finden Sie in Kapitel 4, "Sichere
Kommunikation".

Herstellen der Verbindung mit minimalen Rechten

Das Herstellen der Verbindung zur Datenbank mit minimalem Recht bedeutet, dass die von
Ihnen eingerichtete Verbindung nur ber die minimalen Rechte verflgt, die Sie in der
Datenbank brauchen. Einfacher gesagt, Sie stellen die Verbindung zur Datenbank nicht unter
Verwendung des Kontos sa oder des Datenbankeigentimerkontos her. Idealerweise kann das
entsprechende, fiir die Verbindung (die zu einer Identitdt zusammengefasst werden kann, die
eine bestimmte Rolle darstellt) verwendete Konto keine Datensatze in der Datenbank
hinzufiigen oder aktualisieren, wenn der aktuelle Benutzer nicht dazu autorisiert ist.

Wen Sie die Verbindung zu SQL Server herstellen, muss der von Ihnen gewahlte Ansatz die
erforderliche Feinstufigkeit unterstitzen, die lhre Datenbankautorisierung erfordert. Sie
mussen bedenken, wem die Datenbank vertrauen kann. Sie kann Folgendem vertrauen:

e Der Anwendung
e Den anwendungsdefinierten Rollen
e Dem ursprunglichen Aufrufer



Die Datenbank vertraut der Anwendung

Denken Sie z. B. an eine Finanzanwendung, die Sie fur die Verwendung mit lhrer Datenbank
autorisieren. Die Finanzanwendung ist verantwortlich fiir das Verwalten der
benutzerdefinierten Authentifizierung und fir den Autorisierungszugriff. In diesem Fall
verwalten Sie lhre Verbindungen Uber ein einzelnes vertrauenswirdiges Konto (das entweder
einem SQL-Benutzernamen oder einem Windows-Konto entspricht, das einem SQL-
Benutzernamen zugeordnet ist). Wenn Sie die Windows-Authentifizierung verwenden,
bedeutet dies normalerweise, dass die Prozessidentitat der aufrufenden Anwendung (z. B. der
ASP.NET-Workerprozess oder die Identitat einer Enterprise Services-Serveranwendung) die
Moglichkeit besitzt, auf die Datenbank zuzugreifen.

Aus der Sicht der Autorisierung ist dieser Ansatz sehr grobstufig, da die Verbindung als
Identitat ausgefuhrt wird, die Uber den Zugriff auf alle Datenbankobjekte und Ressourcen
verflgt, die von der Anwendung bendétigt werden. Die Vorteile dieses Ansatzes sind, dass Sie
das Verbindungspooling verwenden und die Verwaltung vereinfachen kénnen, da Sie nur ein
einzelnes Konto autorisieren. Der Nachteil ist, dass alle Benutzer mit denselben
Verbindungsrechten ausgefiihrt werden.

Die Datenbank vertraut verschiedenen Rollen

Sie kdnnen Pools aus separaten, vertrauenswirdigen Verbindungen zur Datenbank
verwenden, die den von der Anwendung definierten Rollen entsprechen, z. B. eine
Verbindung fur Kassierer, eine weitere fur Manager usw.

Diesen Verbindungen steht es frei, die Windows-Authentifizierung zu verwenden. Der Vorteil
der Windows-Authentifizierung ist, dass sie die Verwaltung der Anmeldeinformationen
Ubernimmt und diese nicht Giber das Netzwerk sendet. Wahrend die Windows-
Authentifizierung auf der Prozess- oder Anwendungsebene mdglich ist (wenn Sie eine
einzelne Verbindung zur Datenbank verwenden), stellen sich ihr durch die Tatsache, dass Sie
mehrere Identitadten verwenden muissen (eine pro Rolle), weitere Herausforderungen.

Viele Anwendungen verwenden die LogonUser-API, um ein Windows-Zugriffstoken
einzurichten. Das Problem dieses Ansatzes besteht aus zweierlei:

e Sie haben jetzt ein Problem mit der Verwaltung der Anmeldeinformationen (die
Anwendung muss den Benutzernamen und das Kennwort fiir das Konto sicher
speichern).

e Die LogonUser-API erfordert, dass das aufrufende Prozesskonto Uber das Recht Als
Teil des Betriebssystems handeln verfiigt. Das bedeutet, dass Sie dem ASP.NET-
Prozesskonto dieses Recht gewahren mussen, was jedoch nicht empfohlen wird. Eine
Alternative ist die Verwendung der SQL-Authentifizierung, bei der Sie wiederum die
Anmeldeinformationen auf dem Server und bei der Ubertragung im Netzwerk schiitzen
muissen.

Hinweis: Diese LogonUser-Einschrankung wird in Windows Server 2003 aufgehoben.

Die Datenbank vertraut dem urspriinglichen Aufrufer

In diesem Fall mussen Sie den urspringlichen Aufrufer Uber mehrere Ebenen an die
Datenbank Ubermitteln. Das bedeutet, dass lhre Clients Netzwerkanmeldeinformationen
besitzen mussen, damit sie von einem Computer zum nachsten gelangen kénnen. Dazu ist
die Kerberos-Delegierung erforderlich.

Obwohl diese Losung eine feinstufige Autorisierung in der Datenbank bietet, da lhnen die
Identitat des urspringlichen Aufrufers bekannt ist und Sie fir Datenbankobjekte
Berechtigungen auf Benutzerbasis einrichten kdnnen, wirkt sie sich auf die Leistung und
Skalierbarkeit der Anwendung aus. Das Verbindungspooling (obwohl weiterhin aktiv) wird
uneffektiv.



Erstellen eines Datenbankkontos mit minimalen
Rechten

Die folgenden Schritte werden als einfaches Beispiel bereitgestellt, um Ihnen zu zeigen, wie
ein Datenbankkonto mit minimalen Rechten erstellt wird. Wahrend die meisten
Datenbankadministratoren bereits mit diesen Schritten vertraut sind, ist dies fur viele
Entwickler nicht der Fall, die dann mdéglicherweise auf die Verwendung von sa oder eines
Datenbankeigentiimerkontos zurtickgreifen, damit ihnre Anwendungen funktionieren.

Dies kann bei einem Wechsel von einer Entwicklungsumgebung zu einer Testumgebung und
dem anschlieRenden Wechsel zu einer Produktionsumgebung zu Problemen fiihren, da die
Anwendung aus einer frei zuganglichen Umgebung in eine umfassender kontrollierte
Umgebung gelangt, wodurch die Anwendung mdglicherweise nicht mehr ordnungsgeman
funktioniert.

Sie beginnen mit der Erstellung eines SQL-Benutzernamens entweder fur ein SQL-Konto oder
fur ein Windows-Konto (Benutzer oder Gruppe). Anschlief3end fligen Sie diesen
Benutzernamen zu einer Datenbankbenutzerrolle hinzu und ordnen der Rolle dann
Berechtigungen zu.

» So richten Sie ein Datenzugriffskonto fiir SQL ein:

1. Erstellen Sie ein neues Benutzerkonto, und figen Sie dieses Konto einer Windows-
Gruppe hinzu. Wenn Sie mehrere Benutzer verwalten, verwenden Sie eine Gruppe.
Wenn Sie ein einzelnes Anwendungskonto verwenden (z. B. ein dupliziertes ASP.NET-
Prozesskonto), fiigen Sie das Konto moglicherweise nicht zu einer Windows-Gruppe
hinzu.

2. Erstellen Sie einen SQL Server-Benutzernamen fiir den Benutzer bzw. fur die Gruppe.

a. Starten Sie den Enterprise Manager, suchen Sie dort Ihren Datenbankserver, und
erweitern Sie dann den Ordner Sicherheit.

b. Klicken Sie mit der rechten Maustaste auf Benutzernamen, und klicken Sie dann
auf Neuer Benutzername.

c. Geben Sie den Windows-Gruppennamen in das Feld Name ein, und klicken Sie
dann auf OK, um das Dialogfeld SQL Server-Anmeldungseigenschaften zu
schliel®en.

3. Erstellen Sie in der gewuinschten Datenbank einen neuen Datenbankbenutzer, der dem
SQL Server-Benutzernamen zugeordnet wird.

a. Verwenden Sie den Enterprise Manager, erweitern Sie den Ordner Datenbanken,
und erweitern Sie dann die gewiinschte Datenbank, flir die der Benutzername den
Zugriff erfordert.

b. Klicken Sie mit der rechten Maustaste auf Benutzer, und klicken Sie dann auf
Neuer Datenbankbenutzer.

c. Wahlen Sie den zuvor erstellten Anmeldenamen aus.
d. Geben Sie einen Benutzernamen an.
e. Konfigurieren Sie die Berechtigungen, wie nachfolgend beschrieben.
4. Gewahren Sie dem Datenbankbenutzer die Berechtigung Select fir die Tabellen, auf

die er zugreifen kdnnen muss, sowie die Exec-Berechtigungen (Execute) fur relevante
gespeicherte Prozeduren.

Hinweis: Wenn die gespeicherte Prozedur und die Tabelle Eigentum derselben Person
sind und der Zugriff auf die Tabelle nur Gber die gespeicherte Prozedur erfolgt (und kein
direkter Zugriff auf die Tabelle erforderlich ist), reicht es aus, wenn Sie nur der
gespeicherten Prozedur die Ausfihrungsberechtigung gewahren. Der Grund hierfur ist
das Konzept der Besitzverkettung. Weitere Informationen finden Sie in der SQL Server-
Onlinedokumentation.




5. Wenn das Benutzerkonto auf alle Sichten und Tabellen in der Datenbank zugreifen
kénnen soll, figen Sie es zur Rolle db_datareader hinzu.

Sicheres Speichern von Datenbank-
Verbindungszeichenfolgen

Es gibt eine Reihe von mdglichen Positionen und Ansatzen zum Speichern von Datenbank-
Verbindungszeichenfolgen, wobei diese hinsichtlich der Sicherheit und der Flexibilitat der
Konfiguration variieren.

Optionen

In der folgenden Liste werden die hauptsachlichen Optionen zum Speichern von
Verbindungszeichenfolgen aufgefihrt:

e Verschlisselung mit DPAPI

e UnverschllUsselt in der Datei Web.config oder Machine.config
e UDL-Dateien

e Benutzerdefinierte Textdateien

e Registrierung

e COM+-Katalog

Verwenden von DPAPI

Mit Windows 2000 und den neueren Betriebssystemen wurde die Win32® Data Protection API
(DPAPI) fur das Ver- und Entschlisseln von Daten eingefihrt. DPAPI ist Teil der
Cryptography API (Crypto API) und in Crypt32.dll implementiert. Die Schnittstelle setzt sich
aus zwei Methoden, CryptProtectData und CryptUnprotectData, zusammen.

Die DPAPI ist insofern besonders niitzlich, als dass sich hiermit das
Schlisselverwaltungsproblem ertibrigt, das ansonsten mit Anwendungen einhergeht, die
Kryptografie einsetzen. Mit der Verschlisselung kénnen Daten zwar gesichert werden, es
mussen jedoch weitere Schritte unternommen werden, um auch die Sicherheit des Schllssels
zu gewahrleisten. Die DPAPI verwendet das Kennwort des Benutzerkontos, das die DPAPI-
Funktionen aufruft, um den Verschlisselungsschlissel abzuleiten. Damit verwaltet das
Betriebssystem (und nicht die Anwendung) den Schlussel.

Warum nicht LSA?

Viele Anwendungen verwenden die LSA (Local Security Authority) zum Speichern von
vertraulichen Daten. DPAPI besitzt gegentiber dem LSA-Ansatz die folgenden Vorteile:

e Damit sie die LSA verwenden kann, muss eine Prozedur Administratorrechte besitzen.
Dies lasst hinsichtlich der Sicherheit Bedenken aufkommen, da es das mogliche
Schadensausmal drastisch erhoht, das durch einen Angreifer angerichtet werden kann,
der den Prozess erfolgreich angreift.

e Die LSA bietet zum sicheren Speichern nur eine begrenzte Anzahl von Slots, von denen
viele bereits vom System verwendet werden.

Computerspeicher im Vergleich zum Benutzerspeicher

DPAPI kann entweder mit dem Computer- oder Benutzerspeicher (der ein geladenes
Benutzerprofil erfordert) arbeiten. Standardmanig verwendet die DPAPI den
Benutzerspeicher, Sie kdnnen jedoch auch festlegen, dass der Computerspeicher verwendet
werden soll, indem Sie das Flag CRYPTOPROTECT_LOCAL_MACHINE an die DPAPI-
Funktionen Gbergeben.



Mit der Verwendung des Benutzerprofils wird eine zusatzliche Sicherheitsschicht eingezogen,
denn hiermit wird der Zugriff auf die geheimen Daten weiter eingeschrankt. Nur der Benutzer,
der die Daten verschlisselt, kann sie auch wieder entschlisseln. Allerdings erfordert die
Verwendung des Benutzerprofils zusatzlichen Entwicklungsaufwand, wenn die DPAPI von
einer ASP.NET-Anwendung verwendet werden soll, denn Sie missen explizite Schritte zum
Laden und Entladen des Benutzerprofils unternehmen (da ASP.NET Benutzerprofile nicht
automatisch 1adt).

Der Computerspeicheransatz ist einfacher zu entwickeln, da dieser keine
Benutzerprofilverwaltung voraussetzt. Wird hierbei jedoch kein zusatzlicher Entropieparameter
verwendet, ist dieser Ansatz weniger sicher, da jeder Benutzer des Computers Daten
entschlisseln kann. (Unter Entropie wird in diesem Zusammenhang ein Zufallswert
verstanden, der das Dechiffrieren der Geheimdaten schwieriger macht.) Das Problem bei der
Verwendung eines zusatzlichen Entropieparameters besteht darin, dass dieser Wert von der
Anwendung ebenfalls sicher gespeichert werden muss, woraus sich wiederum ein
Schlisselverwaltungsproblem ergibt.

Hinweis: Wenn Sie DPAPI mit dem Computerspeicher verwenden, ist die verschlisselte
Zeichenfolge fir einen angegebenen Computer bestimmt, und daher missen Sie die
verschlisselten Daten auf jedem Computer generieren. Sie kdnnen die verschliisselten
Daten nicht auf andere Computer in einer Farm oder in einem Cluster kopieren.

Wenn Sie DPAPI mit dem Benutzerspeicher verwenden, kdnnen Sie die Daten auf einem
beliebigen Computer mit einem servergespeicherten Benutzerprofil entschliisseln.

DPAPI-Implementierungslésungen

In diesem Abschnitt werden zwei Implementierungslésungen prasentiert, die Ihnen zeigen, wie
DPAPI von ASP.NET-Webanwendungen verwendet wird, um eine Verbindungszeichenfolge
zu sichern (oder beliebige vertrauliche Daten). In diesem Abschnitt werden die folgenden
Implementierungslésungen beschrieben:

e Verwenden von DPAPI iiber die Enterprise Services - Diese Losung ermoglicht es
Ihnen, DPAPI mit dem Benutzerspeicher zu verwenden.

e Direktes Verwenden von DPAPI iiber ASP.NET - Bei dieser Losung kdnnen Sie
DPAPI mit dem Computerspeicher verwenden, wodurch sich diese Lésung einfacher
entwickeln lasst, da DPAPI direkt Uber eine ASP.NET-Webanwendung aufgerufen
werden kann.

Verwenden von DPAPI liber die Enterprise Services

Eine ASP.NET-Webanwendung kann DPAPI nicht aufrufen und dann den Benutzerspeicher
verwenden, da hierzu ein Benutzerprofil geladen sein muss. Das normalerweise zum
Ausfihren von Webanwendungen verwendete Konto ASPNET ist ein nicht interaktives Konto
und verfugt als solches uber keine Benutzerprofile. Aulerdem wird der Thread der
Webanwendung als momentan authentifizierter Benutzer ausgefihrt, der sich von einer
Anforderung zur nachsten andern kann, wenn die ASP.NET-Anwendung einen
Identitatswechsel durchfuhrt.

Hieraus ergibt sich fur eine ASP.NET-Webanwendung, die die DPAPI verwenden mdchte, die
folgende Problemstellung:

e Aufrufe der DPAPI von einer ASP.NET-Anwendung, die unter dem ASPNET-
Standardkonto ausgeflhrt wird, schlagen fehl. Der Grund hierfir ist, dass das ASPNET-
Konto Uber keine Benutzerprofile verfugt, da es nicht fur interaktive Anmeldungen
verwendet wird.

e Wenn eine ASP.NET-Webanwendung fir einen Identitatswechsel ihrer Aufrufer
konfiguriert ist, verfugt der Thread der ASP.NET-Anwendung Uber ein zugeordnetes
Threadidentitatswechseltoken. Die Anmeldesitzung, die mit diesem
Identitdtswechseltoken verbunden ist, ist eine Netzwerkanmeldesitzung (die auf dem
Server verwendet wird, um den Aufrufer zu reprasentieren). Anmeldesitzungen im
Netzwerk fiihren nicht dazu, dass Benutzerprofile geladen werden.



Sie kdnnen eine Serviced Component erstellen (in einer prozessexternen Enterprise Services
(COM+)-Serveranwendung), um die DPAPI aufzurufen, damit dieses Problem beseitigt wird.
Sie kdnnen sicherstellen, dass das Konto, mit dem die Komponente ausgefiihrt wird, ein
Benutzerprofil besitzt und Sie einen Win32-Dienst verwenden kénnen, um das Profil
automatisch zu laden.

Hinweis: Es ist mdglich, die Verwendung eines Win32-Dienstes zu vermeiden, indem
Aufrufe von Win32-Profilverwaltungsfunktionen (LoadUserProfile und UnloadUserProfile)
innerhalb der Serviced Component positioniert werden.

Dieser Ansatz hat zwei Nachteile. Erstens wirken sich Aufrufe dieser APls auf
Anforderungsbasis erheblich auf die Leistung aus. Zweitens erfordern diese APIs, dass der
aufrufende Code auf dem lokalen Computer Administratorrechte besitzt, wodurch das
Prinzip der minimalen Rechte fir das Enterprise Services-Prozesskonto nicht befolgt wird.

Abbildung 12.6 zeigt die Enterprise Services DPAPI-L&sung.
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Abbildung 12.6
Die ASP.NET-Webanwendung verwendet eine COM+ -Serveranwendung fir die Interaktion mit der DPAPI

Nachstehend die Abfolge der Ereignisse zur Laufzeit wie in Abbildung 12.6:

1. Der Dienststeuerungs-Manager von Windows startet den Win32-Dienst und ladt
automatisch das Benutzerprofil, das mit dem Konto verbunden ist, unter dem der Dienst
ausgeflhrt wird. Unter dem gleichen Windows-Konto wird auch die Enterprise Services-
Anwendung ausgefuhrt.

2. Der Win32-Dienst ruft eine Startmethode fiir die Serviced Component auf, mit der die
Enterprise Services-Anwendung gestartet und die Serviced Component geladen wird.
3. Die Webanwendung ruft die verschliisselte Zeichenfolge aus der Datei Web.config ab.

Sie kdnnen die verschlisselte Zeichenfolge mithilfe des Elements <appSettings> in der
Datei Web.config speichern, wie unten gezeigt. Dieses Element unterstiitzt beliebige
Paare aus Schlussel und Wert.

<configuration>
<appSettings>
<add key="Sgl ConnString"
val ue=" AQAAANCVhd8BFdER] HoAWE/ O +sBAAAABcqc/ xCHxki 3" />
</ appSettings>
</ configuration>



Sie kénnen die verschlisselte Zeichenfolge Uber die folgende Codezeile abrufen:

string connString = ConfigurationSettings. AppSettings["Sql ConnString"];

Hinweis: Sie kdnnen die verschlisselten Verbindungszeichenfolgen in der Datei
Web.config oder Machine.config speichern. Die Datei Machine.config wird dabei
bevorzugt, da sie sich in einem Systemverzeichnis auRerhalb eines virtuellen
Verzeichnisses befindet. Dies wird eingehender im nachsten Abschnitt, "Verwenden der
Datei Web.config und Machine.config", erlautert.

4. Die Anwendung ruft eine Methode fiir die Serviced Component auf, um die
Verbindungszeichenfolge zu entschlisseln.

5. Die Serviced Component arbeitet mit der DPAPI zusammen, um unter Verwendung von
P/Invoke die Win32-DPAPI-Funktionen aufzurufen.

6. Die entschlUsselte Zeichenfolge wird an die Webanwendung zuriickgegeben.

Hinweis: Schreiben Sie eine Hilfsanwendung, die die Verbindungszeichenfolgen Gbernimmt
und die Methode EncryptData der Serviced Component aufruft, um die verschlisselte
Zeichenfolge abzurufen, damit Sie diese verschlisselten Verbindungszeichenfolgen in der
Datei Web.config an erster Stelle speichern kénnen. Es ist von wesentlicher Bedeutung,
dass Sie diese Hilfsanwendung ausfihren, wahrend Sie mit demselben Konto angemeldet
sind, das Sie zum Ausflhren der Enterprise Services-Serveranwendung verwenden.

Direktes Verwenden von DPAPI iiber ASP.NET

Wenn Sie den Computerspeicher verwenden (und die DPAPI-Funktionen mit dem Parameter
CRYPTPROTECT_LOCAL_MACHINE aufrufen), kénnen Sie die DPAPI-Funktionen direkt
Uber eine ASP.NET-Webanwendung aufrufen (da hierzu kein Benutzerprofil erforderlich ist).

Da Sie den Computerspeicher verwenden, besitzt jedoch jedes Windows-Konto, das sich auf
diesem Computer anmelden kann, Zugriff auf die vertraulichen Daten. Ein Ansatz zur
Risikominderung ist das Hinzufligen der Entropie, wodurch jedoch die zuséatzliche
Schlusselverwaltung erforderlich wird.

Erwagen Sie die folgenden Optionen als Alternativen zur Verwendung der Entropie mit dem
Computerspeicher:

e Verwenden von Windows-Zugriffssteuerungslisten, um den Zugriff auf verschlisselte
Daten einzuschranken (unabhangig davon, ob die Daten im Dateisystem oder in der
Registrierung gespeichert sind).

e Erwagen Sie die feste Kodierung des Entropieparameters in der Anwendung, um das
Problem der Schliusselverwaltung zu vermeiden.

Weitere Informationen

o Weitere Informationen zum Erstellen einer DPAPI-Bibliothek zur Verwendung mit .NET-
Webanwendungen finden Sie unter "Vorgehensweise: Erstellen einer DPAPI-Bibliothek"
im Abschnitt "Referenz" dieses Handbuchs.

e Eine detaillierte Fihrung durch die Implementierung, die lhnen zeigt, wie DPAPI direkt
Uber ASP.NET verwendet wird, finden Sie unter "Vorgehensweise: Verwenden von
DPAPI (Computerspeicher) von ASP.NET aus" im Abschnitt "Referenz" dieses
Handbuchs.

e Eine detaillierte Fihrung durch die Implementierung, die lhnen zeigt, wie DPAPI direkt
Uber Enterprise Services verwendet wird, finden Sie unter "Vorgehensweise:
Verwenden von DPAPI (Benutzerspeicher) von ASP.NET aus mit Enterprise Services"
im Abschnitt "Referenz" dieses Handbuchs.

e Weitere Informationen zum Windows-Datenschutz mit DPAPI finden Sie in MSDN im
Artikel "Windows Data Protection|' (englischsprachig).



http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnsecure/html/windataprotection-dpapi.asp

Verwenden der Datei "Web.config" und "Machine.config"

Es wird nicht empfohlen, unverschlisselte Kennwoérter in der Datei Web.config zu speichern.
HttpForbiddenHandler schiitzt die Datei standardmafig davor, von unberechtigten
Benutzern gedownloadet und angezeigt zu werden. Dennoch kénnen Benutzer, die direkten
Zugriff auf die Ordner besitzen, in denen die Konfigurationsdateien gespeichert werden,
weiterhin den Benutzernamen und das Kennwort anzeigen.

Die Datei Machine.config wird im Vergleich zu Web.config als sicherere Speicherposition
betrachtet, da sie sich im Systemverzeichnis (mit Zugriffssteuerungslisten) und auf3erhalb des
virtuellen Verzeichnisses einer Webanwendung befindet. Sperren Sie die Datei
Machine.config immer unter Verwendung von Zugriffssteuerungslisten.

Weitere Informationen

Weitere Informationen zum Sichern der Datei Machine.config finden Sie in Kapitel 8,
"ASP.NET-Sicherheit".

Verwenden von UDL-Dateien

Der OLE DB .NET-Datenprovider unterstutzt UDL-Dateinamen in seiner
Verbindungszeichenfolge. Verwenden Sie innerhalb der Verbindungszeichenfolge den Eintrag
File Name=Name.udl, um auf eine UDL-Datei zu verweisen.

Wichtig: Diese Option steht nur zur Verfigung, wenn Sie den OLE DB .NET-Datenprovider
verwenden, um die Verbindung zur Datenbank herzustellen. Der SQL Server .NET-
Datenprovider verwendet keine UDL-Dateien.

Es wird nicht empfohlen, UDL-Dateien in einem virtuellen Verzeichnis zusammen mit anderen
Anwendungsdateien zu speichern. Sie sollten sie aulRerhalb der virtuellen
Verzeichnishierarchie einer Webanwendung speichern und die Datei oder den
Ubergeordneten Ordner mithilfe von Windows-Zugriffssteuerungslisten sichern. Sie sollten
auch erwagen, UDL-Dateien auf einem vom Betriebssystem getrennten logischen Datentrager
zu speichern, um diese vor moglicher Dateivereinheitlichung und Fehlern bei der
Verzeichnisdurchquerung zu schitzen.

Feinstufigkeit von Zugriffssteuerungslisten

UDL-Dateien (bzw. beliebige Textdateien) bieten eine zusatzliche Feinstufigkeit, wenn Sie,
verglichen mit der Verwendung der Datei Machine.config, Zugriffssteuerungslisten
anwenden. Die der Datei Machine.config zugeordneten Standard-Zugriffssteuerungslisten
gewahren den Zugriff fUr eine Vielzahl von lokalen und Remotebenutzern. Die Datei
Machine.config besitzt z. B. die folgenden Standard-Zugriffssteuerungslisten:

Machi neNane\ ASPNET: R

BU LTI M Users: R

BUI LTI N\ Power Users: C
BUI LTI M Admi ni strators: F
NT AUTHORI TY\ SYSTEM F

Dagegen kdnnen Sie die UDL-Datei lhrer eigenen Anwendung umfangreicher vor Zugriffen
schitzen. Sie kdnnen z. B. den Zugriff auf Administratoren, das Systemkonto und das
ASP.NET-Prozesskonto (das den Lesezugriff erfordert) einschranken, wie nachfolgend
gezeigt:

BUI LTI N\ Admi ni strators: F
Machi neNane\ ASPNET: R
NT AUTHORI TY\ SYSTEM F



Hinweis: Da UDL-Dateien extern von beliebigen ADO.NET-Clientanwendungen geandert
werden kénnen, werden Verbindungszeichenfolgen, die Verweise auf UDL-Dateien
enthalten, bei jedem Offnen der Verbindung analysiert. Dies kann sich auf die Leistung
auswirken, und daher wird hinsichtlich der Leistung empfohlen, dass Sie eine statische
Verbindungszeichenfolge verwenden, die keine UDL-Datei enthalt.

» So erstellen Sie eine neue UDL-Datei:

1. Verwenden Sie den Windows Explorer, und wechseln Sie zu dem Ordner, in dem Sie
die UDL-Datei erstellen mochten.

2. Klicken Sie mit der rechten Maustaste in den Ordner, wahlen Sie den Eintrag Neu aus,
und klicken Sie dann auf Textdokument.

3. Stellen Sie einen Dateinamen mit der Dateierweiterung UDL bereit.

4. Doppelklicken Sie auf die neue Datei, um das Dialogfeld UDL-Eigenschaften
anzuzeigen.

Weitere Informationen

Weitere Informationen zum Verwenden von UDL-Dateien des Entwicklungsprogramms
Microsoft C#® finden Sie in der Microsoft Knowledge Base im Artikel Q308426, "HOW TO:
Use Data Link Files with OleDbConnection Obiject in VC#' (US).

Verwenden benutzerdefinierter Textdateien

Viele Anwendungen verwenden benutzerdefinierte Textdateien, um
Verbindungszeichenfolgen zu speichern. Wenn Sie diesem Ansatz folgen, bertcksichtigen Sie
die folgenden Empfehlungen:

e Speichern Sie benutzerdefinierte Dateien aulerhalb der virtuellen Verzeichnishierarchie
der Anwendung.

e Erwagen Sie, die Dateien auf einem vom Betriebssystem getrennten logischen
Datentrager zu speichern, um sie vor méglicher Dateivereinheitlichung und Fehlern bei
der Verzeichnisdurchquerung zu schitzen.

e Schitzen Sie die Datei mit einer eingeschrankten Zugriffssteuerungsliste, die dem
Prozesskonto lhrer Anwendung den Lesezugriff gewahrt.

e Vermeiden Sie es, die Verbindungszeichenfolge unverschlisselt in der Datei zu
speichern. Stattdessen sollten Sie die DPAPI verwenden, um eine verschlisselte
Zeichenfolge zu speichern.

Verwenden der Registrierung

Sie kdnnen einen benutzerdefinierten Schllissel in der Windows-Registrierung verwenden, um
die Verbindungszeichenfolge zu speichern. Diese gespeicherten Informationen kénnen
entweder in der Registrierungsstruktur HKEY_LOCAL_MACHINE (HKLM) oder
HKEY_CURRENT_USER (HKCU) eingetragen werden. Fir Prozessidentitaten, die nicht Uber
Benutzerprofile verfligen (z. B. das Konto ASPNET), mussen diese Informationen in HKLM
gespeichert werden, damit sie vom ASP.NET-Code abgerufen werden kénnen.

Wenn Sie diesen Ansatz verwenden, sollten Sie Folgendes durchfiihren:

e Verwenden von Zugriffssteuerungslisten, um den Registrierungsschlissel unter
Verwendung der Datei Regedt32.exe zu schitzen.

e Verschlisseln der Datei, bevor sie gespeichert wird.

Weitere Informationen

Weitere Informationen zum Verschliisseln von Daten beim Speichern in der Registrierung
finden Sie unter "Vorgehensweise: Speichern von verschlisselten Verbindungszeichenfolgen
in der Registrierung" im Abschnitt "Referenz" dieses Handbuchs.


http://support.microsoft.com/default.aspx?scid=kb;en-us;Q308426
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q308426

Verwenden des COM+-Katalogs

Wenn lhre Webanwendung Serviced Components umfasst, kénnen Sie
Verbindungszeichenfolgen im COM+-Katalog als Konstruktorzeichenfolgen speichern. Diese
koénnen einfach verwaltet (mit dem Tool fir Komponentendienste) und leicht vom
Komponentencode abgerufen werden. Die Enterprise Services rufen die Construct-Methode
eines Objekts unmittelbar nach dem Erstellen einer Instanz des Objekts auf und tUbergeben
die konfigurierte Erstellungszeichenfolge.

Der COM+-Katalog bietet keine hohe Sicherheit, da die Daten nicht verschliisselt werden. Er
bietet jedoch im Vergleich zu Konfigurationsdateien durch den zusatzlichen Prozesshop eine
etwas hoéhere Sicherheit.

Um den Zugriff auf den Katalog tber das Tool fir Komponentendienste zu vermeiden,
beziehen Sie nur die Liste mit den gewlinschten Benutzern in die Rollen Administrator und
Reader in der Anwendung System ein.

Im folgenden Beispiel wird gezeigt, wie eine Objektkonstruktor-Zeichenfolge aus einer
Serviced Component abgerufen wird:

[ Constructi onEnabl ed( Def aul t =" Default Connection String")]
public class Yourd ass : Servi cedConponent
{

private string _ConnectionString;

override protected void Construct(string s)

{

_ConnectionString = s;

Sie kénnen Code zum Verschlisseln der Verbindungszeichenfolge hinzufligen, bevor diese
gespeichert und dann innerhalb der Serviced Component wieder entschlisselt wird, um die
Sicherheit zu erhdhen.

Weitere Informationen

e Weitere Informationen zum Verwenden von Verbindungszeichenfolgen finden Sie in der
Microsoft Knowledge Base im Artikel Q271284, "HOWTO: Access COM+ Obiject |

Constructor String in a VB Component|' (US).

e Ein vom .NET Framework SDK bereitgestelltes vollstandiges Codebeispiel finden Sie im
Objektkonstruktorbeispiel, das sich unter der folgenden Adresse befindet:
\Programme\Microsoft Visual Studio
.NET\FrameworkSDK\Samples\Technologies\ComponentServices\ObjectConstruc
tion.

Authentifizieren von Benutzern anhand einer Datenbank
Wenn Sie eine Anwendung erstellen, die Benutzeranmeldeinformationen anhand eines
Datenbankspeichers tberpriifen muss, bedenken Sie die folgenden Punkte:

e Speichern Sie unidirektionale Kennworthashes (mit einem zufalligen Salt-Wert).
e Vermeiden Sie SQL Injection beim Uberpriifen von Benutzeranmeldeinformationen.


http://support.microsoft.com/default.aspx?scid=kb;en-us;Q271284
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q271284

Speichern von unidirektionalen Kennworthashes (mit Salt-
Wert)

Webanwendungen, die die Formularauthentifizierung verwenden, miissen haufig
Benutzeranmeldeinformationen (einschliellich der Kennworter) in einer Datenbank speichern.
Aus Sicherheitsgriinden sollten Kennwérter (unverschliisselt oder verschliisselt) nicht in der
Datenbank gespeichert werden.

Sie sollten das Speichern verschlisselter Kennworter vermeiden, da der Aufwand flr die
Schlisselverwaltung erhéht wird. Sie kénnen das Kennwort durch die Verschliisselung
sichern, mussen dann aber bedenken, wie der Verschlisselungsschlissel gespeichert wird.
Wenn der Schliissel unberechtigten Personen zuganglich wird, kann ein Angreifer alle
Kennworter in Inrem Datenspeicher entschlisseln.

Nachfolgend ist der bevorzugte Ansatz aufgefihrt:

e Speichern eines unidirektionalen Hashes des Kennworts - Berechnen Sie den Hash
erneut, wenn das Kennwort Uberprift werden muss.

e Kombinieren Sie den Kennworthash mit einem Salt-Wert (einer kryptografisch
starken, zufélligen Zahl) - Durch die Kombination von Salt-Wert und Kennworthash
verringern Sie die Bedrohung durch Verzeichnisangriffe.

Erstellen eines Salt-Wertes

Der nachfolgende Code zeigt, wie ein Salt-Wert mithilfe der Generierung von Zufallszahlen
erstellt wird, die von der Klasse RNGCryptoServiceProvider im Namespace
System.Security.Cryptography bereitgestellt wird.

public static string CreateSalt(int size)
{
RNGCr ypt oSer vi ceProvi der rng = new RNGCrypt oServi ceProvi der () ;
byte[] buff = new byte[size];
rng. Get Byt es(buff);
return Convert. ToBase64String(buff);

Erstellen eines Hashwertes (mit Salt-Wert)

Das folgende Codefragment zeigt, wie Sie einen Hashwert aus einem bereitgestellten
Kennwort und dem Salt-Wert generieren:

public static string CreatePasswordHash(string pwd, string salt)
{
string saltAndPwd = string. Concat(pwd, salt);
string hashedPwd =
For nsAut hent i cat i on. HashPasswor dFor St ori ngl nConf i gFi | e(
sal t AndPwd, " SHA1");
return hashedPwd;

Weitere Informationen

Die ausflhrlichen Implementierungsdetails dieses Ansatzes finden Sie unter
"Vorgehensweise: Verwenden der Formularauthentifizierung mit SQL Server 2000" im
Abschnitt "Referenz" dieses Handbuchs.



SQL Injection-Angriffe

Wenn Sie die Formularauthentifizierung anhand einer SQL-Datenbank verwenden, sollten Sie
die in diesem Abschnitt beschriebenen Malinahmen ergreifen, um SQL Injection-Angriffe zu
vermeiden. SQL Injection beschreibt das Ubergeben zusétzlichen (unberechtigten) SQL-
Codes in eine Anwendung, der dabei normalerweise an den regularen SQL-Code angehangt
wird, der in der Anwendung enthalten ist. Alle SQL-Datenbanken sind in unterschiedlichem
Male anfallig fir SQL Injection, wobei der Fokus in diesem Kapitel auf SQL Server gerichtet
ist.

Sie sollten besonders auf die Méglichkeit fir potenzielle SQL Injection-Angriffe achten, wenn
Sie Benutzereingaben verarbeiten, die Teile eines SQL-Befehls bilden. Wenn lhr
Authentifizierungsschema auf dem Uberpriifen von Benutzern anhand einer SQL-Datenbank

basiert (z. B. wenn Sie die Formularauthentifizierung anhand von SQL Server verwenden),
dann mussen Sie sich vor SQL Injection-Angriffen schitzen.

Wenn Sie SQL-Zeichenfolgen aus ungefilterten Eingaben bilden, kann lhre Anwendung Ziel
bdswilliger Benutzereingaben sein (denken Sie daran, dass Sie niemals Benutzereingaben
vertrauen sollten). Das Risiko besteht darin, dass ein bdswilliger Benutzer SQL-Befehle an
Ihre geplanten SQL-Anweisungen anhangen kann (mithilfe von Escapezeichen), wenn Sie
Benutzereingaben in eine Zeichenfolge einfligen, die zu einer ausfihrbaren Anweisung wird.

Die Codefragmente in den folgenden Abschnitten verwenden die Datenbank Pubs, die mit
SQL Server bereitgestellt wird, um Beispiele fir SQL Injection zu veranschaulichen.

Das Problem

Wenn Sie Benutzereingaben oder andere unbekannte Daten in Datenbankabfragen
einbeziehen, kann |hre Anwendung fir SQL Injection-Angriffe anfallig sein. Beispielsweise
sind die beiden nachfolgenden Codefragmente fur Angriffe anfallig.

e Sie erstellen SQL-Anweisungen aus ungefilterten Benutzereingaben.

Sql Dat aAdapt er myConmand = new Sql Dat aAdapt er (
"SELECT au_| narme, au_fname FROM authors WHERE au_id = '" +
Logi n. Text + """, nyConnection);

e Sie rufen eine gespeicherte Prozedur auf, indem Sie eine einzelne Zeichenfolge
erstellen, die ungefilterte Benutzereingaben einbezieht.

Sql Dat aAdapt er myCommand = new Sqgl Dat aAdapt er (" Logi nSt or edProcedure '" +
Login. Text + """, nyConnection);

Aufbau eines Injection-Angriffs mit SQL Script

Wenn Sie ungefilterte Benutzereingabewerte (wie oben veranschaulicht) in Ihrer Anwendung
akzeptieren, kann ein boéswilliger Benutzer Escapezeichen verwenden, um eigene Befehle
anzuhangen.

Stellen Sie sich eine SQL-Abfrage vor, die vom Benutzer eine Eingabe in Form einer
Rentenversicherungsnummer erfordert, z. B. 172-32-xxxX, die zu einer Abfrage wie der
Folgenden flhrt:

SELECT au_l nane, au_fname FROM authors WHERE au_id = '172-32- xxxx'



Ein boswilliger Benutzer kann den folgenden Text in das Eingabefeld der Anwendung
eingeben (z. B. in ein Textfeldsteuerelement).

I NSERT I NTO j obs (job_desc, mn_lvl, max_Ivl) VALUES ('lnmportant Job', 25, 100) -

In diesem Beispiel wird die Anweisung INSERT eingefiigt (es kann aber jede Anweisung
ausgeflhrt werden, die fir das Konto zugelassen ist, das zum Herstellen der Verbindung zu
SQL Server verwendet wird). Der Code kann besonders schadlich sein, wenn das Konto
Mitglied der Rolle sysadmin ist (dies ermdglicht Shellbefehle, die Uiber xp_cmdshell
ausgefuhrt werden kénnen) und SQL Server unter einem Domé&nenkonto ausgeflhrt wird, das
Zugriff auf andere Netzwerkressourcen hat.

Die o. a. Befehle fiihren zu der folgenden kombinierten SQL-Zeichenfolge:

SELECT au_l nanme, au_fnane FROM authors WHERE au_id = ''; I NSERT I NTO jobs (job_desc,
mn_lvl, max_lvl) VALUES ('lnportant Job', 25, 100) --

In diesem Fall beendet das Zeichen ' (einfaches Anfiihrungszeichen), das die unberechtigte
Eingabe anfiihrt, das aktuelle Zeichenfolgenliteral in lhrer SQL-Anweisung. Es schliel3t die
aktuelle Anweisung nur, wenn das folgende analysierte Token als Fortsetzung der aktuellen
Anweisung keinen Sinn macht, wahrend es jedoch als Beginn einer neuen Anweisung
geeignet ist.

SELECT au_l nanme, au_fnane FROM authors WHERE au_id ="

Das Zeichen ; (Semikolon) teilt SQL mit, dass Sie eine neue Anweisung beginnen, auf die
dann der unberechtigte SQL-Code folgt:

I NSERT | NTO j obs (job_desc, mn_Ilvl, max_lvl) VALUES ('lnportant Job', 25, 100)

Hinweis: Das Semikolon ist nicht unbedingt erforderlich, um SQL-Anweisungen
voneinander zu trennen. Dies hangt vom Anbieter oder von der Implementierung ab, wird
jedoch nicht von SQL Server erwartet. Nachfolgender Code wird z. B. von SQL Server als
zwei separate Anweisungen analysiert:

SELECT * FROM MyTabl e DELETE FROM MyTabl e

AbschlielRend weist die Zeichenfolge - - (doppelter Strich) SQL an, den Rest des Textes zu
ignorieren, wodurch in diesem Fall das abschlieRende Zeichen ' (einfaches
Anflhrungszeichen) ignoriert wird (das ansonsten zu einem SQL-Analysefehler fihren wirde).

Der vollstandige Text, den SQL als Ergebnis der 0. a. Anweisung ausfuhrt, lautet wie folgt:

SELECT au_| nane, au_fname FROM authors WHERE au_id = '' ; | NSERT | NTO jobs (job_desc,
mn_lvl, max_lvl) VALUES ('Inportant Job', 25, 100) --'



Die Lésung

Sie kdnnen die folgenden Anséatze verwenden, um SQL sicher tber lhre Anwendung
aufzurufen.

e Verwenden Sie die Auflistung Parameter, wenn Sie die SQL-Anweisungen erstellen.

Sql Dat aAdapt er nmyConmand = new Sql Dat aAdapt er (
"SELECT au_| nanme, au_fname FROM Aut hors WHERE au_i d= @u_i d",
myConnecti on);

Sql Par anet er parm = nmyConmand. Sel ect Conmand. Par anet er s. Add(
"@u_id",
Sql DbType. Var Char, 11);
parm Val ue= Logi n. Text;

e Verwenden Sie die Auflistung Parameter, wenn Sie eine gespeicherte Prozedur
aufrufen.

/1 AuthorLogin is a stored procedure that accepts a paraneter named Login
Sql Dat aAdapt er nyCommrand = new Sgl Dat aAdapt er (" Aut hor Logi n", nyConnecti on);
my Conmand. Sel ect Conmand. ConmandType = CommandType. St or edPr ocedur e;
Sql Par anet er parm = nmyConmand. Sel ect Conmand. Par anet er s. Add(

"@oginld", SglDbType. VarChar, 11);
par m Val ue=Logi n. Text ;

Wenn Sie die Auflistung Parameter verwenden, wird die Eingabe als Liberal behandelt,
unabhangig davon, was ein bdswilliger Benutzer als Eingabe einbezieht. Ein weiterer
Vorteil bei der Verwendung der Auflistung Parameter ist es, dass Sie Typ- und
Langenuberprifungen erzwingen kénnen. Werte, die sich aul3erhalb des Bereichs
befinden, 16sen eine Ausnahmebedingung aus. Dies ist ein gutes Beispiel fur eine tief
greifende Abwehr.

e Filtern Sie SQL-Zeichen aus Benutzereingaben. In der folgenden Methode wird gezeigt,
wie Sie sicherstellen, dass ein in einer einfachen SQL-Vergleichsanweisung (ist gleich,
kleiner als, groRer als) verwendetes Zeichenfolgenliteral sicher ist. Dies erfolgt dadurch,
dass ein in der Zeichenfolge verwendetes Anflihrungszeichen durch ein weiteres
Anfuhrungszeichen auller Kraft gesetzt wird. In einem SQL-Zeichenfolgenliteral werden
zwei aufeinanderfolgende Anfiihrungszeichen als Instanz des Anfiihrungszeichens
innerhalb der Zeichenfolge behandelt und nicht als Trennzeichen.

private string SafeSqlLiteral (string inputSQ)
{

return input SQL. Repl ace(""'", "''");
}

string safeSQL = SafeSql Literal (Login. Text);

Sql Dat aAdapt er myCommand = new Sql Dat aAdapt er (
"SELECT au_l narme, au_fnanme FROM authors WHERE au_id = "'" +
safeSQ + "'", nyConnection);



Weitere empfohlene Vorgehensweisen

Nachfolgend finden Sie einige zusatzliche MalRnahmen, mit denen Sie die Mdglichkeit
einschranken kénnen, dass Ihr Code unberechtigt geandert wird und mit denen Sie auch das
Ausmal eines potenziellen Schadens einschranken kénnen:

e Verhindern Sie ungiltige Eingaben am Gate (die Front-End-Anwendung), indem Sie die
Grofie und den Typ der Eingabe einschranken. Durch die Einschrankung der GrofRe
und des Typs der Eingabe verringern Sie die Mdglichkeit, dass Schaden angerichtet
werden kann. Wenn das Suchfeld lhrer Datenbank z. B. eine Lange von elf Zeichen
besitzt und nur aus numerischen Zeichen besteht, sollten Sie eine Eingabe in dieser
Form erzwingen.

e Fuhren Sie SQL-Code mit einem Konto aus, das minimale Rechte besitzt. Dadurch wird
das Ausmal mdglicher Schaden erheblich verringert.
Wenn ein unberechtigter Benutzer z. B. eine SQL-Anweisung so verandert hat, dass
diese versucht, eine Tabelle Giber den Befehl DROP aus der Datenbank zu entfernen,
die SQL-Verbindung jedoch ein Konto verwendet, das nicht Uber die entsprechenden
Berechtigungen verfligt, schlagt der SQL-Code fehl. Dies ist ein weiterer Grund dafir,
nicht das Konto sa oder das Konto des Datenbankeigentiimers fir die SQL-
Verbindungen |hrer Anwendung zu verwenden.

e Zeigen Sie dem Endbenutzer nicht die von der Datenbank ausgelésten SQL-Fehler an,
wenn im SQL-Code eine Ausnahmebedingung auftritt. Protokollieren Sie die
Fehlerinformationen, und zeigen Sie nur benutzerfreundliche Informationen an. Dadurch
wird verhindert, das unnétige Details offen gelegt werden, die einem Angreifer
weiterhelfen kdnnten.

Schiitzen von Anweisungen fiir den Mustervergleich

Wenn Eingaben innerhalb eines Zeichenfolgenliterals in einer LIKE-Klausel verwendet werden
sollen, besitzen Zeichen, bei denen es sich nicht um das Anflihrungszeichen handelt, eine
bestimmte Bedeutung fir den Mustervergleich.

In einer LIKE-Klausel bedeutet das Zeichen % z. B. "Ubereinstimmung mit Null oder mehr
Zeichen". Damit diese Zeichen in der Eingabe als Literalzeichen ohne besondere Bedeutung
behandelt werden, missen sie ebenfalls auRer Kraft gesetzt werden. Wenn sie nicht auf
besondere Weise behandelt werden, kann die Abfrage falsche Ergebnisse liefern. Ein nicht
aulier Kraft gesetztes Zeichen fur den Mustervergleich kann auch die Indexerstellung
verhindern, wenn es am Anfang einer Zeichenfolge steht.

Far SQL Server sollte die folgende Methode verwendet werden, um zuldssige Eingaben
sicherzustellen:

private string SafeSglLi keCl auselLiteral (string inputSQ)
{

/1 Make the follow ng repl acenents:

/1 ' becones

/1 [ becomes [[]
/Il % becomes [%
/1 _ becones [_]

string s = input SQ;

s = input SQL. Repl ace("'", "'"'");
s = s.Replace("[", "[[1");
s = s.Replace("%, "[A");
s = s.Replace("_", "[_]");

return s;



Uberwachung

Die Uberwachung von Anmeldevorgéngen ist in SQL Server nicht standardmaRig aktiviert. Sie
kdnnen dies entweder Uber den SQL Server Enterprise Manager oder Uber die
Systemregistrierung konfigurieren. Das Dialogfeld in Abbildung 12.7 zeigt an, dass die
Uberwachung sowohl fiir erfolgreiche als auch fiir fehlgeschlagene Anmeldeversuche aktiviert
ist.

Die Protokolleintrage werden in die SQL-Protokolldateien geschrieben, die sich
standardmaRig im Verzeichnis C:\Programme\Microsoft SQL Server\MSSQL\LOG befinden.

Sie kdnnen ein beliebiges Textprogramm verwenden, um diese anzuzeigen, z. B. den Editor
von Windows.

sQL server-Eigenschaften (Konfigurieren) - {Ici:: x|
Yerbindungen I Serversinztelungen
D atenbankeinztellungen I R eplik.ation I Active Directony
Allgemein I frbeitespeicher I Prozessor Sicherheit
— Sicherheit

SOL Server bigtet die Authentifizierung basierend auf
YWindows-Fanten und einem SOL Server-Benutzernamen und
-K.enrmart,

Authentifizierung:

% S0 Server und Windows

7 Murwindows
Uberwachungsebene:
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Abbildung 12.7

Dialogfeld SQL Server-Eigenschaften mit den Einstellungen fiir die Uberwachungsebene

Sie kénnen die Uberwachung fiir SQL Server auch in der Systemregistrierung aktivieren.
Wenn Sie die Uberwachung fir SQL Server aktivieren mochten, erstellen Sie den folgenden
AuditLevel-Schlissel in der Systemregistrierung, und legen Sie als Wert einen der
nachfolgend angegebenen REG_DWORD-Werte fest:

HKEY_LOCAL_MACHI NE\ SOFTWARE\ M cr osof t \ MSSQLSer ver\ Audi t Level



Sie kdnnen einen der folgenden Werte auswahlen, mit denen Sie die gewlinschte Detailebene
bestimmen kénnen.

3 — Erfasst sowohl erfolgreiche als auch fehlgeschlagene Anmeldeversuche
2 — Erfasst nur fehlgeschlagene Anmeldeversuche

1 — Erfasst nur erfolgreiche Anmeldeversuche

0 — Erfasst keine Anmeldungen

Es wird empfohlen, dass Sie die Uberpriifung auf fehlerhafte Anmeldeversuche aktivieren, da
Sie so ermitteln kdnnen, wenn ein Brute-Force-Angriff auf einen SQL Server versucht wird.
Die Auswirkungen der Protokollierung von fehlgeschlagenen Uberwachungsversuchen auf die
Leistung sind minimal, wenn Sie nicht angegriffen werden. In diesem Fall missen Sie es
sowieso erfahren.

Sie kénnen auch ein Skript fir SQL Database Management Objects (DMO,
Datenbankverwaltungsobjekte) erstellen. Das folgende Codefragment zeigt einen VBScript-
Beispielcode:

Sub Set Audi t Level (Server As String, NewAuditlLevel As SQLDMO AUDI T_TYPE)
Di m obj Server As New SQ.Server 2
obj Server. Logi nSecure = True "Use integrated security
obj Server. Connect Server ' Connect to the target SQL Server
"Set the audit |evel
obj Server. I ntegratedSecurity. Audi tLevel = NewAuditLevel
Set obj Server = Not hi ng

End Sub

GemalR der SQL Server-Onlinedokumentation lauten die Mitglieder des Aufzéhlungstyps
SQLDMO_AUDIT_TYPE wie folgt:

SQLDMAudi t _Al | 3 Log all authentication attenpts regardl ess of success
or failure

SQLDMAudit _Failure 2 Log failed authentication

SQLDMDAudi t _Success 1 Log successful authentication

SQLDMDAudi t _None 0 Do not log authentication attenpts

Prozessidentitat fur SQL Server

Flhren Sie SQL Server mithilfe eines Domanenkontos mit minimalen Rechten aus. Wenn Sie
SQL Server installieren, haben Sie die Mdglichkeit, den SQL Server-Dienst unter Verwendung
des lokalen Kontos SYSTEM oder mit einem angegebenen Konto auszufihren.

Verwenden Sie nicht das Konto SYSTEM oder ein Administratorkonto. Verwenden Sie
stattdessen ein Domanenkonto mit minimalen Rechten. Sie missen diesem Konto keine
speziellen Rechte gewahren, da dem Konto bei der Installation (oder Gber den SQL Server
Enterprise Manager, wenn Sie den SQL-Dienst nach der Installation erneut konfigurieren) die
erforderlichen Rechte gewahrt werden.



Zusammenfassung

Nachfolgend finden Sie eine Zusammenfassung, in der die Empfehlungen fir den Datenzugriff
in .NET-Webanwendungen hervorgehoben sind:

Verwenden Sie nach Mdéglichkeit fir SQL Server die Windows-Authentifizierung.
Verwenden Sie in der Datenbank Konten mit minimalen Rechten.

Verwenden Sie zum Ausfuhren von ASP.NET/Enterprise Services lokale Konten mit
minimalen Rechten, wenn Sie die Verbindung zu SQL Server herstellen.

Wenn Sie die SQL-Authentifizierung verwenden, fuhren Sie die folgenden Schritte
durch, um die Sicherheit zu erhéhen:

e Verwenden Sie benutzerdefinierte Konten mit starken Kennwortern.

e Schranken Sie die Berechtigungen der einzelnen Konten in SQL Server unter
Verwendung von Datenbankrollen ein.

e Flgen Sie Zugriffssteuerungslisten zu Dateien hinzu, in denen
Verbindungszeichenfolgen gespeichert werden.

e Verschllisseln Sie Verbindungszeichenfolgen.

e Erwagen Sie die Verwendung der DPAPI zum Speichern von
Anmeldeinformationen.

Wenn Sie fur SQL die Formularauthentifizierung verwenden, treffen Sie MalRhahmen,

um SQL Injection-Angriffe zu vermeiden.

Speichern Sie zur Uberpriifung von Benutzern nicht die Benutzerkennworter in
Datenbanken. Speichern Sie Kennworthashes mit einem Salt-Wert, anstatt
unverschlisselte oder verschlisselte Kennworter zu verwenden.

Schutzen Sie vertrauliche Daten, die an oder von SQL Server liber das Netzwerk
gesendet werden.

e Die Windows-Authentifizierung schiitzt Anmeldeinformationen, jedoch keine
Anwendungsdaten.

e Verwenden Sie IPSec oder SSL.



