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Zusammenfassung

In diesem Kapitel wird erlautert, wie die Geschaftsfunktionalitat in Service Components
innerhalb von Enterprise Services-Anwendungen gesichert wird. Es wird gezeigt, wie und
wann die Enterprise Services (COM+)-Rollen fiir die Autorisierung verwendet und wie die
RPC-Authentifizierung und der Identitdtswechsel konfiguriert werden. Des Weiteren wird
beschrieben, wie Serviced Components (iber eine ASP.NET-Webanwendung sicher
aufgerufen und wie der Sicherheitskontext des urspriinglichen Aufrufers Gber eine Serviced
Component der mittleren Ebene identifiziert und Gbermittelt wird.

Inhalt

Sicherheitsarchitektur

Konfigurieren der Sicherheit
Programmieren der Sicherheit
Auswahlen einer Prozessidentitat
Zugreifen auf Netzwerkressourcen
Ubermitteln des urspriinglichen Aufrufers
RPC-Verschliusselung

Erstellen von Serviced Components
DCOM und Firewalls

Aufrufen von Serviced Components Uber ASP.NET
Sicherheitskonzepte

Zusammenfassung



Den .NET-Komponenten stehen traditionelle COM+-Dienste zur Verfligung, z. B. die verteilten
Transaktionen, Just-In-Time-Aktivierungen, das Objektpooling und die Parallelitdtsverwaltung.
Bei .NET werden diese Dienste als Enterprise Services bezeichnet. Diese sind fur viele .NET-
Komponenten der mittleren Ebene von entscheidender Bedeutung, die in .NET-
Webanwendungen ausgefihrt werden.

Wenn Sie zu einer .NET-Komponente Dienste hinzufiigen méchten, missen Sie die
Komponentenklasse von der Basisklasse EnterpriseServices.ServicedComponent ableiten
und dann exakte Dienstanforderungen angeben, wobei Sie .NET-Attribute verwenden, die in
die Assembly kompiliert werden, die den Host flir die Komponente darstellt.

In diesem Kapitel wird beschrieben, wie sichere Serviced Components erstellt und diese tber
ASP.NET-Webanwendungen aufgerufen werden.

Sicherheitsarchitektur

Die von den Enterprise Services-Anwendungen unterstutzten Features fir die
Authentifizierung, Autorisierung und sichere Kommunikation werden in Abbildung 9.1
dargestellt. Die in Abbildung 9.1 gezeigte Clientanwendung ist eine ASP.NET-

Webanwendung.
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Abbildung 9.1
Auf Enterprise Services basierende Scherheitsarchitektur

Beachten Sie, das die Funktionen fur die Authentifizierung und sichere Kommunikation vom
zugrunde liegenden RPC-Transport bereitgestellt werden, der von DCOM (Distributed COM)
verwendet wird. Die Autorisierung wird von Enterprise Services (COM+)-Rollen bereitgestellt.



Nachfolgend sind die Hauptelemente der Enterprise Services-Sicherheitsarchitektur
zusammengefasst:

e Enterprise Services-Anwendungen verwenden die RPC-Authentifizierung zum
Authentifizieren von Aufrufern. Das bedeutet, dass der Aufrufer tber die Kerberos- oder
NTLM-Authentifizierung authentifiziert wird, wenn Sie nicht bestimmte Schritte zum
Deaktivieren der Authentifizierung durchfiihren.

e Die Autorisierung wird Uber Enterprise Services (COM+)-Rollen bereitgestellt, die
Gruppen- oder Benutzerkonten des Betriebssystems Microsoft® Windows® enthalten
kénnen. Die Rollenmitgliedschaft ist im COM+-Katalog definiert und wird mit dem Tool
fir Komponentendienste verwaltet.

Hinweis: Wenn die Enterprise Services-Anwendung den Identitdtswechsel verwendet,
steht die Aufruferautorisierung tber Windows-Zugriffssteuerungslisten fiir gesicherte
Ressourcen ebenfalls zur Verfligung.

e Wenn ein Client (z. B. eine ASP.NET-Webanwendung) eine Methode flr eine Services
Component aufruft, greift die Enterprise Services-Interceptionsebene im Anschluss an
den Authentifizierungsprozess auf den COM+-Katalog zu, um die Rollenmitgliedschaft
des Clients zu ermitteln. Dann wird Uberprift, ob die Mitgliedschaft der Rolle(n) den
autorisierten Zugriff auf die aktuelle Anwendung, Komponente, Schnittstelle und
Methode zulasst.

e Wenn die Rollenmitgliedschaft des Clients den Zugriff gewahrt, wird die Methode
aufgerufen. Wenn der Client keiner geeigneten Rolle angehért, wird der Aufruf
zurlckgewiesen und optional ein Sicherheitsereignis generiert, um den
fehlgeschlagenen Zugriffsversuch widerzuspiegein.

Wichtig: Um eine sinnvolle rollenbasierte Autorisierung in einer Enterprise Services-
Anwendung zu implementieren, die von einer ASP.NET-Webanwendung aufgerufen
wird, mussen die Windows-Authentifizierung und der Identitdtswechsel innerhalb der
ASP.NET-Webanwendung verwendet werden, um sicherzustellen, dass der

Sicherheitskontext des urspringlichen Aufrufers die Serviced Component durchlauft.

e Zum Sichern der DCOM-Kommunikationsverbindung zwischen Client- und
Serveranwendungen kann entweder die Authentifizierungsebene der RPC-
Paketintegritat (um die Nachrichtenintegritat bereitzustellen) oder der RPC-
Paketsicherheit (um die Nachrichtenvertraulichkeit bereitzustellen) verwendet werden.

Gatekeeper und Gates

Das Enterprise Services-Laufzeitmodul fungiert als Gatekeeper fur Serviced Components. Die
einzelnen Gates (Autorisierungspunkte) in einer Enterprise Services-Anwendung werden in
Abbildung 9.2 gezeigt. Sie kdnnen diese Gates unter Verwendung von Enterprise Services-
Rollen konfigurieren, die Sie mit geeigneten Gruppen- und Benutzerkonten von Windows
auffullen missen.

Hinweis: Sie missen ebenfalls sicherstellen, dass die Zugriffsiberprifung (rollenbasierte
Sicherheit) fur lhre Enterprise Services-Anwendung aktiviert ist und die entsprechende
Authentifizierungsebene verwendet wird. Weitere Informationen zum Konfigurieren der
Sicherheit finden Sie unter "Konfigurieren der Sicherheit" weiter unten in diesem Kapitel.
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Gatekeeper in einer Enterprise Services-Anwendung

Als Reaktion auf einen Client, der einen Methodenaufruf fiir eine Serviced Component startet,
werden drei unterschiedliche Zugriffsiberprifungen durchgefihrt. Diese werden in
Abbildung 9.2 veranschaulicht und nachfolgend beschrieben:

1. Wenn ein Aufruf fir eine Serviced Component zu einer Aktivierungsanforderung fihrt
(und zur Erstellung einer neuen Instanz des COM+-Ersatzprozesses, Dllhost.exe) wird
die erste Zugriffsuberprifung von dem Untersystem durchgefuhrt, das zum Aktivieren
von Enterprise Services-Anwendungen verantwortlich ist, dem COM-Dienststeuerungs-
Manager (SCM, Service Control Manager).

Der Aufrufer muss Mitglied mindestens einer Rolle sein, die innerhalb der Anwendung
definiert ist, um diese Zugriffsiberprifung erfolgreich zu bestehen.

2. Wenn der Aufruf des Clients die Prozessinstanz Dllhost.exe erreicht, wird eine zweite
Zugriffstiberprifung durchgefiihrt.

Wenn der Aufrufer wiederum Mitglied mindestens einer Rolle ist, die innerhalb der
Anwendung definiert ist, wird diese Uberprufung erfolgreich abgeschlossen.

3. Die abschlieRende Zugriffsiberprifung erfolgt, wenn der Aufruf des Clients entweder
eine Server- oder Bibliotheksanwendung erreicht.

Damit diese Zugriffsiberprifung erfolgreich durchgefiihrt wird, muss der Aufrufer
Mitglied einer Rolle sein, die entweder der Schnittstelle, Klasse oder Methode
zugeordnet ist, die das Aufrufsziel des Clients darstellt.

Wichtig: Nachdem ein Aufruf eine Methode fir eine Serviced Component startet, erfolgen
keine weiteren Zugriffsiberprifungen, wenn die Komponente mit anderen Komponenten
kommuniziert, die sich in derselben Anwendung befinden. Es werden jedoch
Zugriffsiberprifungen durchgefuhrt, wenn eine Komponente eine andere Komponente in
einer anderen Anwendung (Bibliotheks- oder Serveranwendung) aufruft.




Verwenden von Serveranwendungen zum Erhohen der
Sicherheit

Sie sollten eine Serveranwendung verwenden, wenn lhre Anwendung eine
Authentifizierungsebene durchsetzen muss, da sie z. B. die Verschlisselung erfordert, um
sicherzustellen, dass die an eine Serviced Component gesendeten Daten beim Transport im
Netzwerk geheim bleiben und nicht manipuliert werden kénnen.

Die Authentifizierungsebene kann flir Serveranwendungen erzwungen werden, wahrend
Bibliotheksanwendungen die Authentifizierungsebene vom Hostprozess erben.

Verwenden Sie das ApplicationActivation-Attribut der Assemblyebene, wie unten gezeigt,
um den Aktivierungstyp einer Enterprise Services-Anwendung zu konfigurieren.

[assenbly: ApplicationActivation(ActivationOption. Server)]

Dies ist mit dem Einstellen der Option Aktivierungstyp auf den Wert Serveranwendung
vergleichbar (auf der Seite Aktivierung des Dialogfelds Eigenschaften der Anwendung
innerhalb der Komponentendienste).

Sicherheit fur Server- und Bibliotheksanwendungen

Die rollenbasierte Sicherheit funktioniert fiir prozessinterne Bibliotheksanwendungen und
prozessexterne Serveranwendungen auf dhnliche Weise.

Beachten Sie die folgenden Unterschiede fur Bibliotheksanwendungen:

o Rechte — Die Rechte einer Bibliotheksanwendung werden durch die Rechte des
Clientprozesses (Hostprozesses) bestimmt. Wenn der Clientprozess z. B. mit
Administratorrechten ausgefuhrt wird, verflgt die Bibliotheksanwendung ebenfalls Gber
die Administratorrechte.

o I|dentitatswechsel — Die Identitdtswechselebene einer Bibliotheksanwendung wird vom
Clientprozess geerbt und kann nicht explizit festgelegt werden.

o Authentifizierung — Die Authentifizierungsebene einer Bibliotheksanwendung wird vom
Clientprozess geerbt. Bei Bibliotheksanwendungen kénnen Sie die Authentifizierung
explizit aktivieren oder deaktivieren. Diese Option steht auf der Seite Sicherheit im
Dialogfeld Eigenschaften einer Bibliotheksanwendung zur Verfigung.

Diese Option wird normalerweise verwendet, um nicht authentifizierte Rickrufe von
anderen prozessexternen COM-Komponenten zu unterstitzen.

Zuordnen von Rollen zu Klassen, Schnittstellen oder Methoden

Bei der Verwendung von Bibliotheksanwendungen sollten Sie immer Rollen auf der Klassen-,
Schnittstellen- oder Methodenebene zuordnen. Dies gilt auch flir Serveranwendungen.

Benutzer, die innerhalb von Bibliotheksanwendungsrollen definiert sind, kdnnen nicht zum
Sicherheitsdeskriptor des Clientprozesses hinzugefugt werden. Das bedeutet, dass Sie
zumindest die Sicherheit auf Klassenebene verwenden mussen, um es einer
Bibliotheksanwendung zu ermdglichen, eine rollenbasierte Autorisierung durchzufuhren.

Anforderungen an die Codezugriffssicherheit

Die Codezugriffssicherheit (CAS, Code Access Security) erfordert, dass ein Code bestimmte
Berechtigungen besitzt, damit er bestimmte Operationen durchfiihren und auf eingeschrankte
Ressourcen zugreifen kann. Die Codezugriffssicherheit ist in Clientumgebungen besonders
hilfreich, in denen Code aus dem Internet gedownloadet wird. In dieser Situation ist es
unwahrscheinlich, dass dem Code vollstandig vertraut wird.



Normalerweise wird Anwendungen vollstandig vertraut, die Serviced Components verwenden,
daher wird die Codezugriffssicherheit nur eingeschrankt angewendet. Die Enterprise Services
erfordern es jedoch, dass der aufrufende Code Uber die notwendige Berechtigung zum
Aufrufen von nicht verwaltetem Code verfiigt. Dies bedeutet Folgendes:

e Die Berechtigung fir nicht verwalteten Code ist erforderlich, um kontextiibergreifende
Aufrufe fir Serviced Components durchzufiihren.

e Wenn es sich bei dem Client einer Serviced Component um eine ASP.NET-
Webanwendung handelt, muss diese Anwendung Uber die Berechtigung flr nicht

verwalteten Code verfiigen.

e Wenn ein Verweis auf eine Serviced Component an nicht vertrauenswirdigen Code
Ubergeben wird, kénnen Methoden nicht vom nicht vertrauenswirdigen Code
aufgerufen werden, die fir die Serviced Component definiert wurden.

Konfigurieren der Sicherheit

In diesem Abschnitt wird beschrieben, wie die Sicherheit flr Folgendes konfiguriert wird:

e Eine Serviced Component, die in einer Enterprise Services-Serveranwendung

(prozessextern) ausgefuhrt wird.

e Einen ASP.NET-Webanwendungsclient.

Konfigurieren einer Serveranwendung

Die zum Konfigurieren einer Enterprise Services-Serveranwendung erforderlichen Schritte

werden in Abbildung 9.3 aufgeflhrt.
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Entwicklungszeit oder Bereitstellungszeitkonfiguration

Sie kénnen die meisten Sicherheitseinstellungen zur Entwicklungszeit im COM+-Katalog
konfigurieren, indem Sie die .NET-Attribute in der Assembly verwenden, die die Serviced
Component enthalt. Diese Attribute werden verwendet, um den COM+-Katalog aufzuftillen,
wenn die Serviced Component mit COM+ unter Verwendung des Tools Regsvcs.exe
registriert wird.

Andere Konfigurationsschritte wie das Auffiillen von Rollen mit Gruppen- und Benutzerkonten
von Windows sowie das Konfigurieren als "Ausfiihren-als"-ldentitat fir die Serveranwendung
(Instanz von Dllhost.exe) miissen mit dem Verwaltungsprogramm fiir Komponentendienste
(oder programmgesteuert mithilfe eines Skripts) zur Bereitstellungszeit konfiguriert werden.

Konfigurieren der Authentifizierung

Verwenden Sie das ApplicationAccessControl-Assemblyebenenattribut wie unten
gezeigt, um die Authentifizierungsebene der Anwendung deklarativ festzulegen.

[assenbly: ApplicationAccessControl (
Aut henti cation = AuthenticationOption.Call)]

Dies ist mit dem Einstellen des Wertes Authentifizierungsebene fiir Aufrufe auf der
Seite Sicherheit des Dialogfelds Eigenschaften der Anwendung innerhalb der
Komponentendienste vergleichbar.

Hinweis: Die Authentifizierungsebene des Clients wirkt sich auch auf die von der
Enterprise Services-Anwendung verwendete Authentifizierungsebene aus, da eine
komplexe Aushandlung erfolgt, die immer dazu fihrt, dass von zwei Einstellungen die
héherwertige verwendet wird.

Weitere Informationen zum Konfigurieren der von der ASP.NET-Clientanwendung
verwendeten DCOM-Authentifizierungsebene finden Sie weiter unten in diesem Kapitel
unter "Konfigurieren einer ASP.NET-Clientanwendung".

Weitere Informationen zu DCOM-Authentifizierungsebenen und
Authentifizierungsebenenverhandlungen finden Sie im Abschnitt "Sicherheitskonzepte"
in diesem Kapitel.

Konfigurieren der Autorisierung (Zugriffsiiberpriifungen auf
Komponentenebene)
Sie mussen die folgenden Schritte durchfihren, um die feinstufige Autorisierung auf
Komponenten-, Schnittstellen- oder Methodenebene zu aktivieren:
e Aktivieren von Zugriffsuberprufungen auf Anwendungsebene.

Verwenden Sie das folgende .NET-Attribut, um anwendungsweite
Zugriffsiberprifungen zu aktivieren.

[assenbly: ApplicationAccessControl (true)]

Dies ist mit dem Aktivieren des Kontrollkastchens Zugriffsiiberprifung fir diese
Anwendung erzwingen auf der Seite Sicherheit des Dialogfelds Eigenschaften
der Anwendung innerhalb der Komponentendienste vergleichbar.

Wichtig: Wenn das Festlegen dieses Attributs fehlschlagt, werden keine
Zugriffsiberprifungen durchgefuhrt.




e Konfigurieren der Sicherheitsstufe der Anwendung auf Prozess- und
Komponentenebene.
Fir eine sinnvolle, rollenbasierte Sicherheit aktivieren Sie die Zugriffsiberprifung
auf den Prozess- und Komponentenebenen, indem Sie die folgenden .NET-
Attribute verwenden.

[assenbly: ApplicationAccessControl (AccessChecksLevel =
AccessCheckslLevel Opti on. Applicati onConponent)]

Dies ist mit dem Aktivieren des Kontrollkastchens Zugriffsiiberpriifung auf
Prozess- und Komponentenebene durchfiihren auf der Seite Sicherheit des
Dialogfelds Eigenschaften der Anwendung innerhalb der Komponentendienste
vergleichbar.

Hinweis: Aktivieren Sie die Zugriffsiberprifung fur Bibliotheksanwendungen immer
auf Prozess- und Komponentenebene.

e Aktivieren der Zugriffsiberprifungen auf Komponentenebene.

Verwenden Sie das ComponentAccessControl-Attribut der Klassenebene wie
unten gezeigt, um die Zugriffsiberprifungen auf Komponentenebene zu aktivieren.

[ Conponent AccessControl (true)]

public class M/Servi cedConponent : Servi cedConponent
{

}

Dies ist mit dem Aktivieren des Kontrollkastchens Zugriffsiiberpriifung auf
Komponentenebene erzwingen auf der Seite Sicherheit des Dialogfelds
Eigenschaften der Komponente innerhalb der Komponentendienste vergleichbar.

Hinweis: Diese Einstellung zeigt nur Auswirkungen, wenn Sie, wie zuvor
beschrieben, die Zugriffsiberprifung auf Anwendungsebene aktiviert und
Zugriffsiberprifungen auf Prozess- und Komponentenebene konfiguriert haben.

Erstellen und Zuordnen von Rollen

Rollen kénnen auf Anwendungs-, Komponenten- (Klassen-), Schnittstellen- und
Methodenebene erstellt und zugeordnet werden.

Hinzufiigen von Rollen zu Anwendungen

Verwenden Sie das SecurityRole-Assemblyebenenattribut wie unten gezeigt, um
Rollen zu einer Anwendung hinzuzuftgen.

[assenbl y: SecurityRol e(" Enpl oyee")]
[assenbl y: SecurityRol e(" Manager")]

Dies ist mit dem Hinzuftigen von Rollen zu einer Anwendung mithilfe des Tools fur
Komponentendienste vergleichbar.



Hinweis: Das Verwenden des SecurityRole-Attributs der Assemblyebene ist mit dem
Hinzufligen von Rollen zur Anwendung vergleichbar, jedoch ohne sie einzelnen
Komponenten, Schnittstellen oder Methoden zuzuordnen. Dies flhrt dazu, dass die
Mitglieder dieser Rollen den Aufbau des Sicherheitsdeskriptors bestimmen, die der
Anwendung zugeordnet ist. Dies wird ausschliellich dazu verwendet, um zu ermitteln,
wer auf die Anwendung zugreifen (und sie starten) darf.

Wenn Sie eine effektivere rollenbasierte Autorisierung erreichen méchten, ordnen Sie
den Komponenten, Schnittstellen und Methoden immer Rollen zu (wie nachfolgend
beschrieben).

Hinzufiigen von Rollen zu Komponenten (Klasse)

Wenden Sie das SecurityRole-Attribut wie unten gezeigt vor der Klassendefinition an,
um Rollen zu einer Komponente hinzuzufligen.

[ SecurityRol e("Manager")]

public class Transfer : Servi cedConponent
{

}

Hinzufiigen von Rollen zu Schnittstellen

Wenn Sie Rollen auf Schnittstellenebene zuordnen mochten, miissen Sie eine
Schnittstellendefinition erstellen und diese innerhalb der Serviced Component-Klasse
implementieren. Sie kdnnen dann der Schnittstelle Rollen zuordnen, indem Sie das
SecurityRole-Attribut verwenden.

Wichtig: Sie missen die Klasse zur Entwicklungszeit ebenfalls mit dem
SecureMethod-Attribut versehen. Dadurch werden die Enterprise Services darlber
informiert, dass moglicherweise Sicherheitsdienste auf Methodenebene verwendet
werden. Administratoren mussen zur Bereitstellungszeit auch Benutzer zur vom System
definierten Rolle Marshaler hinzufligen, die automatisch im COM+-Katalog erstellt wird,
wenn eine Klasse mit den Komponentendiensten registriert wird, die durch
SecureMethod gekennzeichnet ist.

Die Verwendung der Rolle Marshaler wird im nachsten Abschnitt ausfihrlicher
beschrieben.

Im folgenden Beispiel wird veranschaulicht, wie die Rolle Manager zu einer bestimmten
Schnittstelle hinzugefugt wird.

[ SecurityRol e(" Manager")]
public interface |Sonelnterface
{
voi d Methodl( string nessage );
void Method2( int parnl, int parnR );

[ Conponent AccessControl ]
[ Secur eMet hod]
public class MyServicedConponent : ServicedConponent, | Sonelnterface
{
public void Methodl( string message )

{

/1 | nplenmentation



public void Method2( int parml, int parn )
{

/1 1nplenmentation

Hinzufiigen von Rollen zu Methoden

Um sicherzustellen, dass die 6ffentlichen Methoden einer Klasse im COM+-Katalog
erscheinen, miussen Sie explizit eine Schnittstelle implementieren, die die Methoden
definiert. Dann missen Sie das SecureMethod-Attribut auf Klassenebene bzw. das
Attribut SecureMethod oder SecurityRole auf Methodenebene verwenden, um die
Methoden zu sichern.

Hinweis: Die Attribute vom Typ SecureMethod und SecurityRole missen vor der
Methodenimplementierung und nicht innerhalb der Schnittstellendefinition erfolgen.

Fuhren Sie den folgenden Schritt durch, um die Sicherheit auf Methodenebene zu
aktivieren:

a. Definieren Sie eine Schnittstelle, die die zu sichernden Methoden enthalt. Beispiel:

public interface | Sonelnterface
{
voi d Methodl( string message );
void Method2( int parml, int parnR );

b. Implementieren Sie die Schnittstelle fur die Serviced Component-Klasse:

[ Conponent AccessControl ]
public class MyServi cedConponent : Servi cedConponent, | Sonelnterface
{

public void Methodl( string nessage )

{

/1 1 nplenentation

}

public void Method2( int parml, int parn? )

{

/1 1 nplenentation

c. Wenn Sie Rollen administrativ mithilfe des Tools fiir Komponentendienste
konfigurieren méchten, missen Sie die Klasse wie unten gezeigt mit dem
SecureMethod-Attribut versehen.

[ Component AccessControl ]

[ Secur eMet hod]

public class MyServi cedConponent : Servi cedConponent, | Sonelnterface
{

}



d. Alternativ wenden Sie das SecurityRole-Attribut auf der Methodenebene an, wenn
Sie Rollen zur Entwicklungszeit zu Methoden hinzufigen méchten. In diesem Fall
mussen Sie das SecureMethod-Attribut nicht auf Klassenebene anwenden (obwonhl
das ComponentAccessControl-Attribut weiterhin vorhanden sein muss, um
Zugriffsiberprifungen auf Komponentenebene konfigurieren zu kénnen).

Im folgenden Beispiel kdnnen nur Mitglieder der Rolle Manager die Methode
Method1 aufrufen, wahrend Mitglieder der Rollen Manager und Employee die
Methode Method2 aufrufen kénnen.

[ Conponent AccessControl ]
public class MyServi cedConponent : Servi cedConponent, | Sonelnterface

{
[ SecurityRol e(" Manager")]

public void Methodl( string nessage )
{
/1 1 nplenentation
}
[ SecurityRol e(" Manager")]
[ Securi tyRol e(" Enpl oyee")]
public void Method2( int parml, int parn? )
{

/1 1 nplenentation

e. Administratoren missen zur Bereitstellungszeit alle Benutzer zur vordefinierten
Rolle Marshaler hinzuftigen, die den Zugriff auf Methoden oder Schnittstellen der
Klasse erfordern.

Hinweis: Die Enterprise Services-Infrastruktur verwendet eine Reihe von
Schnittstellen auf Systemebene, die von allen Serviced Components offen gelegt
werden. Diese umfassen IManagedObiject, IDisposable und
IServiceComponentinfo. Wenn Zugriffstiberprifungen auf Schnittstellen- oder
Methodenebenen aktiviert sind, wird der Enterprise Services-Infrastruktur der Zugriff
auf diese Schnittstellen verweigert.

Daher erstellen die Enterprise Services eine spezielle Rolle mit der Bezeichnung
Marshaler und ordnen die Rolle diesen Schnittstellen zu. Sie kdnnen diese Rolle
(und die bereits erwahnten Schnittstellen) mit dem Tool fir Komponentendienste
anzeigen.

Zur Bereitstellungszeit missen die Anwendungsadministratoren alle Benutzer zur
Rolle Marshaler hinzufligen, die auf die Methoden oder Schnittstellen der Klasse
zugreifen missen. Sie kdnnen diesen Vorgang auf zwei verschiedene Arten
automatisieren:

e Schreiben Sie ein Skript, das das Komponentendienste-Objektmodell
verwendet, um alle Benutzer anderer Rollen in die Rolle Marshaler zu
kopieren.

e Schreiben Sie ein Skript, das alle anderen Rollen diesen drei speziellen
Schnittstellen zuordnet, und I6schen Sie dann die Rolle Marshaler.




Registrieren von Serviced Components

Registrieren Sie Serviced Components an folgenden Stellen:

e Globaler Assemblycache — Serviced Components, die in COM+-Serveranwendungen
verwaltet werden, erfordern die Installation im globalen Assemblycache, was fir
Bibliotheksanwendungen nicht gilt.

Fihren Sie das Befehlszeilenprogramm Gacutil.exe aus, um eine Serviced Component
im globalen Assemblycache zu registrieren. Fiihren Sie den folgenden Befehl aus, um
eine Assembly mit der Bezeichnung MyServicedComponent.dil im globalen
Assemblycache zu registrieren:

gacutil —i MServicedConponent. dl

Hinweis: Sie kdnnen auch das Konfigurationsprogramm des Microsoft .NET-
Frameworks aus der Programmgruppe Verwaltung verwenden, um den Inhalt des
globalen Assemblycaches anzuzeigen oder zu andern.

e COM+-Katalog — Fiihren Sie den folgenden Befehl aus, um eine Assembly mit der
Bezeichnung MyServicedComponent.dll im COM+-Katalog zu registrieren:

regsvcs. exe MyServi cedConponent . dl

Dieser Befehl fuhrt zur Erstellung einer COM+-Anwendung. Die in der Assembly
vorhandenen .NET-Attribute werden dazu verwendet, den COM+-Katalog aufzufillen.

Auffiillen von Rollen

Sie kdnnen Rollen mithilfe des Tools fir Komponentendienste oder unter Verwendung von
Skripts auffillen, mit denen der COM+-Katalog fiir die Verwendung der COM+-
Verwaltungsobjekte programmiert wird.

Verwenden der Windows-Gruppen

Flgen Sie zu Enterprise Services-Rollen Gruppenkonten von Windows 2000 hinzu, um die
maximale Flexibilitdt zu erreichen. Durch die Verwendung der Windows-Gruppen kdnnen Sie
ein einzelnes Verwaltungsprogramm (das Verwaltungsprogramm fiir Benutzer und Computer)
effektiv einsetzen, um sowohl die Windows- als auch die Enterprise Services-Sicherheit zu
verwalten.

e Erstellen Sie fiir jede Rolle in der Enterprise Services-Anwendung eine Windows-
Gruppe.
e Ordnen Sie jede Gruppe ihrer entsprechenden Rolle zu.

Wenn Sie z. B. eine Rolle mit der Bezeichnung Manager besitzen, erstellen Sie die
Windows-Gruppe Managers. Weisen Sie die Gruppe Managers der Rolle Manager zu.

e Nachdem Sie die Gruppen den Rollen zugeordnet haben, verwenden Sie das
Verwaltungsprogramm fir Benutzer und Computer, um den Gruppen Benutzer
hinzuzufligen oder aus diesen zu entfernen.

Wenn Sie z. B. das Windows 2000-Benutzerkonto David der Windows 2000-Gruppe
Managers hinzufligen, wird David der Rolle Manager zugeordnet.



» So ordnen Sie Windows-Gruppen zu Enterprise Services-Rollen mithilfe von
Komponentendiensten zu:

1. Erweitern Sie mit dem Tool fir Komponentendienste die Anwendung, die die Rollen
enthalt, die Sie zu Windows 2000-Gruppen hinzufiigen méchten.

2. Erweitern Sie den Ordner Rollen sowie die bestimmte Rolle, der Sie Windows-Gruppen
zuordnen mdchten.

3. Wahlen Sie den Ordner Benutzer unter der bestimmten Rolle aus.

4. Klicken Sie mit der rechten Maustaste auf den Ordner, wahlen Sie den Eintrag Neu aus,
und klicken Sie dann auf Benutzer.

5. Flgen Sie im Dialogfeld Benutzer oder Gruppen auswahlen Gruppen (oder Benutzer)
zur Rolle hinzu.

Weitere Informationen

Weitere Informationen zum Programmieren des COM+-Katalogs unter Verwendung der
COM+-Verwaltungsobjekte finden Sie im Abschnitt "Component Development" in MSDN
Library unter "Automating COM+ Administration|' (englischsprachig).

Konfigurieren der Identitat

Verwenden Sie das Tool flir Komponentendienste (oder ein Skript), um die Identitat der
Enterprise Services-Anwendung zu konfigurieren. Die Eigenschaft fur die Identitat bestimmt
das zum Ausfuhren der Instanz von Dllhost.exe verwendete Konto, das die Anwendung
verwaltet.

» So konfigurieren Sie die Identitat:

1. Verwenden Sie das Tool fir Komponentendienste zum Auswahlen der relevanten
Anwendung.

2. Klicken Sie mit der rechten Maustaste auf den Namen der Anwendung, und klicken Sie
dann auf Eigenschaften.

3. Klicken Sie auf die Registerkarte Identitat.

4. Klicken Sie auf Dieser Benutzer, und geben Sie das zum Ausfuhren der Anwendung
verwendete konfigurierte Dienstkonto an.

Weitere Informationen

Weitere Informationen zum Auswahlen einer geeigneten Identitat zum Ausfliihren einer
Enterprise Services-Anwendung finden Sie unter "Auswahlen einer Prozessidentitat" weiter
unten in diesem Kapitel.

Konfigurieren einer ASP.NET-Clientanwendung

Sie mussen die von Clientanwendungen verwendete DCOM-Authentifizierungsebene und die
Identitdtswechselebenen konfigurieren, wenn Sie unter Verwendung von DCOM mit Serviced
Components kommunizieren.

Konfigurieren der Authentifizierung

Bearbeiten Sie in der Datei Machine.config das comAuthenticationLevel-Attribut des
Elements <processModel>, um die von einer ASP.NET-Webanwendung verwendete
Standardauthentifizierungsebene zu konfigurieren.


http://msdn.microsoft.com/library/default.asp?url=/library/en-us/cossdk/htm/pgautomatingadmin_9a26.asp

Die Datei Machine.config befindet sich in folgendem Ordner:

%ni ndi r % M crosoft. NET\ Framewor k\ v1. 0. 3705\ CONFI G

Legen Sie fir das comAuthenticationLevel-Attribut einen der folgenden Werte fest:

comAut henti cati onLevel =
"[ Def aul t | None| Connect | Cal | | Pkt | Pkt I ntegrity]| Pkt Privacy]"

Weitere Informationen

Weitere Informationen zu DCOM-Authentifizierungsebenen finden Sie unter
"Authentifizierung" im Abschnitt "Sicherheitskonzepte" weiter unten in diesem Kapitel.
Konfigurieren des Identitatswechsels

Die vom Client festgelegte Identitatswechselebene bestimmt die Méglichkeiten des Servers
hinsichtlich der Identitdtswechselebene. Bearbeiten Sie in der Datei Machine.config das
comimpersonationLevel-Attribut des Elements <processModel>, um die von einer
webbasierten Anwendung beim Kommunizieren mit einer Serviced Component verwendete
Standard-ldentitatswechselebene zu konfigurieren.

com nper sonati onLevel ="[ Def aul t | Anonynous| | denti fy| | nper sonat e| Del egate] "

Weitere Informationen

Weitere Informationen zu DCOM-Identitdtswechselebenen finden Sie unter "ldentitatswechsel"
im Abschnitt "Sicherheitskonzepte" weiter unten in diesem Kapitel.

Konfigurieren der Identitatswechselebenen fiir eine Enterprise
Services-Anwendung
Wenn eine Serviced Component in einer Anwendung eine Serviced Component in einer

zweiten (Server-) Anwendung aufrufen muss, missen Sie die Identitatswechselebene fir die
Clientanwendung konfigurieren.

Wichtig: Die fur eine Enterprise Services-Anwendung konfigurierte Identitadtswechselebene
(auf der Seite Sicherheit des Dialogfelds Eigenschaften) ist die von ausgehenden
Aufrufen verwendete Identitatswechselebene, die von Komponenten in der Anwendung
durchgeflihrt werden. Sie wirkt sich nicht darauf aus, ob Serviced Components in der
Anwendung den Identitdtswechsel durchfiihren. Wenn Sie fur Clients innerhalb einer
Serviced Component einen Identitdtswechsel durchfliihren méchten, missen Sie
programmatische Identitatswechselverfahren verwenden, wie unter "Ubermitteln des
urspringlichen Aufrufers" weiter unten in diesem Kapitel beschrieben.

Verwenden Sie das ApplicationAccessControl-Assemblyebenenattribut wie unten gezeigt,
um die Identitdtswechselebene der Anwendung deklarativ festzulegen.

[assenbl y: Applicati onAccessControl (
| nper sonat i onLevel =l nper sonat i onLevel Option. ldentify)]

Dies ist mit dem Einstellen des Wertes Identitatswechselebene auf der Seite Sicherheit des
Dialogfelds Eigenschaften der Anwendung innerhalb der Komponentendienste vergleichbar.



Programmieren der Sicherheit

Die Sicherheitsfunktionen der Enterprise Services stehen fur .NET-Komponenten zur
Verfligung, die die Klassen ContextUtil, SecurityCallContext und Securityldentity
verwenden.

Programmatische rollenbasierte Sicherheit

Sie kdnnen die Rollenmitgliedschaft programmatisch mit der Methode IsCallerinRole der
Klasse ContextUtil testen, um feinstufige Autorisierungsentscheidungen zu treffen. Bevor Sie
diese Methode aufrufen, missen Sie immer sicherstellen, dass Zugriffstiberprifungen auf
Komponentenebene aktiviert sind, wie im nachfolgenden Codefragment gezeigt wird. Wenn
die Sicherheit deaktiviert ist, gibt IsCallerInRole immer True (Wahr) zurtck.

public void Transfer(string fromAccount, string toAccount, double anount)
{
/1 Check that security is enabled
if (ContextUtil.IsSecurityEnabl ed)
{
/1 Only Managers are allowed to transfer suns of noney in excess of $1000
if (amount > 1000)

{
if (ContextUil.lsCallerlnRole("Mnager"))
{
/1 Caller is authorized
}
el se
{
/1 Caller is unauthorized
}
}

Identifizieren von Aufrufern

Im folgenden Beispiel wird gezeigt, wie alle Upstreamaufrufer innerhalb einer Serviced
Component identifiziert werden.

[ Component AccessControl ]
public class M/Servi cedConponent : Servi cedConponent
{
public void ShowCal |l ers()
{
SecurityCal | Context context = SecurityCall Context. CurrentCall;
SecurityCallers callers = context.Callers;
foreach(Securityldentity id in callers)

{
Consol e. Wi telLi ne(id. Account Nane) ;



Hinweis: Die Identitat des urspriinglichen Aufrufers steht Gber die Eigenschaft
SecurityCallContext.OriginalCaller zur Verfigung.

Auswahlen einer Prozessidentitat

Fur Server aktivierte Enterprise Services-Anwendungen werden in einer Instanz des
Prozesses Dllhost.exe ausgeflhrt. Sie missen das zum Ausflhren des Prozesses
verwendete Konto im COM+-Katalog mithilfe des Tools fiir Komponentendienste
konfigurieren.

Hinweis: Sie konnen die "Ausflihren-als"-Identitat nicht festlegen, indem Sie ein .NET-
Attribut verwenden.

Niemals als interaktiver Benutzer ausfiihren

Fihren Sie Serveranwendungen nicht unter Verwendung der Identitat des interaktiv
angemeldeten Benutzers aus (dies ist die Standardeinstellung). Es gibt zwei Hauptgriinde, um
dies zu vermeiden:

o Die (Zugriffs-)Rechte der Anwendung variieren und hangen davon ab, wer momentan
interaktiv auf dem Server angemeldet ist. Wenn ein Administrator angemeldet ist,
verfugt die Anwendung tber Administratorrechte.

e Wenn die Anwendung gestartet wird, wahrend ein Benutzer interaktiv angemeldet ist
und dieser sich dann abmeldet, wird die Serveranwendung heruntergefahren. Es kann
nicht erneut gestartet werden, bis sich ein anderer Benutzer interaktiv anmeldet.

Die interaktive Benutzereinstellung ist fir Entwickler fir den Einsatz zur Entwicklungszeit
gedacht und sollte nicht als Einstellung fur die Bereitstellung betrachtet werden.

Verwenden eines benutzerdefinierten Kontos mit minimalen
Rechten

Erstellen Sie ein Konto mit minimalen Rechten, um die Bedrohung durch das Angreifen von
Prozessen zu verringern. Wenn es einem entschlossener Angreifer gelingt, den
Serverprozess anzugreifen, kann dieser die (Zugriffs-)Rechte problemlos ibernehmen, die
dem Prozesskonto gewahrt wurden. Ein Konto, das mit den minimalen Rechten konfiguriert
wurde, schrankt den potenziell anzurichtenden Schaden ein.

Wenn Sie mit dem Prozesskonto auf Netzwerkressourcen zugreifen missen, muss der
Remotecomputer das Prozesskonto authentifizieren kénnen. In diesem Szenario bieten sich
Ihnen zwei Optionen:

e Sie kdnnen ein Domanenkonto verwenden, wenn sich die beiden Computer in
derselben oder in vertrauten Domanen befinden.

e Sie konnen ein lokales Konto verwenden und dann ein dupliziertes Konto (mit
demselben Benutzernamen und demselben Kennwort) auf dem Remotecomputer
erstellen. Bei dieser Option mlssen Sie sicherstellen, dass die Kennworter der beiden
Konten synchron bleiben.

Es kann erforderlich sein, den Ansatz mit einem duplizierten lokalen Konto zu
verwenden, wenn sich der Remotecomputer in einer separaten Domane (ohne
Vertrauensstellung) oder hinter einem Firewall (bei dem geschlossene Ports die
Windows-Authentifizierung nicht gewahren) befindet.



Zugreifen auf Netzwerkressourcen

Ihre Serviced Components missen mdglicherweise auf Netzwerkressourcen zugreifen. Dabei
ist es wichtig, dass Sie in der Lage sind, Folgendes zu kennzeichnen:

e Die Ressourcen, auf die die Komponenten zugreifen missen. Beispielsweise Dateien
auf Dateifreigaben, Datenbanken, andere DCOM-Server, Active Directory®-
Verzeichnisdienstobjekte usw.

e Die zum Durchflihren des Ressourcenzugriffs verwendete Identitat. Wenn lhre Serviced
Component auf Remoteressourcen zugreift, muss die verwendete Identitat (bei der es
sich standardmafig um die Prozessidentitat handelt) vom Remotecomputer
authentifiziert werden koénnen.

Hinweis: Weitere Informationen zum Zugreifen auf SQL Server-Remotedatenbanken finden
Sie in Kapitel 12, "Datenzugriffssicherheit".

Sie kdnnen Uber eine Komponente innerhalb einer Enterprise Services-Anwendung auf
Remoteressourcen zugreifen, indem Sie eine der folgenden Identitdten verwenden:

e Der urspriingliche Aufrufer (wenn Sie den Identitdtswechsel explizit unter Verwendung
von ColmpersonateClient durchfiihren)

e Die aktuelle Prozessidentitat (fur Serveranwendungen im COM+-Katalog konfiguriert)
e Ein bestimmtes Dienstkonto

Verwenden des ursprunglichen Aufrufers

Sie mussen Folgendes durchfihren, um die Identitat des urspriinglichen Aufrufers fir den
Zugriff auf Remoteressourcen zu verwenden:

e Wechseln Sie die Identitat des urspringlichen Aufrufers programmatisch durch Aufrufen
von ColmpersonateClient.

e Sie missen in der Lage sein, den Sicherheitskontext des Aufrufers vom
Anwendungsserver, der die Enterprise Services-Anwendung verwaltet, zum
Remotecomputer zu delegieren. Hierbei wird davon ausgegangen, dass Sie zwischen
der Enterprise Services-Anwendung und der Clientanwendung die Kerberos-
Authentifizierung verwenden.

Skalierbarkeitswarnung: Wenn Sie auf die Datendienstebene der Anwendung mithilfe der
gewechselten ldentitdt des urspriinglichen Aufrufers zugreifen, beeinflussen Sie die
Skalierbarkeit der Anwendung erheblich, da das Pooling der Datenbankverbindung
ineffektiv erfolgt. Die Ineffektivitat rihrt daher, dass dann der Sicherheitskontext jeder
Datenbankverbindung mit vielen einzelnen Aufrufern verbunden ist.

Weitere Informationen

Weitere Informationen zum ldentitdtswechsel von Aufrufern finden Sie unter "Ubermitteln des
urspringlichen Aufrufers" weiter unten in diesem Kapitel.

Verwenden der aktuellen Prozessidentitat

Wenn lhre Anwendung zum Ausflhren als Serveranwendung konfiguriert ist, kbnnen Sie die
konfigurierte Prozessidentitat fir den Zugriff auf Remoteressourcen verwenden (dies ist der
Standardfall).



Wenn Sie das Serverprozesskonto fiir den Zugriff auf Remoteressourcen verwenden
mdchten, mussen Sie eine der folgenden Mdéglichkeiten wahlen:

e Ausflihren der Serveranwendung mithilfe eines Domanenkontos mit minimalen
Rechten. Dies setzt voraus, dass sich die Client- und Servercomputer in derselben oder
in vertrauten Doméanen befinden.

e Duplizieren Sie das Prozesskonto, indem Sie denselben Benutzernamen und dasselbe
Kennwort auf dem Remotecomputer verwenden.

Wenn die einfache Verwaltung Ihr Hauptanliegen darstellt, sollten Sie ein Domanenkonto mit
minimalen Rechten verwenden.

Wenn lhre Anwendung zum Ausflihren als Bibliotheksanwendung konfiguriert ist, wird die
Prozessidentitat vom Hostprozess geerbt (bei dem es sich haufig um eine webbasierte
Anwendung handelt). Weitere Informationen zum Verwenden der ASP.NET-Prozessidentitat
far den Zugriff auf Remoteressourcen finden Sie in Kapitel 8, "ASP.NET-Sicherheit".

Verwenden eines bestimmten Dienstkontos

Ihre Enterprise Services-Anwendung kann mithilfe eines speziell konfigurierten Dienstkontos
auf Remoteressourcen zugreifen (d. h. ein Nicht-Benutzerkonto von Windows). Dieser Ansatz
wird unter Windows 2000 nicht empfohlen, da er davon abhangt, dass Sie die APl LogonUser
aufrufen.

Die Verwendung von LogonUser unter Windows 2000 zwingt Sie, dem Enterprise Services-
Prozesskonto das Recht Als Teil des Betriebssystems handeln zu gewahren. Dadurch wird
die Sicherheit lhrer Anwendung erheblich verringert.

Hinweis: Microsoft Windows Server 2003 wird diese Einschrankung aufheben.

Ubermitteln des urspriinglichen Aufrufers

Ausgehende Aufrufe von Serviced Components (z. B. fur den Zugriff auf lokale oder
Remoteressourcen) werden standardmaRig mit dem vom Hostprozess erhaltenen
Sicherheitskontext durchgefthrt. Fir Serveranwendungen ist dies die "Ausfiihren-als"-
Identitat. Bei Bibliotheksanwendungen ist dies die Identitdt des (Host-)Clientprozesses (z. B.
Aspnet_wp.exe, wenn der Client eine ASP.NET-Webanwendung ist).

» So iibermitteln Sie den Kontext des urspriinglichen Aufrufers durch eine
Enterprise Services-Anwendung:

1. Rufen Sie ColmpersonateClient auf.

Dadurch wird ein Identitatswechseltoken fiir Threads erstellt und dieses dem aktuellen
Thread zugeordnet.

2. Fuhren Sie die Operation durch (Zugriff auf lokale oder Remoteressourcen).

Wenn der Identitdtswechsel aktiviert ist, wird der ausgehende Aufruf unter Verwendung
des Sicherheitskontextes des Clients durchgefihrt (wie durch das
Identitdtswechseltoken definiert).

Beim Zugriff auf lokale Ressourcen muss der Aufrufer (Clientprozess) zumindest den
Identitatswechsel auf der Ebene Impersonate festgelegt haben. Beim Zugriff auf
Remoteressourcen muss der Aufrufer zumindest den ldentitdtswechsel auf der Ebene
Delegate festgelegt haben.

Wenn es sich bei dem Aufrufer um eine ASP.NET-Webanwendung handelt, wird als
Standard fir die Identitatswechselebene von ASP.NET-Workerprozessen die
Einstellung Impersonate verwendet. Daher mussen Sie diese Standardeinstellung in
Delegate andern (auf dem Clientcomputer im Element <processModel> der Datei
Machine.config), um den urspringlichen Aufrufer an einen nachgeschalteten
Remotecomputer zu tibermittein.



Hinweis: Sie missen die Kerberos-Authentifizierung fir Konten verwenden, die fir die
Delegierung konfiguriert sind, um den Sicherheitskontext des urspringlichen Aufrufers
zum Zugreifen auf Remoteressourcen zu verwenden. Das zum Ausfihren der
Enterprise Services-Anwendung verwendete Konto muss auf3erdem in Active Directory
als Konto wird fiir Delegierungszwecke vertraut gekennzeichnet sein.

3. Beenden Sie den Identitadtswechsel durch Aufrufen von CoRevertToSelf.
Dadurch wird das Identitatswechseltoken entfernt. Alle anschlieRenden Aufrufe der
aktuellen Methode verwenden den Prozesssicherheitskontext. Wenn Sie
CoRevertToSelf nicht aufrufen, wird es beim Beenden der Methode implizit vom
Laufzeitmodul aufgerufen.

Hinweis: Die |dentitat des urspriinglichen Aufrufers wird automatisch an eine Enterprise
Services-Anwendung Ubermittelt und steht bei Verwendung von
SecurityCallContext.OriginalCaller zur Verfigung. Dies kann besonders fur
Uberwachungsaktivitaten hilfreich sein.

Aufrufen von "ColmpersonateClient"

ColmpersonateClient (und CoRevertToSelf) befinden sich in der Datei OLE32.dll. Sie
mussen deren Definitionen unter Verwendung des Dllimport-Attributs importieren, damit Sie
sie Uber P/Invoke aufrufen kénnen. Dies wird im nachfolgenden Code veranschaulicht.

cl ass COMBec

{
[D I nport("OLE32. DLL", Char Set=Char Set . Aut 0) ]
public static extern uint Col npersonateCient();

[DI1nmport("OLE32. DLL", Char Set =Char Set . Aut 0) ]
public static extern uint CoRevertToSelf();

}

voi d SoneMet hod()
{
/1 To flow the original caller's security context and use it to access | ocal
/1 or renpte resources, start inpersonation
COVBec. Col nper sonateClient();
/1 Performoperations as the caller
/1 Code here uses the context of the caller — not the context of the process

COvBec. CoRevert ToSel f();
/1 Code here reverts to using the process context

Weitere Informationen

Weitere Informationen zum Konfigurieren eines vollstandigen Kerberos-
Delegierungsszenarios, das die Ubermittlung des Sicherheitskontextes des urspriinglichen
Aufrufers Uber eine ASP.NET-Webanwendung, eine Enterprise Services-Anwendung und eine
Datenbank veranschaulicht, finden Sie unter "Ubermitteln des urspriinglichen Aufrufers" in
Kapitel 5, "Intranetsicherheit".



RPC-Verschliusselung

Verwenden Sie zwischen Client und Server die Authentifizierungsebene fir RPC-
Paketsicherheit, um die von einer Clientanwendung tber DCOM an eine Remote-Serviced
Component gesendeten Daten zu sichern. Dadurch wird die Vertraulichkeit und Integritat fir
Nachrichten bereitgestellt.

Sie missen die Authentifizierungsebene auf dem Client und dem Server konfigurieren.

Legen Sie fur das comAuthenticationLevel-Attribut des Elements <processModel> in der
Datei Machine.config den Wert PktPrivacy fest.

Legen die Authentifizierungsebene fir die Anwendungsebene entweder mithilfe des Tools fur
Komponentendienste oder Uber das folgende .NET-Attribut innerhalb der Serviced
Component-Assembly fest, um eine Enterprise Services-Serveranwendung zu konfigurieren.

[assenbly: Applicati onAccessControl (
Aut henti cation = Authenticati onOption. Privacy)]

Weitere Informationen

e Weitere Informationen zum Konfigurieren der Sicherheit (einschlieflich der
Authentifizierungsebenen) finden Sie unter "Konfigurieren der Sicherheit" weiter oben in
diesem Kapitel.

o Weitere Informationen zu RPC/DCOM-Authentifizierungsebenen finden Sie unter
"Authentifizierung" weiter unten in diesem Kapitel.

e Weitere Informationen zur Verhandlung auf der Authentifizierungsebene finden Sie
unter "Verhandeln auf der Authentifizierungsstufe" weiter unten in diesem Kapitel.

Erstellen von Serviced Components

Eine schrittweise Anleitung zum Erstellen einer Serviced Component finden Sie unter
"Vorgehensweise: Verwenden von rollenbasierter Sicherheit mit Enterprise Services" im
Abschnitt "Referenz" dieses Handbuchs.

Probleme beim Sperren von DLLs

Flhren Sie die folgenden Schritte beim erneuten Erstellen einer Serviced Component durch,
wenn die DLL gesperrt ist:

e Verwenden Sie die Komponentendienste, um die COM+-Serveranwendung
herunterzufahren.

e Wenn Sie eine Bibliotheksanwendung erstellen, ist die Anwendung moglicherweise
weiterhin im Prozess Aspnet_wp.exe geladen. Fuhren Sie lIISReset Uber eine
Eingabeaufforderung aus, oder verwenden Sie den Task-Manager, um den Prozess
Aspnet_wp.exe anzuhalten.

e Verwenden Sie das Tool FileMon.exe von www.sysinternals.com| um Probleme mit
gesperrten Dateien zu beheben.

Versionserstellung

Das von der Entwicklungsumgebung Microsoft Visual Studio® .NET beim Erstellen eines
neuen Projekts generierte AssemblyVersion-Standardattribut ist nachfolgend dargestellt:

[assenbly: Assenbl yVersion("1.0.*")]



Bei jedem erneuten Erstellen des Projekts wird eine neue Assemblyversion generiert. Dies
fuhrt auch zum Generieren eines neuen Klassenbezeichners (CLSID), um die Serviced
Component-Klassen zu kennzeichnen. Wenn Sie die Assembly wiederholt mit den
Komponentendiensten unter Verwendung der Datei Regsvcs.exe registriert haben, werden
duplizierte Komponenten (genau genommen Klassen) mit unterschiedlichen CLSIDs unter
dem Ordner Komponenten angezeigt.

Wahrend dies der strikien Semantik der COM-Versionserstellung entspricht und Probleme bei
vorhandenen verwalteten sowie nicht verwalteten Clients verhindert, kann es sich wahrend
der Entwicklung als stoérend erweisen.

Waéhrend der Tests und der Entwicklung sollten Sie erwagen, eine explizite Version unter
Verwendung des AssemblyVersion-Attributs der Assemblyebene festzulegen, wie
nachfolgend gezeigt:

[assenbly: Assenbl yVersion("1.0.0.1")]

Diese Einstellung verhindert das Generieren einer neuen CLSID bei jeder nachfolgenden
Projekterstellung. Sie kénnen auch das Problem fur die Schnittstellenbezeichner (Interface
Identifiers, IIDs) beheben. Wenn lhre Klasse explizite Schnittstellen implementiert, kbnnen Sie
den Schnittstellenbezeichner fir eine gegebene Schnittstelle, wie nachfolgend gezeigt, mithilfe
des GUID-Attributs andern.

[ Qui d(" E1FBF27E- 9F11- 474d- 8DF6- 58916F798E9D") ]
public interface | Mylnterface

{
}

» So generieren Sie neue GUIDs:

1. Klicken Sie im Menu Extras von Visual Studio .NET auf GUID erstellen.
Klicken Sie auf Registrierungsformat.

Klicken Sie auf Neue GUID.

Klicken Sie auf Kopieren.

A

Fugen Sie die GUID aus der Zwischenablage in den Quellcode ein.

Wichtig: Vor dem Bereitstellen lhrer Serviced Component-Assembly zum Testen und
Produzieren entfernen Sie alle gednderten GUIDs und kehren zu einem automatisierten
Versionserstellungsmechanismus zurtick (z. B. durch Verwenden von "1.0.*"). Wenn Sie
diesen Vorgang nicht durchfiihren, erhdht sich die Wahrscheinlichkeit, dass eine neue
Version Ihrer Komponente bei vorhandenen Clients zu Problemen fiihren kann.

Weitere Informationen

Weitere Informationen zur Versionserstellung fiir die Bereitstellung finden Sie in MSDN unter

Understanding Enterprise Services (COM+) in .NET](englischsprachig).

"Querylinterface"-Ausnahmen

Wenn ein Aufruf von Querylnterface fiir die Schnittstelle IRoleSecurity fehlschlagt, zeigt dies
an, dass Sie eine Schnittstellendefinition innerhalb lhrer Assembly aktualisiert, die Assembly
jedoch nicht mit den Komponentendiensten unter Verwendung von Regsvcs.exe erneut
registriert haben.

Wichtig: Bei jeder Ausfiihrung von Regsvcs.exe miissen Sie die "Ausfihren-als"-Identitat
einer Serveranwendung erneut konfigurieren und die Benutzer wieder zu Gruppen
hinzufiigen. Sie kdnnen ein einfaches Skript erstellen, um diese Aufgabe zu automatisieren.



http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dndotnet/html/entserv.asp

DCOM und Firewalls

Windows 2000 (SP3 oder QFE 18.1) oder Windows Server 2003 ermdglichen die
Konfiguration von Enterprise Services-Anwendungen flr die Verwendung eines statischen
Endpunktes. Wenn ein Firewall den Client vom Server trennt, missen Sie in dem Firewall nur
zwei Ports 6ffnen. Insbesondere muss Port 135 fiir Remoteprozeduraufrufe und ein Port fur
die Enterprise Services-Anwendung gedffnet werden.

Alternativ kdnnen Sie lhre Enterprise Services-Anwendung als Webdienst offen legen.
Dadurch kénnen Sie Serviced Components unter Verwendung von SOAP Uber Port 80
aktivieren und aufrufen. Das Hauptproblem bei diesem Ansatz ist, dass er es lhnen nicht
ermoglicht, den Transaktionskontext vom Client an den Server zu Ubermitteln. Sie missen
Ihre Transaktion auf der Remote-Serviced Component starten.

Weitere Informationen

Weitere Informationen finden Sie in den folgenden Knowledge Base-Artikeln:

e Artikel Q312960, "Cannot Set Fixed Endpoint for a COM+ Application| (US)

e Artikel Q259011, "BAMPLE: A Simple DCOM Client Server Test Application[ (US)
e Artikel Q248809, "PRB: DCOM Does Not Work over NAT-Based Firewall|' (US)

e Artikel Q250367, "INFO: Configuring Microsoft Distributed Transaction Coordinator|
DTC) to Work Through a Firewall|' (US)

e Artikel Q154596, "HOWTO: Configure RPC Dynamic Port Allocation to Work w/ |
Firewall (US)

Aufrufen von Serviced Components uber ASP.NET

In diesem Abschnitt werden die Hauptthemen bezuglich der Situation beschrieben, in der eine
ASP.NET-Anwendung eine Serviced Component aufruft.

Aufruferidentitat

Wenn Sie eine Serviced Component iber eine ASP.NET-Anwendung aufrufen, wird die
Sicherheitsidentitat von der Win32®-Threadidentitat der Anwendung abgerufen. Wenn die
Webanwendung flr den Identitdtswechsel des Aufrufers konfiguriert ist, handelt es sich hierbei
um die Identitat des Aufrufers. Andernfalls ist es die ASP.NET-Prozessidentitat
(standardmaRig ASPNET).

Bei einer ASP.NET-Anwendung kénnen Sie die aktuelle Win32-Threadidentitat durch Aufrufen
von Windowsldentity.GetCurrent() abrufen.

Bei einer Serviced Component kénnen Sie die Identitdt des urspringlichen Aufrufers durch die
Verwendung von SecurityCallContext.OriginalCaller abrufen.

Verwenden der Windows-Authentifizierung und des
Identitatswechsels innerhalb der webbasierten Anwendung

Sie mussen die Windows-Authentifizierung verwenden und den Identitdtswechsel aktivieren,
um eine sinnvolle, rollenbasierte Sicherheit in Ihrer Enterprise Services-Anwendung zu
ermoglichen. Dadurch wird sichergestellt, dass die Serviced Components den urspriinglichen
Aufrufer authentifizieren und Autorisierungsentscheidungen auf Basis der |dentitat des
urspringlichen Aufrufers treffen kénnen.


http://support.microsoft.com/default.aspx?scid=kb;en-us;Q312960
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q259011
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q248809
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q250367
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q250367
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q154596
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q154596

Konfigurieren der Authentifizierung und des
Identitatswechsels in "Machine.config"

Die DCOM-Authentifizierungsebenen werden zwischen dem Client (z. B. einer webbasierten
Anwendung) und dem Server (der Enterprise Services-Anwendung) verhandelt. Dabei wird die
héhere der beiden Sicherheitseinstellungen verwendet.

Konfigurieren Sie die ASP.NET-Authentifizierungsebenen Gber das comAuthentication-
Attribut des Elements <processModel> in der Datei Machine.config.

Die Identitatswechselebenen werden vom Client gesteuert (z. B. eine webbasierte
Anwendung). Der Client kann den Grad fiir den Identitadtswechsel bestimmten, den der Server
verwenden darf.

Konfigurieren Sie die ASP.NET-Identitatswechselebenen (fur alle ausgehenden DCOM-
Aufrufe) uiber das comlimpersonationLevel-Attribut des Elements <processModel> in der
Datei Machine.config.

Konfigurieren von Schnittstellenproxys

Die fur einzelne Schnittstellenproxys geltenden Sicherheitseinstellungen werden von den
Standardsicherheitseinstellungen fir die Prozessebene abgerufen. Bei ASP.NET werden die
Standardsicherheitseinstellungen (wie die Identitatswechselebene und die
Authentifizierungsebene) in der Datei Machine.config konfiguriert, wie bereits zuvor in
diesem Kapitel beschrieben.

Bei Bedarf kdnnen Sie die von einem einzelnen Schnittstellenproxy verwendeten
Sicherheitseinstellungen andern. Wenn lhre ASP.NET-Anwendung z. B. mit einer Serviced
Component kommuniziert, die zwei Schnittstellen offen legt, wobei aber nur tber eine
Schnittstelle vertrauliche Daten Ubertragen werden, entscheiden Sie sich moglicherweise fir
die Verwendung der Verschlisselungsunterstitzung, die von der Authentifizierungsebene fur
Paketsicherheit nur fir die Schnittstelle mit den vertraulichen Daten bereitgestellt wird,
wahrend Sie fur die andere Schnittstelle z. B. die Paketauthentifizierung verwenden. Das
bedeutet, dass der Leistungseinbruch ausbleibt, der einer Verschlisselung fur beide
Schnittstellen anhangt.

Zusammengenommen wird die Gruppe der Sicherheitseinstellungen, die fiir einen
Schnittstellenproxy gelten, als Sicherheitsblanket bezeichnet. COM stellt die folgenden
Funktionen bereit, um Ihnen das Abfragen und Andern von Sicherheitsblanketeinstellungen fiir
einen einzelnen Schnittstellenproxy zu erméglichen:

e CoQueryProxyBlanket
e CoSetProxyBlanket
e CoCopyProxy

Sie mussen P/Invoke zum Aufrufen dieser Funktionen tber eine ASP.NET-Webanwendung
(der DCOM-Client) verwenden. Der folgende Code veranschaulicht, wie eine bestimmte
Schnittstelle fur die Verwendung der Authentifizierungsebene fir Paketsicherheit (die die
Verschlisselung ermdéglicht) konfiguriert wird. Dieser Code kann von einer ASP.NET-
Webanwendung verwendet werden, die mit einer Remote-Serviced Component kommuniziert.



/1 Define a wapper class for the P/Invoke call to CoSet ProxyBl anket
cl ass COwvBec

{

/1 Constants

public
public
public
public
public
public

c

const
const
const
const
const
const
const

required for the call to CoSetProxyBl anket

ui
ui
ui
ui
ui
ui

ui

nt
nt
nt
nt
nt
nt
nt

RPC_C_AUTHN_DEFAULT = OXFFFFFFFF;
RPC_C_AUTHZ_DEFAULT = OXFFFFFFFF;
RPC_C_AUTHN_LEVEL_PKT_PRI VACY = 6;

RPC_C_| MP_LEVEL_DEFAULT = 0:
COLE_DEFAULT_AUTHI NFO = OXFFFFFFFF;
COLE_DEFAULT_PRI NCI PAL -0
EOAC_DEFAULT = 0x800;

/1 HRESULT CoSet ProxyBl anket ( | Unknown * pProxy,

/1
/1
/1
/1
/1
/1
/1

DWORD dwAut hnSvec,

DWORD dwAut hzSvec,

WCHAR * pServer Pri ncNane,

DWORD dwAut hnLevel ,

DWORD dwi npLevel ,

RPC_AUTH_| DENTI TY_HANDLE pAut hl nf o,
DWORD dwCapabilities );

[D I nport("OLE32. DLL", Char Set=Char Set . Aut 0) ]
public unsafe static extern uint CoSetProxyBl anket (

IntPtr pProxy,

ui nt dwAut hnSvc,

ui nt dwAut hzSvc,

IntPtr pServerPrincNamne,
ui nt dwAut hnLevel ,

ui nt dw npLevel ,

I ntPtr pAut hl nfo,

ui nt dwCapababilities);

} /1 end class COVsec

/1 Code to call
voi d Cal | Conponent ()

{

CoSet Pr oxyBl anket

/1 This is the interface to configure
Guid 11D | Securelnterface = new Gui d("c720ff 19- becl-352c- bb4b- e2del10b858ba");
IntPtr plSecurel nterface;

/1 Instantiate the serviced conponent
Credi t CardConponent conp = new Credit CardConponent ();

Il Get

its | Unknown pointer
IntPtr plUnk = Marshal . Get | UnknownFor Obj ect (conp) ;
/1 Get the interface to configure

Mar shal . Queryl nterface(plUnk, ref 11D | Securelnterface,

try
{

out pl Securelnterface);

/1 Configure the interface proxy and set packet privacy authentication
uint hr = COVBec. CoSet ProxyBl anket ( pl Securel nterface,

COVBec. RPC_C_AUTHN_DEFAULT,
COMBec. RPC_C_AUTHZ_DEFAULT,



IntPtr. Zero,
COVSec. RPC_C_AUTHN_LEVEL_PKT_PRI VACY,
COVBec. RPC_C | MP_LEVEL_DEFAULT,
IntPtr. Zero,
COVBec. EOAC DEFAULT );
| Securelnterface secure = (I Securelnterface)conp;
/1 The following call will be encrypted as | Securelnterface is configured
/1 for packet privacy authentication. OQher interfaces use the process
/1 level defaults (normally packet authentication).
secure. Val i dat eCredi t Card("123456789") ;
}
catch (Exception ex)
{
}

Weitere Informationen

o Weitere Informationen zum Konfigurieren einer ASP.NET-Clientanwendung, damit
diese Serviced Components aufruft, finden Sie unter "Konfigurieren einer ASP.NET-
Clientanwendung" weiter oben in diesem Kapitel.

o Weitere Informationen zu DCOM-Authentifizierungsebenen finden Sie unter
"Authentifizierung" weiter unten in diesem Kapitel.

e Weitere Informationen zu DCOM-Identitatswechselebenen finden Sie unter
"ldentitatswechsel" weiter unten in diesem Kapitel.

o Weitere Informationen zur Verwendung der Windows-Authentifizierung und des
Identitdtswechsels innerhalb einer webbasierten Anwendung finden Sie in Kapitel 8,
"ASP.NET-Sicherheit".

Sicherheitskonzepte

Dieser Abschnitt bietet eine kurze Ubersicht Giber die Sicherheitskonzepte von Enterprise
Services. Viele Konzepte werden lhnen bekannt sein, wenn Sie bereits Erfahrungen mit
COM+ haben.

Hintergrundinformationen zu Enterprise Services finden Sie im MSDN-Artikel "Understanding |
Enterprise Services (COM+) in .NET[' (englischsprachig).

Nachfolgend werden die Sicherheitskonzepte zusammengefasst, die Ihnen vertraut sein
sollten.

e Sicherheitseinstellungen fur Serviced Components und Enterprise Services-
Anwendungen werden im COM+-Katalog verwaltet. Die meisten Einstellungen kénnen
mithilfe der .NET-Attribute konfiguriert werden. Alle Einstellungen kdnnen unter
Verwendung des Verwaltungsprogramms fliir Komponentendienste oder des
Entwicklungssystemskripts von Microsoft Visual Basic® Scripting Edition konfiguriert
werden.

e Die Autorisierung wird Uber Enterprise Services (COM+)-Rollen bereitgestellt, die
Gruppen- oder Benutzerkonten von Windows enthalten kdnnen. Hierbei handelt es sich
nicht um .NET-Rollen.

e Die rollenbasierte Sicherheit kann auf Anwendungs-, Schnittstellen-, Klassen- und
Methodenebene zugeordnet werden.

e Imperative Rollentuberprifungen kénnen innerhalb von Methoden unter
Verwendung der Methode IsCallerinRole der Klasse ContextUtil programmatisch
durchgefiihrt werden.


http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dndotnet/html/entserv.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dndotnet/html/entserv.asp

Die effektive rollenbasierte Autorisierung in einer Enterprise Services-Anwendung hangt
von einer Windows-Identitat ab, die zum Aufrufen von Serviced Components verwendet
wird.

Dies kann von Ihnen innerhalb einer ASP.NET-Webanwendung die Verwendung
der Windows-Authentifizierung zusammen mit dem ldentitdtswechsel erfordern —
wenn die Webanwendung Serviced Components aufruft, die von Enterprise
Services (COM+)-Rollen abhangen.

Wenn Sie eine Serviced Component iber eine ASP.NET-Webanwendung oder
einen Webdienst aufrufen, wird die fir den ausgehenden DCOM-Aufruf verwendete
Identitat durch die Win32-Threadidentitat bestimmt, wie von
Windowsldentity.GetCurrent() definiert.

Serviced Components kdnnen in Server- oder Bibliotheksanwendungen ausgefuhrt
werden.

Serveranwendungen werden in separaten Instanzen der Datei DlIlhost.exe
ausgefihrt.

Bibliotheksanwendungen werden Prozessadressraum des Clients ausgefuhrt.

Die rollenbasierte Autorisierung funktioniert fir Server- und
Bibliotheksanwendungen ahnlich, obwohl es hinsichtlich der Sicherheit einige
geringfligige Unterschiede zwischen Bibliotheks- und Serveranwendungen gibt.
Weitere Informationen finden Sie unter "Sicherheit fur Server- und
Bibliotheksanwendungen" weiter oben in diesem Kapitel.

Die Authentifizierung wird von den zugrunde liegenden Diensten von DCOM und RPC
bereitgestellt. Mit der Kombination der Authentifizierungsebene des Clients und des
Servers wird die sich ergebende Authentifizierungsebene bestimmt, die fur die
Kommunikation mit der Serviced Component verwendet wird.

Der Identitatswechsel wird innerhalb der Clientanwendung konfiguriert. Er bestimmt die
Méglichkeiten des Servers fir den Identitatswechsel.

Enterprise Services (COM+)-Rollen und .NET-Rollen

Enterprise Services (COM+)-Rollen werden zum Darstellen allgemeiner Kategorien von
Benutzern verwendet, die dieselben Sicherheitsrechte in einer Anwendung gemeinsam
nutzen. Wahrend sie konzeptuell den .NET-Rollen ahneln, sind sie doch véllig eigenstandig.

Enterprise Services (COM+)-Rollen enthalten Windows-Benutzerkonten und -Gruppenkonten
(anders als .NET-Rollen, die beliebige Nicht-Windows-Benutzeridentitdten enthalten kénnen).
Daher stellen Enterprise Services (COM+)-Rollen nur einen effektiven
Autorisierungsmechanismus fir Anwendungen dar, die die Windows-Authentifizierung und
den Identitatswechsel (um den Sicherheitskontext des Aufrufers an die Enterprise Services-
Anwendung zu Ubermitteln) verwenden.

Tabelle 9.1: Vergleichen von Enterprise Services (COM+)-Rollen mit .NET-Rollen

Feature Enterprise Services (COM+)-  .NET-Rollen
Rollen
Verwaltung Verwaltungsprogramm fir Benutzerdefiniert

Komponentendienste

Datenspeicher COM+-Katalog Benutzerdefinierter Datenspeicher (z. B.
SQL Server oder Active Directory)
Deklarativ Ja Ja
[SecurityRole("Manager")] [PrincipalPermission(
SecurityAction.Demand,
Role="Manager")]
Imperativ Ja Ja

ContextUtil.IsCallerInRole() IPrincipal.IsinRole



Feinstufigkeit auf
Klassen-,
Schnittstellen- und
Methodenebene

Erweiterbar

Verfugbar fur alle
.NET-Komponenten

Rollenmitgliedschaft

Explizite

Schnittstellen-
implementierung

Ja

Nein

Nur fir Komponenten, die

von der ServicedComponent-
Basisklasse abstammen.
Rollen enthalten Windows-
Gruppen- oder -Benutzerkonten

Ja
Fir eine Autorisierung auf
Methodenebene muss explizit

erforderlich eine Schnittstelle definiert und
implementiert werden.
Authentifizierung

Ja

Ja
(mithilfe einer benutzerdefinierten
IPrincipal-Implementierung)

Ja

Bei Verwendung von WindowsPrincipals
SIND Rollen Windows-Gruppen (keine
zusatzliche Abstraktionsebene).

Nein

Da Enterprise Services von der zugrunde liegenden Struktur abhangen, die von COM+ und
DCOM/RPC bereitgestellt wird, handelt es sich bei den fur Enterprise Services-Anwendungen
verfigbaren Einstellungen der Authentifizierungsebene um die von RPC definierten (und von
DCOM verwendeten) Einstellungen.

Tabelle 9.2: Authentifizierungseinstellungen fir Enterprise Services-Anwendungen

Auswahlen der Authentifizierungsebene unter Verwendung normaler

Anmeldeinformationen nur authentifizieren, wenn der Client die erste

Authentifizierungsebene  Beschreibung
Standard
Verhandlungsregeln.
Keine Keine Authentifizierung.
Verbinden
Verbindung zum Server herstellt.
Aufruf Authentifizierung am Anfang jedes Remoteprozeduraufrufs.
Paket Authentifizierung aller vom Client erhaltenen Daten.
Paketintegritat Authentifizierung aller Daten und Uberpriifung, dass keine der
Ubertragenen Daten geandert wurden.
Paketsicherheit

Authentifizierung aller Daten und Verschllisselung des Parameterstatus
fur jeden Remoteprozeduraufruf.

Heraufstufen der Authentifizierungsebene

Sie sollten sich bewusst sein, dass bestimmte Authentifizierungsebenen automatisch
heraufgestuft werden. Beispiel:

e Bei Verwendung des UDP-Datagrammtransports werden die Ebenen Verbinden und
Aufruf zu Paket heraufgestuft, da die zuvor erwahnten Authentifizierungsebenen nur
Uber einen verbindungsorientierten Transport wie TCP sinnvoll sind.

Hinweis: Windows 2000 verwendet fir die DCOM-Kommunikation standardmaRig RPC

Uber TCP.




e Fir prozessubergreifende Aufrufe auf einem einzelnen Computer werden alle
Authentifizierungsebenen immer zur Paketsicherheit heraufgestuft. Daten werden in
einem Szenario mit einem einzelnen Computer jedoch nicht aus
Vertraulichkeitsgriinden verschlisselt (da diese Daten nicht Uber ein Netzwerk
Ubertragen werden).

Verhandeln der Authentifizierungsebene

e Die von Enterprise Services zum Authentifizieren eines Clients verwendete
Authentifizierungsebene wird durch zwei Einstellungen bestimmt:?
Authentifizierungsebene fiir die Prozessebene — Bei einer durch Server
aktivierten Anwendung (wird innerhalb von DIllhost.exe ausgefihrt) wird die
Authentifizierungsebene innerhalb des COM+-Katalogs konfiguriert.

e Clientauthentifizierungsebene — Die konfigurierte Authentifizierungsebene des
Clientprozesses, der mit der Serviced Component kommuniziert, hat auch
Auswirkungen auf die verwendete Authentifizierungsebene.

Die Standardauthentifizierungsebene fir eine ASP.NET-Webanwendung wird in der

Datei Machine.config vom comAuthenticationLevel-Attribut des Elements
<processModel> definiert.

Es wird immer die hoherwertige der beiden (Client und Server) Authentifizierungsebenen
verwendet. Dies wird in Abbildung 9.4 veranschaulicht.

Clientprozess 1 Serverprozess 1 (Paket)
(Datensicherheit)
_ _Dalen-_
Datan- sicharheit
sicherhelt
= Paket
Clientprozess 2 (keine) Serverprozess 2 (keine)
Paket
= Keine
Keine
Abbildung 9.4

Verhandeln der Authentifizierungsebene
Weitere Informationen

Weitere Informationen zum Konfigurieren der Authentifizierungsebenen fur eine Enterprise
Services-Anwendung finden Sie unter "Konfigurieren der Sicherheit" weiter oben in diesem
Kapitel.

Identitatswechsel

Die fur eine Enterprise Services-Anwendung definierte Identitadtswechselebene bestimmt die
fur alle ausgehenden DCOM-Aufrufe verwendete Identitdtswechselebene, die von Serviced
Components innerhalb der Anwendung durchgefihrt werden.



Wichtig: Sie bestimmt NICHT, ob Serviced Components in der Anwendung den
Identitdtswechsel fur ihre Aufrufer durchfihren. Serviced Components fiihren
standardgeman keinen Identitatswechsel fur Aufrufer durch. Damit dies der Fall ist, muss
die Serviced Component ColmpersonateClient aufrufen, wie unter "Ubermitteln des
urspriinglichen Aufrufers" weiter oben in diesem Kapitel beschrieben.

Der Identitatswechsel ist eine clientseitige Einstellung. Er bietet dem Client einen gewissen
Grad an Schutz, da der Client damit die Mdglichkeiten des Servers fir den Identitdtswechsel
einschranken kann.

Tabelle 9.3: Verfugbare Identitdtswechselebenen
Identitatswechselebene Beschreibung

Identify Ermdglicht es dem Server, den Client zu identifizieren sowie
Zugriffsiberprifungen unter Verwendung des Zugriffstokens des
Clients durchzuflihren.

Impersonate Ermdoglicht es dem Server, unter Verwendung der
Anmeldeinformationen des Clients auf lokale Ressourcen zuzugreifen.

Delegate Ermdglicht es dem Server, unter Verwendung der
Anmeldeinformationen des Clients auf Remoteressourcen zuzugreifen
(dies erfordert Kerberos und eine bestimmte Kontokonfiguration).

Die Standardebene fir den Identitatswechsel, die von einer webbasierten Anwendung zum
Kommunizieren mit Serviced Components verwendet wird (oder einer beliebigen DCOM
verwendenden Komponente), wird in der Datei Machine.config durch das
comimpersonationLevel-Attribut des Elements <processModel> bestimmt.

Cloaking

Das Cloaking bestimmt genau, wie die Clientidentitdt wahrend des Identitadtswechsels Uber
einen COM-Objektproxy fir einen Server dargestellt wird. Es gibt zwei Arten von Cloaking:

e Dynamisches Cloaking — Enterprise Services-Serveranwendungen verwenden das
dynamische Cloaking (ist nicht konfigurierbar). Fur Bibliotheksanwendungen wird das
Cloaking durch den Hostprozess bestimmt, z. B. durch den ASP.NET-Workerprozess
(Aspnet_wp.exe). Webbasierte Anwendungen verwenden ebenfalls das dynamische
Cloaking (auch dies ist nicht konfigurierbar).

Das dynamische Cloaking fuhrt dazu, dass das Identitdtswechseltoken fir den Thread
wahrend des Identitatswechsels zum Darstellen der Clientidentitat verwendet wird. Das
bedeutet, dass beim Aufrufen von ColmpersonateClient innerhalb einer Serviced
Component die Identitat des Clients fiir nachfolgende ausgehende Aufrufe
angenommen wird, die von derselben Methode durchgefuhrt werden, bis entweder
CoRevertToSelf aufgerufen wird oder die Methode endet (wobei CoRevertToSelf
implizit aufgerufen wird).

e Statisches Cloaking — Beim statischen Cloaking werden dem Server die
Anmeldeinformationen angezeigt, die beim ersten Aufruf des Clients an den Server
verwendet werden (unabhangig davon, ob ein Thread wahrend eines ausgehenden
Aufrufs einen Identitdtswechsel durchfihrt).

Weitere Informationen

e Weitere Informationen zum Konfigurieren der Identitdtswechselebenen fur Enterprise
Services-Anwendungen finden Sie unter "Konfigurieren der Sicherheit" weiter oben in
diesem Kapitel.

e Weitere Informationen zum Cloaking finden Sie in MSDN bei den Informationen fiir das

Plattform-SDK unter "Cloaking] (englischsprachig).


http://msdn.microsoft.com/library/default.asp?url=/library/en-us/com/security_71lz.asp

Zusammenfassung

In diesem Kapitel wurde beschrieben, wie sichere Serviced Components innerhalb einer
Enterprise Services-Anwendung erstellt werden. Es wurde auRerdem gezeigt, wie eine
webbasierte ASP.NET-Clientanwendung konfiguriert wird, die Serviced Components aufruft.
Zusammenfassend kann festgestellt werden:

Verwenden Sie durch Server aktivierte Enterprise Services-Anwendungen, um die
Sicherheit zu erhdhen. Zusatzliche Prozesshops erhéhen ebenfalls die Sicherheit.

Verwenden Sie zum Ausfiuhren von Serveranwendungen lokale Konten mit minimalen
Rechten.

Verwenden Sie die Authentifizierung auf Paketsicherheitsebene (die auf dem Server
und dem Client konfiguriert werden muss), wenn Sie Daten sichern missen, die
zwischen einer Serviced Component und einer Clientanwendung Uber ein Netzwerk
Ubertragen werden.

Aktivieren Sie die Zugriffstiiberprifungen auf Komponentenebene, um eine sinnvolle,
rollenbasierte Sicherheitsimplementierung zu erreichen.

Verwenden Sie in einer ASP.NET-Webanwendung die Windows-Authentifizierung, und
aktivieren Sie den Identitdtswechsel, bevor Sie eine Komponente in einer Enterprise
Services-Anwendung aufrufen, die von der rollenbasierten Sicherheit abhangt.

Verwenden Sie gesicherte Gatewayklassen als Einstiegspunkte in Enterprise Services-
Anwendungen.

Indem Sie die Anzahl der Gatewayklassen verringern, die Einstiegspunkte fur Clients in
Ihren Enterprise Services-Anwendungen bereitstellen, reduzieren Sie die Anzahl der
Klassen, denen Rollen zugeordnet werden mussen. Fur andere interne Hilfsklassen
sollten rollenbasierte Uberpriifungen aktiviert, diesen aber keine Rollen zugeordnet
werden. Das bedeutet, dass externe Clients diese nicht direkt aufrufen kdnnen,
wahrend die Gatewayklassen in derselben Anwendung Gber den direkten Zugriff
verfligen.

Rufen Sie IsSecurityEnabled unmittelbar vor dem Uberpriifen der Rollenmitgliedschaft
programmatisch auf.

Vermeiden Sie einen Identitdtswechsel auf der mittleren Ebene, da dies die effektive
Verwendung des Datenbankverbindungspoolings verhindert und die Skalierbarkeit Ihrer
Anwendung drastisch verringert.

Flgen Sie Windows-Gruppen zu Enterprise Services (COM+)-Rollen hinzu, um die
Flexibilitdt zu erhdhen und die Verwaltung zu vereinfachen.



