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Auf der Orientierungsseite finden Sie einen Ausgangspunkt und eine vollstandige Ubersicht
zum Erstellen sicherer ASP.NET-Anwendungen.

Zusammenfassung

In diesem Kapitel werden Anleitungen und Empfehlungen behandelt, die beim Erstellen
sicherer ASP.NET-Webanwendungen hilfreich sind. Viele der in diesem Kapitel
bereitgestellten Anleitungen und Empfehlungen gelten auch fur die Entwicklung von
ASP.NET-Webdiensten und .NET Remoting-Objekten, die von ASP.NET verwaltet werden.
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ASP.NET-Sicherheitsarchitektur

ASP.NET arbeitet mit IIS, dem .NET Framework sowie den vom Betriebssystem

bereitgestellten, zugrunde liegenden Sicherheitsdiensten zusammen, um eine Reihe von
Authentifizierungs- und Autorisierungsmechanismen zu bieten. Diese sind in Abbildung 8.1

zusammengefasst.
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ASP.NET-Scherheitsdienste

In Abbildung 8.1 werden die Authentifizierungs- und Autorisierungsmechanismen
veranschaulicht, die von |IS und ASP.NET bereitgestellt werden. Wenn ein Client eine

Webanfrage startet, treten die folgenden Authentifizierungs- und Autorisierungsereignisse ein:

1. Die HTTP(S)-Webanfrage wird vom Netzwerk empfangen. Sie kdnnen SSL verwenden,
um die Serveridentitat (mithilfe von Serverzertifikaten) sowie wahlweise die
Clientidentitat zu gewahrleisten.

Hinweis: SSL bietet auch einen sicheren Kanal, um vertrauliche Daten zu schitzen, die
zwischen Client und Server (und umgekehrt) Ubertragen werden.




[IS authentifiziert den Aufrufer Uber die Standard-, Digest-, integrierte (NTLM oder
Kerberos) oder die Zertifikatsauthentifizierung. Wenn die gesamte oder ein Teil der Site
keinen authentifizierten Zugriff erfordert, kann IIS fir die anonyme Authentifizierung
konfiguriert werden. 1IS erstellt fur jeden authentifizierten Benutzer ein Windows-
Zugriffstoken. Wenn die anonyme Authentifizierung gewahlt wurde, erstellt 1IS fir das
anonyme Internetbenutzerkonto (standardmaRig IUSR_MACHINE) ein Zugriffstoken.

[IS autorisiert den Aufrufer flr den Zugriff auf die angeforderten Ressourcen. Um den
Zugriff zu autorisieren, werden durch Access Control Lists (ACL,
Zugriffssteuerungsliste) definierte NTFS-Berechtigungen verwendet, die der
angeforderten Ressource zugeordnet sind. IIS kann auch so konfiguriert werden, dass
nur Anforderungen von Clientcomputern mit bestimmten IP-Adressen akzeptiert
werden.

IIS Ubergibt das authentifizierte Windows-Zugriffstoken des Aufrufers an ASP.NET
(hierbei kann es sich um das Zugriffstoken des anonymen Internetbenutzers handeln,
wenn die anonyme Authentifizierung verwendet wird).

Der Aufrufer wird von ASP.NET authentifiziert.

Wenn ASP.NET fir die Windows-Authentifizierung konfiguriert ist, erfolgt an dieser
Stelle keine weitere Authentifizierung. ASP.NET akzeptiert dann jedes von IIS erhaltene
Token.

Wenn ASP.NET fir die Formularauthentifizierung konfiguriert ist, werden die vom
Aufrufer bereitgestellten Anmeldeinformationen anhand eines Datenspeichers
authentifiziert, bei dem es sich normalerweise um eine Microsoft® SQL Server™-
Datenbank oder einen Active Directory®-Verzeichnisdienst handelt. Wenn ASP.NET flr
die Passport-Authentifizierung konfiguriert ist, wird der Benutzer an eine Passport-
Website weitergeleitet, wo er von einem Passport-Authentifizierungsdienst
authentifiziert wird.

. ASP.NET autorisiert den Zugriff auf die angeforderte Ressource oder Operation.

UrlAuthorizationModule (ein vom System bereitgestelltes HT TP-Modul) verwendet in
der Datei Web.config konfigurierte Autorisierungsregeln (insbesondere das Element
<authorization>), um sicherzustellen, dass der Aufrufer auf die angeforderte Datei oder
den Ordner zugreifen kann.

Bei der Windows-Authentifizierung prift FileAuthorizationModule (ein weiteres HTTP-
Modul), ob der Aufrufer Gber die erforderlichen Berechtigungen verfiigt, um auf die
angeforderte Ressource zugreifen zu kdnnen. Das Zugriffstoken des Aufrufers wird mit
der Zugriffssteuerungsliste verglichen, die diese Ressource schiitzt.

Sie kénnen auch .NET-Rollen verwenden (entweder deklarativ oder programmatisch),
um sicherzustellen, dass der Aufrufer flr den Zugriff auf die angeforderte Ressource
oder die Durchfihrung der angeforderten Operation autorisiert ist.

Der Code in der Anwendung greift mithilfe einer bestimmten Identitat auf lokale
und/oder Remoteressourcen zu. ASP.NET fuhrt standardmaRig keinen
Identitdtswechsel durch, weshalb das konfigurierte ASP.NET-Prozesskonto die Identitat
bereitstellt. Alternative Optionen umfassen die Identitat des urspringlichen Aufrufers
(falls der Identitdtswechsel aktiviert ist) oder eine konfigurierte Dienstidentitat.

Gatekeeper

Die Autorisierungspunkte (oder Gatekeeper) in einer ASP.NET-Anwendung werden von |IS
und ASP.NET bereitgestellt:

Bei deaktivierter anonymer Authentifizierung gestattet 11S nur Anforderungen von Benutzern,
die entweder in der eigenen oder in einer vertrauenswurdigen Doméane authentifiziert werden
koénnen.

Bei statischen Dateitypen (z. B. JPG-, GIF- und HTM-Dateien, d. h. Dateien, die nicht einer
ISAPI-Erweiterung zugeordnet sind) verwendet IIS die NTFS-Berechtigungen zur
Zugriffssteuerung, die der angeforderten Datei zugeordnet sind.



ASP.NET

Die ASP.NET-Gatekeeper umfassen UrlAuthorizationModule, FileAuthorizationModule
sowie PrincipalPermission-Forderungen und RollenUberprifungen.

UrlAuthorizationModule

Sie kénnen <authorization>-Elemente in der Datei Web.config der Anwendung
konfigurieren, um zu steuern, welche Benutzer und Benutzergruppen Zugriff auf die
Anwendung erhalten sollen. Die Autorisierung basiert auf dem Objekt IPrincipal, das in
HttpContext.User gespeichert ist.

FileAuthorizationModule

Fur Dateitypen, die von IIS der ASP.NET ISAPI-Erweiterung (Aspnet_isapi.dll) zugeordnet
sind, werden anhand des authentifizierten Windows-Zugriffstokens des Benutzers (z. B.
IUSR_MACHINE) automatische Zugriffsiberprifungen mit der Zugriffssteuerungsliste
durchgefihrt, die der angeforderten ASP.NET-Datei zugeordnet ist.

Hinweis: Der Identitatswechsel ist fur eine funktionierende Dateiautorisierung nicht
erforderlich.

Die Klasse FileAuthorizationModule fiihrt Zugriffsiiberprifungen nur fur die angeforderte
Datei und nicht fur Dateien durch, auf die der Code in der angeforderten Seite zugreift, obwohl
fur diese eine Zugriffsiiberprifung durch IIS erfolgt.

Wenn Sie z. B. die Datei Default.aspx anfordern und diese ein eingebettetes
Benutzersteuerelement (Usercontrol.ascx) enthalt, das wiederum ein Bildtag (Verweis auf
Image.gif) einbezieht, fihrt FileAuthorizationModule eine Zugriffsiberprufung fir
Default.aspx und Usercontrol.ascx durch, da diese Dateitypen von IIS der ASP.NET ISAPI-
Erweiterung zugeordnet sind.

FileAuthorizationModule fiihrt keine Uberpriifung fiir Image.gif durch, da es sich hierbei um
eine statische Datei handelt, die von IS intern behandelt wird. Da Zugriffsuberprufungen fur
statische Dateien von IIS durchgefiihrt werden, muss dem authentifizierten Benutzer weiterhin
mit einer ordnungsgemalf konfigurierten Zugriffssteuerungsliste die Leseberechtigung fir die
Datei erteilt werden.

Dieses Szenario ist in Abbildung 8.2 dargestellt.

Hinweis fir Systemadministratoren: Der authentifizierte Benutzer muss fir alle im
Szenario einbezogenen Dateien die NTFS-Leseberechtigungen besitzen. Die einzige
Variable stellt der Gatekeeper dar, der zum Durchsetzen der Zugriffssteuerung gewahlt
wird. Das ASP.NET-Prozesskonto erfordert lediglich den Lesezugriff auf die in ASP.NET
registrierten Dateitypen.
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Zusammenarbeit der 11S- und ASP.NET-Gatekeeper

In diesem Szenario kénnen Sie den Zugriff am Dateigate verhindern. Wenn Sie die der Datei
Default.aspx zugeordnete Zugriffssteuerungsliste konfigurieren und den Zugriff fiir einen
bestimmten Benutzer verweigern, werden weder das Benutzersteuerelement, noch
eingebettete Bilder Gber den Code in Default.aspx an den Client gesendet. Wenn der
Benutzer die Bilder direkt anfordert, fuhrt IIS die Zugriffsiberprifungen durch.

PrincipalPermission-Forderungen und explizite Rolleniiberpriifungen

Zusatzlich zu den konfigurierbaren 11S- und ASP.NET-Gatekeepern kdnnen Sie auch
PrincipalPermission-Forderungen (deklarativ oder programmatisch) als zusatzlichen
feinstufigen Zugriffssteuerungsmechanismus verwenden.
Principalberechtigungstberprifungen (von der Klasse PrincipalPermissionAttribute
durchgefiihrt) ermdéglichen es, basierend auf der Identitdt und Gruppenmitgliedschaft einzelner
Benutzer, den Zugriff auf Klassen, Methoden oder einzelne Codeblécke, wie durch das dem
aktuellen Thread zugeordnete Objekt IPrincipal definiert, zu steuern.

Hinweis: Die zum Anfordern der Rollenmitgliedschaft verwendeten PrincipalPermission-
Forderungen unterscheiden sich vom Aufrufen von IPrincipal.IsinRole zum Testen der
Rollenmitgliedschaft. Ersteres fuhrt zu einer Ausnahmebedingung, wenn der Aufrufer kein
Mitglied der angegebenen Rolle ist, wahrend im letzteren Fall einfach ein boolescher Wert
zurlckgegeben wird, um die Rollenmitgliedschaft zu bestatigen.

Bei der Windows-Authentifizierung hangt ASP.NET automatisch das Objekt
WindowsPrincipal an, das den authentifizierten Benutzer fur die aktuelle Webanforderung
(unter Verwendung von HttpContext.User) darstellt. Bei der Formular- und Passport-
Authentifizierung wird das Objekt GenericPrincipal mit der entsprechenden Identitat und
ohne Rollen erstellt und HttpContext.User zugeordnet.

Weitere Informationen

e Weitere Informationen zum Konfigurieren der Sicherheit finden Sie weiter unten in
diesem Kapitel unter "Konfigurieren der Sicherheit".

e Weitere Informationen zum Programmieren der Sicherheit (und tber IPrincipal-
Objekte) finden Sie weiter unten in diesem Kapitel unter "Programmieren der
Sicherheit".



Authentifizierungs- und Autorisierungsstrategien

ASP.NET bietet eine Reihe von deklarativen und programmatischen

Autorisierungsmechanismen, die zusammen mit einer Vielzahl von Authentifizierungsschemas

verwendet werden kénnen. Dies ermdglicht es Ihnen, eine ausfihrliche
Autorisierungsstrategie sowie eine Strategie zu entwickeln, die zum Bereitstellen
verschiedener Feinstufigkeitsgrade konfiguriert werden kann, z. B. auf Benutzer- oder
Benutzergruppenbasis (rollenbasiert).

In diesem Abschnitt wird veranschaulicht, welche Autorisierungsoptionen (sowohl
konfigurierbar als auch programmatisch) fur eine Reihe haufig verwendeter
Authentifizierungsoptionen zur Verfigung stehen.

Die nachfolgenden Authentifizierungsoptionen sind hier zusammengefasst:

e Windows-Authentifizierung mit Identitatswechsel

e Windows-Authentifizierung ohne Identitdtswechsel

e Windows-Authentifizierung mit fester Identitat

e Formularauthentifizierung

e Passport-Authentifizierung

Verfugbare Autorisierungsoptionen

In der folgenden Tabelle werden die verfligbaren Autorisierungsoptionen aufgeftihrt. Fir jede

Option wird in der Tabelle angezeigt, ob Windows-Authentifizierung und/oder

Identitdtswechsel erforderlich sind. Wenn die Windows-Authentifizierung nicht erforderlich ist,

steht die zugehdrige Autorisierungsoption fur alle anderen Authentifizierungstypen zur

Verfigung. Verwenden Sie die Tabelle, um lhre Authentifizierungs-/Autorisierungsstrategie zu

optimieren.

Tabelle 8.1: Anforderungen fur die Windows-Authentifizierung und den Identitatswechsel

Autorisierungsoption

FileAuthorizationModule
UrlAuthorizationModule
PrincipalPermission-
Forderungen

.NET-Rollen

Enterprise Services-Rollen

NTFS-Berechtigung (fur
direkt angeforderte
statische Dateitypen; keine
Zuordnung zu einer ISAPI-
Erweiterung)

Erfordert die Windows-
Authentifizierung

Ja

Nein

Nein

Nein
Ja

N/V — Diese Dateien werden nicht
von ASP.NET behandelt.

Mit jedem (nicht anonymen) 11S-
Authentifizierungsmechanismus
sollten Berechtigungen fir einzeln
authentifizierte Benutzer konfiguriert
werden.

Bei der anonymen Authentifizierung
sollten Berechtigungen fiir
IUSR_MACHINE konfiguriert
werden.

Erfordert den
Identitatswechsel

Nein
Nein
Nein

Nein

Ja (innerhalb der ASP.NET-
Webanwendung)

Nein (IIS fuhrt die
Zugriffsuberpriifung durch)



NTFS-Berechtigungen (fir Nein Nein

Dateien, auf die Beim Identitatswechsel
Webanwendungscode konfigurieren Sie die
zugreift) Zugriffssteuerungslisten fur die

gewechselte Windows-Identitat,
bei der es sich entweder um
den urspriinglichen Aufrufer
oder die Identitat handelt, die im
Element <identity> in der Datei
Web.config* angegeben ist.

* Die gewechselte Identitat kann der urspriingliche Aufrufer oder die Identitat sein, die im
Element <identity> in Web.config angegeben ist. Betrachten Sie die folgenden zwei
<identity>-Elemente:

<identity inpersonate="true" />
<identity inpersonate="true" userNane="Bob" password="pwd" />

Die erste Konfiguration fihrt zum Identitdtswechsel des urspriinglichen Aufrufers (wie durch

[IS authentifiziert), wahrend die zweite Konfiguration die Identitat "Bob" ergibt. Die zweite

Konfiguration wird aus zwei Grinden nicht empfohlen:

e Sie erfordert, dass Sie der ASP.NET-Prozessidentitat unter dem Betriebssystem
Microsoft Windows® 2000 das Recht Als Teil des Betriebssystem handein
gewahren.

e Weiterhin erfordert sie, dass Sie ein unverschliisseltes Kennwort in die Datei
Web.config einbeziehen.

Beide Einschrdnkungen werden in der nachsten Version des .NET Frameworks aufgehoben.

Windows-Authentifizierung mit Identitatswechsel

Die folgenden Konfigurationselemente zeigen lhnen, wie die Windows-Authentifizierung (1IS)
und der Identitdtswechsel deklarativ in der Datei Web.config oder Machine.config aktiviert
werden.

Hinweis: Sie sollten die Authentifizierung auf Anwendungsbasis fur die einzelnen
Anwendungen in der Datei Web.config konfigurieren.

<aut henti cati on node="W ndows" />
<identity inpersonate="true" />

Bei dieser Konfiguration nimmt der ASP.NET-Anwendungscode die Identitat des fur 1IS
authentifizierten Aufrufers an.



Konfigurierbare Sicherheit

Wenn Sie die Windows-Authentifizierung zusammen mit dem Identitdtswechsel verwenden,
stehen lhnen die folgenden Autorisierungsoptionen zur Verfiigung:

e Windows-Zugriffssteuerungslisten

e Vom Client angeforderte Ressourcen — Die ASP.NET-Klasse
FileAuthorizationModule fihrt Zugriffsiiberpriifungen fir angeforderte Dateitypen
durch, die der ASP.NET ISAPI zugeordnet sind. Sie verwendet das Zugriffstoken
des ursprunglichen Aufrufers sowie die Zugriffssteuerungsliste, die den
angeforderten Ressourcen zugeordnet ist.

Fir statische Dateitypen (keiner ISAPI-Erweiterung zugeordnet) fihrt [IS
Zugriffsiberprifungen durch, wobei das Zugriffstoken des Aufrufers sowie die der
Datei zugeordnete Zugriffssteuerungsliste verwendet werden.

e Ressourcen, auf die die Anwendung zugreift — Sie kbnnen Windows-
Zugriffssteuerungslisten von Ressourcen anhand des urspringlichen Aufrufers
konfigurieren, auf die lhre Anwendung zugreift (Dateien, Ordner,
Registrierungsschlissel, Active Directory-Objekte usw.).

e URL-Autorisierung — Konfigurieren Sie die URL-Autorisierung in der Datei
Web.config. Bei der Windows-Authentifizierung nehmen Benutzernamen die Form
Doméanenname\Benutzername an, wahrend Rollen den Windows-Gruppen 1:1
zugeordnet werden.

<aut hori zati on>

<deny user =" Domai nNane\ User Nane" />

<al | ow r ol es="Donmai nNane\ W ndowsGr oup" />
</ aut hori zati on>

e Enterprise Services (COM+)-Rollen — Rollen werden im COM+-Katalog verwaltet. Sie
kénnen Rollen mit dem Verwaltungsprogramm oder -skript fir Komponentendienste
konfigurieren.

Programmatische Sicherheit

Die programmatische Sicherheit bezieht sich auf Sicherheitstiberprifungen, die sich im
Webanwendungscode befinden. Die folgenden programmatischen Sicherheitsoptionen stehen
zur Verfugung, wenn Sie die Windows-Authentifizierung und den Identitdtswechsel
verwenden:

e PrincipalPermission-Forderungen (PrincipalPermission)
e Imperativ (inline im Code einer Methode enthalten)

Pri nci pal Per mi ssi on perntCheck = new Princi pal Perm ssi on(
nul |, @ Dormai nNarmre\ W ndowsGr oup") ;
per mCheck. Demand() ;

e Deklarativ (Attribute, die Schnittstellen, Klassen und Methoden voranstehen)

[ Princi pal Perm ssi on(SecurityAction. Demand,
Rol e=@ Domai nNarme\ W ndows G oup) |

e Explizite Rolleniiberpriifungen — Sie konnen die Rolleniiberpriifung mithilfe der
Schnittstelle IPrincipal durchfihren.

I Principal.lslnRol e(@ Donai nNane\ W ndowsG oup") ;



e Enterprise Services (COM+)-Rollen — Sie konnen die Rollentberpriifung unter
Verwendung der Klasse ContextUtil programmatisch durchfiihren.

ContextWil.lsCallerlnRol e("Manager")

Verwendungshinweise

Verwenden Sie die Windows-Authentifizierung und den Identitatswechsel, wenn Folgendes
zutrifft:

e Die Benutzer lhrer Anwendung verfligen tber Windows-Konten, die vom Server
authentifiziert werden kénnen.

e Sie missen den Sicherheitskontext des urspriinglichen Aufrufers in die mittlere
und/oder Datenebene der Webanwendung versetzen, um eine feinstufige Autorisierung
(auf Benutzerbasis) zu unterstitzen.

e Sie mussen den Sicherheitskontext des urspringlichen Aufrufers durch die
nachgeschalteten Ebenen leiten, um die Uberwachung auf Betriebssystemebene zu
unterstutzen.

Bevor Sie den Identitdtswechsel in Ihrer Anwendung verwenden, stellen Sie sicher, dass Sie
die relativen Vor- und Nachteile dieses Ansatzes im Vergleich zur Verwendung des
vertrauenswirdigen Subsystemmodells verstehen. Diese wurden unter "Auswahlen eines
Modells fur den Ressourcenzugriff* in Kapitel 3, "Authentifizierung und Autorisierung",
erlautert.

Folgendes zahlt zu den Nachteilen des Identitdtswechsels:

e Verringerte Skalierbarkeit von Anwendungen aufgrund der fehlenden Méglichkeit,
Datenbankverbindungen effektiv zu zusammenzufassen.

e Erhdéhter Verwaltungsaufwand, da Zugriffssteuerungslisten fir Back-End-Ressourcen
fur einzelne Benutzer konfiguriert werden mussen.

e Die Zuweisung erfordert eine Kerberos-Authentifizierung und eine entsprechend
konfigurierte Umgebung.

Weitere Informationen

e Weitere Informationen zur Windows-Authentifizierung finden Sie weiter unten in diesem
Kapitel unter "Windows-Authentifizierung".

e Weitere Informationen zum Identitatswechsel finden Sie weiter unten in diesem Kapitel
unter "ldentitatswechsel".

e Weitere Informationen zur URL-Autorisierung finden Sie weiter unten in diesem Kapitel
unter "Hinweise zur URL-Autorisierung".

e Weitere Informationen zu Enterprise Services (COM+)-Rollen finden Sie in Kapitel 9,
"Enterprise Services-Sicherheit".

e Weitere Informationen zu den PrincipalPermission-Forderungen finden Sie unter
"Identitaten und Principals" in Kapitel 2 "Sicherheitsmodell fiir ASP.NET-
Anwendungen".

Windows-Authentifizierung ohne Identitatswechsel

Die folgenden Konfigurationselemente zeigen lhnen, wie die Windows-Authentifizierung (1IS)
ohne Identitdtswechsel deklarativ in der Datei Web.config aktiviert wird.

<aut henti cati on nbde="W ndows" />
<!-- The followi ng setting is equivalent to having no identity element -->
<identity inpersonate="false" />



Konfigurierbare Sicherheit

Wenn Sie die Windows-Authentifizierung ohne ldentitdtswechsel verwenden, stehen Ihnen die
folgenden Autorisierungsoptionen zur Verfligung:

e Windows-Zugriffssteuerungslisten

e Vom Client angeforderte Ressourcen — Die ASP.NET-Klasse
FileAuthorizationModule flihrt Zugriffstiberpriifungen fir angeforderte Dateitypen
durch, die der ASP.NET ISAPI zugeordnet sind. Sie verwendet das Zugriffstoken
des urspriinglichen Aufrufers sowie die Zugriffssteuerungsliste, die den
angeforderten Ressourcen zugeordnet ist. Der Identitatswechsel ist nicht
erforderlich.

Fur statische Dateitypen (keiner ISAPI-Erweiterung zugeordnet) fihrt 1S
Zugriffstiberprifungen durch, wobei das Zugriffstoken des Aufrufers sowie die der
Datei zugeordnete Zugriffssteuerungsliste verwendet werden.

e Ressourcen, auf die die Anwendung zugreift — Konfigurieren Sie Windows-
Zugriffssteuerungslisten von Ressourcen, auf die lhre Anwendung zugreift (Dateien,
Ordner, Registrierungsschlissel, Active Directory-Objekte usw.), anhand der
ASP.NET-Prozessidentitat.

e URL-Autorisierung — Konfigurieren Sie die URL-Autorisierung in der Datei
Web.config. Bei der Windows-Authentifizierung nehmen Benutzernamen die Form
Domanenname\Benutzername an, wahrend Rollen den Windows-Gruppen 1:1
zugeordnet werden.

<aut hori zati on>

<deny user ="Domai nNanme\ User Nane" />

<al | ow rol es="Donmai nNane\ W ndowsGr oup" />
</ aut hori zation>

Programmatische Sicherheit

Die folgenden programmatischen Sicherheitsoptionen stehen zur Verfigung:
e PrincipalPermission-Forderungen (PrincipalPermission)
e Imperativ

Pri nci pal Per mi ssi on perntCheck = new Princi pal Perm ssi on(
nul |, @ Dormai nNarmre\ W ndowsGr oup") ;
per mCheck. Demand() ;

e Deklarativ

[ Princi pal Perm ssi on(SecurityAction. Demand,
Rol e=@ Donai nNarre\ W ndowsGr oup”) ]

e Explizite Rolleniiberpriifungen — Sie kénnen die Rolleniberprifung mithilfe der
Schnittstelle IPrincipal durchfihren.

I Principal.lslnRol e(@ Donai nNane\ W ndowsG oup") ;



Verwendungshinweise

Verwenden Sie die Windows-Authentifizierung ohne Identitdtswechsel, wenn Folgendes
zutrifft:

e Die Benutzer lhrer Anwendung besitzen Windows-Konten, die vom Server
authentifiziert werden konnen.

e Sie mochten eine feste Identitat fir den Zugriff auf nachgeschaltete Ressourcen
verwenden (z. B. Datenbanken), um das Verbindungspooling zu unterstttzen.

Weitere Informationen

e Weitere Informationen zur Windows-Authentifizierung finden Sie weiter unten in diesem
Kapitel unter "Windows-Authentifizierung".

o Weitere Informationen zur URL-Autorisierung finden Sie weiter unten in diesem Kapitel
unter "Hinweise zur URL-Autorisierung”.

e Weitere Informationen zu den PrincipalPermission-Forderungen finden Sie unter

"Sicherheitsarchitektur" im Abschnitt "ASP.NET-Autorisierungsoptionen" dieses
Handbuchs.

Windows-Authentifizierung mit fester Identitat

Das Element <identity> in der Datei Web.config unterstitzt optionale Benutzernamen- und
Kennwortattribute, die es Ihnen ermdglichen, eine bestimmte feste Identitat fur den
Identitatswechsel fir Inre Anwendung zu konfigurieren. Dies wird im folgenden Fragment der
Konfigurationsdatei veranschaulicht.

<identity inpersonate="true" userNane="Donai nName\ User Nane"
passwor d="C ear Text Password" />

Verwendungshinweise

Dieser Ansatz wird fir die aktuelle Version (Version 1) des .NET Frameworks in sicheren
Umgebungen aus zwei Griinden nicht empfohlen:

e Benutzernamen und Kennworter sollten nicht unverschliisselt in Konfigurationsdateien
gespeichert werden, wobei dies insbesondere fir Konfigurationsdateien gilt, die in
virtuellen Verzeichnissen gespeichert werden.

e Unter Windows 2000 zwingt Sie dieser Ansatz, dem ASP.NET-Prozesskonto das Recht
Als Teil des Betriebssystems handeln zu gewahren. Dadurch wird die Sicherheit der
Webanwendung verringert und das Risiko erhdht, wenn ein Angreifer den
Webanwendungsprozess gefahrdet.

Das .NET Framework, Version 1.1, stellt flr dieses Szenario unter Windows 2000 eine
Erweiterung bereit:

e Die Anmeldeinformationen werden verschliisselt.

e Die Anmeldung wird vom |IS-Prozess durchgefiihrt, damit ASP.NET das Recht Als Teil
des Betriebssystem handeln nicht erfordert.



Formularauthentifizierung

Die folgenden Konfigurationselemente zeigen, wie die Formularauthentifizierung deklarativ in
der Datei Web.config aktiviert wird.

<aut henti cati on node="Forns">

<forns | ogi nUrl ="I ogon. aspx" name="Aut hCooki e" ti neout="60" path="/">
</ forms>

</ aut henti cati on>

Konfigurierbare Sicherheit

Wenn Sie die Formularauthentifizierung verwenden, stehen lhnen die folgenden
Autorisierungsoptionen zur Verfigung:

Windows-Zugriffssteuerungslisten

Vom Client angeforderte Ressourcen — Angeforderte Ressourcen erfordern
Zugriffssteuerungslisten, die den Lesezugriff auf das anonyme
Internetbenutzerkonto gewahren. (11S sollte so konfiguriert sein, dass es bei der
Verwendung der Formularauthentifizierung den anonymen Zugriff ermdglicht).
Die ASP.NET-Autorisierung steht nicht zur Verfigung, da sie die Windows-
Authentifizierung erfordert.

Ressourcen, auf die die Anwendung zugreift — Konfigurieren Sie Windows-
Zugriffssteuerungslisten von Ressourcen, auf die lhre Anwendung zugreift (Dateien,
Ordner, Registrierungsschlissel, Active Directory-Objekte usw.), anhand der
ASP.NET-Prozessidentitat.

URL-Autorisierung

Konfigurieren Sie die URL-Autorisierung in der Datei Web.config. Bei der
Formularauthentifizierung wird das Format von Benutzernamen durch den
benutzerdefinierten Datenspeicher bestimmt, bei dem es sich z. B. um eine SQL
Server-Datenbank oder um Active Directory handelt.

Bei Verwendung eines SQL Server-Datenspeichers:

<aut hori zati on>
<deny users="?" />

<al | ow users="Mary, Bob, Joe" rol es="Manager, Sal es" />
</ aut hori zati on>

Wenn Sie Active Directory als Datenspeicher verwenden, werden Benutzer- und
Gruppennamen im X.500-Format angezeigt:

<aut hori zati on>
<deny users="soneAccount @ormai n. cor p. your Conpany. cont' />
<allow rol es ="CN=Smi th Janmes, CN=FTE_nort haneri ca, CN=User s,
DC=don=i n, DC=cor p, DC=your Conpany, DC=con{ />
</ aut hori zati on>



Programmatische Sicherheit
Die folgenden programmatischen Sicherheitsoptionen stehen zur Verfligung:
e PrincipalPermission-Forderungen (PrincipalPermission)

e Imperativ

Princi pal Perm ssi on pernCheck = new Princi pal Perm ssi on(
null, "Manager");
per mCheck. Dermand() ;

e Deklarativ

[ Princi pal Perm ssion(SecurityAction. Demand,
Rol e="Manager")]

e Explizite Rolleniiberpriifungen — Sie kénnen die Rolleniberprifung mithilfe der
Schnittstelle IPrincipal durchfihren.

| Principal.lslnRol e("Manager");

Verwendungshinweise

Die Formularauthentifizierung ist am besten fir Internetanwendungen geeignet. Verwenden
Sie die Formularauthentifizierung fur folgende Situationen:

e Die Anwendungsbenutzer verfligen Uber keine Windows-Konten.

e Die Benutzer sollen sich durch Eingeben von Anmeldeinformationen tber ein HTML-
Formular anmelden.

Weitere Informationen

o Weitere Informationen zur Formularauthentifizierung finden Sie weiter unten in diesem
Kapitel unter "Formularauthentifizierung".

e Weitere Informationen zur URL-Autorisierung finden Sie weiter unten in diesem Kapitel
unter "Hinweise zur URL-Autorisierung".

Passport-Authentifizierung

Die folgenden Konfigurationselemente zeigen, wie die Passport-Authentifizierung deklarativ in
der Datei Web.config aktiviert wird.

<aut henti cati on node="Passport" />

Verwendungshinweise

Die Passport-Authentifizierung wird im Internet verwendet, wenn Anwendungsbenutzer tber
keine Windows-Konten verfigen und Sie eine Lésung mit einer einzigen Anmeldung
implementieren méchten. Benutzer, die sich zuvor bei einer teiinehmenden Passport-Site mit
einem Passport-Konto angemeldet haben, mussen sich bei Ihrer Website nicht anmelden,
wenn diese mit der Passport-Authentifizierung konfiguriert ist.



Konfigurieren der Sicherheit

In diesem Abschnitt werden die praktischen Schritte veranschaulicht, die zum Konfigurieren
der Sicherheit fur eine ASP.NET-Webanwendung erforderlich sind. Diese sind in
Abbildung 8.3 zusammengefasst.
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Konfigurieren der 11IS-Einstellungen

Zum Konfigurieren der 11S-Sicherheit missen Sie die folgenden Schritte ausfihren:

1.

Installieren Sie optional ein Webserverzertifikat (wenn SSL erforderlich ist).

Weitere Informationen finden Sie unter "Vorgehensweise: Einrichten von SSL auf einem
Webserver" im Abschnitt "Referenz" dieses Handbuchs.

Konfigurieren Sie die [IS-Authentifizierung.

Konfigurieren Sie optional die Clientzertifikatszuordnung (bei Verwendung der
Zertifikatsauthentifizierung).

Weitere Informationen zur Clientzertifikatszuordnung finden Sie in der
Microsoft Knowledge Base im Artikel Q313070, "How to Configure Client Certificate
Mappings in Internet Information Services (IIS) 5.0" (US).

Legen Sie NTFS-Berechtigungen fir Dateien und Ordner fest. Zwischen diesen
Uberprufen |IS und FileAuthorizationModule von ASP.NET, dass der authentifizierte
Benutzer (oder das anonyme Internetbenutzerkonto) Uber die Rechte fir den Zugriff auf
die angeforderte Datei (auf Basis der Einstellungen fiir die Zugriffssteuerungslisten)
verflgt.

Konfigurieren der ASP.NET-Einstellungen

Die Einstellungen fur die Konfiguration auf Anwendungsebene werden in Web.config-Dateien
verwaltet, die sich im virtuellen Stammverzeichnis der Anwendung und optional in
zusatzlichen Unterordnern befinden (diese Einstellungen kénnen manchmal die Einstellungen
fur den tbergeordneten Ordner auller Kraft setzen).

1.

Konfigurieren der Authentifizierung — Dies sollte auf Anwendungsbasis in der Datei
Web.config festgelegt werden (nicht in Machine.config), die sich im virtuellen
Stammverzeichnis der Anwendung befindet.

<aut henticati on node="W ndows| For nms| Passport| None" />

Konfigurieren des Identitatswechsels — Fir ASP.NET-Anwendungen erfolgt
standardgeman kein Identitdtswechsel. Die Anwendung wird unter Verwendung der
konfigurierten ASP.NET-Prozessidentitat (normalerweise ASPNET) ausgefihrt, und
samtliche Ressourcenzugriffe dieser Anwendung werden mit dieser Identitat
durchgefihrt. Ein Identitatswechsel ist nur unter den folgenden Bedingungen
erforderlich:

e Sie verwenden Enterprise Services und mdchten Enterprise Services (COM+)-
Rollen verwenden, um den Zugriff auf Funktionen zu autorisieren, die von Serviced
Components bereitgestellt werden.

e |IS wurde fiir die anonyme Authentifizierung konfiguriert, und Sie méchten das
anonyme Internetbenutzerkonto fir Ressourcenzugriffe verwenden. Weitere
Informationen zu diesem Ansatz finden Sie unter "Zugreifen auf
Netzwerkressourcen" weiter unten in diesem Kapitel.

e Sie mussen den Sicherheitskontext des authentifizierten Benutzers auf die nachste
Ebene versetzen (z. B. die Datenbank).

e Sie haben eine klassische ASP-Anwendung zu ASP.NET portiert und méchten
beim Identitatswechsel dasselbe Verhalten erreichen. Das klassische ASP wechselt
standardmaRig die ldentitat des Aufrufers.

Verwenden Sie das folgende <identity>-Element in der Datei Web.config |hrer
Anwendung, um den ASP.NET-Identitdtswechsel zu konfigurieren.

<identity inpersonate="true" />



3. Konfigurieren der Autorisierung — Die URL-Autorisierung bestimmt, ob ein Benutzer

oder eine Rolle bestimmte HTTP-Begriffe (z. B. GET, HEAD und POST) fiir eine
bestimmte Datei verwenden kann. So implementieren Sie die URL-Autorisierung:

a. Fugen Sie ein <authorization>-Element zur Datei Web.config hinzu, die sich im
virtuellen Stammverzeichnis der Anwendung befindet.

b. Schranken Sie den Zugriff ein, indem Sie die Attribute allow und deny verwenden.
Das folgende Beispiel fur die Datei Web.config verwendet die Windows-
Authentifizierung und gewahrt ausschlieRlich "Bob" und "Mary" den Zugriff.

<aut hori zati on>
<al | ow user s="Donai nNane\ Bob, Donmai nNane\ Mary" />
<deny users="*" [>

</ aut hori zat i on>

Wichtig: Sie missen am Ende des Elements <authorization> entweder <deny
users="?"/> oder <deny users="*"/> hinzufligen, da sonst allen authentifizierten
Identitadten der Zugriff gewahrt wird.

Hinweise zur URL-Autorisierung

Achten Sie beim Konfigurieren der URL-Autorisierung auf Folgendes:

"*" bezieht sich auf alle Identitaten.
"?" bezieht sich auf nicht authentifizierte Identitaten (d. h. die anonyme Identitat).
Es ist kein Identitatswechsel erforderlich, damit die URL-Autorisierung funktioniert.

Die Autorisierungseinstellungen in der Datei Web.config beziehen sich auf alle Dateien
im aktuellen Verzeichnis sowie alle Unterverzeichnisse (aufder ein Unterverzeichnis
enthalt eine eigene Web.config-Datei mit einem <authorization>-Element. In diesem
Fall setzen die Einstellungen im Unterverzeichnis die Einstellungen des libergeordneten
Verzeichnisses aulRer Kraft).

Hinweis: Die URL-Autorisierung gilt nur fiir Dateitypen, die von IS zur ASP.NET ISAPI-
Erweiterung, aspnet_isapi.dll zugeordnet sind.

Sie kdnnen das Tag <location> verwenden, um die Autorisierungseinstellungen einer
einzelnen Datei oder einem einzelnen Verzeichnis zuzuordnen. Das folgende Beispiel
veranschaulicht, wie Sie die Autorisierung auf eine bestimmte Datei anwenden
(Page.aspx).

<l ocati on pat h="page. aspx" />
<aut hori zati on>
<al | ow user s="Donmai nNane\ Bob, Donmai nNanme\ Mary" />
<deny users="*" />
</ aut hori zati on>

</l ocation>

Die Benutzer und Rollen fir die URL-Autorisierung werden von lhren
Authentifizierungseinstellungen bestimmt:

e Wenn <authentication mode="Windows" /> festgelegt ist, wird der Zugriff fur
Windows-Benutzer- und -Gruppenkonten gewahrt.

Benutzernamen besitzen die Form Domanenname\Windows-Benutzername.
Rollennamen besitzen die Form Domanenname\Windows-Gruppenname.



Hinweis: Auf die Gruppe der lokalen Administratoren wird Gber
VORDEFINIERT\Administratoren Bezug genommen. Auf die Gruppe der lokalen
Benutzer wird Uber VORDEFINIERT\Benutzer Bezug genommen.

e Wenn <authentication mode="Forms" /> festgelegt ist, erfolgt die Autorisierung fur
den Benutzer und die Rollen des Objekts IPrincipal, das im aktuellen HTTP-
Kontext gespeichert wurde. Wenn Sie z. B. Formulare fiir die Authentifizierung der
Benutzer fir eine Datenbank verwendet haben, erfolgt die Autorisierung fir die aus
der Datenbank abgerufenen Rollen.

e Wenn Sie <authentication mode="Passport" /> festgelegt haben, erfolgt die
Autorisierung fur die Passport-Benutzer-ID (PUID) oder fir Rollen, die aus einem
Datenspeicher abgerufen wurden. Sie kdnnen z. B. eine PUID einem bestimmten
Konto und zu Rollengruppen zuordnen, die in einer SQL Server-Datenbank oder in
Active Directory gespeichert werden.

Hinweis: Diese Funktionalitat wird in das Betriebssystem Microsoft Windows
Server 2003 integriert.

e Wenn Sie <authentication mode="None" /> festlegen, fiihren Sie mdglicherweise
keine Autorisierung durch. None gibt an, dass Sie keine Authentifizierung
durchfiihren oder keines der .NET-Authentifizierungsmodule verwenden méchten,
sondern Ihren eigenen benutzerdefinierten Mechanismus.

Wenn Sie jedoch die benutzerdefinierte Authentifizierung verwenden, sollten Sie ein
IPrincipal-Objekt mit Rollen erstellen und es in HttpContext.User speichern. Wenn
Sie anschlieRend eine URL-Autorisierung durchfiihren, wird diese mit dem Benutzer
und den Rollen ausgeflihrt (unabhangig davon, wie diese abgerufen werden), die im
Objekt IPrincipal verwaltet werden.

Beispiele fiir die URL-Autorisierung

Die folgende Auflistung zeigt die Syntax fur einige typische URL-Autorisierungsbeispiele:
e Verweigern des Zugriffs auf das anonyme Konto

e Verweigern des Zugriffs fir die Manager-Rolle

<deny rol es="Manager"/ >



Beispiel fir die Formularauthentifizierung

<configuration>
<syst em web>
<aut henti cati on node="Forns">
<forms name=". ASPXUSERDEMD'
I ogi nUrl ="1 ogi n. aspx"

protection="All" timeout="60"

</ aut henti cati on>
<aut hori zati on>
<deny users="j doe@onmewhere. coni' />
<deny users="?" />
</ aut hori zati on>
</ system web>

</ configuration>

Weitere Informationen

/>

Das Element <authorization> arbeitet mit dem aktuellen IPrincipal-Objekt, das in
HttpContext.User und auch in HttpContext.Request.RequestType gespeichert wird.

Sichere Ressourcen

1.

Verwenden Sie Windows-Zugriffssteuerungslisten, um Ressourcen zu sichern, die
Dateien, Ordner und Registrierungsschlissel enthalten.

Wenn Sie keinen Identitatswechsel durchfiihren, muss jede Ressource, auf die die
Anwendung zugreifen muss, eine Zugriffssteuerungsliste besitzen, die zumindest den
Lesezugriff auf das ASP.NET-Prozesskonto gewahrt.

Wenn Sie einen Identitdtswechsel vornehmen, mussen die Dateien und
Registrierungsschlissel Gber eine Zugriffssteuerungsliste verfiigen, die zumindest den
Lesezugriff fur den authentifizierten Benutzer gewahrt (oder das anonyme
Internetbenutzerkonto, wenn die anonyme Authentifizierung aktiv ist).

2. Sichern Sie die Dateien Web.config und Machine.config:

e Verwenden Sie die richtigen Zugriffssteuerungslisten. Wenn ASP.NET einen
Identitatswechsel durchfiihrt, erfordert die gewechselte Identitat den Lesezugriff.
Andernfalls erfordert die ASP.NET-Prozessidentitat den Lesezugriff. Verwenden Sie
die folgende Zugriffssteuerungsliste fir Web.config und Machine.config:

System: Vollzugriff
Administratoren: Vollzugriff

Prozessidentitat oder gewechselte Identitat: Lesezugriff

Wenn Sie fur das anonyme Internetbenutzerkonto (IUSR_MACHINE) keinen
Identitatswechsel durchfuhren, sollten Sie den Zugriff auf dieses Konto verweigern.

Hinweis: Wenn die Anwendung einer UNC-Freigabe zugeordnet ist, erfordert die
UNC-Identitdt auch den Lesezugriff auf die Konfigurationsdateien.




e Entfernen Sie unerwiinschte HTTP-Module: Die Datei Machine.config enthalt eine
Reihe von HTTP-Standardmodulen (im Element <httpModules>). Dabei handelt es
sich um die Folgenden:

e WindowsAuthenticationModule
e FormsAuthenticationModule

e PassportAuthenticationModule
e UrlAuthorizationModule

e FileAuthorizationModule

e OutputCacheModule

e SessionStateModule

Wenn die Anwendung kein bestimmtes Modul verwendet, entfernen Sie dieses, um
mdgliche zuklnftige Sicherheitsprobleme zu vermeiden, die mit einem bestimmten
Modul verbunden sein kénnen, wenn dieses in der Anwendung eingesetzt wird.

3. Optional kdnnen Sie die Konfigurationseinstellungen mithilfe des Elements <location>
und des allowOverride="false"-Attributs sperren, wie nachfolgend beschrieben wird.

Sperren von Konfigurationseinstellungen

Konfigurationseinstellungen sind hierarchisch aufgebaut. Die Einstellungen der Datei
Web.config in Unterverzeichnissen setzen die Einstellungen der Datei Web.config in
Ubergeordneten Verzeichnissen aul3er Kraft. Die Einstellungen von Web.config setzen
ebenfalls die Einstellungen von Machine.config aul3er Kraft.

Sie kénnen Konfigurationseinstellungen sperren, um zu verhindern, dass diese in
untergeordneten Ebenen auler Kraft gesetzt werden, indem Sie das Element <location>
gemeinsam mit dem allowOverride-Attribut verwenden. Beispiel:

<l ocati on pat h="sonepath" allowOverride="fal se" />
. arbitrary configuration settings . . .
</l ocation>

Beachten Sie, dass der Pfad auf eine Website oder ein virtuelles Verzeichnis verweisen kann
und auf das benannte Verzeichnis sowie alle Unterverzeichnisse angewendet wird. Wenn Sie
fur allowOverride den Wert false festlegen, verhindern Sie, dass die im Element <location>
angegebenen Einstellungen von einer Konfigurationsdatei auRer Kraft gesetzt werden, die
sich in einem untergeordneten Verzeichnis befindet. Die Méglichkeit, die
Konfigurationseinstellungen zu sperren, besteht fur alle Arten von Einstellungen und nicht nur
fur Sicherheitseinstellungen wie Authentifizierungsmodi.

Verhindern von Dateidownloads

Sie kdnnen die Klasse HttpForbiddenHandler verwenden, damit bestimmte Dateitypen nicht
Uber das Web gedownloadet werden kénnen. Diese Klasse wird intern von ASP.NET
verwendet, um den Download bestimmter Systemebenendateien zu verhindern (z. B. von
Konfigurationsdateien, die Web.config einbeziehen). Eine vollstandige Liste der Dateitypen,
die auf diese Weise eingeschrankt werden, finden Sie im Abschnitt <httpHandlers> der Datei
Machine.config.

Sie sollten die Verwendung von HttpForbiddenHandler fir Dateien in Betracht ziehen, die
Ihre Anwendung intern verwendet und die nicht fir den Download gedacht sind.

Hinweis: Sie missen die Dateien auch mit Windows-Zugriffssteuerungslisten sichern, um
zu steuern, welche Benutzer auf die Dateien zugreifen kdnnen, wenn sie auf dem
Webserver angemeldet sind.




» So verwenden Sie "HttpForbiddenHandler", um den Download eines bestimmten

Dateityps zu verhindern:

Erstellen Sie in 1IS fir den angegebenen Dateityp eine Anwendungszuordnung, um ihn
der Datei Aspnet_isapi.dll zuzuordnen.

a. Klicken Sie auf der Taskleiste auf Start, dann auf Programme und anschlieend
auf Verwaltung, um dann den Eintrag Internet-Informationsdienste auszuwahlen.

b. Wahlen Sie das virtuelle Verzeichnis der Anwendung aus, und klicken Sie dann mit
der rechten Maustaste, um die Option Eigenschaften auszuwahlen.

c. Wahlen Sie Anwendungseinstellungen aus, und klicken Sie dann auf
Konfiguration.

Klicken Sie auf Hinzufiigen, um eine neue Anwendungszuordnung zu erstellen.

e. Klicken Sie auf Durchsuchen, und wahlen Sie dann
c:\winnt\Microsoft. NET\Framework\v1.0.3705\aspnet_isapi.dll aus.

f. Geben Sie die Dateierweiterung fir den am Download zu hindernden Dateityp in
das Feld Erweiterung ein (z. B. .abc).

g. Stellen Sie sicher, dass die Optionen Alle Verben und Skriptmodul aktiviert und
die Option Priifen, ob Datei existiert deaktiviert ist.

h. Klicken Sie auf OK, um das Dialogfeld Hinzufiigen/Bearbeiten der Zuordnung
von Anwendungserweiterungen zu schlielen.

i. Klicken Sie auf OK, um das Dialogfeld Anwendungskonfiguration zu schlielRen
und dann erneut auf OK, um das Dialogfeld Eigenschaften ebenfalls zu schlielen.

Flgen Sie der Datei Web.config fir den angegebenen Dateityp die Zuordnung
<HttpHandler> hinzu.

Nachfolgend finden Sie ein Beispiel fur den Dateityp ABC:

<ht t pHandl er s>
<add verb="*" path="*.abc"
type="System Web. Ht t pFor bi ddenHandl er"/ >
</ ht t pHandl er s>

Sichere Kommunikation

Verwenden Sie eine Kombination aus SSL und IPSec (Internet Protocol Security), um die
Kommunikationsverbindungen zu sichern.

Weitere Informationen

Weitere Informationen zum Verwenden von SSL zum Sichern der Verknipfung zum
Datenbankserver finden Sie unter "Vorgehensweise: Verwenden von SSL zum Sichern
der Kommunikation mit SQL Server 2000".

Weitere Informationen zum Verwenden von IPSec zwischen zwei Computern finden Sie
unter "Vorgehensweise: Verwenden von IPSec zum Sichern der Kommunikation
zwischen zwei Servern".



Programmieren der Sicherheit

Nachdem Sie die konfigurierbaren Sicherheitseinstellungen der Webanwendung eingerichtet
haben, missen Sie die Autorisierungsrichtlinie der Anwendung programmatisch erweitern und
optimieren. Dies umfasst das Verwenden deklarativer .NET-Attribute in den Assemblys und
Durchflhren imperativer Autorisierungsiberprifungen im Code.

In diesem Abschnitt werden die hauptsachlichen Programmierschritte veranschaulicht, die
zum Durchfiihren der Autorisierung in einer ASP.NET-Webanwendung erforderlich sind.

Autorisierungsmuster

Nachfolgend wird die Standardvorgehensweise beim Autorisieren von Benutzern in der
Webanwendung zusammengefasst:

1. Abrufen von Anmeldeinformationen

Uberpriifen von Anmeldeinformationen

Zuweisen von Benutzern zu Rollen

Erstellen eines IPrincipal-Objekts

Einfigen des IPrincipal-Objekts in den aktuellen HTTP-Kontext

o0k wbd

Autorisieren anhand der Benutzeridentitat/Rollenmitgliedschaft

Wichtig: Die Schritte 1 bis 5 werden von ASP.NET automatisch durchgefiihrt, wenn Sie die
Windows-Authentifizierung konfiguriert haben. Bei den anderen
Authentifizierungsmechanismen (Formularauthentifizierung, Passport-Authentifizierung und
benutzerdefinierte Ansatze) missen Sie den Code zum Durchfiihren dieser Schritte
schreiben (wie unten beschrieben).

Abrufen von Anmeldeinformationen

Sie mussen damit beginnen, eine Reihe von Anmeldeinformationen vom Benutzer abzurufen
(Benutzername und Kennwort). Wenn die Anwendung keine Windows-Authentifizierung
verwendet, mussen Sie sicherstellen, dass unverschlisselte Anmeldeinformationen im
Netzwerk ordnungsgeman unter Verwendung von SSL gesichert werden.

Uberpriifen von Anmeldeinformationen

Wenn Sie die Windows-Authentifizierung konfiguriert haben, werden Anmeldeinformationen
automatisch unter Verwendung der zugrunde liegenden Dienste des Betriebssystems
Uberpruft.

Wenn Sie einen alternativen Authentifizierungsmechanismus verwenden, miissen Sie den
Code schreiben, um Anmeldeinformationen anhand eines Datenspeichers (z. B. eine
SQL Server-Datenbank oder Active Directory) zu Uberprufen.

Weitere Informationen zum sicheren Speichern von Benutzeranmeldeinformationen in einer
SQL Server-Datenbank finden Sie unter "Authentifizieren von Benutzern anhand einer
Datenbank" in Kapitel 12, "Datenzugriffssicherheit".

Zuweisen von Benutzern zu Rollen

Der Benutzerdatenspeicher sollte auch eine Liste der Rollen fir jeden Benutzer enthalten. Sie
mussen den Code zum Abrufen der Rollenliste fir den Uberpruften Benutzer schreiben.
Erstellen eines IPrincipal-Objekts

Die Autorisierung erfolgt anhand des authentifizierten Benutzers, dessen Identitats- und
Rollenliste im Objekt IPrincipal verwaltet wird (das sich im Kontext der aktuellen
Webanforderung befindet).



Wenn Sie die Windows-Authentifizierung konfiguriert haben, erstellt ASP.NET automatisch ein
WindowsPrincipal-Objekt. Dieses enthalt die Identitat des authentifizierten Benutzers
zusammen mit einer Rollenliste, die der Liste der Windows-Gruppen entspricht, denen der
Benutzer angehdrt.

Wenn Sie die Formular-, Passport- oder benutzerdefinierte Authentifizierung verwenden,
mussen Sie in der Datei Global.asax im Ereignishandler Application_AuthenticateRequest
Code hinzufligen, um das Objekt IPrincipal zu erstellen. Die Klasse GenericPrincipal wird
vom .NET Framework bereitgestellt und sollte in den meisten Szenarien verwendet werden.

Einfligen des IPrincipal-Objekts in den aktuellen HTTP-Kontext

Ordnen Sie das Objekt IPrincipal zum aktuellen HTTP-Kontext zu (unter Verwendung der
Variablen HttpContext.User). ASP.NET fiihrt dies automatisch durch, wenn Sie die Windows-
Authentifizierung verwenden. Andernfalls missen Sie das Objekt manuell zuordnen.

Autorisieren anhand der Benutzeridentitdt und/oder Rollenmitgliedschaft

Verwenden Sie die .NET-Rollen entweder deklarativ (um die Autorisierung auf Klassen- oder
Methodenebene zu erhalten) oder imperativim Code, wenn die Anwendung eine detailliertere
Autorisierungslogik erfordert.

Sie kénnen deklarative oder imperative PrincipalPermission-Forderungen verwenden (mithilfe
der Klasse PrincipalPermission) oder explizite Rollenlberpriifungen durchfiihren, indem Sie
die Methode IPrincipal.lsinRole() aufrufen.

Im folgenden Beispiel wird bei angenommener Windows-Authentifizierung eine deklarative
PrincipalPermission-Forderung veranschaulicht. Die auf das Attribut folgende Methode wird
nur ausgefihrt, wenn der authentifizierte Benutzer ein Mitglied der Windows-Gruppe Manager
ist. Wenn der Aufrufer kein Mitglied dieser Gruppe ist, wird die Ausnahmebedingung
SecurityException ausgeldst.

[ Princi pal Perm ssion(SecurityAction. Demand,
Rol e=@ Donai nNane\ Manager ") ]
public void SomeMet hod()
{
}

Im folgenden Beispiel wird eine explizite Rollentberprifung innerhalb des Codes gezeigt.
Dieses Beispiel geht von der Verwendung der Windows-Authentifizierung aus. Wenn die
Windows-Authentifizierung nicht verwendet wird, ist der Code jedoch sehr dhnlich. Anstatt fur
das Objekt User eine Typumwandlung in das Objekt WindowsPrincipal durchzufiihren, sollte
es in ein GenericPrincipal-Objekt umgewandelt werden.

/1 Extract the authenticated user fromthe current HTTP context.
/1 The User variable is equivalent to HtpContext.Current.User if you are using // an
.aspx or .asnx page
W ndowsPri nci pal authenticatedUser = User as W ndowsPri nci pal ;
if (null !'= authenticatedUser)
{
/1 Note: To retrieve the authenticated user's usernane, use the
/1 following line of code
/1 string usernane = authenticatedUser.|dentity. Nang;

/1 Performa role check
if (authenticatedUser.|slnRol e(@ Donai nNane\ Manager") )
{

/1 User is authorized to perform nmanager functionality



}

el se

{

/1 User is not authorized to perform manager functionality

Weitere Informationen

° Eine praktische Implementierung der o. a. Muster fir die Formularauthentifizierung
finden Sie weiter unten in diesem Kapitel unter "Formularauthentifizierung".

Erstellen einer benutzerdefinierten IPrincipal-Klasse

Die vom .NET Framework bereitgestellte Klasse GenericPrincipal sollte in den meisten
Fallen verwendet werden, wenn Sie einen anderen Mechanismus als die Windows-
Authentifizierung verwenden. Diese bietet die Rollenliberprifung mithilfe der Methode
IPrincipal.lsinRole.

Gelegentlich mussen Sie eine eigene IPrincipal-Klasse erstellen. Die Griinde zum
Implementieren einer eigenen IPrincipal-Klasse umfassen:
e Sie mdchten erweiterte Funktionen fir die Rollentberprifung verwenden. Sie winschen

sich moéglicherweise Methoden, die es lhnen ermdglichen, zu Uberprifen, ob ein
bestimmter Benutzer Mitglied mehrerer Rollen ist. Beispiel:

CustonPrinci pal.1sInAl |l Roles( "Role", "Role2", "Role3" )
Cust onPri nci pal . I sl nAnyRol e( "Rol el", "Role2", "Role3" )

e Sie mdchten eine zusatzliche Methode oder Eigenschaft implementieren, die eine Liste
mit Rollen in einem Array zuriickgibt. Beispiel:

string[] roles = CustonPrincipal.Roles;

e Sie mdchten fur die Anwendung eine Rollenhierarchielogik durchsetzen. Ein "Senior
Manager" (Geschaftsleiter) kann in der Hierarchie z. B. hdher eingestuft werden als ein
"Manager" (Abteilungsleiter). Dies kénnte Uber Methoden wie die unten dargestellte
getestet werden.

Cust onPri nci pal . | sl nHi gher Rol e( " Manager") ;
Cust onPri nci pal . | sl nLower Rol e( " Manager") ;

e Sie mdchten eine verzdgerte Initialisierung der Rollenlisten implementieren. Sie kénnten
z. B. die Rollenliste nur dann dynamisch laden, wenn eine Rollenlberprifung
angefordert wurde.

e Sie mdchten die Schnittstelle lldentity implementieren, damit der Benutzer durch ein
X509ClientCertificate identifiziert wird. Beispiel:

Custom dentity id = CustonPrincipal.ldentity;
X509ClientCertificate cert = id.CientCertificate;

Weitere Informationen

Weitere Informationen zum Erstellen einer eigenen IPrincipal-Klasse finden Sie unter
"Worgehensweise: Implementieren von IPrincipall im Abschnitt "Referenz" dieses Handbuchs.




Windows-Authentifizierung

Verwenden Sie die Windows-Authentifizierung, wenn die Benutzer der Anwendung tber
Windows-Konten verfugen, die vom Server authentifiziert werden kénnen (z. B. in
Intranetszenarien).

Wenn Sie ASP.NET fir die Windows-Authentifizierung konfigurieren, fihrt IS die
Benutzerauthentifizierung mit dem konfigurierten 11S-Authentifizierungsmechanismus durch.
Dies wird in Abbildung 8.4 dargestellt.

Webserver

s . ASP.NET
—_— Zugrifistoken d
(inetinfo_exe) autm%g:mis {aspnet_wp.exe)

Aufrufers (ocder
IUSR_MACHIME-
Zugriffsioken)

-

HTTP-An- P e

forderungen i
—g—h aspral_isapldll }

L ]

Standard

Digest —
Integrierte <Authentifizieruings-

Zertifikat modus="Windows" /=

[15-Authentifizierung

Abbildung 8.4
ASP.NET Windows-Authentifizierung verwendet 11S zum Authentifizieren von Aufrufern

Das Zugriffstoken des authentifizierten Aufrufers (bei dem es sich um das anonyme
Internetbenutzerkonto handeln kann, wenn IS fir die anonyme Authentifizierung konfiguriert
ist) wird fur die ASP.NET-Anwendung zur Verfligung gestellt. Beachten Sie Folgendes:

e Dadurch wird es dem ASP.NET FileAuthorizationModule ermdglicht,
Zugriffsiberprifungen anhand der angeforderten ASP.NET-Dateien durchzufuhren, die
das Zugriffstoken des urspringlichen Aufrufers verwenden.

Wichtig: Die ASP.NET-Dateiautorisierung fiihrt nur Zugriffsiberprifungen fur
Dateitypen durch, die der Datei Aspnet_isapi.dll zugeordnet sind.

e Die Dateiautorisierung erfordert keinen Identitdtswechsel. Bei aktiviertem
Identitdtswechsel verwendet jeder von der Anwendung durchgefihrte
Ressourcenzugriff die Identitat des Aufrufers nach dem Identitdtswechsel. In diesem
Fall stellen Sie sicher, dass die den Ressourcen zugeordneten Zugriffssteuerungslisten
einen Zugriffssteuerungseintrag (ACE, Access Control Entry) enthalten, der zumindest
den Lesezugriff fur die Identitat des urspriinglichen Aufrufers enthalt.

Identifizieren des authentifizierten Benutzers

ASP.NET ordnet der aktuellen Webanforderung ein WindowsPrincipal-Objekt zu. Dieses
enthalt die Identitat des authentifizierten Windows-Benutzers zusammen mit einer Liste der
Rollen, denen dieser Benutzer angehort. Bei der Windows-Authentifizierung besteht die
Rollenliste aus einer Reihe von Windows-Gruppen, denen der Benutzer angehort.

Im folgenden Code wird veranschaulicht, wie die Identitat des authentifizierten Windows-
Benutzers abgerufen und ein einfacher Rollentest fir die Autorisierung durchgefihrt wird.



W ndowsPrinci pal user = User as W ndowsPrinci pal ;
if (null !'= user)
{

string username = user.ldentity. Nane;

/1 Performa role check

if ( user.lslnRol e(@ Donai nNane\ Manager") )

{

/1 User is authorized to perform manager functionality

}

el se

{

/1 Throw security exception as we don't have a W ndowsPri nci pal

Formularauthentifizierung

In Abbildung 8.5 wird die Reihenfolge der bei der Formularauthentifizierung von einem nicht
authentifizierten Benutzer ausgeldsten Ereignisse angezeigt, der versucht, auf eine gesicherte
Datei oder Ressource zuzugreifen (wobei die URL-Autorisierung den Benutzerzugriff ablehnt).

Benutzerdefinierter Datenspeicher
Webbrowser IS/ASP.NET {SQL Server/Active Directory)

@ Default.aspx abrufen

302 umleiten
Position: Login.aspx @

@ Login.aspx bereitstellen -
{Anmeldeinformationen) @ Anwendungsauthentifizierung
{Anmeldeinformationen liberpriifen)
L
(Rollen abrufen)

200 OK Cookie setzen

(inkl. Authentifizierungs- @
ticket)

Default.aspx abrufen

Cookie: Authenti- > Global.asax

fizierungsticket @ Application_AuthenticateRequest()

Hauptberechtigung erstellen
> |dentitat und Rollen von Ticket
abrufen

Hauptberechtigung an HTTP-Kontext
anhangen

Abbildung 8.5
Ereignisabfolge bel der Formularauthentifizierung



Nachfolgend wird die in Abbildung 8.5 dargestellte Ereignisabfolge beschrieben:

1.

Der Benutzer startet eine Webanforderung fir die Datei Default.aspx.

IIS gewahrt die Anforderung, da der anonyme Zugriff aktiviert ist. ASP.NET Uberpruift
die <authorization>-Elemente und findet ein <deny users="?" />-Element.

Der Benutzer wird, wie im LoginUrl-Attribut des Elements <forms> angegeben, zur
Anmeldeseite (Login.aspx) weitergeleitet.

Der Benutzer stellt die Anmeldeinformationen bereit und Gbermittelt das
Anmeldeformular.

Die Anmeldeinformationen werden anhand eines Speichers Uberpriift (SQL Server oder
Active Directory), und optional werden Rollen abgerufen. Sie miussen eine Rollenliste
abrufen, wenn Sie die rollenbasierte Autorisierung verwenden mochten.

Mit FormsAuthenticationTicket wird ein Cookie erstellt und an den Client
zurlckgesendet. Die Rollen werden optional im Ticket gespeichert. Durch das
Speichern der Rollenliste im Ticket vermeiden Sie, dass Sie auf die Datenbank
zugreifen missen, um die Liste fur nachfolgende Webanforderungen desselben
Benutzers erneut abzurufen.

Der Benutzer wird mithilfe der clientseitigen Umleitung zur urspriinglich angeforderten
Seite (Default.aspx) umgeleitet.

Im Ereignishandler Application_AuthenticateRequest (in Global.asax) wird das
Ticket zum Erstellen eines IPrincipal-Objekts verwendet und in HttpContext.User
gespeichert.

ASP.NET Uberprift die <authorization>-Elemente und findet ein <deny users="?" />-
Element. Diesmal ist der Benutzer jedoch authentifiziert.

ASP.NET Uberprift die <authorization>-Elemente, um sicherzustellen, dass sich der
Benutzer im Element <allow> befindet.

Dem Benutzer wird der Zugriff auf die Datei Default.aspx erteilt.

Entwicklungsschritte fur die Formularauthentifizierung

In der folgenden Liste werden die wichtigsten Schritte hervorgehoben, die Sie zum
Implementieren der Formularauthentifizierung durchfiihren mussen:

1.

Sl

© N o G A

Konfigurieren von IS fur den anonymen Zugriff.
Konfigurieren von ASP.NET fir die Formularauthentifizierung.

Erstellen eines Webformulars zum Anmelden und Uberpriifen der bereitgestellten
Anmeldeinformationen.

Abrufen einer Rollenliste aus dem benutzerdefinierten Datenspeicher.

Erstellen eines Tickets fur die Formularauthentifizierung (Rollen im Ticket speichern).
Erstellen eines IPrincipal-Objekts.

Einfigen des IPrincipal-Objekts in den aktuellen HTTP-Kontext.

Autorisieren des Benutzers auf Basis des/der Benutzernamen/Rollenmitgliedschaft.

Konfigurieren von IIS fur den anonymen Zugriff

Das virtuelle Verzeichnis der Anwendung muss in IIS flir den anonymen Zugriff konfiguriert
sein.

» So konfigurieren Sie IIS fiir den anonymen Zugriff:

1.
2.

Starten Sie das Verwaltungsprogramm Internet-Informationsdienste.

Wahlen Sie das virtuelle Verzeichnis der Anwendung aus, klicken Sie dann mit der
rechten Maustaste, um die Option Eigenschaften auszuwahlen.

Klicken Sie auf Verzeichnissicherheit.
Klicken Sie in der Gruppe Authentifizierung und Zugriffssteuerung auf Bearbeiten.
Wahlen Sie Anonymer Zugriff.



Konfigurieren von ASP.NET fiir die Formularauthentifizierung

Nachfolgend wird eine Beispielkonfiguration angezeigt.

<aut henti cati on node="Forns">
<f orns nanme="My/AppFor msAut h"
I ogi nUrl ="1 ogi n. aspx"
protecti on="Encryption"
ti meout =" 20"
path="/" >
</ forns>

</ aut henti cati on>

Erstellen eines Webformulars fiir die Anmeldung und Uberpriifen der
bereitgestellten Anmeldeinformationen

Uberpriifen Sie die Anmeldeinformationen anhand einer SQL Server-Datenbank oder mithilfe
von Active Directory.

Weitere Informationen

o Weitere Informationen finden Sie unter "Vorgehensweise: Verwenden der
Formularauthentifizierung mit SQL Server 2000" im Abschnitt "Referenz" dieses
Handbuchs.

e Weitere Informationen finden Sie unter "Vorgehensweise: Verwenden der

Formularauthentifizierung mit Active Directory" im Abschnitt "Referenz" dieses
Handbuchs.

Abrufen einer Rollenliste aus dem benutzerdefinierten Datenspeicher

Rufen Sie Rollen aus einer Tabelle der SQL Server-Datenbank oder in Active Directory
konfigurierte Gruppen-/Verteilerlisten ab. Weitere Informationen finden Sie in den zuvor
aufgefiuihrten Ressourcen.

Erstellen eines Tickets fur die Formularauthentifizierung

Speichern Sie die abgerufenen Rollen im Ticket. Dies wird im nachfolgenden Code
veranschaulicht.

/1 This event handl er executes when the user clicks the Logon button
/1 having supplied a set of credentials
private void Logon_Click(object sender, System EventArgs e)
{
/1 Validate credentials against either a SQL Server database
/1 or Active Directory
bool isAuthenticated = |sAuthenticated( txtUserNane. Text,
t xt Password. Text );
if (isAuthenticated == true )
{
/!l Retrieve the set of roles for this user fromthe SQ. Server
/1 database or Active Directory. The roles are returned as a
/1 string that contains pipe separated role nanes
/1 for exanple "Mnager| Enpl oyee| Sal es| "
/1 This makes it easy to store themin the authentication ticket

string roles = RetrieveRol es( txtUserName. Text, txtPassword. Text );



/1 Create the authentication ticket and store the roles in the
/1 custom UserData property of the authentication ticket
For msAut henti cati onTi cket aut hTi cket = new

For msAut hent i cat i onTi cket (

1, /1 version

t xt User Nare. Text , /] user nane
Dat eTi ne. Now, /1 creation
Dat eTi ne. Now. AddM nut es(20),// Expiration
fal se, /'l Persistent
roles ); /'l User data

/1 Encrypt the ticket.
string encryptedTi cket = FornsAut henti cation. Encrypt (aut hTi cket);
/1l Create a cookie and add the encrypted ticket to the
/1 cookie as data.
Ht t pCooki e aut hCooki e =
new Htt pCooki e( For nsAut hent i cati on. For nsCooki eNane,
encrypt edTi cket);

/1 Add the cookie to the outgoing cookies collection.
Response. Cooki es. Add( aut hCooki e) ;

/!l Redirect the user to the originally requested page
Response. Redi rect ( FornmsAut henti cati on. Get Redirect Url (
t xt User Nane. Text,

false ));

Erstellen eines IPrincipal-Objekts

Erstellen Sie das IPrincipal-Objekt im Ereignishandler Application_AuthenticationRequest
der Datei Global.asax. Verwenden Sie die Klasse GenericPrincipal, wenn Sie nicht die
erweiterten rollenbasierten Funktionen verwenden méchten. In diesem Fall erstellen Sie eine
benutzerdefinierte Klasse, die IPrincipal implementiert.

Einfligen des IPrincipal-Objekts in den aktuellen HTTP-Kontext

Nachfolgend wird die Erstellung des Objekts GenericPrincipal veranschaulicht.

protected void Application_AuthenticateRequest(Object sender, EventArgs e)
{

/1 Extract the forns authentication cookie

string cooki eName = FornsAut henti cati on. For msCooki eNane;

Ht t pCooki e aut hCooki e = Cont ext . Request . Cooki es[ cooki eNang] ;

if(null == authCookie)
{
/1 There is no authentication cookie.
return;
}
For nsAut henti cati onTi cket aut hTicket = null;
try
{
aut hTi cket = FornsAut henti cati on. Decrypt (aut hCooki e. Val ue) ;
}

cat ch(Exception ex)

{



/1 Log exception details (omtted for sinplicity)
return;
}
if (null == authTicket)
{
/1 Cookie failed to decrypt.
return;
}
/1 When the ticket was created, the UserData property was assigned a
/1 pipe delinmted string of role nanes.
string[] roles = authTicket.UserData.Split(new char[]{'|"'});

/!l Create an ldentity object

Fornmsldentity id = new Fornsldentity( authTicket );

/1 This principal will flow throughout the request.

Generi cPrincipal principal = new GenericPrincipal(id, roles);

/1 Attach the new principal object to the current HttpContext object
Context. User = principal;

Autorisieren des Benutzers auf Basis des/der
Benutzernamen/Rollenmitgliedschaft

Verwenden Sie deklarative PrincipalPermission-Forderungen, um den Zugriff auf Methoden
einzuschranken. Verwenden Sie die imperativen PrincipalPermission-Forderungen und/oder
expliziten Rollentuberprifungen (IPrincipal.lsinRole), um innerhalb der Methoden eine
detailliertere Autorisierung durchzufihren.

Richtlinien fur die Formularimplementierung

Verwenden Sie SSL beim Erfassen der Anmeldeinformationen mit einem HTML-
Formular.

Zusatzlich zur Verwendung von SSL fir die Anmeldeseite sollten Sie SSL auch flr
andere Seiten verwenden, wenn die Anmeldeinformationen oder Cookies fiir die
Authentifizierung Gber das Netzwerk gesendet werden. Dadurch wird die Gefahr
verringert, die mit Angriffen verbunden ist, bei denen Cookies wiedergegeben werden.

Authentifizieren Sie Benutzer anhand eines benutzerdefinierten Datenspeichers.
Verwenden Sie SQL Server oder Active Directory.

Rufen Sie eine Rollenliste aus dem benutzerdefinierten Datenspeicher ab, und
speichern Sie eine Liste mit durch Trennzeichen getrennten Rollen in der Eigenschaft
UserData der Klasse FormsAuthenticationTicket. Dadurch wird die Leistung durch
Beseitigen des wiederholten Zugriffs auf den Datenspeicher fiir jede Webanforderung
verbessert, und Sie mussen die Anmeldeinformationen des Benutzers auch nicht im
Authentifizierungscookie speichern.

Wenn die Liste der Rollen sehr umfangreich ist und die Gefahr besteht, den Grenzwert
fur die CookiegréfRe zu Uberschreiten, speichern Sie die Rollendetails im ASP.NET-
Cacheobjekt oder der ASP.NET-Datenbank und rufen diese dann fir jede nachfolgende
Anforderung ab.



e Gehen Sie fur jede Anforderung nach der ersten Authentifizierung wie folgt vor:

e Rufen Sie die Rollen aus dem Ticket im Ereignishandler
Application_AuthenticateRequest ab.

e Erstellen Sie ein IPrincipal-Objekt und speichern Sie dieses im HTTP-Kontext
(HttpContext.User). Es wird vom .NET Framework ebenfalls zum aktuellen .NET-
Thread (Thread.CurrentPrincipal) zugeordnet.

e Verwenden Sie die Klasse GenericPrincipal, auller es besteht ein bestimmter
Grund dafir, eine IPrincipal-Implementierung zu erstellen, z. B. um erweiterte
rollenbasierte Operationen zu unterstitzen.

e Verwenden Sie zwei Cookies: eines fir die Personalisierung und das andere fur die
sichere Authentifizierung und Autorisierung. Legen Sie das Personalisierungscookie als
persistent fest (stellen Sie sicher, dass es keine Daten enthalt, die eine Anforderung
zum Durchfihren einer eingeschrankten Operation gewahren, z. B. das Ablegen einer
Anforderung im sicheren Teil einer Site).

e Verwenden Sie fir jede Webanwendung einen separaten Cookienamen (unter
Verwendung des Forms-Attributs des Elements <forms>) und Pfad. Dadurch wird
sichergestellt, dass Benutzer, die fir eine Anwendung authentifiziert sind, nicht auch fur
andere Anwendungen als authentifiziert eingestuft werden, die auf demselben
Webserver verwaltet werden.

e Stellen Sie sicher, dass Cookies in den Clientbrowsern aktiviert sind. Informationen zu
einem Ansatz, der die Formularauthentifizierung verwendet und keine Cookies
erfordert, finden Sie weiter unten in diesem Kapitel unter "Formularauthentifizierung
ohne Cookies".

Weitere Informationen

o Weitere Informationen finden Sie unter "Vorgehensweise: Verwenden der
Formularauthentifizierung mit SQL Server 2000" im Abschnitt "Referenz" dieses
Handbuchs.

e Weitere Informationen finden Sie unter "Vorgehensweise: Verwenden der
Formularauthentifizierung mit Active Directory" im Abschnitt "Referenz" dieses
Handbuchs.

e Weitere Informationen finden Sie unter "Vorgehensweise: Verwenden der
Formularauthentifizierung mit GenericPrincipaI—ObjektenElim Abschnitt "Referenz"
dieses Handbuchs.

Verwalten mehrerer Anwendungen mithilfe der
Formularauthentifizierung

Wenn Sie mehrere Webanwendungen verwalten, die die Formularauthentifizierung auf
demselben Webserver verwenden, ist es moglich, dass ein fur eine Anwendung
authentifizierter Benutzer eine Anforderung an eine andere Anwendung stellen kann, ohne zur
Anmeldeseite dieser Anwendung umgeleitet zu werden. Die Regeln der URL-Autorisierung
der zweiten Anwendung verweigern moglicherweise den Zugriff fur den Benutzer, ohne ihm
die Mdglichkeit zu bieten, Anmeldeinformationen Uber das Anmeldeformular bereitzustellen.

Dies geschieht nur, wenn die Attribute fir Name und Pfad im Element <forms> flr mehrere
Anwendungen dieselben sind und alle Anwendung ein gemeinsames <machineKey>-
Element in der Datei Web.config verwenden.

Weitere Informationen

Weitere Informationen zu diesem Thema und zu Lésungsverfahren finden Sie in den

folgenden Artikeln der Knowledge Base:

e Q313116, "PRB: Forms Authentication Requests Are Not Directed to loginUrl Page"
(US)

e Q310415, "PRB: Mobile Forms Authentication and Different Web Applications" (US)



Formularauthentifizierung ohne Cookies

Wenn Sie eine Lésung flr die Formularauthentifizierung suchen, die keine Cookies erfordert,
sollten Sie die Verwendung des Ansatzes in Erwagung ziehen, der vom Microsoft Mobile
Internet Toolkit verwendet wird. Die Authentifizierung Uber mobile Formulare baut auf der
Formularauthentifizierung auf, verwendet jedoch die Abfragezeichenfolge, um anstatt eines
Cookies das Authentifizierungsticket zu Ubermitteln.

Weitere Informationen

Weitere Informationen zur Authentifizierung ber mobile Formulare finden Sie in der Microsoft
Knowledge Base im Artikel Q311568, "INFO: How To Use Mobile Forms Authentication with
Microsoft Mobile Internet Toolkit" (US).

Passport-Authentifizierung

Verwenden Sie die Passport-Authentifizierung, wenn die Benutzer Ihrer Anwendung Uber
Passport-Konten verfiigen und Sie eine Losung mit einer einzigen Anmeldung fur andere Sites
implementieren moéchten, die flr Passport aktiviert sind.

Wenn Sie ASP.NET fir die Passport-Authentifizierung konfigurieren, wird der Benutzer zum
Anmelden aufgefordert und dann zur Passport-Site umgeleitet. Nach der erfolgreichen
Uberpriifung der Anmeldeinformationen wird der Benutzer wieder zu Ihrer Website
zurlckgeleitet.

Konfigurieren von ASP.NET flir die Passport-Authentifizierung

Verwenden Sie die folgenden Einstellungen fiur die Datei Web.config, um ASP.NET fir die
Passport-Authentifizierung zu konfigurieren.

<aut henti cati on node="Passport">
<passport redirectUl ="internal" />
</ aut henti cati on>
<aut hori zati on>
<deny users="?" />
<al | ow users="*" [>

</ aut hori zati on>

Zuordnen einer Passport-ldentitat zu Rollen in Global.asax

Implementieren Sie den Ereignishandler PassportAuthentication_OnAuthentication in der
Datei Global.asax wie unten gezeigt, um eine Passport-ldentitdt zu Rollen zuzuordnen.

voi d Passport Aut henti cati on_OnAut henti cat e(Obj ect sender,
Passport Aut henti cati onEvent Args e)

i f(e.ldentity. Name == "0000000000000001")
{

string[] roles = new String[]{"Devel oper", "Adm n", "Tester"};
Context. User = new GenericPrincipal (e.ldentity, roles);



Testen der Rollenmitgliedschaft

Das folgende Codefragment zeigt, wie die authentifizierte Passport-ldentitat abgerufen und die
Rollenmitgliedschaft in einer ASPX-Seite Uberpruft wird.

Passportldentity passportld = Context.User.ldentity as Passportldentity;
if (null == passportld)
{

Response. Wite("Not a Passportldentity<br>");

return;

}
Response. Wite("IslnRol e: Devel eoper? " + Context.User.|slnRol e("Devel oper"));

Benutzerdefinierte Authentifizierung

Wenn keines der im .NET Framework bereitgestellten Authentifizierungsmodule lhren
konkreten Authentifizierungsanforderungen entspricht, kdnnen Sie die benutzerdefinierte
Authentifizierung verwenden und einen eigenen Authentifizierungsmechanismus
implementieren. lhr Unternehmen kénnte z. B. schon Uber eine benutzerdefinierte
Authentifizierungsstrategie verfiigen, die von anderen Anwendungen ausgiebig genutzt wird.

So implementieren Sie die benutzerdefinierte Authentifizierung in ASP.NET:

e Konfigurieren Sie den Authentifizierungsmodus in der Datei Web.config wie
nachfolgend gezeigt. Dadurch wird ASP.NET daruber informiert, dass keine integrierten
Authentifizierungsmodule aufgerufen werden sollen.

<aut henti cati on node="None" />

e Erstellen Sie eine Klasse, die die Schnittstelle System.Web.IHttpModule integriert, um
ein benutzerdefiniertes HTTP-Modul zu erstellen. Dieses Modul sollte einen Hook im
Ereignis HttpApplication.AuthenticateRequest implementieren und einen Delegat
bereitstellen, der bei jeder Anforderung fir die Anwendung aufgerufen wird, wenn die
Authentifizierung erforderlich ist.

Folgende Kriterien missen von einem Authentifizierungsmodul erflllt werden:
e Abrufen der Anmeldeinformationen vom Aufrufer.

e Uberprifen der Anmeldeinformationen anhand eines Speichers.

e Erstellen eines IPrincipal-Objekts und Speichern in HttpContext.User.

e Erstellen und Schiitzen eines Authentifizierungstokens und dieses an den Benutzer
zurlicksenden (normalerweise in einer Abfragezeichenfolge, in einem Cookie oder
einem verborgenen Formularfeld).

e Abrufen des Authentifizierungstokens bei nachfolgenden Anforderungen und dieses
dann Uberprifen und erneut ausstellen.

Weitere Informationen

Weitere Informationen zum Implementieren eines benutzerdefinierten HTTP-Moduls finden
Sie in der Microsoft Knowledge Base im Artikel Q307996, "HOW TO: Create an ASP.NET
HTTP Module Using Visual C# .NET" (US).



Prozessidentitat fur ASP.NET

Fihren Sie ASP.NET (insbesondere den Workerprozess Aspnet_wp.exe) mithilfe eines
Kontos aus, das minimale Rechte besitzt.

Verwenden eines Kontos mit minimalen Rechten

Verwenden Sie ein Konto mit minimalen Rechten, um die Bedrohung durch das Angreifen von
Prozessen zu verringern. Wenn es einem entschlossenen Angreifer gelingt, den ASP.NET-
Prozess anzugreifen, der lhre Webanwendung ausfiihrt, kann dieser die Rechte und
Zugriffsrechte, die dem Prozesskonto gewahrt wurden, problemlos tibernehmen und
ausnutzen. Ein Konto, das mit den minimalen Rechten konfiguriert wurde, schrankt den
potenziell anzurichtenden Schaden ein.

Vermeiden der Ausfiihrung als SYSTEM

Verwenden Sie zum Ausfihren von ASP.NET nicht das mit vielen Rechten versehene Konto
SYSTEM, und gewahren Sie dem ASP.NET-Prozesskonto nicht das Recht Als Teil des
Betriebssystem handeln. Mdglicherweise sind Sie versucht, die eine oder andere Variante
zu verwenden, damit Sie es dem Code ermdglichen, die APl LogonUser aufzurufen, um eine
feste Identitat zu erhalten (normalerweise fir den Zugriff auf Netzwerkressourcen). Alternative
Ansatze finden Sie unter "Zugreifen auf Netzwerkressourcen" weiter unten in diesem Kapitel.

Nachfolgend finden Sie Griinde, warum die Ausfiihrung nicht als SYSTEM erfolgen oder das
Recht Als Teil des Betriebssystems handeln nicht gewahrt werden sollte:

e Der Schaden, den ein Angreifer anrichten kann, wird erheblich erhéht, jedoch nicht die
Méglichkeit, das System anzugreifen.

e Das Prinzip der minimalen Rechte wird nicht befolgt. Das Konto ASPNET wurde
speziell als Konto mit minimalen Rechten konfiguriert, um mit ASP.NET-
Webanwendungen ausgefuhrt zu werden.

Weitere Informationen

Weitere Informationen zum Recht Als Teil des Betriebssystems handeln finden Sie im

Microsoft Systems Journal, Ausgabe August 1999, in der Spalte (nur auf
Englisch verfugbar).

Domanencontroller und das ASP.NET-Prozesskonto

Im Allgemeinen wird nicht empfohlen, den Webserver auf einem Domanencontroller
auszufihren, da eine Gefahrdung des Servers auch eine Gefahrdung der Domane darstellt.
Wenn Sie ASP.NET auf einem Domanencontroller ausfiihren mussen, sollte das ASP.NET-
Prozesskonto die entsprechenden Rechte erhalten, wie in der Microsoft Knowledge Base im
Artikel Q315158, "BUG: ASP.NET Does Not Work with the Default ASPNET Account on a
Domain Controller" (US) beschrieben wird.

Verwenden des ASPNET-Standardkontos

Das lokale ASPNET-Konto wurde speziell fir die Ausfihrung von ASP.NET-
Webanwendungen mit minimalen Rechten konfiguriert. Verwenden Sie wenn mdglich immer
ASPNET.

ASP.NET-Webanwendungen werden standardmanig mit diesem Konto ausgefihrt, wie in der
Datei Machine.config durch das Element <processModel> konfiguriert.


http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnmsj99/html/security0899.asp

<processhMdel user Nane="nachi ne" password="Aut oCenerate" />

Hinweis: Der Benutzername machine kennzeichnet das ASPNET-Konto. Das Konto wird
beim Installieren des .NET Frameworks mit einem stark verschliisselten Kennwort erstellt.
Zusatzlich zur Konfigurierung in der SAM-Datenbank (Security Account Manager) wird das
Kennwort auf dem lokalen Computer in der Local Security Authority (LSA) gespeichert. Das
System ruft das Kennwort von der LSA ab, wenn der ASP.NET-Workerprozess gestartet
wird.

Wenn Ihre Anwendung auf Netzwerkressourcen zugreift, muss das ASPNET-Konto vom
Remotecomputer authentifiziert werden kdnnen. Ihnen bieten sich zwei Méglichkeiten:

e Setzen Sie das Kennwort des ASPNET-Kontos auf einen bekannten Wert zurlick, und
erstellen Sie dann ein Duplikat des Kontos (mit demselben Namen und demselben
Kennwort) auf dem Remotecomputer. Dieser Ansatz stellt unter den folgenden
Umstanden die einzige Option dar:

e Der Webserver und der Remotecomputer befinden sich in separaten Domanen
ohne Vertrauensstellung.

e Der Webserver und der Remotecomputer sind voneinander durch einen Firewall
getrennt, und Sie mochten die erforderlichen Anschliisse zum Unterstltzen der
Windows-Authentifizierung nicht 6ffnen.

e Wenn die einfache Verwaltung lhr Hauptanliegen darstellt, verwenden Sie ein
Domanenkonto mit minimalen Rechten.

Sie kdnnen ein Domanenkonto mit minimalen Rechten zum Ausfihren von ASP.NET
verwenden, um das manuelle Aktualisieren und Synchronisieren von Kennwdortern zu
vermeiden. Es ist aulerst wichtig, dass das Domanenkonto vollstandig gesperrt wird,
um die Bedrohung fir Prozesse zu verringern. Wenn es einem Angreifer gelingt, den
ASP.NET-Workerprozess anzugreifen, besitzt diese Person die Mdglichkeit, auf die
Doméanenressourcen zuzugreifen, wenn das Konto nicht vollstdndig gesperrt ist.

Hinweis: Wenn Sie ein lokales Konto verwenden und dieses erfolgreich angegriffen wird,
kénnen nur die Computer weiter angegriffen werden, auf denen Sie Duplikate des Kontos
erstellt haben. Wenn Sie ein Domanenkonto verwenden, ist das Konto fur jeden Computer
in der Domane sichtbar. Das Konto muss jedoch weiterhin Uber die entsprechende
Berechtigung verfligen, um auf diese Computer zugreifen zu kénnen.

Das Element <processModel>

Das Element <processModel> in der Datei Machine.config enthalt die Attribute userName
und password, die das Konto festlegen, das zum Ausfilhren des ASP.NET-Workerprozesses
(Aspnet_wp.exe) verwendet werden soll. Zum Konfigurieren dieser Einstellung stehen eine
Reihe von Optionen zur Auswahl. Beispiel:

e "machine" — Der Workerprozess wird als ASPNET-Standardkonto mit minimalen
Rechten ausgefuhrt. Das Konto verflgt Gber den Netzwerkzugriff, kann jedoch nicht fur
andere Computer im Netzwerk authentifiziert werden, da das Konto fir den Computer
lokal verfugbar und somit keine Autoritat vorhanden ist, die sich fur das Konto
verburgen kann. Im Netzwerk wird dieses Konto als Computername\ASPNET
dargestellt.

e "system" — Der Workerprozess wird als lokales SYSTEM-Konto ausgefiihrt. Dieses
Konto verfligt Gber umfangreiche Rechte auf dem lokalen Computer und besitzt die
Moglichkeit, auf das Netzwerk mithilfe der Anmeldeinformationen des Computers
zuzugreifen. Im Netzwerk wird dieses Konto als Domdnenname\Computername$
dargestellt.



e Bestimmte Anmeldeinformationen — Wenn Sie Anmeldeinformationen flir die
Attribute userName und password bereitstellen, denken Sie an das Prinzip mit den
minimalen Rechten. Wenn Sie ein lokales Konto angeben, kann die Webanwendung
nicht im Netzwerk authentifiziert werden, wenn Sie nicht ein Duplikat des Kontos auf
dem Remotecomputer erstellen. Wenn Sie sich daflir entscheiden, ein Doméanenkonto
mit minimalen Rechten zu verwenden, stellen Sie sicher, dass es sich nicht um ein
Konto handelt, das fiir den Zugriff auf mehr Computer im Netzwerk berechtigt ist, als
notwendig.

Im .NET Framework, Version 1.1, bietet sich lhnen die Méglichkeit, die Attribute
userName und password verschliisselt in der Registrierung zu speichern.

Hinweis: Im Gegensatz zur Ausfilhrungsweise der klassischen ASP-Anwendungen wird der
ASP.NET-Code niemals im Prozess der Datei dllhost.exe oder als
IWAM_MACHINENAME-Konto ausgefiihrt, wenn die Schutzebene der Anwendung in IIS
den Wert Hoch (isoliert) erhalt.

An IIS gesendete ASP.NET-Anforderungen werden direkt zum ASP.NET-Workerprozess
umgeleitet (Aspnet_wp.exe). Die ASP.NET ISAPI-Erweiterung, Aspnet_isapi.dll wird im
Prozessadressraum von IIS (Inetinfo.exe) ausgefiihrt. (Dieser wird durch den
Metabasiseintrag InProcesslsapiApps gesteuert, der nicht gedndert werden sollte.) Die
ISAPI-Erweiterung ist fiir das Umleiten von Anforderungen an den ASP.NET-Workerprozess
verantwortlich. ASP.NET-Anwendungen werden dann im ASP.NET-Workerprozess
ausgeflihrt, wobei Anwendungsdomanen die Isolationsgrenzen bereitstellen.

In IIS 6 haben Sie die Mdglichkeit, ASP.NET-Anwendungen durch Konfigurieren von
Anwendungspools zu isolieren, wobei jeder Pool eine eigene Anwendungsinstanz besitzt.

Weitere Informationen

o Weitere Informationen zum Zugreifen auf Netzwerkressourcen von ASP.NET-
Webanwendungen finden Sie unter "Zugreifen auf Netzwerkressourcen" weiter unten in
diesem Kapitel.

e Ausflhrliche Informationen zum Erstellen eines benutzerdefinierten Kontos zum
Ausfihren von ASP.NET finden Sie unter "Vorgehensweise: Erstellen eines
benutzerdefinierten Kontos zum Ausfiihren von ASP.NET" im Abschnitt "Referenz"
dieses Handbuchs.

Identitatswechsel

Mit der Einfihrung von FileAuthorizationModule und der effizienten Verwendung von
Gatekeepern und Vertrauensgrenzen kann sich der Identitdtswechsel in ASP.NET eher als
Nachteil denn als Vorteil gestalten.

Identitatswechsel und lokale Ressourcen

Wenn Sie den Identitdtswechsel verwenden und Uber Ihren Webanwendungscode auf lokale
Ressourcen zugreifen, miissen Sie die jeder gesicherten Ressource zugeordneten
Zugriffssteuerungslisten konfigurieren, damit diese einen ACE enthalten, der dem
authentifizierten Benutzer zumindest den Lesezugriff gewahrt.

Einen besseren Ansatz zum Vermeiden des Identitdtswechsels stellt das Gewahren von
Berechtigungen fur das ASP.NET-Prozesskonto und die Verwendung der URL-Autorisierung,
Dateiautorisierung und einer Kombination aus deklarativen und imperativen Uberpriifungen
dar, die auf Rollen basieren.



Identitatswechsel und Remoteressourcen

Wenn Sie den Identitatswechsel verwenden und dann tber lhren Webanwendungscode auf
Remoteressourcen zugreifen, schlagt dieser Zugriff fehl, wenn Sie nicht die Standard-,
Formular- oder Kerberos-Authentifizierung verwenden. Wenn Sie die Kerberos-
Authentifizierung verwenden, missen die Benutzerkonten ordnungsgemalf fir die
Delegierung konfiguriert sein. Sie mussen in Active Directory als Konto ist vertraulich und
kann nicht delegiert werden gekennzeichnet sein.

Weitere Informationen
Weitere Informationen zum Konfigurieren der Kerberos-Delegierung finden Sie unter:

e "Ubermitteln des urspriinglichen Aufrufers an die Datenbank" in Kapitel 5,
"Intranetsicherheit".

e "Vorgehensweise: Implementieren der Kerberos-Delegierung unter Windows 2000" im
Abschnitt "Referenz" dieses Handbuchs.

Identitatswechsel und Threading

Wenn ein Thread, der einen Identitdtswechsel durchgefuhrt hat, einen neuen Thread erstellt,
erbt der neue Thread den Sicherheitskontext des ASP.NET-Prozesskontos und nicht das
gewechselte Konto.

Zugreifen auf Systemressourcen

ASP.NET fuhrt standardmaRig keinen Identitdtswechsel durch. Wenn die Webanwendung
daher auf lokale Systemressourcen zugreift, erfolgt dies Gber den Sicherheitskontext, der dem
Workerprozess Aspnet_wp.exe zugeordnet ist. Der Sicherheitskontext wird vom Konto
bestimmt, das zum Ausflhren des Workerprozesses verwendet wird.

Zugreifen auf das Ereignisprotokoll

Konten mit minimalen Rechten verfligen Gber ausreichend Berechtigungen, um Datensatze
mithilfe vorhandener Ereignisquellen in das Ereignisprotokoll zu schreiben. Sie verfligen
jedoch nicht tber ausreichend Berechtigungen, um neue Ereignisquellen zu erstellen. Dies
erfordert einen neuen Eintrag, der unter der folgenden Registrierungsstruktur eingefligt wird.

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set \ Ser vi ces\ Event | og\ <l og>

Erstellen Sie bei Verfligbarkeit von Administratorrechten die von der Anwendung bei der
Installation verwendeten Ereignisquellen, um dieses Problem zu vermeiden. Ein guter Ansatz
ist es, eine .NET-Installationsklasse zu verwenden, die vom Windows Installer (wenn Sie die
MSI-Bereitstellung verwenden) oder vom Systemdienstprogramm InstallUtil.exe (wenn Sie
sie nicht verwenden) instanziiert werden kann.

Wenn Sie keine Ereignisquellen bei der Installation erstellen kénnen, missen Sie die
Berechtigung zum folgenden Registrierungsschlissel hinzufiigen und dem ASP.NET-
Prozesskonto den Zugriff gewahren (eines beliebigen gewechselten Kontos, wenn lhre
Anwendung den Identitdtswechsel verwendet).

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\ Event | og



Die Konten missen die folgenden minimalen Rechte besitzen:
e Abfragen von Schliisselwerten

e Festlegen von SchlUsselwerten

e Erstellen von Unterschlisseln

e Auflisten von Unterschlisseln

e Benachrichtigen

e Lesen

Folgender Code kann zum Schreiben von ASP.NET in das Anwendungsereignisprotokoll
verwendet werden, nachdem die Berechtigungen auf die Registrierung angewendet wurden:

string source = "Your Application Source";
string |l ogToWiteTo = "Application”;
string event Text = "Sanple Event";

if (!EventLog. SourceExi sts(source))
{

Event Log. Cr eat eEvent Sour ce(source, | ogToWiteTo);

}
Event Log. Wi teEntry(source, eventText, EventLogEntryType.Warning, 234);

Zugreifen auf die Registrierung

Jeder Registrierungsschlissel, auf den Ihre Anwendung zugreift, erfordert einen ACE in der
Zugriffssteuerungsliste, die (zumindest) den Lesezugriff auf das ASP.NET-Prozesskonto
gewahrt.

Weitere Informationen

Weitere Informationen zu Installationsklassen und dem [Dienstprogramm "InstallUtil.exe"|
finden Sie bei den .NET Framework-Tools in MSDN.

Zugreifen auf COM-Objekte

Beim klassischen ASP werden Anforderungen mithilfe von Threads aus dem STA-Threadpool
(Single Threaded Apartment) verarbeitet. Bei ASP.NET werden Anforderungen mithilfe von
Threads aus dem MTA-Threadpool (Multithreaded Apartment) verarbeitet. Dies hat
Auswirkungen fur ASP.NET-Webanwendungen, die Apartmentmodellobjekte aufrufen.

Apartmentmodellobjekte

Wenn eine ASP.NET-Webanwendung ein Apartmentmodellobjekt aufruft (z. B. ein
Visual Basic 6 COM-Obijekt), sind zwei Details zu beachten:

e Sie miUssen die ASP.NET-Seite durch die Direktive AspCompat kennzeichnen, wie
nachfolgend gezeigt.

<%@ Page Language="C#" AspConpat="True" %

e Erstellen Sie die COM-Objekte nicht aulRerhalb bestimmter Seitenereignishandler.
Erstellen Sie die COM-Objekte immer in Seitenereignishandlern (z. B. Page_Load und
Page_Init). Erstellen Sie die COM-Objekte nicht im Konstruktor der Seite.


http://msdn.microsoft.com/library/en-us/cptools/html/cpconinstallerutilityinstallutilexe.asp

Erforderliche Direktive "AspCompat"

Standardmafig verwendet ASP.NET MTA-Threads zum Verarbeiten von Anforderungen. Dies
fuhrt zu einem Threadwechsel, wenn ein Apartmentmodell von ASP.NET aufgerufen wird, da
die MTA-Threads nicht direkt auf das Apartmentmodellobjekt zugreifen kénnen (COM
verwendet stattdessen einen STA-Thread).

Das Festlegen von AspCompat fiihrt dazu, dass die Seite von einem STA-Thread verarbeitet
wird. Dadurch wird der Threadwechsel von MTA zu STA vermieden. Dies ist aus
Sicherheitsgrinden von Bedeutung, wenn Ihre Webanwendung einen Identitdtswechsel
durchfiihrt, da ein Threadwechsel zu einem verlorenen Token fir den Identitatswechsel fihrt.
Das Token fiir den Identitdtswechsel wird dem neuen Thread nicht zugeordnet.

Die Direktive AspCompat wird fir ASP.NET-Webdienste nicht unterstutzt. Das bedeutet, dass
beim Aufrufen von Apartmentmodellobjekten tber den Webdienstcode ein Threadwechsel
eintritt und Sie dann das Token fir den Identitatswechsel verlieren. Dies fuhrt normalerweise
zu einer Ausnahmebedingung, bei der der Zugriff verweigert wird.

Weitere Informationen
e Weitere Informationen finden Sie in den folgenden Knowledge Base-Artikeln:
o Artikel Q303375, "INFO: XML Web Services and Apartment Objects" (US)

o Artikel Q325791, "PRB: Access Denied Error Message Occurs When Impersonating
in ASP.NET and Calling STA COM Components" (US)

o Weitere Informationen zum Bestimmen der Identitdt des momentan ausgefihrten
Codes finden Sie unter "Wer bin ich?" in Kapitel 13, "Problembehandlung".

Keine COM-Objekte auBerhalb bestimmter Seitenereignisse erstellen

Erstellen Sie keine COM-Objekte aulRerhalb bestimmter Seitenereignishandler. Das folgende
Codefragment zeigt, was nicht durchgefihrt werden sollte.

<%@ Page Language="C#" AspConpat="True" %
<script runat="server">
/1 COM obj ect created outside of Page events
Your Combj ect obj = new apartnent Gbj ect ()
public void Page_Load()
{
obj . Foo()

}

</script>

Wenn Sie Apartmentmodellobjekte verwenden, ist es wichtig, das Objekt, wie nachfolgend
dargestellt, innerhalb bestimmter Seitenereignisse wie Page_Load zu erstellen.

<%@ Page Language="C#" AspConpat="True" %
<script runat="server">
public void Page_Load()
{
Your ComObj ect obj = new apartnent Obj ect ()
obj . Foo()
}

</script>



Weitere Informationen

Weitere Informationen finden Sie in der Microsoft Knowledge Base im Artikel Q308095, "PRB:
Creating STA Components in the Constructor in ASP.NET ASPCOMPAT Mode Negatively
Impacts Performance" (US).

C#- und VB .NET-Objekte in COM+

Das Entwicklungstool Microsoft C#® und das Entwicklungssystem Microsoft Visual

Basic® .NET unterstitzen samtliche Threadingmodelle (Free-Thread, Neutral, Beide und
Apartment). StandardmaRig werden C#- und Visual Basic .NET-Objekte als Beide
gekennzeichnet, wenn sie in COM+ verwaltet werden. Daher erfolgt der Zugriff direkt, und Sie
verursachen keinen Threadwechsel, wenn sie von ASP.NET aufgerufen werden.

Zugreifen auf Netzwerkressourcen

Ihre Anwendung muss moglicherweise auf Netzwerkressourcen zugreifen. Dabei ist es
wichtig, dass Sie in der Lage sind, Folgendes zu kennzeichnen:
e Die Ressource, auf die lhre Anwendung zugreifen muss.
Beispielsweise Dateien auf Dateifreigaben, Datenbanken, DCOM-Server, Active
Directory-Objekte usw.
e Die zum Durchflhren des Ressourcenzugriffs verwendete Identitat.

Wenn Ihre Anwendung auf Remoteressourcen zugreift, muss diese Identitat vom
Remotecomputer authentifiziert werden kénnen.

Hinweis: Weitere Informationen zum Zugreifen auf SQL Server-Remotedatenbanken finden
Sie in Kapitel 12, "Datenzugriffssicherheit".

Sie kdénnen Uber eine ASP.NET-Anwendung auf Remoteressourcen zugreifen, indem Sie
eines der folgenden Verfahren verwenden:

e Verwenden der ASP.NET-Prozessidentitat.
e Verwenden einer Serviced Component.
e Verwenden des anonymen Internetbenutzerkontos (z. B. IUSR_MACHINE).

e Verwenden der APl LogonUser und Durchfihren eines Identitdtswechsels fur eine
bestimmte Windows-Identitat.

e Verwenden des urspringlichen Aufrufers.

Verwenden der ASP.NET-Prozessidentitat

Wenn die Anwendung nicht fir den Identitdtswechsel konfiguriert wurde, stellt die ASP.NET-
Prozessidentitat die Standardidentitat bereit, wenn die Anwendung versucht, auf
Remoteressourcen zuzugreifen. Wenn Sie das ASP.NET-Prozesskonto fur den Zugriff auf
Remoteressourcen verwenden mdchten, bieten sich lhnen drei Méglichkeiten:

e Verwenden von gespiegelten Konten.
Die ist der einfachste Ansatz. Sie erstellen auf dem Remotecomputer ein lokales Konto
mit Ubereinstimmendem Benutzernamen und Kennwort. Sie missen das Kennwort des
ASPNET-Kontos im Benutzer-Manager in einen bekannten Wert andern (verwenden
Sie immer ein starkes Kennwort). Sie missen dieses dann explizit fir das Element
<processModel> in der Datei Machine.config &ndern und den vorhandenen Wert
AutoGenerate ersetzen.



Wichtig: Wenn Sie das ASPNET-Kennwort in einen bekannten Wert andern, stimmt
das Kennwort in der LSA nicht Ianger mit dem Kennwort des SAM-Kontos Uberein.
Wenn Sie den Standardwert AutoGenerate zurlicksetzen méchten, miissen Sie eine
der folgenden Optionen durchfiihren:

Ausfuhren von Aspnet_regiis.exe, um ASP.NET in die Standardkonfiguration
zurlickzuversetzen. Weitere Informationen finden Sie in der Microsoft Knowledge Base
im Artikel Q306005, "'HOWTO: Repair IS Mapping After You Remove and Reinstall IIS}
(US).

e Erstellen eines benutzerdefinierten Kontos mit minimalen Rechten zum Ausfiihren von
ASP.NET und Erstellen eines duplizierten Kontos auf dem Remotecomputer.
e Ausflihren von ASP.NET mithilfe eines Domanenkontos mit minimalen Rechten.

Dies setzt voraus, dass sich die Client- und Servercomputer in derselben oder in
vertrauten Domanen befinden.

Weitere Informationen

Weitere Informationen zum Konfigurieren eines ASP.NET-Prozesskontos finden Sie unter
"Vorgehensweise: Erstellen eines benutzerdefinierten Kontos zum Ausfiihren von ASP.NET"
im Abschnitt "Referenz" dieses Handbuchs.

Verwenden einer Serviced Component

Sie kdnnen eine prozessexterne Serviced Component fir den Zugriff auf Netzwerkressourcen
verwenden, die fur die Ausflihrung als feste Identitat konfiguriert ist. Diese Vorgehensweise ist
in Abbildung 8.6 dargestellt.

Webserver
ASP.MET
(aspnat_wp.exe) Wird als
. ASPMNET
ausgefihrt
Enterprise
Services
Serveranmwendung Remotecomputer
(dllhost exe)
Feste |dentitat
Serviced MyServAccount” Remate-
|| Component "l ressource
[ |

Wird als MyServAccount” ausgefihrt
(kenfiguriert im COM+-Katalog)

Abbildung 8.6
Verwenden einer prozessexternen Serviced Component, um eine feste I dentitat fir den Zugriff auf
Netzwer kressour cen bereitzustellen

Das Verwenden einer prozessexternen Serviced Component (in einer Enterprise Services-
Serveranwendung) hat folgende Vorteile:

e Flexibilitat hinsichtlich der verwendeten Identitat. Keine ausschlieRliche Abhangigkeit
von der ASP.NET-Identitat.

e Vertrauenswirdiger Code oder Code mit umfangreicheren Rechten kann von der
hauptsachlichen Webanwendung isoliert werden.


http://support.microsoft.com/default.aspx?scid=kb;en-us;Q306005

e Ein zusétzlicher Prozesshop erhdht die Sicherheit. Es wird fur einen Angreifer
wesentlich schwieriger, die Prozessgrenzen zu einem Prozess mit erhéhten Rechten zu
durchbrechen.

e Wenn Sie den Identitatswechsel manuell durch Aufrufen der API LogonUser
durchflihren méchten, kdnnen Sie dies in einem Prozess erreichen, der von der Haupt-
Webanwendung getrennt ist.

Hinweis: Sie missen dem Prozesskonto fir die Enterprise Services das Recht Als Teil
des Betriebssystems handeln zuweisen, um LogonUser aufrufen zu kdnnen. Das
Erhéhen der Rechte flr einen Prozess, der von der Webanwendung getrennt ist,
erweist sich weniger als Sicherheitsproblem.

Verwenden des anonymen Internetbenutzerkontos

Sie kdnnen das anonyme Internetbenutzerkonto fur den Zugriff auf Netzwerkressourcen
verwenden, wenn IS fur die anonyme Authentifizierung konfiguriert wurde. Dies ist der Fall,
wenn eine der folgenden Optionen zutrifft:

e |hre Anwendung unterstutzt den anonymen Zugriff.

e |hre Anwendung verwendet die Formular-, Passport- oder benutzerdefinierte
Authentifizierung (wobei 1IS flr den anonymen Zugriff konfiguriert ist).

» So verwenden Sie das anonyme Konto fiir den Zugriff auf Remoteressourcen

1. Konfigurieren Sie IIS fir die anonyme Authentifizierung. Sie kénnen den ASP.NET-
Authentifizierungsmodus in Abhangigkeit von den Authentifizierungsanforderungen der
Anwendung auf Windows, Formular, Passport oder Keine festlegen.

2. Konfigurieren Sie ASP.NET fur den Identitdtswechsel. Verwenden Sie die folgende
Einstellung in der Datei Web.config:

<identity inpersonate="true" />

3. Konfigurieren Sie das anonyme Konto als Domanenkonto mit minimalen Rechten.
—oder —

Duplizieren Sie das anonyme Konto, indem Sie denselben Benutzernamen und
dasselbe Kennwort auf dem Remotecomputer verwenden. Dieser Ansatz ist
erforderlich, wenn Sie Aufrufe Uber nicht vertrauenswirdige Domanen oder Uber
Firewalls hinweg ausfiihren, bei denen die zum Unterstiitzen der integrierten Windows-
Authentifizierung erforderlichen Anschlisse nicht gedffnet sind.

Auch Folgendes muss durchgefiihrt werden, um diesen Ansatz zu unterstiitzen:

a. Verwenden Sie den Internetdienste-Manager, um das Kontrollkastchen
Kennwortkontrolle durch IIS zulassen fir das anonyme Konto zu deaktivieren.

Wenn Sie diese Option aktivieren, erhalt die mit dem angegebenen anonymen
Konto erstellte Anmeldesitzung KEINE Netzwerkanmeldeinformationen (und kann
daher nicht fur den Zugriff auf Netzwerkressourcen verwendet werden). Wenn Sie
diese Option nicht aktivieren, wird die Anmeldesitzung zu einer interaktiven
Anmeldesitzung mit Netzwerkanmeldeinformationen.

b. Legen Sie die Anmeldeinformationen des Kontos sowohl im Benutzer-Manager als
auch im Internetdienste-Manager fest.

Wichtig: Wenn Sie die Identitat fir das anonyme Konto wechseln (z. B. IUSR_MACHINE),
mussen die Ressourcen vor diesem Konto geschutzt werden (mithilfe der entsprechend
konfigurierten Zugriffssteuerungslisten) Ressourcen, auf die lhre Anwendung zugreifen
muss, missen dem anonymen Konto (mindestens) den Lesezugriff gewahren. Alle anderen
Ressourcen sollten dem anonymen Konto den Zugriff verweigern.




Hosten mehrerer Webanwendungen

Sie koénnen fur jedes virtuelle Stammverzeichnis Ihrer Website ein separates anonymes
Internetbenutzerkonto verwenden. In einer Hostumgebung haben Sie so die Mdglichkeit,
Anforderungen getrennt zu autorisieren, nachzuverfolgen sowie zu Uberprifen, die von
separaten Webanwendungen stammen. Diese Vorgehensweise ist in Abbildung 8.7
dargestellt.

Webserver Remotecomputer
(giner oder mehrere)
s ASP NET
(inetinfo.exe) (asprnet_wp.axa)

vedirt ——="| AppDomaint )
IUSR_2 IUSR_2 -
v-dir2 —1# AppDomain2 B

IUSR_3

, . IUSR_3 Remaota-

Anonyme Identitatswechsel
Authentifizierung

Abbildung 8.7
Identitatswechsel flr separate anonyme I nternetbenutzerkonten tiber eine Anwendung durchfiihren (v-dir)

» So konfigurieren Sie das anonyme Internetbenutzerkonto fiir ein bestimmtes
virtuelles Verzeichnis

1. Starten Sie in der Programmgruppe Verwaltung den Internetdienste-Manager.

2. Wabhlen Sie das zu konfigurierende virtuelle Verzeichnis aus, und klicken Sie mit der
rechten Maustaste, um die Option Eigenschaften auszuwahlen.

Klicken Sie auf die Registerkarte Verzeichnissicherheit.
Klicken Sie in der Gruppe Authentifizierung und Zugriffssteuerung auf Bearbeiten.
Waéhlen Sie Anonymer Zugriff, und klicken Sie dann auf Bearbeiten.

o gk w

Geben Sie den Benutzernamen und das Kennwort flir das Konto ein, das IS
verwenden soll, wenn anonyme Benutzer eine Verbindung zur Site herstellen.

7. Stellen Sie sicher, dass die Option Kennwortkontrolle durch IIS zulassen NICHT
aktiviert ist.

Verwenden von LogonUser und Durchfiihren des
Identitatswechsels fiir eine bestimmte Windows-ldentitat
Sie konnen fur eine bestimmte Identitat einen Identitatswechsel durchfiihren, indem Sie die

Attribute fir Benutzername und Kennwort des Elements <identity> in der Datei Web.config
konfigurieren oder die Win32® LogonUser APl im Anwendungscode aufrufen.

Wichtig: Diese Ansatze sind nicht zu empfehlen. Sie sollten beide Ansatze auf

Windows 2000-Servern vermeiden, da sie Sie zwingen, dem ASP.NET-Prozesskonto das
Recht Als Teil des Betriebssystems handeln zu gewahren. Dadurch wird die Sicherheit
Ihrer Anwendung erheblich verringert.

Windows Server 2003 wird diese Einschrankung aufheben.




Verwenden des urspriinglichen Aufrufers

Damit Sie die Identitat des urspriinglichen Aufrufers fir den Zugriff auf Remoteressourcen
verwenden kénnen, missen Sie den Sicherheitskontext des Aufrufers vom Webserver an den
Remotecomputer delegieren kénnen.

Skalierbarkeitswarnung: Wenn Sie auf die Datendienstebene der Anwendung mithilfe der
gewechselten Identitat des urspriinglichen Aufrufers zugreifen, beeinflussen Sie die
Skalierbarkeit der Anwendung erheblich, da das Pooling der Datenbankverbindung
ineffektiv erfolgt. Der Sicherheitskontext flir Datenbankverbindungen ist fiir jeden Benutzer
verschieden.

Die folgenden Authentifizierungsschemas unterstiitzen die Delegierung:

o Kerberos — Weitere Informationen finden Sie unter "Vorgehensweise: Implementieren
der Kerberos-Delegierung unter Windows 2000" im Abschnitt "Referenz" dieses
Handbuchs.

e Windows-Konten zugeordnete Clientzertifikate — Die Zuordnung muss von IIS
durchgefiihrt werden.

e Standard — Die Standardauthentifizierung unterstitzt den Zugriff auf
Remoteressourcen, da die Anmeldeinformationen des urspriinglichen Aufrufers
unverschlisselt auf dem Webserver zur Verfligung stehen. Diese kdnnen dazu
verwendet werden, auf Authentifizierungsherausforderungen von Remotecomputern zu
antworten.

Die Standardauthentifizierung muss zusammen mit einer interaktiven oder
Batchanmeldesitzung verwendet werden. Der Typ der Anmeldesitzung, der sich durch
die Standardauthentifizierung ergibt, kann in der [IS-Metabasis konfiguriert werden.
Weitere Informationen finden Sie in MSDN unter Platform SDK: Internet Information |

Bervices 5.1](nur auf Englisch verfiigbar).

Wichtig: Die Standardauthentifizierung stellt den unsichersten Ansatz dar, der die
Delegierung unterstutzt. Der Grund hierfir ist, dass der Benutzername und das
Kennwort unverschliisselt vom Browser Giber das Netzwerk an den Server Ubergeben
und dann auf dem Webserver zwischengespeichert werden. Sie kdnnen SSL
verwenden, um die Anmeldeinformationen beim Transport zu schitzen, aber Sie sollten
nach Méglichkeit vermeiden, unverschlisselte Anmeldeinformationen auf dem
Webserver zwischenzuspeichern.

» So verwenden Sie den urspriinglichen Aufrufer fiir den Zugriff auf
Remoteressourcen

1. Konfigurieren Sie IIS fur die integrierte Windows-Authentifizierung (Kerberos), die
Zertifikatsauthentifizierung (mit der IIS-Zertifikatszuordnung) oder die
Standardauthentifizierung.

2. Konfigurieren Sie ASP.NET fur die Windows-Authentifizierung und den
Identitatswechsel.

<aut henti cati on node="W ndow' />
<identity inpersonate="true" />

3. Wenn Sie die Kerberos-Delegierung verwenden, konfigurieren Sie die Active Directory-
Konten fir die Delegierung.


http://msdn.microsoft.com/library/en-us/iisref/html/psdk/asp/apro1zms.asp?frame=true
http://msdn.microsoft.com/library/en-us/iisref/html/psdk/asp/apro1zms.asp?frame=true

Weitere Informationen

e Weitere Informationen zum Konfigurieren der Kerberos-Delegierung finden Sie unter
"Vorgehensweise: Implementieren der Kerberos-Delegierung unter Windows 2000" im
Abschnitt "Referenz" dieses Handbuchs.

e Weitere Informationen zur 11S-Zertifikatszuordnung finden Sie unter
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/prodtechnol/
ad/windows2000/howto/mapcerts.asp.

e Weitere Informationen zum ASP.NET-Identitdtswechsel finden Sie in MSDN unter
Framework Developers Guide|(nur auf Englisch verfiigbar).

Zugreifen auf Dateien auf einer UNC-Dateifreigabe

Wenn lhre Anwendung Uber ASP.NET auf Dateien zugreifen muss, die sich auf einer UNC-
Freigabe (Universal Naming Convention) befinden, ist es wichtig, dass Sie dem Ordner der
Freigabe die NTFS-Berechtigungen hinzufligen. Sie missen auch die Berechtigungen der
Freigabe so festlegen, dass entweder dem ASP.NET-Prozesskonto oder der gewechselten
Identitat (wenn die Anwendung fur den Identitdtswechsel konfiguriert ist) zumindest der
Lesezugriff gewahrt wird.

Zugreifen auf Netzwerkressourcen, die nicht auf Windows
basieren

Wenn die Anwendung auf Ressourcen zugreifen muss, die nicht auf Windows basieren, z. B.
Datenbanken, die sich nicht auf Windows-Plattformen befinden, oder
Grolirechneranwendungen, sollten Sie die folgenden Fragen bedenken:

e Welche Gatekeeper und Vertrauensgrenzen sind dieser Ressource zugeordnet?
e Welche Anmeldeinformationen sind fur die Authentifizierung erforderlich?

e Muss der Ressource die |dentitat des urspringlichen Aufrufers bekannt sein, oder
vertraut sie der aufrufenden Anwendung (unter Verwendung eines festen Prozesses
oder einer Dienstidentitat)?

e Welche Leistungseinbufien sind mit dem Einrichten von Verbindungen verbunden?
Wenn damit erhebliche Einbuen verbunden sind, missen Sie mdglicherweise das
Verbindungspooling implementieren, indem Sie z. B. das Objektpooling der Enterprise
Services verwenden.

Wenn die Ressource in der Lage sein muss, den urspringlichen Aufrufer zu authentifizieren
(und die Windows-Authentifizierung keine Option darstellt), stehen Ihnen die folgenden
Optionen zur Verfugung:

e Ubergeben der Anmeldeinformationen mithilfe von Parametern (fiir den
Methodenaufruf).

e Ubergeben von Anmeldeinformationen in einer Verbindungszeichenfolge. Verwenden
von SSL oder IPSec, um Uber ein Netzwerk gesendete unverschlisselte
Anmeldeinformationen zu schitzen.

Speichern Sie die Anmeldeinformationen sicher in Ihrer Anwendung, z. B. durch
Verwenden von DPAPI. Weitere Informationen zum sicheren Speichern von Datenbank-
Verbindungszeichenfolgen finden Sie unter "Sicheres Speichern von Datenbank-
Verbindungszeichenfolgen" in Kapitel 12, "Datenzugriffssicherheit".

e Verwenden eines zentralen Datenspeichers fur die Authentifizierung, auf den beide
Plattformen zugreifen kénnen, z. B. ein LDAP-Verzeichnis.


http://msdn.microsoft.com/library/en-us/cpguide/html/cpconaspnetimpersonation.asp
http://msdn.microsoft.com/library/en-us/cpguide/html/cpconaspnetimpersonation.asp

Sichere Kommunikation

Verwenden Sie SSL, um die Kommunikation zwischen dem Browser und dem Webserver zu
sichern. SSL bietet die Vertraulichkeit und Integritat fir Nachrichten. Verwenden Sie SSL
und/oder IPSec, um einen sicheren Kanal vom Webserver zum Anwendungs- oder
Datenbankserver bereitzustellen.

Weitere Informationen

Weitere Informationen zur sicheren Kommunikation finden Sie in Kapitel 4, "Sichere
Kommunikation."

Speichern von vertraulichen Daten

Webanwendungen mussen haufig vertrauliche Daten speichern. Diese missen vor
unberechtigten Administratoren und Webbenutzern geschitzt werden wie z. B.:

Unberechtigte Administratoren — Unberechtigte Administratoren oder gewissenlose
Benutzer sollten nicht in der Lage sein, privilegierte Informationen anzuzeigen. Der
Administrator des Webservers sollte z. B. nicht das Kennwort eines Anmeldekontos fir
einen SQL Server lesen kdnnen, der sich auf einem Computer im Netzwerk befindet.

Unberechtigte Webbenutzer — Obwohl Komponenten vorhanden sind (z. B.
FileAuthorizationModule), die Benutzern den Zugriff auf privilegierte Dateien
verwehren, wenn ein Angreifer Zugang zu einer Konfigurationsdatei erlangt, sollten die
vertraulichen Daten in der Datei nicht unverschlisselt enthalten sein.

Typische Beispiele flr vertrauliche Daten sind:

SQL-Verbindungszeichenfolgen — Ein haufiger Fehler ist es, den Benutzernamen und
das Kennwort unverschlisselt zu speichern. Es wird empfohlen, die Windows-
Authentifizierung statt der SQL-Authentifizierung zu verwenden. Wenn Sie die
Windows-Authentifizierung nicht verwenden kdnnen, lesen Sie die folgenden Abschnitte
in Kapitel 12, "Datenzugriffssicherheit", die sichere Alternativen beschreiben:

e "Sicheres Speichern von Datenbankverbindungen”

e "Sichere Kommunikation"

Anmeldeinformationen fiir SQL-Anwendungsrollen — SQL-Anwendungsrollen
missen Uber eine gespeicherte Prozedur aktiviert werden, die den Rollennamen und

das zugehdrige Kennwort erfordert. Weitere Informationen finden Sie unter
"Autorisierung" in Kapitel 12, "Datenzugriffssicherheit".

Feste Identititen in der Datei "Web.config" — Beispiel:
<identity inpersonate="true” userNane="bob" password="inC ear Text"/>

Im .NET Framework, Version 1.1, bietet ASP.NET die Méglichkeit, den Benutzernamen
und das Kennwort zu verschlisseln und sicher in einem Registrierungsschlissel zu
speichern.

Prozessidentitat in der Datei "Machine.config" — Beispiel:
<process user Name="cUsTuMJzer Nane" passwor d="kUsTunPazz\WerD’ >

Standardmafig kimmert sich ASP.NET um die vertraulichen Daten, wenn Sie den
Benutzernamen Machine und das Kennwort AutoGenerate verwenden.

Im .NET Framework, Version 1.1, bietet ASP.NET die Mdglichkeit, den Benutzernamen
und das Kennwort zu verschlisseln und sicher in einem Registrierungsschlissel zu
speichern.



e Schlissel, die zum sicheren Speichern von Daten verwendet werden — Es ist
unmaoglich, Schllssel in der Software sicher zu speichern. Bestimmte Malknahmen
kdnnen dieses Risiko jedoch verringern. Ein Beispiel stellt das Erstellen eines
Abschnittshandlers fur benutzerdefinierte Konfigurationen dar, der Sitzungsschlissel
asymmetrisch verschlisselt. Der Sitzungsschlissel kann dann in einer
Konfigurationsdatei gespeichert werden.

e SQL Server-Sitzungsstatus — Verwenden Sie die folgenden Einstellungen fir die
Datei Web.config, um SQL Server zum Verwalten des Sitzungsstatus von ASP.NET-
Webanwendungen zu verwenden.

<sessionState ...stateConnectionString="tcpi p=127.0. 0. 1: 42424"
sql ConnectionString="data source=127.0.0. 1;
user id=User Nane; passwor d=MyPassword” />

Im .NET Framework, Version 1.1, bietet ASP.NET die Mdglichkeit, diese Daten zu
verschlisseln.

e Kennworter, die fiir die Formularauthentifizierung anhand einer Datenbank
verwendet werden —
Wenn die Anwendung Anmeldeinformationen fir die Authentifizierung anhand einer
Datenbank Uberpriift, sollten Sie Kennworter nicht in der Datenbank speichern.
Verwenden Sie einen Hash des Kennworts mit einem Salt-Wert, und vergleichen Sie
dann die Hashes.

Weitere Informationen finden Sie unter "Authentifizieren von Benutzern anhand einer
Datenbank" in Kapitel 12, "Datenzugriffssicherheit".

Optionen zum Speichern von vertraulichen Daten in ASP.NET

Entwicklern von .NET-Webanwendungen bieten sich eine Reihe von Ansatzen zum Speichern
von vertraulichen Daten. Dabei handelt es sich um die Folgenden:

e .NET-Kryptografieklassen — Das .NET Framework umfasst Klassen, die zum
Verschlisseln und Entschlisseln verwendet werden konnen. Diese Ansatze erfordern,
dass Sie den Verschllisselungsschlissel sicher speichern.

e Data Protection APl (DPAPI) — Die DPAPI besteht aus einem Paar Win32 APls, die
Daten mithilfe eines Schlissels ver- und entschlisseln, der vom Kennwort des
Benutzers abgeleitet wird. Wenn Sie die DPAPI verwenden, miussen Sie sich nicht um
die SchlUsselverwaltung kimmern. Das Betriebssystem verwaltet den Schlissel, bei
dem es sich um das Kennwort des Benutzers handelt.

e COM+-Konstruktorzeichenfolgen — Wenn die Anwendung Serviced Components
verwendet, kénnen Sie die vertraulichen Daten in einer Zeichenfolge zur
Objektkonstruktion speichern. Die Zeichenfolge wird in unverschlisselter Textform im
COM+-Katalog gespeichert.

e CAPICOM - Dies ist ein Microsoft COM-Objekt, das COM-basierten Zugriff fir die
zugrunde liegende Crypto API bereitstellt.

e Crypto API - Dies sind Win32 APIs auf unterer Ebene, die die Verschlisselung und
Entschlisselung durchfiuhren.

Weitere Informationen

Weitere Informationen finden Sie unter dem Eintrag fiir Cryptography, CryptoAPI and |
APICOM|im Plattform-SDK in MSDN (nur auf Englisch verfiigbar).



http://msdn.microsoft.com/library/default.asp?url=/library/en-us/security/Security/cryptography_cryptoapi_and_capicom.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/security/Security/cryptography_cryptoapi_and_capicom.asp

Erwagen, vertrauliche Daten in Dateien auf separaten
logischen Datentragern zu speichern

Erwagen Sie die Installation von Webanwendungsverzeichnissen auf einem vom
Betriebssystem getrennten logischen Datentrager (z. B. E: anstelle von C:). Das bedeutet,
dass sich die Datei Machine.config (befindet sich unter C:\WINNT\Microsoft.NET) und
moglicherweise andere Dateien, die vertrauliche Daten enthalten (z. B. UDL-Dateien), auf
einem von den Webanwendungsverzeichnissen getrennten logischen Datentrager befinden.

Die Erklarung fir diesen Ansatz ist der Schutz vor méglichen Fehlern bei der
Dateivereinheitlichung und Verzeichnisdurchquerung. Grund:

e Fehler bei der Dateivereinheitlichung kénnen Dateien in Ordnern von
Webanwendungen offen legen.

Hinweis: Routinen fiir die Dateivereinheitlichung geben die kanonische Form eines
Dateipfades zurilick. Hierbei handelt es sich normalerweise um den absoluten
Pfadnamen, in dem alle relativen Verweise auf das aktuelle Verzeichnis vollstandig
aufgelost wurden.

e Fehler bei der Verzeichnisdurchquerung kénnen Dateien in anderen Ordnern auf
demselben logischen Datentrager offen legen.

Bis jetzt wurden keine Fehler der o. a. Art verdéffentlicht, die Dateien auf anderen logischen
Datentragern offen gelegt haben.

Sichern von Sitzungs- und Ansichtsstatus

Webanwendungen missen verschiedene Statusarten verwalten, einschlie3lich Ansichts- und
Sitzungsstatus. In diesem Abschnitt wird die sichere Statusverwaltung fir ASP.NET-
Webanwendungen beschrieben.

Sichern des Ansichtsstatus

Gehen Sie wie folgt vor, wenn lhre ASP.NET-Webanwendungen den Ansichtsstatus
verwenden:

e Stellen Sie die Integritat des Ansichtsstatus sicher (um sicherzustellen, dass dieser bei
der Ubertragung nicht verandert wird), indem Sie fir enableViewStateMac, wie
nachfolgend veranschaulicht, den Wert true festlegen. Dies fihrt dazu, dass ASP.NET
einen Message Authentication Code (MAC, Nachrichtenauthentifizierungscode) fiir den
Ansichtsstatus der Seite generiert, wenn die Seite wieder vom Client zurtickibermittelt
wird.

<% @ Page enabl eVi ewSt at eMac=true >

e Konfigurieren Sie in der Datei Machine.config das validation-Attribut fur das Element
<machineKey>, um den fur die Datentberprifung zu verwendenden
Verschlisselungstyp festzulegen. Bedenken Sie Folgendes:

e Der SHA1 (Secure Hash Algorithm) erzeugt einen groReren Hash als MD5
(Message Digest 5) und wird daher als sicherer erachtet. Ein durch SHA1 oder MD5
geschiitzter Ansichtsstatus kann jedoch bei der Ubertragung oder auf der
Clientseite entschlusselt und moéglicherweise unverschliisselt angezeigt werden.

e Verwenden Sie 3DES (Dreifach-DES, 3 Data Encryption Standard), um
Anderungen am Ansichtsstatus zu ermitteln und diesen wahrend der Ubertragung
zu verschlisseln. Wenn er sich in diesem Zustand befindet, kann er auch dann
nicht unverschlisselt angezeigt werden, wenn der Ansichtsstatus decodiert wurde.



Sichern von Cookies

Cookies, die Authentifizierungs- oder Autorisierungsdaten oder andere sensitive Daten
enthalten, sollten bei der Ubertragung durch SSL gesichert werden. Bei der
Formularauthentifizierung kann die Methode FormsAuthentication.Encrypt verwendet
werden, um das Authentifizierungsticket zu verschlisseln, das zwischen Client und Server in
einem Cookie Ubergeben wird.

Sichern des SQL-Sitzungsstatus

Der Standardhandler fur den (prozessinternen) ASP.NET-Sitzungsstatus unterliegt
bestimmten Einschrankungen. Er kann z. B. in einer Webfarm nicht computertbergreifend
arbeiten. ASP.NET ermdoglicht das Speichern des Sitzungsstatus in einer SQL Server-
Datenbank, um diese Einschrankung zu umgehen.

Der SQL-Sitzungsstatus kann entweder in der Datei Machine.config oder Web.config
konfiguriert werden. Die Standardeinstellung in der Datei Machine.config wird nachfolgend
veranschaulicht.

<sessi onState node="|nProc"
st at eConnecti onString="tcpi p=127. 0. 0. 1: 42424"
st at eNet wor kTi meout =" 10"
sql ConnectionString="data source=127.0.0. 1; user id=sa; password="
cooki el ess="fal se" timeout="20"/>

Standardmafig wird das SQL-Skript InstallSqlState.sql, das zum Erstellen der fir den SQL-
Sitzungsstatus verwendeten Datenbank verwendet wird, an der folgenden Position installiert.

C:\W NNT\ M cr osof t. NET\ Fr anewor k\ v1. 0. 3705

Wenn Sie den SQL-Sitzungsstatus verwenden, sollten Sie zwei Probleme bedenken:
e Sie missen die Datenbank-Verbindungszeichenfolge sichern.
e Sie missen den Sitzungsstatus beim Durchqueren des Netzwerks sichern.

Sichern der Datenbank-Verbindungszeichenfolge

Wenn Sie die SQL-Authentifizierung zum Herstellen der Verbindung zum Server verwenden,
werden die Benutzer-ID und das Kennwort, wie unten dargestellt, unverschlisselt in der Datei
Web.config gespeichert.

<sessionState
cooki el ess="f al se"
ti meout =" 20"
nmode="1nProc"
st at eConnectionString="tcpi p=127. 0. 0. 1: 42424"
sql ConnectionString=
"data source=127.0.0. 1; user id=User Nane; passwor d=C ear Txt Password" />

HttpForbiddenHandler verhindert standardmafig, dass Konfigurationsdateien gedownloadet
werden. Dennoch kann jeder Benutzer, der direkten Zugriff auf die Ordner besitzt, in denen
die Konfigurationsdateien gespeichert werden, weiterhin den Benutzernamen und das
Kennwort anzeigen. Eine bessere Lésung stellt das Verwenden der Windows-
Authentifizierung fir SQL Server dar.



» Sie konnen die ASP.NET-Prozessidentitdt (normalerweise ASPNET) verwenden,
um die Windows-Authentifizierung zu verwenden

1. Erstellen Sie auf dem Datenbankserver ein Duplikat des Kontos (mit demselben
Benutzernamen und demselben Kennwort).

2. Erstellen Sie fiir das Konto einen SQL-Benutzernamen.

3. Erstellen Sie in der Datenbank ASPState einen Datenbankbenutzer, und ordnen Sie
den SQL-Benutzernamen dem neuen Benutzer zu.

Die Datenbank ASPState wird vom Skript InstallSQLState.sql erstellt.

5. Erstellen Sie eine benutzerdefinierte Datenbankrolle, und fiigen Sie den
Datenbankbenutzer zur Rolle hinzu.

6. Konfigurieren Sie die Berechtigungen flr die Datenbankrolle in der Datenbank.

Sie kénnen dann die Verbindungszeichenfolge andern, damit diese eine vertrauenswirdige
Verbindung verwendet, wie nachfolgend gezeigt:

sql ConnectionString="server=127.0.0. 1;
dat abase=St at eDat abase;
I ntegrated Security=SSPI;"

Sichern des Sitzungsstatus im Netzwerk

Sie mussen den Sitzungsstatus moglicherweise sichern, wahrend dieser das Netzwerk auf
dem Weg zur SQL Server-Datenbank durchquert. Dies hangt davon ab, wie sicher das
Netzwerk ist, das den Webserver und die Datenserver verwaltet. Wenn die Datenbank in einer
vertrauenswirdigen Umgebung physisch gesichert ist, kdnnen Sie diese zusatzliche
SicherheitsmalRnahme mdoglicherweise vernachlassigen.

Sie kdnnen IPSec verwenden, um den gesamten IP-Verkehr zwischen den Webservern und
SQL Server zu schitzen, oder Sie verwenden SSL, um die Verknipfung zu SQL Server zu
sichern. Bei diesem Ansatz bietet sich lhnen die Méglichkeit, nur die fur den Sitzungsstatus
verwendete Verbindung und nicht sdmtlichen Verkehr zwischen den Computern zu
verschlisseln.

Weitere Informationen

e Weitere Informationen zum Einrichten des SQL-Sitzungsstatus finden Sie in der
Microsoft Knowledge Base im Artikel Q317604, "HOW TO: Configure SQL Server to
Store ASP.NET Session State" (US).

e Weitere Informationen zum Verwenden von SSL fir SQL Server finden Sie unter
"Vorgehensweise: Verwenden von SSL zum Sichern der Kommunikation mit SQL
Server 2000" im Abschnitt "Referenz" dieses Handbuchs.

e Weitere Informationen zum Verwenden von IPSec finden Sie unter "Vorgehensweise:
Verwenden von IPSec zum Sichern der Kommunikation zwischen zwei Servern" im
Abschnitt "Referenz" dieses Handbuchs.

Uberlegungen zur Webfarm

In einem Webfarmszenario gibt es keine Garantie, dass nachfolgende Anforderungen
desselben Clients auch von demselben Webserver bearbeitet werden. Dies hat Auswirkungen
auf die Statusverwaltung sowie auf samtliche Verschlisselungen, die von Attributen
abhangen, die vom Element <machineKey> in der Datei Machine.config verwaltet werden.



Sitzungsstatus

Die prozessinterne Standardbehandlung fur den ASP.NET-Sitzungsstatus (die frihere ASP-
Funktionen widerspiegelt) flhrt zu Serveraffinitdt und kann nicht in einem Webfarmszenario
verwendet werden. Bei der Webfarmbereitstellung muss der Sitzungsstatus, wie zuvor
beschrieben, prozessextern entweder im ASP.NET-Statusdienst oder in einer SQL Server-
Datenbank gespeichert werden.

Hinweis: Sie kdnnen sich beim Verwalten globaler Indikatoren oder eindeutiger Werte in
Webfarm- (zum Ausflihren auf mehreren Servern konfigurierte Webanwendung) oder
Webgartenszenarien (zum Ausfiihren auf mehreren Prozessoren konfigurierte
Webanwendung) nicht auf den Anwendungsstatus verlassen, da dieser nicht prozess- oder
computertbergreifend freigegeben ist.

DPAPI

DPAPI kann entweder mit dem Computer- oder Benutzerspeicher (der ein geladenes
Benutzerprofil erfordert) arbeiten. Wenn Sie DPAPI mit dem Computerspeicher verwenden, ist
die verschlisselte Zeichenfolge fur einen angegebenen Computer bestimmt, und daher
mussen Sie die verschlisselten Daten auf jedem Computer generieren. Kopieren Sie die
verschlisselten Daten in einer Webfarm oder einem Cluster nicht von einem Computer auf
einen anderen.

Wenn Sie DPAPI mit dem Benutzerspeicher verwenden, kénnen Sie die Daten auf einem
beliebigen Computer mit einem servergespeicherten Benutzerprofil entschlisseln.

Weitere Informationen

Weitere Informationen zu DPAPI finden Sie in Kapitel 12, "Datenzugriffssicherheit".

Verwenden der Formularauthentifizierung in einer Webfarm

Wenn Sie die Formularauthentifizierung verwenden, ist es von gréter Bedeutung, dass alle
Server in der Webfarm einen gemeinsamen Computerschliissel gemeinsam nutzen, der fur
die Verschliisselung, Entschliisselung und zur Uberpriifung des Authentifizierungstickets
verwendet wird.

Der Computerschlissel wird in der Datei Machine.config vom Element <machineKey>
verwaltet. Nachfolgend wird die Standardeinstellung angezeigt.

<machi neKey val i dati onKey="Aut oGener at e"
decrypti onKey="Aut oGener at e"
val i dati on="SHA1"/ >

Diese Einstellung fiihrt dazu, dass jeder Computer einen anderen Uberprifungs- und
Entschlisselungsschlissel generiert. Sie missen das Element <machineKey> andern und
gemeinsame Schlisselwerte auf allen Servern in der Webfarm positionieren.

Das Element <machineKey>

Das in der Datei Machine.config enthaltene Element <machineKey> wird dazu verwendet,
die Schlussel zu konfigurieren, die zum Verschlisseln und Entschlisseln von Cookiedaten
und des Ansichtsstatus der Formularauthentifizierung verwendet werden.

Wenn die Methode FormsAuthentication.Encrypt oder FormsAuthentication.Decrypt
aufgerufen und der Ansichtsstatus erstellt oder abgerufen wird, werden die Werte im Element
<machineKey> herangezogen.



<machi neKey val i dati onKey="aut ogener at e| val ue"
decrypti onKey="aut ogener at e| val ue"
val i dati on="SHA1| MD5| 3DES" />

validationKey-Attribut

Der Wert fiir das validationKey-Attribut wird verwendet, um
Nachrichtenauthentifizierungscodes fiir Ansichtsstatus- und Formularauthentifizierungstickets
zu erstellen und zu Uberpriifen. Das Uberpriifungsattribut kennzeichnet den fir die MAC-
Generierung zu verwendenden Algorithmus. Beachten Sie Folgendes:

e Bei der Formularauthentifizierung arbeitet dieser Schlissel in Verbindung mit dem
<forms> protection-Attribut. Wenn das protection-Attribut den Wert Validation erhalt
und dann die Methode FormsAuthentication.Encrypt aufgerufen wird, erfolgt die
Berechnung eines Nachrichtenauthentifizierungscodes, der an das Cookie angehangt
wird, anhand des Ticketwerts und des Elements validationKey. Wenn die Methode
FormsAuthentication.Decrypt aufgerufen wird, wird der
Nachrichtenauthentifizierungscode berechnet und mit dem
Nachrichtenauthentifizierungscode verglichen, der an das Ticket angehangt wird.

e Beim Ansichtsstatus wird der Nachrichtenauthentifizierungscode aus dem Wert vom
Ansichtsstatus eines Steuerelements und aus validationKey berechnet und an den
Ansichtsstatus angehangt. Wenn der Ansichtsstatus wieder vom Client
zurlckibermittelt wird, wird der Nachrichtenauthentifizierungscode erneut berechnet
und mit dem Nachrichtenauthentifizierungscode verglichen, der an den Ansichtsstatus
angehangt ist.

decryptionKey-Attribut

Der Wert fur das decryptionKey-Attribut wird dazu verwendet, um
Formularauthentifizierungstickets und den Ansichtsstatus zu ver- und entschlisseln. Dazu
wird der Algorithmus DES oder Dreifach-DES (3DES) verwendet. Der genaue Algorithmus
hangt davon ab, ob das Windows 2000 High Encryption Pack auf dem Server installiert ist.
Wenn es installiert ist, wird 3DES verwendet, andernfalls DES. Beachten Sie Folgendes:

e Bei der Formularauthentifizierung arbeitet der Schlissel in Verbindung mit dem
<forms> protection-Attribut. Wenn flir das protection-Attribut der Wert Encryption
festgelegt ist und die Methode FormsAuthentication.Encrypt oder Decrypt
aufgerufen wird, erfolgt die Verschlisselung oder Entschlisselung des Ticketwerts mit
dem angegebenen Wert fur decryptionKey.

e Beim Ansichtsstatus wird der Wert vom Ansichtsstatus eines Steuerelements mit dem
Wert von decryptionKey verschliisselt und an den Client gesendet. Er wird wieder
entschlisselt, wenn der Client die Daten an den Server zurticklibermittelt.

Validation-Attribut

Dieses Attribut legt fest, welcher Algorithmus zum Uberpriifen, Verschliisseln oder
Entschlisseln verwendet wird. Es kann die Werte SHA1, MD5 oder 3DES annehmen. Diese
Werte werden nachstehend beschrieben:

e SHA1 — Der Algorithmus HMACSHA1 wird verwendet, wenn die Einstellung SHA1
ausgewahlt wurde. Er erzeugt einen 160 Bit-Hash (20 Byte) oder Digest der Eingabe.
HMACSHA1 ist ein verschlusselter Hashalgorithmus. Der fur diesen Algorithmus als
Eingabe verwendete Schliissel wird vom validationKey-Attribut festgelegt.

SHAT1 ist ein gebrauchlicher Algorithmus, da er im Vergleich zu anderen Algorithmen
einen gréReren Digest verwendet.

e MD5 — Erzeugt mit dem MD5-Algorithmus einen Hash mit einer GroRe von 20 Byte.
e 3DES - Verschlisselt Daten mit dem Dreifach-DES-Algorithmus (3DES).



Hinweis: Wenn das Uberpriifungsattribut den Wert 3DES erhalt, wird dieser
Algorithmus nicht bei der Formularauthentifizierung verwendet. Stattdessen wird SHA1
verwendet.

Weitere Informationen

e Weitere Informationen zum Erstellen von Schliisseln, die fiir die Datei Machine.config
geeignet sind, finden Sie in der Microsoft Knowledge Base im Artikel Q312906, "HOW
TO: Create Keys w/ C# .NET for Use in Forms Authentication" (US).

e Weitere Informationen zum Windows 2000 High Encryption Pack finden Sie unter
ttp://www.microsoft.com/windows2000/downloads/recommended/encryption/

Zusammenfassung

In diesem Kapitel wurden eine Vielzahl von Verfahren und Ansatzen zum Sichern von
ASP.NET-Webanwendungen beschrieben. Viele der in diesem Kapitel bereitgestellten
Anleitungen und Empfehlungen gelten auch fur die Entwicklung von ASP.NET-Webdiensten
und .NET Remoting-Objekten, die von ASP.NET verwaltet werden. Zusammengefasst:

e Wenn lhre Anwendung die Formularauthentifizierung verwendet und die Leistung
bei der Authentifizierung des Benutzers von Bedeutung ist, rufen Sie eine Liste mit
Rollen ab, und speichern Sie diese im Authentifizierungsticket.

e Wenn Sie die Formularauthentifizierung verwenden, erstellen Sie immer einen Principal,
und speichern Sie diesen im Kontext jeder Anforderung.

e Wenn in einem Authentifizierungscookie zu viele Rollen gespeichert werden missen,
dann verwenden Sie den globalen Anwendungscache, um die Rollen zu speichern.

e Verwenden Sie zum Ausfihren von ASP.NET kein benutzerdefiniertes Konto mit
minimalen Rechten. Andern Sie stattdessen das ASPNET-Kontokennwort, und erstellen
Sie auf jedem Windows-Remoteserver, auf den die Anwendung zugreifen muss, ein
Duplikat des Kontos.

e Wenn Sie ein benutzerdefiniertes Konto erstellen missen, um ASP.NET auszufiihren,
verwenden Sie das Prinzip der minimalen Rechte. Beispiel:

e Verwenden Sie ein Domanenkonto mit minimalen Rechten, wenn der Verwaltung
das Hauptinteresse gilt.

e Wenn Sie ein lokales Konto verwenden, missen Sie auf allen Remotecomputern,
auf die die Webanwendung zugreifen muss, ein Duplikat des Kontos erstellen. Sie
mussen lokale Konten verwenden, wenn die Anwendung auf Ressourcen in nicht
vertrauenswirdigen Domanen zugreifen muss oder wo ein Firewall die Windows-
Authentifizierung verhindert.

e Fuhren Sie ASP.NET nicht unter Verwendung des lokalen Kontos SYSTEM aus.
e Erteilen Sie dem ASPNET-Konto nicht das Recht Als Teil des Betriebssystems
handeln.
e Verwenden Sie unter den folgenden Bedingungen SSL:

e Zwischen dem Browser und dem Webserver werden sicherheitsrelevante Daten
ausgetauscht.

e Die Standardauthentifizierung wird verwendet (zum Schiitzen von
Anmeldeinformationen).

e Wenn die Formularauthentifizierung fir die Authentifizierung verwendet wird (im
Gegensatz zur Personalisierung).

e Vermeiden Sie es, vertrauliche Daten unverschlisselt zu speichern.


http://www.microsoft.com/windows2000/downloads/recommended/encryption/

