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Auf der Orientierungsseite finden Sie einen Ausgangspunkt und eine vollstandige Ubersicht
zum Erstellen sicherer ASP.NET-Anwendungen.
Zusammenfassung

Dieses Kapitel enthalt hilfreiche Informationen fir die Entwicklung einer geeigneten
Autorisierungsstrategie flir das jeweilige Anwendungsszenario. Sie erhalten Hilfestellungen
bei der Auswahl der geeignetesten Authentifizierungs- und Autorisierungstechnik und der
Anwendung dieser Technik an den richtigen Stellen in der Anwendung.
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Der Entwurf einer Authentifizierungs- und Autorisierungsstrategie flr verteilte
Webanwendungen ist eine anspruchsvolle Aufgabe. Ein einwandfreier Authentifizierungs- und
Autorisierungsentwurf in den frithen Phasen der Anwendungsentwicklung hilft jedoch, viele
haufige Sicherheitsrisiken zu mildern.

Dieses Kapitel unterstiitzt Sie beim Entwurf einer geeigneten Autorisierungsstrategie fiir die
Anwendung und bei der Beantwortung der folgenden Schllsselfragen:

Wo soll die Autorisierung stattfinden, und welche Mechanismen sollen verwendet
werden?

Welche Authentifizierungsmechanismen sollen verwendet werden?

Soll der Verzeichnisdienst Active Directory® fur die Authentifizierung verwendet
werden, oder sollen die Anmeldeinformationen anhand eines benutzerdefinierten
Datenspeichers tberprift werden?

Welche Auswirkungen und Entwurfskriterien missen bei heterogenen und homogenen
Plattformen berticksichtigt werden?

Wie sollen Benutzer in der Anwendung dargestellt werden, die kein Microsoft®
Windows®-Betriebssystem verwenden?

Wie soll die Benutzeridentitat durch die Ebenen der Anwendung Ubermittelt werden?
Wann sollen Identitadtswechsel/Delegierungen auf Betriebssystemebene verwendet
werden?

Bei der Betrachtung der Autorisierung muss auch die Authentifizierung bertcksichtigt werden.
Die beiden Prozesse sind aus zwei Griinden voneinander abhangig:

Zunachst setzt jede sinnvolle Autorisierungsrichtlinie authentifizierte Benutzer voraus.

Zweitens bestimmt die Art der Authentifizierung der Benutzer (und insbesondere die Art
der Darstellung der authentifizierten Benutzeridentitat in der Anwendung) die lhnen zur
Verfugung stehenden Gatekeeper.

Einige Gatekeeper wie die ASP.NET-Dateiautorisierung, Enterprise Services (COM+)-
Rollen und Windows-ACLs erfordern eine authentifizierte Windows-ldentitat (in der
Form eines Windowsldentity-Objekts, das ein Windows-Zugriffstoken kapselt, das den
Sicherheitskontext des Aufrufers definiert). Andere Gatekeeper, wie z. B. die URL-
Autorisierung von ASP.NET und .NET-Rollen, setzen lediglich eine authentifizierte
Identitat voraus, die nicht notwendigerweise durch ein Windows-Zugriffstoken
dargestellt wird.

Entwerfen einer Authentifizierungs- und
Autorisierungsstrategie

Die folgenden Schritte beschreiben eine Vorgehensweise, die Sie beim Entwickeln einer
Authentifizierungs- und Autorisierungsstrategie fir die Anwendung unterstitzt:
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Identifizieren der Ressourcen

Auswahlen einer Autorisierungsstrategie

Auswahlen der fir den Ressourcenzugriff verwendeten Identitaten
Berucksichtigen der Identitatsibermittlung

Auswahlen eines Authentifizierungsverfahrens

Festlegen der Identitatsibermittlung



Identifizieren der Ressourcen

Identifizieren Sie die Ressourcen, die die Anwendung Clients gegenuber offenlegen muss.
Dabei handelt es sich normalerweise um die folgenden Ressourcen:

e Webserverressourcen, z. B. Webseiten, Webdienste, statische Ressourcen (HTML-
Seiten und Bilder).

e Datenbankressource, z. B. benutzerspezifische Daten oder anwendungsweite Daten.

o Netzwerkressourcen, z. B. Remotedateisystemressourcen und Daten aus
Verzeichnisspeichern wie Active Directory.

Sie mussen auRerdem die Systemressourcen identifizieren, auf die die Anwendung zugreifen
kénnen muss (im Gegensatz zu Ressourcen, die gegenuber Clients offengelegt werden).
Beispiele fur Systemressourcen sind Registrierung, Ereignisprotokolle und
Konfigurationsdateien.

Auswahlen einer Autorisierungsstrategie

Es gibt die beiden folgenden grundlegenden Autorisierungsstrategien:

e Rollenbasiert - Der Zugriff auf Operationen (normalerweise Methoden) wird anhand
der Rollenmitgliedschaft des Aufrufers gesichert. Mit Rollen wird die Benutzerbasis der
Anwendung in Benutzergruppen mit gleichen Sicherheitsrechten in der Anwendung
aufgeteilt, z. B. Geschéftsleitung, Abteilungsleiter und Mitarbeiter. Die Benutzer werden
Rollen zugewiesen. Wenn der Benutzer autorisiert ist, die angeforderte Operation
auszufuhren, verwendet die Anwendung feste Identitaten fur den Zugriff auf die
Ressourcen. Diesen Identitaten wird von der entsprechenden Ressourcenverwaltung
(z. B. Datenbanken, Dateisystem usw.) vertraut.

e Ressourcenbasiert - Die einzelnen Ressourcen werden mithilfe von Windows-ACLs
gesichert. Die Anwendung wechselt die Identitat des Aufrufers vor dem Zugriff auf die
Ressourcen, sodass das Betriebssystem die normalen Zugriffsprifungen durchfihren
kann. Jeder Ressourcenzugriff erfolgt im Sicherheitskontext des urspriinglichen
Aufrufers. Identitatswechsel wirken sich erheblich auf die Skalierbarkeit der Anwendung
aus, da in der mittleren Ebene der Anwendung kein effektives Verbindungspooling
verwendet werden kann.

Bei der Mehrheit der .NET-Webanwendungen, bei denen die Skalierbarkeit von Bedeutung ist,
stellt ein rollenbasiertes Verfahren fir die Autorisierung die optimale Méglichkeit dar. Bei
bestimmten kleineren Intranetanwendungen, die einzelnen Benutzern Inhalte aus Ressourcen
(z. B. Dateien) bereitstellen, und die mit Windows-ACLs beziiglich einzelner Benutzer
gesichert werden kdnnen, ist eine ressourcenbasierte Vorgehensweise u. U. am geeignetsten.

Fur eine rollenbasierte Autorisierung wird das folgende allgemeingultige Muster empfohlen:
e Authentifizieren der Benutzer in der Front-End-Webanwendung.
e Zuordnen der Benutzer zu Rollen.

e Autorisieren des Zugriffs auf Operationen (nicht direkt auf Ressourcen) anhand der
Rollenmitgliedschaft.

e Zugriff auf die erforderlichen Back-End-Ressourcen (die fir die Unterstiitzung der
angeforderten und autorisierten Operationen erforderlich sind) mithilfe von festen
Dienstidentitdten. Die Verwaltungen der Back-End-Ressourcen (z. B. Datenbanken)
vertrauen der Anwendung hinsichtlich der Autorisierung der Aufrufer und gewahren den
vertrauten Dienstidentitaten die entsprechenden Berechtigungen.

Ein Datenbankadministrator kann beispielsweise ausschlielich einer bestimmten
Personalanwendung (aber nicht einzelnen Benutzern) Zugriffsrechte gewahren.



Weitere Informationen

e Weitere Informationen zu den beiden gegensatzlichen Autorisierungsverfahren finden
Sie weiter unten in diesem Kapitel unter "Autorisierungsverfahren".

e Weitere Informationen zur rollenbasierten Autorisierung und den verschiedenen Typen
der verwendbaren Rollen finden Sie weiter unten in diesem Kapitel unter
"Rollenbasierte Autorisierung".

Auswahlen der fur den Ressourcenzugriff verwendeten
Identitaten

Beantworten Sie die Frage: ,Wer greift auf die Ressourcen zu?“.

Wahlen Sie die Identitat bzw. die Identitdten aus, die durch die Ebenen der Anwendung fur
den Zugriff auf die Ressourcen verwendet werden sollen. Dies beinhaltet Ressourcen, auf die
von webbasierten Anwendungen zugegriffen wird, und optional Webdienste, Enterprise
Services und .NET Remoting-Komponenten. In allen Fallen kommen fir den
Ressourcenzugriff die folgenden Identitaten in Frage:

e Die Identitat des urspriinglichen Aufrufers - Dies setzt ein Modell mit
Identitatswechsel/Delegierung voraus, in dem die Identitat des urspriinglichen Aufrufers
ermittelt werden und anschlieRend durch die einzelnen Schichten des Systems laufen
kann. Der Delegierungsfaktor bildet ein wesentliches Kriterium, anhand dessen der
Authentifizierungsmechanismus bestimmt wird.

e Prozessidentitiat - Hierbei handelt es sich um den Standardfall (ohne spezifischen
Identitdtswechsel). Zugriffe auf lokale Ressourcen und nachgeschaltete Aufrufe
erfolgen mit der aktuellen Prozessidentitat. Die Machbarkeit dieses Verfahrens hangt
von den Uberschrittenen Grenzen ab, da die Prozessidentitat vom Zielsystem erkannt
werden muss.

Dies impliziert, dass die Aufrufe auf eine der folgenden Arten durchgefiihrt werden:
e Innerhalb derselben Windows-Sicherheitsdomane

e Ubergreifend (iber Windows-Sicherheitsdomanen (unter Verwendung von
Vertrauensstellungen und Doméanenkonten bzw. duplizierter Benutzernamen und
Kennworter, sofern keine Vertrauensbeziehung besteht)

e Dienstkonto - Bei diesem Verfahren wird ein (festes) Dienstkonto verwendet. Beispiel:

e Beim Datenbankzugriff kann es sich um einen festen SQL-Benutzernamen mit
Kennwort handeln, die von der Komponente Ubergeben werden, die eine
Verbindung zu der Datenbank herstellen.

e Verwenden Sie eine Enterprise Services-Serveranwendung, wenn eine feste
Windows-ldentitét erforderlich ist.

e Benutzerdefinierte Identitat - Wenn keine Windows-Konten vorhanden sind, kénnen
Sie eigene Identitaten erstellen (mit den IPrincipal- und lldentity-Implementierungen),
die Details im Hinblick auf den eigenen jeweiligen Sicherheitskontext enthalten kénnen.
Daflir kdnnen beispielsweise Rollenlisten, eindeutige Bezeichner oder beliebige andere
benutzerdefinierte Informationen verwendet werden.

Durch Implementieren der benutzerdefinierten Identitéat mit den Typen IPrincipal und
lidentity und deren Einbringen in den aktuellen Webkontext (mit HttpContext.User)
profitieren Sie unmittelbar von den integrierten Gatekeepern wie .NET-Rollen und
PrincipalPermission-Forderungen.



Berucksichtigen der Identitatstiibermittiung

Um eine Autorisierung der einzelnen Benutzer, Uberwachung sowie einen Datenabruf der
einzelnen Benutzer zu unterstltzen, muss die Identitat des urspriinglichen Aufrufers durch die
Anwendungsebenen und iber mehrere Computergrenzen hinweg tbermittelt werden. Wenn
eine Back-End-Ressourcenverwaltung beispielsweise eine Autorisierung einzelner Benutzer
durchfiihren muss, muss die Identitat des Aufrufers an die betreffende Ressourcenverwaltung
Ubergeben werden.

Abhéangig von den Anforderungen des Systems im Hinblick auf die Autorisierung durch die
Ressourcenverwaltung und die Uberwachung miissen Sie die Identitaten identifizieren, die
durch die Anwendung Ubergeben werden mussen.

Auswahlen eines Authentifizierungsverfahrens

Zweie wesentliche Faktoren beeinflussen die Auswahl des Authentifizierungsverfahrens:
zuerst das Wesen der Benutzerbasis der Anwendung (die verwendeten Browsertypen und das
Vorhandensein von Windows-Konten) und zweitens die Anforderungen der Anwendung im
Hinblick auf Identitadtswechsel/Delegierung und Uberwachung.

Weitere Informationen

Ausfihrlichere Uberlegungen, die Ihnen bei der Auswahl eines
Authentifizierungsmechanismus fiur die Anwendung helfen, finden Sie weiter unten in diesem
Kapitel unter "Auswahlen eines Authentifizierungsmechanismus".

Festlegen der Identitatsubermittlung

Die Identitat kann auf Anwendungsebene Ubermittelt werden (um den Sicherheitskontext
bereitzustellen), Identitéat und Sicherheitskontext kbnnen aber auch auf Betriebssystemebene
Ubermittelt werden.

Wenn die Identitat auf Anwendungsebene Ubermittelt werden soll, verwenden Sie Parameter
von Methoden und gespeicherten Prozeduren. Die Identitatsibermittlung auf
Anwendungsebene unterstitzt:

e Datenabruf einzelner Benutzer mithilfe von vertrauten Abfrageparametern
SELECT x,y FROM SoneTabl e WHERE user nane="bob"

e Benutzerdefinierte Uberwachung in jeder Anwendungsebene

Die Identitatsibermittlung auf Betriebssystemebene unterstitzt:

° L:Jberwachung auf Plattformebene (z. B. Windows-Uberwachung und SQL Server-
Uberwachung)

e Autorisierung einzelner Benutzer basierend auf Windows-ldentitaten

Fir die Identitatsibermittiung auf Betriebssystemebene kdnnen Sie das Modell mit
Identitdtswechsel/Delegierung verwenden. In bestimmten Fallen kdnnen Sie die Kerberos-
Delegierung verwenden, wahrend Sie in anderen Fallen (in denen Kerberos u. U. von der
Umgebung nicht unterstiitzt wird) evtl. andere Verfahren verwenden mussen, z. B. die
Standardauthentifizierung. Die Anmeldeinformationen des Benutzers stehen bei der
Standardauthentifizierung der Serveranwendung zur Verfigung und kénnen fur den Zugriff auf
nachgeschaltete Netzwerkressourcen verwendet werden.

Weitere Informationen

Weitere Informationen zur Identitatsiibermittiung und zum Ermitteln eines
Identitatswechseltokens mit Netzwerkanmeldeinformationen (d. h. eine Delegierung wird
unterstitzt) finden Sie weiter unten in diesem Kapitel unter "Identitatsiibermittlung"”.



Autorisierungsverfahren

Es gibt zwei grundlegende Autorisierungsverfahren:

e Rollenbasiert - Die Benutzer werden in anwendungsdefinierte, logische Rollen
aufgeteilt. Die Mitglieder einer bestimmten Rolle verfiigen innerhalb der Anwendung
Uber die gleichen Rechte. Der Zugriff auf Operationen (normalerweise durch
Methodenaufrufe ausgedriickt) wird anhand der Rollenmitgliedschaft des Aufrufers
autorisiert.

Der Zugriff auf Ressourcen erfolgt mit festen Identitaten (z. B. die Prozessidentitat einer
Webanwendung oder eines Webdienstes). Die Ressourceverwaltungen vertrauen
darauf, dass die Anwendung die Benutzer ordnungsgemaf autorisiert, und autorisieren
die vertrauenswiurdige Identitat.

e Ressourcenbasiert - Die einzelnen Ressourcen werden mithilfe von Windows-ACLs
gesichert. Die ACL bestimmt die Benutzer, die auf die Ressource zugreifen dirfen, und
ebenfalls die Art der Operationen, die die einzelnen Benutzer ausfiihren dirfen (Lesen,
Schreiben, Léschen usw.).

Der Zugriff auf die Ressourcen erfolgt mit der Identitdt des urspriinglichen Aufrufers
(unter Verwendung von ldentitdtswechseln).

Rollenbasiert

Bei einem rollenbasierten (oder operationsbasierten) Sicherheitsverfahren wird der Zugriff auf
Operationen (nicht auf Back-End-Ressourcen) anhand der Rollenmitgliedschaft des Aufrufers
autorisiert. Die Rollen (die zur Entwurfszeit der Anwendung analysiert und definiert werden)
werden als logische Container verwendet, in denen Benutzer mit denselben
Sicherheitsrechten (oder -merkmalen) in der Anwendung gruppiert werden. Die Benutzer
werden den Rollen in der Anwendung zugeordnet. Anhand der Rollenmitgliedschaft wird der
Zugriff auf bestimmte Operationen (Methoden) gesteuert, die von der Anwendung offengelegt
werden.

An welcher Stelle in der Anwendung die Rollenzuordnung erfolgt, bildet ein wesentliches
Entwurfskriterium, z. B.:

e Die Rollenzuordnung kann einerseits in der Verwaltung einer Back-End-Ressource,
z. B. einer Datenbank, durchgefiihrt werden. Dabei muss der Sicherheitskontext des
urspringlichen Aufrufers die Anwendungsebenen bis zu Back-End-Datenbank
durchlaufen.

e Die Rollenzuordnung kann andererseits in der Front-End-Webanwendung durchgefiihrt
werden. Bei dieser Vorgehensweise erfolgt der Zugriff auf die nachgeschalteten
Ressourcenverwaltungen mit festen Identitaten, die von der Ressourcenverwaltung
autorisiert und denen von der Ressourcenverwaltung vertraut wird.

e Eine dritte Mdglichkeit besteht darin, die Rollenzuordnung zwischen der Front-End- und
der Back-End-Ebene durchzufiihren, beispielsweise in der mittleren Ebene einer
Enterprise Services-Anwendung.

In mehrstufigen Webanwendungen bietet die Verwendung vertrauter Identitaten fir den Zugriff
auf die Verwaltung von Back-End-Ressourcen bessere Skalierungsmdglichkeiten fir die
Anwendung (aufgrund des Verbindungspoolings). Die Verwendung vertrauter |dentitaten
reduziert aullerdem die Notwendigkeit, den Sicherheitskontext des urspringlichen Aufrufers
auf Betriebssystemebene zu Gbermitteln, was u. U. schwer zu erreichen ist (wenn nicht in
bestimmten Szenarien sogar unmaglich).

Ressourcenbasiert

Bei ressourcenbasierten Autorisierungsverfahren werden Windows-ACLs und die zugrunde
liegende Zugriffssteuerungsmechanik des Betriebssystems verwendet. Die Anwendung
wechselt die Identitat des Aufrufers und Uberlasst es dem Betriebssystem, in Verbindung mit
den speziellen Ressourcenverwaltungen (Dateisystem, Datenbanken usw.) die
Zugriffsprufungen durchzufihren.



Dieses Verfahren eignet sich optimal fir Anwendungen, die Zugriff auf Ressourcen
ermoglichen, die individuell mit Windows-ACLs gesichert werden kdnnen, z. B. Dateien.
Beispiel ware eine FTP-Anwendung oder eine datengesteuerte Webanwendung. Das
Verfahren wird dann unbrauchbar, wenn die angeforderte Ressource aus Daten besteht, die
von mehreren verschiedenen Quellen abgerufen und konsolidiert werden missen, z. B.
mehrere Datenbanken, Datenbanktabellen, externe Anwendungen oder Webdienste.

Beim ressourcenbasierten Verfahren muss ebenfalls der Sicherheitskontext des
urspringlichen Aufrufers durch die Anwendung an die Verwaltungen der Back-End-
Ressourcen Ubermittelt werden. Dies kann eine komplexe Konfiguration erforderlich machen
und reduziert die Skalierungsmaoglichkeit einer mehrstufigen Anwendung fiir eine Vielzahl von
Benutzern erheblich, da in der mittleren Ebene der Anwendung ein effizienter Poolingeinsatz
(z. B. Datenbankverbindungspooling) verhindert wird.

Modelle fur den Ressourcenzugriff

Die beiden gegensatzlichen Autorisierungsverfahren kdnnen anhand der beiden von .NET-
Webanwendungen (und allgemein von verteilten mehrstufigen Anwendungen) am haufigsten
verwendeten Sicherheitsmodelle fir den Ressourcenzugriff verdeutlicht werden. Diese sind:

e Das Modell mit vertrauenswirdigen Subsystemen
e Das Modell mit Identitatswechsel/Delegierung

Jedes Model weist im Hinblick auf Sicherheit und Skalierbarkeit Vor- und Nachteile auf. Diese
Modelle werden in den nachsten Abschnitten beschrieben.

Das Modell mit vertrauenswiirdigen Subsystemen

Bei diesem Modell verwendet der Dienst auf der mittleren Ebene fir den Zugriff auf
nachgeschaltete Dienste und Ressourcen eine feste ldentitat. Der Sicherheitskontext des
ursprunglichen Aufrufers wird nicht auf Betriebssystemebene durch den Dienst Gibertragen,
obwohl die Anwendung die Identitat des urspriinglichen Aufrufers bei Bedarf auf
Anwendungsebene ubermitteln kann. Das kann erforderlich sein, um die Anforderungen der
Back-End-Uberwachung oder Datenzugriff und Autorisierung einzelner Benutzer zu
unterstutzen.

Der Name des Modells entstammt der Tatsache, dass der nachgeschaltete Dienst
(moglicherweise eine Datenbank) dem vorgeschalteten Dienst vertraut, dass die Aufrufer
autorisiert werden. Dieses Modell ist in Abbildung 3.1 dargestellt. Achten Sie besonders auf
die Vertrauensgrenze. In diesem Beispiel vertraut die Datenbank der mittleren Ebene, dass
die Aufrufer autorisiert werden und nur autorisierte Aufrufer mit der vertrauenswurdigen
Identitat auf die Datenbank zugreifen kdnnen.
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Abbildung 3.1

Das Modell mit vertrauenswurdigen Subsystemen

Der Ressourcenzugriff im Modell mit vertrauenswirdigen Subsystemen erfolgt
folgendermalien:

e Authentifizieren der Benutzer
e Zuordnen der Benutzer zu Rollen
e Autorisieren anhand der Rollenmitgliedschaft

e Zugriff auf die nachgeschaltete Ressourcenverwaltung mit einer festen vertrauten
Identitat

Feste Identitaten

Die feste Identitat, mit der auf nachgeschaltete Systeme und Ressourcenverwaltungen
zugegriffen wird, wird oftmals durch ein vorkonfiguriertes Windows-Konto bereitgestellt, das
als Systemkonto bezeichnet wird. Bei einer Microsoft SQL Server™-Ressourcenverwaltung
impliziert dies eine Windows-Authentifizierung gegeniber SQL Server.

Einige Anwendungen verwenden alternativ ein benanntes SQL-Konto (das in einer
Verbindungszeichenfolge durch Benutzername und Kennwort angegeben wird) fur den Zugriff
auf SQL Server. In diesem Szenario muss die Datenbank fur die SQL-Authentifizierung
konfiguriert sein.

Weitere Informationen zu den relativen Vorzugen der Windows- und SQL-Authentifizierung bei
der Kommunikation mit SQL Server finden Sie in Kapitel 12, "Datenzugriffssicherheit".

Verwenden mehrerer vertrauenswirdiger Identitaten

Einige Ressourcenverwaltungen mussen u. U. in der Lage sein, basierend auf der
Rollenmitgliedschaft des Aufrufers eine etwas feinstufigere Autorisierung durchzufiihren.
Beispiel: Es gibt zwei Benutzergruppen, von denen eine autorisiert sein soll, Lese-
/Schreiboperationen auszufiihren, und die andere lediglich autorisiert sein soll,
Leseoperationen auszuflihren.

SQL Server bietet die folgende Mdglichkeit:

e Erstellen Sie zwei Windows-Konten, eines flir Leseoperationen und eines fir Lese-
/Schreiboperationen.
Allgemeiner ausgedriickt: Es gibt zwei getrennte Konten, die die
anwendungsspezifischen Rollen widerspiegeln. Sie kdnnen beispielsweise ein Konto fur
Internetbenutzer und das andere fir interne Bediener und/oder Administratoren
verwenden.



e Ordnen Sie jedem Konto eine benutzerdefinierte Datenbankrolle in SQL Server zu, und
richten Sie die erforderlichen Datenbankberechtigungen fir die einzelnen Rollen ein.

e Ordnen Sie die Benutzer in der Anwendung den Rollen zu, und ermitteln Sie anhand
der Rollenmitgliedschaft, welches Konto einen Identitdtswechsel durchfiihren muss,
bevor die Verbindung mit der Datenbank hergestellt wird.

Diese Vorgehensweise ist in Abbildung 3.2 dargestellt.
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Abbildung 3.2

Verwenden mehrerer Identitaten fiir den Zugriff auf eine Datenbank, um eine feinstufigere Autorisierung zu
unterstiitzen

Das Modell mit Identitatswechsel/Delegierung

Bei diesem Modell wechselt ein Dienst oder eine Komponente (normalerweise irgendwo in der
logischen Unternehmensdienstebene) vor dem Zugriff auf den nachsten nachgeschalteten
Dienst die Identitat des Clients (durch einen Identitdtswechsel auf Betriebssystemebene).
Wenn sich der nachfolgende Dienst auf demselben Computer befindet, reicht ein
Identitdtswechsel aus. Wenn sich der nachgeschaltete Dienst auf einem Remotecomputer
befindet, ist eine Delegierung erforderlich.

Die Delegierung fuhrt dazu, dass der Sicherheitskontext fur den Zugriff auf die
nachgeschaltete Ressource mit dem des Clients Ubereinstimmt. Dieses Modell wird aus einer
Reihe von Grinden meist verwendet:

e Es ermoglicht dem nachgeschalteten Dienst eine Autorisierung einzelner Benutzer
anhand der Identitat des urspringlichen Benutzers.

e Es ermdglicht dem nachgeschalteten Dienst, Uberwachungsfeatures auf
Betriebssystemebene zu verwenden.

Ein konkretes Beispiel flr diese Technik: Eine Enterprise Services-Komponente auf der
mittleren Ebene wechselt die Identitat des Aufrufers vor dem Zugriff auf eine Datenbank. Der
Zugriff auf die Datenbank erfolgt unter Verwendung einer Datenbankverbindung, die an den
Sicherheitskontext des urspriinglichen Aufrufers gebunden ist. Bei diesem Modell
authentifiziert die Datenbank jeden Aufrufer. Sie trifft auerdem anhand der Berechtigungen,
die der Identitat des einzelnen Aufrufers zugewiesen wurden (bzw. der Windows-
Gruppenmitgliedschaft des Aufrufers), die Entscheidungen zur Autorisierung. Das Modell mit
Identitatswechsel/Delegierung ist in Abbildung 3.3 dargestellt.
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Das Modell mit | dentitatswechsel/Delegierung

Auswahlen eines Modells fiir den Ressourcenzugriff

Im Grolteil der Internetanwendungen und weitrdumigen Intranetanwendungen wird aus
Grinden der Skalierbarkeit hauptsachlich das Modell mit vertrauenswirdigen Subsystemen
verwendet. Das Modell mit Identitdtswechsel wird in der Regel in kleineren Anwendungen
verwendet, bei denen die Skalierbarkeit ohne grof3e Bedeutung ist, sowie in Anwendungen,
bei denen die Uberwachung (aus Griinden der Nachweisbarkeit) unabdingbar ist.

Vorteil des Modells mit Identitatswechsel/Delegierung

Der Hauptvorteil des Modells mit Identitdtswechsel/Delegierung ist die Uberwachung (in der

Nahe der Daten). Die Uberwachung ermdglicht es Administratoren, nachzuverfolgen, welche
Benutzer versucht haben, auf bestimmte Ressourcen zuzugreifen. Die Uberwachung wird in

der Regel dann als besonders mafgebend angesehen, wenn die Uberwachungseintrage mit
der genauen Zeit des Ressourcenzugriffs und von denselben Routinen generiert werden, die
auf die Ressource zugreifen.

Dies wird vom Modell mit Identitdtswechsel/Delegierung dadurch unterstitzt, das der
Sicherheitskontext fir den Zugriff auf nachgeschaltete Ressourcen erhalten bleibt. Das Back-
End-System ist somit in der Lage, den Benutzer und den angeforderten Zugriff malRgebend zu
protokollieren.

Nachteile des Modells mit Identitatswechsel/Delegierung

Das Modell mit Identitdtswechsel/Delegierung weist die folgenden Nachteile auf:

e Technologische Schwierigkeiten - Die meisten Sicherheitsdienstanbieter unterstitzen
(mit Kerberos als einzige Ausnahme) keine Delegierung.

Prozesse, die einen ldentitatswechsel durchfihren, bendtigen hdhere Rechte
(insbesondere das Recht Als Teil des Betriebssystems handeln). (Diese
Einschrankung betrifft Windows 2000 und nicht Windows Server 2003).

e Skalierbarkeit - Das Modell mit Identitdtswechsel/Delegierung bedingt, dass das
Datenbankverbindungspooling nicht effektiv verwendet werden kann, da der
Datenbankzugriff mithilfe von Verbindungen erfolgt, die an den jeweiligen
Sicherheitskontext der urspriinglichen Aufrufer gebunden sind. Dadurch wird die
Skalierungsmoglichkeit der Anwendung fir eine Vielzahl von Benutzern erheblich
eingeschrankt.

e Erhohter Verwaltungsaufwand - Die ACLs der Back-End-Ressourcen mussen so
verwaltet werden, dass jedem Benutzer die entsprechende Zugriffsebene gewahrt wird.
Wenn die Zahl der Back-End-Ressource (und die Anzahl der Benutzer) steigt, entsteht
ein erheblicher Verwaltungsaufwand fur die ACLs.



Vorteile des Modells mit vertrauenswiirdigen Subsystemen

Das Modell mit vertrauenswuirdigen Subsystemen bietet folgende Vorteile:

e Skalierbarkeit - Das Modell mit vertrauenswuirdigen Subsystemen unterstitzt das
Verbindungspooling, eine wesentliche Voraussetzung fur die Skalierbarkeit der
Anwendung. Das Verbindungspooling ermdglicht es, dass mehrere Clients die
verfigbaren gepoolten Verbindungen verwenden. Dies funktioniert bei diesem Modell,
da bei jedem Zugriff auf Back-End-Ressourcen unabhangig von der Identitat des
Aufrufers der Sicherheitskontext des Systemkontos verwendet wird.

e Minimieren der ACL-Verwaltung auf den Back-Ends - Auf die Back-End-Ressourcen
(z. B. Datenbanken) greift nur das Systemkonto zu. Die ACLs mussen nur fir diese
Identitat konfiguriert werden.

e Kein direkter Datenzugriff durch die Benutzer - Im Modell mit vertrauenswirdigen
Subsystemen wird lediglich dem Dienstkonto der mittleren Ebene Zugriff auf die Back-
End-Ressourcen gewahrt. Die Benutzer kdnnen daher nicht direkt auf die Back-End-
Daten zugreifen, ohne die Anwendung zu durchlaufen (und von der Anwendung
autorisiert zu werden).

Nachteile des Modells mit vertrauenswiirdigen Subsystemen

Das Modell mit vertrauenswirdigen Subsystemen weist einige Nachteile auf:

e Uberwachung - Um eine Uberwachung im Back-End durchzufiihren, kann die Identitat
des ursprunglichen Aufrufers (auf Anwendungsebene) explizit an das Back-End
ibergeben und die Uberwachung dort durchgefiihrt werden. Dabei muss der mittleren
Ebene vertraut werden, und es besteht das Risiko einer mdglichen Nichtanerkennung.
Sie kdnnen alternativ in der mittleren Ebene eine Uberwachungsliste erzeugen und mit
den Back-End-Uberwachungslisten korrelieren (dazu muss sichergestellt sein, dass die
Serveruhren synchronisiert sind).

e Erhohtes Risiko durch Serverkompromiss - Im Modell mit vertrauenswurdigen
Subsystemen wird dem Dienstkonto der mittleren Ebene weitreichender Zugriff auf die
Back-End-Ressourcen gewahrt. Somit erleichtert es ein gefahrdeter Dienst auf der
mittleren Ebene einem Angreifer, weitreichenden Zugriff auf Back-End-Ressourcen zu
erhalten.

Identitatsibermittlung

Verteilte Anwendungen kdnnen in mehrere sichere Subsysteme unterteilt werden.
Beispielsweise stellen eine Front-End-Webanwendung, ein Webdienst auf der mittleren
Ebene, eine Remotekomponente und eine Datenbank vier verschiedene
Sicherheitssubsysteme dar, die jeweils eine Authentifizierung und Autorisierung durchfiihren.

Sie mussen diejenigen Subsysteme identifizieren, durch die die Identitat des Aufrufers (und
der dazugehdrige Sicherheitskontext) an das nachste nachgeschaltete Subsystem Ubermittelt
werden muss, damit eine Autorisierung des urspringlichen Aufrufers erfolgt.

Identitatsubermittlung auf Anwendungs- und
Betriebssystemebene

Zu den Strategien fur die Identitatsibermittiung zahlen die Verwendung der
Delegierungsfeatures des Betriebssystems oder die Ubergabe von Tickets und/oder
Anmeldeinformationen auf Anwendungsebene. Beispiel:

e Wenn die Identitdt auf Anwendungsebene Ubermittelt werden soll, werden die
Anmeldeinformationen (oder Tickets) normalerweise mit Methodenargumenten oder
Parametern gespeicherter Prozeduren tbergeben.



Hinweis: GenericPrincipal-Objekte, die die Identitat des authentifizierten Aufrufers
Ubertragen, werden nicht automatisch zwischen Prozessen Ubermittelt. Dazu ist
benutzerdefinierter Code erforderlich.

Sie kdnnen Parameter an gespeicherte Prozeduren Uibergeben, die das Abrufen und
Verarbeiten benutzerspezifischer Daten ermdglichen. Beispiel:

SELECT CreditLinmt From Tabl e Where User Nane="Bob"

Dieses Verfahren wird bisweilen als Verfahren mit vertrauenswirdigen
Abfrageparametern bezeichnet.

e Bei einer Identitatstibermittiung auf Betriebssystemebene ist eine erweiterte Form des
Identitatswechsel erforderlich, die sogenannte Delegierung.

Identitatswechsel und Delegierung

Unter bestimmten Umstanden werden Threads in einer Serveranwendung unter dem
Sicherheitskontext des Serverprozesses ausgefihrt. Die Attribute, aus denen der
Sicherheitskontext des Prozesses besteht, wird von der Anmeldesitzung des Prozesses
verwaltet und vom Windows-Zugriffstoken auf Prozessebene offengelegt. Jeder lokale oder
Remoteressourcenzugriff erfolgt mit dem Sicherheitskontext auf Prozessebene, der durch das
Windows-Konto bestimmt wird, unter dem der Serverprozess ausgefihrt wird.

Identitatswechsel

Wenn eine Serveranwendung fur Identitatswechsel konfiguriert ist, wird dem Thread, mit dem
eine Anforderung verarbeitet wird, ein Identitdtswechseltoken zugeordnet. Das
Identitatswechseltoken stellt den Sicherheitskontext des authentifizierten Aufrufers (bzw. des
anonymen Benutzers) dar. Jeder lokale Ressourcenzugriff wird mit dem
Identitatswechseltoken des Threads durchgefiihrt, sodass der Sicherheitskontext des
Aufrufers verwendet wird.

Delegierung

Wenn der Thread der Serveranwendung versucht, auf eine Remoteressource zuzugreifen, ist
eine Delegierung erforderlich. Insbesondere muss das Token des Aufrufers mit gewechselter
Identitat Uber Netzwerkanmeldeinformationen verfigen. Andernfalls erfolgt der Zugriff auf
Remoteressourcen als anonymer Benutzer (AUTORITAT\ANONYMOUS-ANMELDUNG).

Eine Reihe von Faktoren bestimmen, ob ein Sicherheitskontext delegiert werden kann.
Tabelle 3.1 zeigt fur die verschiedenen 11S-Authentifizierungstypen jeweils, ob der
Sicherheitskontext des authentifizierten Aufrufers delegiert werden kann.



Tabelle 3.1: [IS-Authentifizierungstypen

Authentifizierungstyp Delegierung Hinweise
mdglich
Anonyme Fallabhangig Wenn das anonyme Konto (standardmaRig
Authentifizierung IUSR_COMPUTER) in IIS als lokales Konto
konfiguriert ist, kann es nur dann delegiert werden,
wenn der lokale (Web-)Server und der
Remotecomputer identische lokale Konten
aufweisen (mit identischen Benutzernamen und
Kennwdrtern).
Falls es sich bei dem anonymen Konto um ein
Domanenkonto handelt, kann es delegiert werden.
Standardauthentifizierung Ja Wenn die Standardauthentifizierung mit lokalen
Konten verwendet wird, kann es delegiert werden,
sofern die Konten auf dem lokalen und dem
Remotecomputer identisch sind. Domanenkonten
kénnen ebenfalls delegiert werden.
Digestauthentifizierung Nein
Integrierte Windows- Fallabhangig Die integrierte Windows-Authentifizierung fihrt
Authentifizierung (abhangig von der Version des Betriebssystems auf
dem Client- und dem Servercomputer) zu einer
NTLM- oder Kerberos-Authentifizierung.
NTLM unterstitzt keine Delegierung.
Bei einer geeignet konfigurierten Umgebung
unterstitzt Kerberos eine Delegierung.
Weitere Informationen finden Sie im Abschnitt
"Referenz" dieses Handbuchs unter
"Vorgehensweise: Implementieren der Kerberos-
Delegierung unter Windows 2000".
Clientzertifikate Fallabhangig Eine Delegierung ist moglich, wenn die 11S-
Zertifikatszuordnung verwendet wird und das
Zertifikat einem lokalen Konto, das auf den
Remotecomputer dupliziert wurde, oder einem
Domanenkonto zugeordnet wird.
Dies funktioniert, weil die Anmeldeinformationen fiir
das zugeordnete Konto auf dem lokalen Server
gespeichert sind und eine interaktive
Anmeldesitzung (mit
Netzwerkanmeldeinformationen) erstellt wird.
Die Active Directory-Zertifikatszuordnung unterstitzt
keine Delegierung.

Wichtig: Die Kerberos-Delegierung unter Windows 2000 unterliegt keinen
Einschrankungen. Mit anderen Worten: Ein Benutzer kann evtl. mehrere Netzwerkhops Gber
mehrere Remotecomputer hinweg durchfihren. Um dieses potenzielle Sicherheitsrisiko zu
vermeiden, sollten Sie die Reichweite des Domanenkontos begrenzen, indem das Konto
aus der Gruppe Doménen-Benutzer entfernt wird und das Konto nur fur die Anmeldung bei
bestimmten Computern verwendet werden darf.




Rollenbasierte Autorisierung

Die meisten .NET-Webanwendungen verwenden ein rollenbasiertes Autorisierungsverfahren.
Sie mussen sich Uber die verschiedenen Rollentypen klar werden und diejenigen auswahlen,
die sich fir das Anwendungsszenario am besten eignen. Sie haben die folgenden
Méglichkeiten:

e _NET-Rollen

e Enterprise Services (COM+)-Rollen

e Benutzerdefinierte SQL Server-Datenbankrollen
e SQL Server-Anwendungsrollen

.NET-Rollen

.NET-Rollen sind extrem flexibel und drehen sich um die IPrincipal-Objekte, die die Liste der
Rollen enthalten, zu denen eine authentifizierte Identitat gehdrt. .NET-Rollen kdnnen in
Webanwendungen, Webdiensten oder Remotekomponenten verwendet werden, die in
ASP.NET gehostet sind (und auf die mit HttpChannel zugegriffen wird).

Die Autorisierung mit .NET-Rollen kann entweder deklarativ unter Verwendung von
PrincipalPermission-Forderungen oder programmatisch im Code unter Verwendung der
imperativen PrincipalPermission-Forderungen bzw. der IPrincipal.lsinRole-Methode
durchgefiihrt werden.

.NET-Rollen mit Windows-Authentifizierung

Wenn die Anwendung die Windows-Authentifizierung verwendet, erstellt ASP.NET
automatisch einen WindowsPrincipal, der dem Kontext der aktuellen Webanforderung
zugeordnet wird (mit HttpContext.User). Nachdem der Authentifizierungsvorgang
abgeschlossen wurde und ASP.NET das Objekt der aktuellen Anforderung zugeordnet hat,
wird das Objekt bei jeder nachfolgenden .NET-rollenbasierten Autorisierung verwendet.

Anhand der Windows-Gruppenmitgliedschaft des authentifizierten Aufrufers wird die Menge
der Rollen ermittelt. Bei der Windows-Authentifizierung stimmen die .NET-Rollen mit den
Windows-Gruppen Uberein.

.NET-Rollen ohne Windows-Authentifizierung

Wenn die Anwendung einen anderen Authentifizierungsmechanismus verwendet als die
Windows-Authentifizierung, wie z. B. die Formularauthentifizierung oder die Passport-
Authentifizierung, missen Sie Code erstellen, um ein GenericPrincipal-Objekt (oder ein
benutzerdefiniertes IPrincipal-Objekt) zu erstellen und darin die Menge der Rollen eintragen,
die aus einem benutzerdefinierten Authentifizierungsdatenspeicher abgerufen wurden, z. B
aus einer SQL Server-Datenbank.

Benutzerdefinierte IPrincipal-Objekte

Der .NET-rollenbasierte Sicherheitsmechanismus ist erweiterbar. Sie kdnnen eigene Klassen
entwickeln, die IPrincipal und lldentity implementieren und eine eigene erweiterte
rollenbasierte Autorisierungsfunktionalitat bereitstellen.

Solange das benutzerdefinierte IPrincipal-Objekt (mit den Rollen, die aus einem
benutzerdefinierten Datenspeicher abgerufen wurden) dem Kontext der aktuellen Anforderung
zugeordnet ist (mit HttpContext.User), ist die grundlegende Funktionalitat der
RollentUberprifung sichergestellt.

Durch Implementieren der IPrincipal-Schnittstelle wird sichergestellt, dass die deklarativen
und die imperativen Formen von PrincipalPermission-Forderungen mit der
benutzerdefinierten Identitat funktionieren. Sie kdnnen dariber hinaus eine erweiterte
Rollensemantik implementieren, indem Sie beispielsweise eine zusatzliche Methode wie
IsinMultipleRoles( string [] roles ) bereitstellen, die das Uberpriifen und Bestatigen der
Mitgliedschaft mehrerer Rollen ermdéglichen.



Weitere Informationen

e Weitere Informationen zur .NET-rollenbasierten Autorisierung finden Sie in Kapitel 8,
"ASP.NET-Sicherheit".

e Weitere Informationen zum Erstellen von GenericPrincipal-Objekten finden Sie unter
"Vorgehensweise: Verwenden der Formularauthentifizierung mit GenericPrincipal-
Objekten" im Abschnitt "Referenz" dieses Handbuchs.

Enterprise Services (COM+)-Rollen

Bei Verwendung von Enterprise Services (COM+)-Rollen werden die Zugriffsprifungen in die
mittlere Ebene verlagert, sodass beim Verbinden mit Back-End-Datenbanken ein
Datenbankverbindungspooling verwendet werden kann. Um allerdings eine sinnvolle
Enterprise Services (COM+)-rollenbasierte Autorisierung zu erreichen, muss die Front-End-
Webanwendung einen Identitdtswechsel durchfiihren und die Identitat des urspriinglichen
Aufrufers (mit einem Windows-Zugriffstoken) an die Enterprise Services-Anwendung
weiterleiten. Dazu mussen die folgenden Eintrage in die Datei Web.config der
Webanwendung eingefiigt werden.

<aut henti cati on node="W ndows" />
<identity inpersonate="true" />

Falls die Verwendung von deklarativen Prifungen auf Methodenebene ausreicht (um zu
ermitteln, welche Benutzer welche Methoden aufrufen kdnnen), kénnen Sie die Anwendung
bereitstellen und die Rollenmitgliedschaft mit dem Verwaltungsprogramm fir
Komponentendienste aktualisieren.

Wenn Im Code der Methoden programmatische Priifungen erforderlich sind, gehen einige
Vorteile bei der Verwaltung und Weitergabe von Enterprise Services (COM+)-Rollen verloren,
da die Rollenlogik fest codiert ist.

Benutzerdefinierte SQL Server-Datenbankrollen

Bei diesem Verfahren werden die Rollen in der Datenbank erstellt, die Berechtigungen
basierend auf den Rollen zugewiesen und den Rollen Windows-Gruppen- und
-Benutzerkonten zugeordnet. Bei diesem Verfahren muss die Identitat des Aufrufers bis zum
Back-End gelangen (wenn Sie die bevorzugte Windows-Authentifizierung bei SQL Server
verwenden).

SQL Server-Anwendungsrollen

Bei diesem Verfahren werden die Berechtigungen den Rollen in der Datenbank erteilt. SQL
Server-Anwendungsrollen umfassen allerdings keine Benutzer- oder Gruppenkonten. Daher
geht die Granularitat des urspringlichen Aufrufers verloren.

Bei Anwendungsrollen wird der Zugriff fir eine bestimmte Anwendung autorisiert (und nicht fur
eine Gruppe von Benutzern). Die Anwendung aktiviert die Rolle mithilfe einer integrierten
gespeicherten Prozedur, die einen Rollennamen und ein Kennwort Gibernimmt. Einer der
Hauptnachteile dieses Verfahrens besteht darin, dass die Anwendung die
Anmeldeinformationen (Rollenname und zugehdériges Kennwort) sicher verwalten muss.

Weitere Informationen

Weitere Informationen zu benutzerdefinierten SQL Server-Datenbankrollen und
Anwendungsrollen finden Sie in Kapitel 12, "Datenzugriffssicherheit".

.NET-Rollen und Enterprise Services (COM+)-Rollen

Die folgende Tabelle enthalt einen Vergleich der Features von .NET-Rollen und Enterprise
Services (COM+)-Rollen.



Tabelle 3.2: Vergleich von Enterprise Services-Rollen mit .NET-Rollen

Feature Enterprise Services-Rollen .NET-Rollen
Verwaltung Verwaltungsprogramm fiir Benutzerdefiniert
Komponentendienste
Datenspeicher ~ COM+-Katalog Benutzerdefinierter Datenspeicher (z. B.
SQL Server oder Active Directory)
Deklarativ Ja Ja
[SecurityRole("Manager")] [PrincipalPermission(

SecurityAction.Demand,
Role="Manager")]

Imperativ Ja Ja
ContextUtil.IsCallerinRole() IPrincipal.IsinRole

Granularitat auf Ja Ja

Klassen-,

Schnittstellen-
und Methoden-

ebene

Erweiterbar Nein Ja
(mithilfe einer benutzerdefinierten
IPrincipal-Implementierung)

Verfugbar fur Nur fir Komponenten, die Ja

alle .NET- von der ServicedComponent-

Komponenten Basisklasse abstammen.

Rollenmit- Rollen enthalten Windows- Bei Verwendung von WindowsPrincipals

gliedschaft Gruppen- oder -Benutzerkonten SIND Rollen Windows-Gruppen (keine
zusatzliche Abstraktionsebene).

Explizite Ja Nein

Schnittstellen- Fur eine Autorisierung auf

implemen- Methodenebene muss explizit

tierung eine Schnittstelle definiert und

erforderlich implementiert werden.

Verwenden von .NET-Rollen

Mit .NET-Rollen kénnen die folgenden Elemente gesichert werden:

Dateien

Ordner

Webseiten (ASPX-Dateien)
Webdienste (ASMX-Dateien)
Objekte

Methoden und Eigenschaften
Codebldcke in Methoden

Die Tatsache, dass Sie mit .NET-Rollen Operationen (die von Methoden und Eigenschaften
ausgeflihrt werden) und bestimmte Codebldcke schiitzen kénnen, bedeutet, dass der Zugriff
auf lokale und Remoteressourcen geschutzt werden kann, auf die die Anwendung zugreift.

Hinweis: Die ersten vier Elemente in der obigen Liste (Dateien, Ordner, Webseiten und
Webdienste) werden mit UrlAuthorizationModule geschiitzt, das die Rollenmitgliedschaft
des Aufrufers (und die Identitat des Aufrufers) fur Autorisierungsentscheidungen verwenden
kann.




Wenn Sie die Windows-Authentifizierung verwenden, wird ein Grofteil der erforderlichen
Arbeit fur die Verwendung von .NET-Rollen automatisch erledigt. ASP.NET erstellt ein
WindowsPrincipal-Objekt, und die Windows-Gruppenmitgliedschaft des Benutzers bestimmt
die zugehdrigen Rollen.

Wenn Sie .NET-Rollen mit einem anderen Authentifizierungsmechanismus verwenden als der
Windows-Authentifizierung, mussen Sie Code fur die folgenden Aufgaben erstellen:
e Erfassen der Anmeldeinformationen des Benutzers.

e Uberpriifen der Anmeldeinformationen des Benutzers anhand eines benutzerdefinierten
Datenspeichers, z. B. einer SQL Server-Datenbank.

e Abrufen einer Rollenliste, Erstellen eines GenericPrincipal-Objekts und Zuordnen des
Objekts zu der aktuellen Webanforderung.

Das GenericPrincipal-Objekt stellt den authentifizierten Benutzer dar und wird flr
nachfolgende Uberpriifungen der .NET-Rollen verwendet, z. B. deklarative
PrincipalPermission-Forderungen und programmatische IPrincipal.lsinRole-
Uberpriifungen.

Weitere Informationen

Weitere Informationen zur Vorgehensweise beim Erstellen eines GenericPrincipal-Objekts
fur die Formularauthentifizierung finden Sie in Kapitel 8, "ASP.NET-Sicherheit".

Uberpriifen der Rollenmitgliedschaft
Fur die Uberprifung von .NET-Rollen gibt es die folgenden Méglichkeiten:

Wichtig: Die Uberpriifung von .NET-Rollen setzt ein IPrincipal-Objekt voraus (das den
authentifizierten Benutzer darstellt), das der aktuellen Anforderung zugeordnet ist. Bei
ASP.NET-Webanwendungen muss das IPrincipal-Objekt HttpContext.User zugeordnet
sein. Bei Windows Forms-Anwendungen muss das IPrincipal-Objekt
Thread.CurrentPrincipal zugeordnet sein.

e Manuelle Rollenprifungen - Fir eine feinstufige Autorisierung kénnen Sie die
IPrincipal.IsinRole-Methode aufrufen, um den Zugriff auf bestimmte Codeblécke
anhand der Rollenmitgliedschaft des Aufrufers zu autorisieren. Beim Uberprifen der
Rollenmitgliedschaft kann eine AND- und OR-Logik verwendet werden.

o Deklarative Rollenpriifungen (Gates zu den Methoden) - Sie kénnen Methoden mit
der PrincipalPermissionAttribute-Klasse versehen (die PrincipalPermission
abgekirzt werden kann), um deklarativ eine Rollenmitgliedschaft zu fordern. Dabei wird
nur die OR-Logik unterstiitzt. Sie kdnnen beispielsweise fordern, dass sich ein Aufrufer
in mindestens einer bestimmten Rolle befindet (z B. Kassierer oder Manager). Sie
koénnen bei deklarativen Prifungen nicht angeben, dass der Aufrufer Manager und
Kassierer sein muss.

e Imperative Rollenpriifungen (Priifungen innerhalb der Methoden) - Sie kdnnen im
Code PrincipalPermission.Demand aufrufen, um eine feinstufige Autorisierungslogik
auszufiihren. Es werden logische AND- und OR-Operationen unterstutzt.

Beispiele zur Rollenpriifung

Die folgenden Codefragmente zeigen einige Beispiele fur Rollenprifungen mit
programmatischen, deklarativen und imperativen Techniken.

Autorisieren von Bob, eine Operation durchzufiihren:

Hinweis: Obwohl Sie einzelne Benutzer autorisieren kénnen, sollten Sie die
Autorisierung in der Regel anhand der Rollenmitgliedschaft durchfiihren, bei der Sie
Gruppen von Benutzern mit denselben Rechten in der Anwendung autorisieren kénnen.




Direkte Uberprifung des Benutzernamens

Genericldentity userldentity = new Genericldentity("Bob");
if (userldentity. Name=="Bob")

{

}

Deklarative Priifung

[ Principal Perm ssionAttribute(SecurityAction. Demand, User="Bob")]
public void DoPrivil egedMet hod()

{

}

Imperative Prifung
Princi pal Per mi ssi on perntCheckUser = new Princi pal Perm ssi on(

"Bob", null);
per mCheckUser . Demand() ;

Autorisieren von Kassierern (Teller), eine Operation durchzufihren:

Direkte Uberpriifung des Rollennamens

Genericldentity userldentity = new Genericldentity("Bob");

// Role nanes would be retrieved froma customdata store

string[] roles = new String[]{"Manager", "Teller"};

Generi cPrincipal userPrincipal = new GenericPrincipal (userldentity,
rol es);

if (userPrincipal.lslnRole("Teller"))

{
}

Deklarative Prifung

[Princi pal Perm ssionAttribute(SecurityAction.Demand, Role="Teller")]
voi d SoreTel | er Onl yMet hod()

{
}

Imperative Prufung

publ i ¢ SormeMet hod()
{
Pri nci pal Per mi ssi on pernCheck = new Princi pal Perm ssi on(
null,"Teller");
per nCheck. Demand() ;
I/l Only Tellers can execute the followi ng code
/1 Non menbers of the Teller role result in a security exception



Autorisieren von Managern oder (OR) Kassierern (Teller), eine Operation durchzufiihren:
e Direkte Uberpriifung des Rollennamens

if (Thread. CurrentPrincipal.lslnRole("Teller") ||
Thread. Current Princi pal . | sl nRol e(" Manager"))

/1 Performprivileged operations

e Deklarative Prifung

[ Princi pal Permi ssionAttribute(SecurityAction.Demand, Role="Teller"),
Princi pal Perm ssi onAttri bute(SecurityAction. Demand, Rol e="Manager")]

public void DoPrivil egedMet hod()

{

e Imperative Prifung

Princi pal Permi ssi on pernCheckTel | ers = new Princi pal Perni ssi on(
null,"Teller");
Princi pal Permi ssi on per nCheckManagers = new Pri nci pal Per ni ssi on(
nul |, " Manager");
(per nCheckTel | ers. Uni on( per nCheckManager s) ). Demand() ;

Autorisieren nur der Personen, die Manager und (AND) Kassierer (Teller) sind, eine
Operation durchzufiihren:

e Direkte Uberpriifung des Rollennamens

if (Thread.CurrentPrincipal.lslnRole("Teller") &&
Thread. Current Princi pal . I sl nRol e("Manager"))

/] Performprivil eged operation

e Deklarative Priifung
Es ist nicht mdglich, bei .NET-Rollen deklarativ AND-Prufungen durchzufihren. Die
Stapelung von PrincipalPermission-Forderungen fiihrt zu einem logischen OR.

e Imperative Prifung

Pri nci pal Perm ssi on perntCheckTel | ers = new Pri nci pal Perm ssi on(
null,"Teller");

per nCheckTel | ers. Demand() ;

Pri nci pal Permi ssi on pernCheckManagers = new Pri nci pal Perm ssi on(
null, "Manager");

per mCheckManager s. Demand() ;



Auswahlen eines Authentifizierungsmechanismus

Dieser Abschnitt enthalt Informationen, die lhnen bei der Auswahl eines geeigneten
Authentifizierungsmechanismus fir gebrauchliche Anwendungsszenarien helfen sollen. Sie
sollten zunachst die folgenden Aspekte betrachten:

Identitaten - Ein Windows-Authentifizierungsmechanismus eignet sich nur dann, wenn
die Benutzer der Anwendung iber Windows-Konten verfiigen, die von einer
vertrauenswuirdigen Autoritat authentifiziert werden kénnen, die vom Webserver der
Anwendung erreichbar ist.

Verwalten von Anmeldeinformationen - Ein Hauptvorteil der Windows-
Authentifizierung besteht darin, dass Sie die Verwaltung der Anmeldeinformationen
dem Betriebssystem Uberlassen konnen. Bei anderen Verfahren als der Windows-
Authentifizierung, z. B. bei der Formularauthentifizierung, missen Sie sorgfaltig
Uberlegen, wo und wie die Anmeldeinformationen der Benutzer gespeichert werden
sollen. Am haufigsten werden die folgenden Verfahren verwendet:

e SQL Server-Datenbanken
e Benutzerobjekte in Active Directory

Weitere Informationen zu Sicherheitsaspekten bei Verwendung von SQL Server als
Speicher flr die Anmeldeinformationen finden Sie in Kapitel 12,
"Datenzugriffssicherheit".

Weitere Informationen zur Verwendung der Formularauthentifizierung mit
benutzerdefinierten Datenspeichern (einschlieRlich Active Directory) finden Sie in
Kapitel 8, "ASP.NET-Sicherheit".

Identitatsiibermittlung - Missen Sie ein Modell mit Identitadtswechsel/Delegierung
implementieren und den Sicherheitskontext des urspringlichen Aufrufers auf
Betriebssystemebene durch die Ebenen Ubertragen, um beispielsweise eine
Uberwachung oder eine (feinstufige) Autorisierung einzelner Benutzer zu unterstiitzen?
In diesem Fall missen Sie in der Lage sein, die Identitat des Aufrufers zu wechseln und
dessen Sicherheitskontext an das nachste nachgeschaltete Subsystem zu delegieren
(siehe Abschnitt "Delegierung” weiter oben in diesem Kapitel).

Browsertyp - Verflugen alle Benutzer Uber Internet Explorer, oder muss eine
Benutzerbasis mit gemischten Browsertypen unterstitzt werden? Tabelle 3.3
veranschaulicht, welche Authentifizierungsmechanismen den Browser Internet Explorer
erfordern und welche eine Vielzahl gebrauchlicher Browsertypen unterstitzen.

Tabelle 3.3: Browseranforderungen im Hinblick auf die Authentifizierung

Authentifizierungstyp Internet Hinweise
Explorer
erforderlich
Formularauthentifizierung Nein

Passport-Authentifizierung Nein

Integrierte Windows- Ja Kerberos erfordert aulerdem das
Authentifizierung (Kerberos Betriebssystem Windows 2000 oder héher auf
oder NTLM) den Client- und Servercomputern sowie

Konten, die fur eine Delegierung konfiguriert
sind. Weitere Informationen finden Sie unter
"Vorgehensweise: Implementieren der
Kerberos-Delegierung unter Windows 2000"
im Abschnitt "Referenz" dieses Handbuchs.

Standardauthentifizierung Nein Die Standardauthentifizierung ist Bestandteil
des Protokolls HTTP 1.1, das nahezu von
allen Browsern unterstitzt wird.

Digestauthentifizierung Ja

Zertifikatauthentifizierung Nein Die Clients benétigen X.509-Zertifikate.



Internetszenarien
e Bei Internetszenarien gelten die folgenden Grundannahmen:

e Die Benutzer verfligen Uber keine Windows-Konten in der Domane des Servers bzw. in
einer vertrauten Domane, die vom Server erreichbar ist.

e Die Benutzer verfigen Uber keine Clientzertifikate.

Abbildung 3.4 zeigt eine Entscheidungsstruktur fur die Auswahl eines
Authentifizierungsmechanismus flr Internetszenarien.

Internetszenarien

Zugrunde liegande Annatme:
Benutzer verfilgen nicht

uber 'Windows-Konten oder
-Zertifikate

Passport-
Interakiive oder Forms-
Webanwendung? Authentifizierung
varwendan

Mein - Webdienst

GXA WS-
Sicherheits-
authentifiziening
varwendan

Abbildung 3.4
Auswahl eines Authentifiz erungsmechanismus fur Internetanwendungen

Weitere Informationen zur Webdienstsicherheit und die Spezifikation der Webdienstsicherheit
(WS-Security), die Bestandteil der GXA-Initiative (Global XML Architecture) ist, finden Sie in
Kapitel 10, "Webdienstsicherheit".

Vergleich von Formularauthentifizierung und Passport-Authentifizierung

In diesem Abschnitt finden Sie eine Ubersicht tber die relativen Vorziige der
Formularauthentifizierung und der Passport-Authentifizierung.
Vorteile der Formularauthentifizierung

e Unterstltzt die Authentifizierung anhand eines benutzerdefinierten Datenspeichers,
normalerweise eine SQL Server-Datenbank oder Active Directory.

e Unterstltzt die rollenbasierte Autorisierung mit Suche der Rollen in einem
Datenspeicher.

o Nahtlose Integration in die Webbenutzeroberflache.

e ASP.NET stellt einen GroRteil der Infrastruktur bereit. Im Vergleich zum klassischen
ASP ist relativ wenig benutzerdefinierter Code erforderlich.

Vorteile der Passport-Authentifizierung
e Passport ist eine zentralisierte Losung.
e Die Anwendung wird von der Verwaltung der Anmeldeinformationen entbunden.

e Die Passport-Authentifizierung kann bei rollenbasierten Autorisierungsschemas
verwendet werden.

e Die Passport-Authentifizierung ist extrem sicher, da sie auf Kryptographietechnologien
aufbaut.



Weitere Informationen

e Weitere Informationen zu Authentifizierungsverfahren fir Webdienste finden Sie in

Kapitel 10, "Webdienstsicherheit".

e Weitere Informationen zum Verwenden der Formularauthentifizierung mit SQL Server
finden Sie unter "Vorgehensweise: Verwenden der Formularauthentifizierung mit

SQL Server 2000" im Abschnitt "Referenz" dieses Handbuchs.

Intranet-/Extranetszenarien

Abbildung 3.5 zeigt eine Entscheidungsstruktur, die Ihnen bei der Auswahl eines
Authentifizierungsmechanismus fiir Intranet- und Extranetanwendungsszenarien behilflich sein

kann.
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Auswahl eines Authentifiz erungsmechanismus fur Intranet- und Extranetanwendungen




Vergleich der Authentifizierungsmechanismen

Die folgende Tabelle enthalt einen Vergleich der verfiigbaren Authentifizierungsmechanismen.

Tabelle 3.4: Verfugbare Authentifizierungsmethoden
Standard Digest NTLM Kerberos Zertifikate Formular Passport
Die Benutzer Ja Ja Ja Ja Nein Nein Nein
bendtigen
Windows-
Konten in der
Domane des
Servers
Delegierung  Ja Nein Nein Ja Ja Ja Ja
wird
unterstitzt*
Erfordert Nein Ja Nein Ja Nein Nein Nein
Win2K-
Clients und —
Server
Anmeldeinfor Ja Nein Nein Nein Nein Ja Nein
mationen
werden un-
verschlisselt
Ubertragen
(SSL
erforderlich)
Unterstlitzun  Ja Nein Nein Nein Ja Ja Ja
g anderer
Browser als
IE

* Weitere Informationen finden Sie im Abschnitt "Identitatsibermittlung" weiter oben in diesem
Kapitel unter "Delegierung".



Zusammenfassung

Der Entwurf von Authentifizierungs- und Autorisierungsverfahren fiir verteilte
Anwendungen stellt eine anspruchsvolle Aufgabe dar. Ein einwandfreier
Authentifizierungs- und Autorisierungsentwurf in den friilhen Entwurfsphasen der
Anwendungsentwicklung hilft dabei, viele haufige Sicherheitsrisiken zu mildern.
Nachstehend finden Sie eine Zusammenfassung der Informationen in diesem Kapitel:

Verwenden Sie das Ressourcenzugriffsmodell mit vertrauenswiirdigen Subsystemen,
um die Vorteile eines Datenbankverbindungspoolings zu nutzen.

Verwenden Sie die .NET-Rollenpriifung, wenn die Anwendung keine Windows-
Authentifizierung verwendet, um die Autorisierung bereitzustellen. Uberpriifen Sie die
Anmeldeinformationen anhand eines benutzerdefinierten Datenspeichers, rufen Sie
eine Liste der Rollen ab, und erstellen Sie ein GenericPrincipal-Objekt. Ordnen Sie
das Objekt der aktuellen Webanforderung zu (HttpContext.User).

Verwenden Sie .NET-Rollen, wenn die Anwendung die Windows-Authentifizierung, aber
keine Enterprise Services verwendet. Beachten Sie, dass .NET-Rollen bei der
Windows-Authentifizierung Windows-Gruppen sind.

Sie sollten die Verwendung von Enterprise Services (COM+)-Rollen erwdgen, wenn die
Anwendung die Windows-Authentifizierung und Enterprise Services verwendet.

Fur eine sinnvolle rollenbasierte Autorisierung mit Enterprise Services (COM+)-Rollen
muss die ldentitat des urspriinglichen Aufrufers an die Enterprise Services-Anwendung
Ubergeben werden. Wenn die Enterprise Services-Anwendung von einer ASP.NET-
Webanwendung aufgerufen wird, bedeutet das, dass die Webanwendung die Windows-
Authentifizierung verwenden und fur Identitdtswechsel konfiguriert sein muss.

Versehen Sie Methoden mit dem PrincipalPermission-Attribut, um deklarativ eine
Rollenmitgliedschaft zu fordern. Die Methode wird nicht aufgerufen, wenn sich der
Aufrufer nicht in der angegebenen Rolle befindet. In diesem Fall wird eine
Sicherheitsausnahme generiert.

Rufen Sie fur feinstufige Autorisierungsentscheidungen PrincipalPermission.Demand
im Methodencode auf (oder verwenden Sie IPrincipal.lsinRole).

Erwagen Sie die Implementierung eines benutzerdefinierten IPrincipal-Objekts, wenn
Sie eine zusatzliche Semantik fur die Rollenprifung erreichen méchten.



