Erstellen sicherer ASP.NET-
Anwendungen

Authentifizierung, Autorisierung und sichere

Kommunikation

Auf der Orientierungsseite finden Sie einen Ausgangspunkt und eine vollstandige Ubersicht
zum Erstellen sicherer ASP.NET-Anwendungen.

Zusammenfassung

Fir Objekte, die unter Verwendung der Remoteinfrastruktur von.NET aufgerufen werden,
konnen ASP.NET, benutzerdefinierte ausflihrbare Dateien oder Windows-Dienste als Host
fungieren. In dieser Vorgehensweise wird erldutert, wie ein Windows-Dienst als Host fir ein
Remoteobjekt verwendet wird und wie das Remoteobjekt von einer ASP.NET-Anwendung aus
aufgerufen wird.

Vorgehensweise: Verwenden eines Windows-Dienstes
als Host fur ein Remoteobjekt

Nachstehend wird erlautert, wie ein Windows-Dienst als Host fiir ein Remoteobjekt verwendet
wird und wie das Remoteobjekt von einer ASP.NET-Anwendung aus aufgerufen wird.

Hinweise

e FUr Remoteobjekte (d. h. .NET-Objekte, auf die von Remotestandorten unter
Verwendung der .NET Remoting-Technologie zugegriffen wird) kénnen Windows-
Dienste und benutzerdefinierte ausfihrbare Dateien ebenso wie ASP.NET als Host
fungieren.

e Clients kommunizieren Uber den TCP-Kanal mit Remoteobjekten, fiir die
benutzerdefinierte ausfihrbare Dateien oder Windows-Dienste als Host fungieren.

e Mit Remoteobjekten, fir die ASP.NET als Host fungiert, kommunizieren Clients Uber
den HTTP-Kanal.

e Wenn Sicherheit oberstes Gebot ist, sollte ASP.NET als Objekthost fungieren und der
HTTP-Kanal verwendet werden. Auf diese Weise profitieren Sie von den zugrunde
liegenden Sicherheitsfunktionen von ASP.NET und IIS.

Informationen Uber das Hosten eines Remoteobjekts in ASP.NET (mit IIS) finden Sie in
der|Microsoft Knowledge Base|im Artikel Q312107, "HOW TO: Host a Remote Obiject in
[IS" (US).

e Wenn es in erster Linie um die Leistungsfahigkeit geht, sollte ein Windows-Dienst als
Objekthost fungieren und der TCP-Kanal verwendet werden. Diese Option bietet jedoch
keine integrierten Sicherheitsfunktionen.



http://search.support.microsoft.com/kb/

Anforderungen

Im Folgenden finden Sie eine Liste der empfohlenen Hardware und Software und eine
Beschreibung der Netzwerkinfrastruktur, der Fahigkeiten und Kenntnisse sowie der Service
Packs, die Sie bendtigen.

e Microsoft® Windows® 2000 als Betriebssystem
e Microsoft Visual Studio® .NET als Entwicklungssystem

Die hierin erlauterten Verfahren setzen zudem Kenntnisse des Entwicklungstools Microsoft
Visual C#™ voraus.

Zusammenfassung

Diese Vorgehensweise enthalt folgende Verfahren:

1. Erstellen der RemoteObject-Klasse

Erstellen einer Hostanwendung auf Basis eines Windows-Dienstes
Erstellen eines Windows-Kontos zum Ausfilhren des Dienstes
Installieren des Windows-Dienstes

o kv

Erstellen einer Test-Clientanwendung

1. Erstellen der RemoteObject-Klasse

In diesem Verfahren wird eine einfache RemoteObject-Klasse erstellt. Diese Klasse stellt
eine einzige Methode mit Namen Add bereit, die zwei Zahlen addiert und das Ergebnis
zurlickgibt.

» So erstellen Sie die RemoteObject-Klasse

1. Starten Sie Visual Studio .NET, und erstellen Sie in Visual C# ein neues
Klassenbibliotheksprojekt mit Namen RemoteObject.

2. Benennen Sie Classl.cs im Projektmappen-Explorer in Calculator.cs um.

3. Benennen Sie in Calculator.cs die Klasse Class1 in Calculator um, und weisen Sie
auch dem Standardkonstruktor den entsprechenden Namen zu.

4. Leiten Sie die Calculator-Klasse von MarshalByRefObject ab, um die Klasse
remotefahig zu machen.

public class Calculator : Marshal ByRef Obj ect
5. Fugen Sie der Calculator-Klasse die folgende Methode vom Typ public hinzu.

public int Add( int operandl, int operand2 )
{

return operandl + operand2;

6. Klicken Sie im Menu Erstellen auf Projektmappe erstellen.

2. Erstellen einer Hostanwendung auf Basis eines Windows-
Dienstes
Mit diesem Verfahren wird eine Windows-Dienstanwendung erstellt, die als Host fir das

Remoteobjekt verwendet wird. Wenn der Dienst gestartet wird, konfiguriert dieser den TCP-
Remotingkanal so, dass eingehende Clientanforderungen abgefragt werden.




Hinweis: Bei diesem Verfahren werden eine Installer-Klasse und das
Befehlszeilendienstprogramm Installutil.exe zum Installieren des Windows-Dienstes
eingesetzt. Zum Deinstallieren des Dienstes fiihren Sie Installutil.exe mit der Option /u
aus. Alternativ kdnnen Sie auch ein Setup- und Weitergabeprojekt zur Unterstitzung bei der
Installation und Deinstallation des Windows-Dienstes verwenden.

» So erstellen Sie eine Hostanwendung auf Basis eines Windows-Dienstes

1. Fugen Sie dem aktuellen Projekt mit Visual C# ein neues Windows-Dienstprojekt mit
Namen RemotingHost hinzu.

2. Benennen Sie Servicel.cs im Projektmappen-Explorer in RemotingHost.cs um.

3. Benennen Sie in RemotingHost.cs die Klasse Servicel in HostService um, und
weisen Sie auch dem Standardkonstruktor den entsprechenden Namen zu.

4. Fugen Sie am Anfang der Datei unterhalb der vorhandenen using-Anweisungen die
folgende using-Anweisung hinzu.

usi ng System Runti ne. Renoti ng;

5. Suchen Sie die Main-Methode, und ersetzen Sie die vorhandene Codezeile, mit der die
ServicesToRun-Variable initialisiert wird, durch die folgende Zeile.

Servi cesToRun = new System Servi ceProcess. Servi ceBase[] {
new Host Service() };

6. Suchen Sie die InitializeComponent-Methode, und legen Sie die ServiceName-
Eigenschaft auf RemotingHost fest.

this. ServiceNane = "Renpti ngHost";

7. Suchen Sie die OnStart-Methode, und fligen Sie die folgende Codezeile zum
Konfigurieren von Remoting hinzu. Der vollqualifizierte Pfad zur Konfigurationsdatei wird
als Startparameter an den Dienst (ibergeben.

Renot i ngConfi guration. Configure(args[0]);

8. Flgen Sie dem Projekt eine neue C#-Klassendatei mit Namen HostServicelnstaller
hinzu.

9. Fugen Sie einen Assemblyverweis auf die Assembly System.Configuration.Install.dll
hinzu.

10. Fligen Sie am Anfang von HostServicelnstaller unterhalb der vorhandenen using-
Anweisung die folgenden using-Anweisungen hinzu.
usi ng Syst em Component Model ;

usi ng System Servi ceProcess;
usi ng System Configuration.lnstall;

11. Leiten Sie die HostServicelnstaller-Klasse von der Installer-Klasse ab.

public class HostServicelnstaller : Installer




12. Fugen Sie das Runinstaller-Attribut auf Klassenebene wie folgt hinzu:

[Runlnstaller(true)]
public class HostServicelnstaller : Installer

13. FUgen Sie der HostServicelnstaller-Klasse die beiden folgenden Membervariablen
vom Typ private hinzu. Diese Objekte werden beim Installieren des Dienstes
verwendet.

private Servicelnstaller Hostlnstaller
private ServiceProcesslnstaller HostProcesslnstaller

14. Figen Sie dem Konstruktor der HostServicelnstaller-Klasse den folgenden Code
hinzu.

HostInstaller = new Servicelnstaller();

HostlInstal l er. Start Type = System Servi ceProcess. Servi ceSt art Mode. Manual
Host I nstal | er. Servi ceNane = "Renoti ngHost"

Host I nstal |l er. Di spl ayNane = "Cal cul ator Host Service"

Installers. Add (Hostlnstaller);

Host Processl nstal |l er = new ServiceProcesslnstaller();

Host Processl nstal | er. Account = Servi ceAccount . User

Installers. Add (HostProcesslnstaller);

15. Klicken Sie im Projektmappen-Explorer mit der rechten Maustaste auf RemotingHost,
zeigen Sie auf Hinzufuigen, und klicken Sie dann auf Neues Element hinzufiigen.
16. Klicken Sie in der Liste Vorlagen auf Textdatei, und nennen Sie die Datei app.config.

Konfigurationsdateien mit dem Namen app.config werden von Visual Studio .NET als
Teil des Erstellungsprozesses automatisch in den Ausgabeordner (z. B.
<Projektverzeichnis>\bin\debug) kopiert und in <Anwendungsname>.config
umbenannt.

17. Klicken Sie auf OK, um die neue Konfigurationsdatei hinzuzuflgen.
18. Fligen Sie der neuen Konfigurationsdatei die folgenden Konfigurationselemente hinzu.

<configuration>
<systemruntinme.renoting>
<appl i cati on nanme="Renot eHost Servi ce" >
<servi ce>
<wel | known type="RenpteObject. Cal cul ator, RenpteObject"”
obj ect Uri =" Renpt evj ect . Cal cul ator" node="Si ngl eton" />
</ servi ce>
<channel s>
<channel ref="tcp" port="8085">
<server Provi der s>
<formatter ref="binary" />
</ server Provi der s>
</ channel >
</ channel s>
</ application>
</ systemruntine.renoting>
</ configuration>

19. Klicken Sie im Menu Erstellen auf Projektmappe erstellen.




3. Erstellen eines Windows-Kontos zum Ausfiihren des
Dienstes

Mit diesem Verfahren wird ein Windows-Konto erstellt, das zum Ausfiihren des Windows-
Dienstes verwendet wird.

» So erstellen Sie ein Windows-Kontos zum Ausfiihren des Dienstes

1. Erstellen Sie ein neues lokales Benutzerkonto mit Namen RemotingAccount. Geben
Sie ein Kennwort ein, und aktivieren Sie das Kontrollkdstchen Kennwort lauft nie ab.

2. Klicken Sie in der Programmgruppe Verwaltung auf Lokale Sicherheitsrichtlinie.

3. Weisen Sie dem neuen Konto mithilfe des Tools Lokale Sicherheitsrichtlinie das
Recht Als Dienst anmelden zu.

4. Installieren des Windows-Dienstes

In diesem Verfahren wird der Windows-Dienst unter Verwendung des Dienstprogramms
Installutil.exe installiert und anschlieRend gestartet.

» So installieren Sie den Windows-Dienst

1. Offnen Sie ein Befehlsfenster, und wechseln Sie in das Verzeichnis Bin\Debug im
Projektordner RemotingHost.

2. Fuhren Sie das Dienstprogramm Installutil.exe aus, um den Dienst zu installieren.
installutil.exe renotinghost.exe

3. Geben Sie im Dialogfeld Dienstanmeldung festlegen den Benutzernamen und das
Kennwort des in Verfahren 3 erstellen Kontos ein, und klicken Sie auf OK.

Zeigen Sie die Ausgabe des Dienstprogramms Installutil.exe an, und vergewissern Sie
sich, dass der Dienst ordnungsgemal installiert wurde.

4. Kopieren Sie die Assembly RemoteObject.dll in das Ausgabeverzeichnis des
RemotingHost-Projekts (d. h. nach RemotingHost\Bin\Debug).

5. Starten Sie in der Programmgruppe Verwaltung das MMC-Snap-In Dienste.

6. Klicken Sie in der Liste Dienste mit der rechten Maustaste auf Calculator Host
Service, und klicken Sie dann auf Eigenschaften.

7. Geben Sie den vollstdndigen Pfad zur Konfigurationsdatei des Dienstes
(remotinghost.exe.config) in das Feld Startparameter ein.

Hinweis: Dies ist im Handumdrehen erledigt, wenn Sie den Inhalt des Feldes Pfad zur
EXE-Datei kopieren und diesen in das Feld Startparameter einfligen. Fligen Sie
anschlieend die Zeichenfolge ".config" an.

8. Kilicken Sie auf Starten, um den Dienst zu starten.
9. Vergewissern Sie sich, dass sich der Status des Dienstes in Gestartet andert.
10. Klicken Sie auf OK, um das Dialogfeld Eigenschaften zu schlie3en.

5. Erstellen einer Test-Clientanwendung

Mit diesem Verfahren wird eine Testkonsolenanwendung erstellt, die zum Aufrufen des
Remoteobjekts innerhalb des Windows-Dienstes verwendet wird.

P So erstellen Sie eine Test-Clientanwendung

1. Flgen Sie dem aktuellen Projekt eine neue Visual C#-Konsolenanwendung mit Namen
RemotingClient hinzu.

2. Klicken Sie im Projektmappen-Explorer mit der rechten Maustaste auf RemotingClient,
und klicken Sie dann auf Als Startprojekt festlegen.




Flgen Sie einen Assemblyverweis auf die Assembly System.Runtime.Remoting.dll
hinzu.

Figen Sie dem RemoteObject-Projekt einen Projektverweis hinzu.

Flgen Sie am Anfang von Class1.cs unterhalb der vorhandenen using-Anweisungen
die folgenden using-Anweisungen hinzu.

usi ng System Runti ne. Renpti ng. Channel s;
usi ng System Runti ne. Renoti ng. Channel s. Tcp;
usi ng Renot e(bj ect ;

Fligen Sie der Main-Methode den folgenden Testcode hinzu, um das Calculator-Objekt
aufzurufen, fir das der Windows-Dienst als Host fungiert.

TcpChannel chan = new TcpChannel ();
Channel Servi ces. Regi st er Channel (chan);
Cal cul ator calc = (Cal cul ator)Activator. Get Obj ect (
t ypeof ( Renot eCbj ect . Cal cul ator),
"tcp:/ /1 ocal host: 8085/ Renot eChj ect. Cal cul ator");

if (calc == null)

System Consol e. Wi teLine("Could not |ocate server");
el se

Console. WiteLine("21 + 21 is : " + calc.Add(21,21) );

Klicken Sie im MenU Erstellen auf Projektmappe erstellen.

Fuhren Sie die Clientanwendung aus, und vergewissern Sie sich, dass im
Konsolenausgabefenster das korrekte Ergebnis angezeigt wird.
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