Erstellen sicherer ASP.NET-
Anwendungen

Authentifizierung, Autorisierung und sichere

Kommunikation

Auf der Orientierungsseite finden Sie einen Ausgangspunkt und eine vollstandige Ubersicht
zum Erstellen sicherer ASP.NET-Anwendungen.

Zusammenfassung

Nachstehend wird erlautert, wie eine verwaltete Klassenbibliothek fur die Bereitstellung von
Verschlisselungsfunktionen fir Anwendungen erstellt wird. Auf der Basis dieser
Klassenbibliothek sind Anwendungen in der Lage, den jeweils geeigneten
VerschlUsselungsalgorithmus auszuwahlen. Zu den unterstitzten Algorithmen gehdéren DES,
Dreifach-DES (3DES, Triple DES), RC2 und Rijndael.

Vorgehensweise: Erstellen einer Verschlisselungs-
bibliothek

In dieser Vorgehensweise wird erldutert, wie eine generische Verschlisselungsbibliothek
erstellt wird, die zum Ver- und Entschlisseln von Daten mithilfe der folgenden Algorithmen
herangezogen werden kann:

e DES (Digital Encryption Standard)
e Dreifach-DES (3DES)

e Rijndael

e RC2

Eine Beispielanwendung, die auf die so erstellte Klassenbibliothek zugreift, finden Sie unter
"Vorgehensweise: Speichern verschlisselter Verbindungszeichenfolgen in der Registrierung"
im Abschnitt "Referenz" dieses Handbuchs.

Anforderungen

Im Folgenden finden Sie eine Liste der empfohlenen Hardware und Software und eine
Beschreibung der Netzwerkinfrastruktur, der Fahigkeiten und Kenntnisse sowie der Service
Packs, die Sie bendtigen.

e Microsoft® Windows® 2000 als Betriebssystem
e Microsoft Visual Studio® .NET als Entwicklungssystem

Die hierin erlauterten Verfahren setzen zudem Kenntnisse des Entwicklungstools Microsoft
Visual C#™ voraus.




Zusammenfassung

Diese Vorgehensweise enthalt folgende Verfahren:

1.
2.

Erstellen einer C#-Klassenbibliothek
Erstellen einer Konsolentestanwendung

1. Erstellen einer C#-Klassenbibliothek

Mit dem nachstehenden Verfahren wird eine C#-Klassenbibliothek erstellt, die Ver- und
Entschlisselungsfunktionen bereitstellt.

P So erstellen Sie eine C#-Klassenbibliothek

1.

Starten Sie Visual Studio .NET, und erstellen Sie ein neues C#-
Klassenbibliotheksprojekt mit Namen Encryption.

Benennen Sie Classl.cs im Projektmappen-Explorer in EncryptTransformer.cs um.

Benennen Sie in EncryptTransformer.cs die Klasse Class1 in EncryptTransformer
um.

Andern Sie den Geltungsbereich der Klasse von public in internal.

internal class EncryptTransforner

Fugen Sie am Anfang der Datei die folgende using-Anweisung hinzu.

usi ng System Security. Cryptography;

Fugen Sie innerhalb des Encryption-Namespaces den folgenden Auflistungstyp hinzu.
public enum EncryptionA gorithm {Des = 1, Rc2, Rijndael, TripleDes};

Fugen Sie der EncryptTransformer-Klasse die folgenden Membervariablen vom Typ
private hinzu.

private EncryptionAl gorithm al gorithm D
private byte[] initVec;
private byte[] encKey;

Ersetzen Sie den Standardkonstruktor durch den folgenden Konstruktor.

i nternal Encrypt Transformer (EncryptionAl gorithm al gl d)

{
// Save the al gorithm being used.
algorithm D = al gld;

Flgen Sie der Klasse die folgende Methode hinzu.

internal | CryptoTransform Get CryptoServiceProvider(byte[] bytesKey)

{
/1 Pick the provider.
switch (algorithm D)
{
case EncryptionAl gorithm Des:

{




DES des = new DESCrypt oServi ceProvider();
des. Mode = Ci pher Mbde. CBC

/1l See if a key was provided

if (null == bytesKey)
{
encKey = des. Key;
}
el se
{

des. Key = byt esKey;
encKey = des. Key;
}
/]l See if the client provided an initialization vector
if (null == initVec)
{ /! Have the algorithmcreate one
initVec = des. IV,
}
el se
{ /I'No, give it to the algorithm
des. IV = initVec
}
return des. CreateEncryptor()
}
case EncryptionAl gorithm Tripl eDes
{
Tri pl eDES des3 = new Tri pl eDESCrypt oSer vi cePr ovi der () ;
des3. Mode = C pher Mode. CBC
/1 See if a key was provided

if (null == bytesKey)
{

encKey = des3. Key;
}
el se
{

des3. Key = byt esKey;
encKey = des3. Key;

}

I/l See if the client provided an IV

if (null == initVec)

{ //Yes, have the alg create one
initVec = des3.1V,

}

el se

{ //No, give it to the alg
des3.1V = initVec

}

return des3. CreateEncryptor();
}
case EncryptionAl gorithm Rc2:
{

RC2 rc2 = new RC2Crypt oServi ceProvider();
rc2. Mode = G pher Mbde. CBC,
/] Test to see if a key was provided




}

if (null == bytesKey)
{
encKey = rc2. Key,;

}

el se

{
rc2. Key = bytesKey;
encKey = rc2. Key;

}

/1l See if the client provided an IV

if (null == initVec)

{ IlYes, have the alg create one
initVec = rc2.1V;

}

el se

{ //No, give it to the alg.
rc2.1V = initVec;

}

return rc2.CreateEncryptor();

case EncryptionAl gorithm Rijndael:

{

}

Ri j ndael rijndael = new Rijndael Managed();
rijndael . Mode = Ci pher Mbde. CBC,
/] Test to see if a key was provided

if(null == bytesKey)
{
encKey = rijndael . Key;
}
el se
{

rijndael . Key = bytesKey;
encKey = rijndael . Key;

}

/!l See if the client provided an IV

if(null == initVec)

{ IlYes, have the alg create one
initVec = rijndael .|V

}

el se

{ //No, give it to the alg.
rijndael .1V = initVec;

}

return rijndael.CreateEncryptor();

defaul t:

{

t hrow new Crypt ographi cException("AlgorithmID """

+ algorithm D +

not supported.");
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Flugen Sie der Klasse die folgenden Eigenschaften hinzu.

internal byte[] IV
{

get{return initVec;}
set{initVec = val ue;}

}
internal byte[] Key

{

get{return encKey;}

Figen Sie dem Projekt eine neue Klasse mit Namen DecryptTransformer hinzu.

Fugen Sie am Anfang der Datei DecryptTransformer.cs die folgende using-
Anweisung hinzu.

usi ng System Security. Cryptography;

Andern Sie den Geltungsbereich der Klasse von public in internal.
Ersetzen Sie den Standardkonstruktor durch den folgenden Konstruktor.

i nternal Decrypt Transf orner (Encrypti onAl gorithm deCrypt|d)

{
al gorithm D = deCrypt| d;

Fugen Sie der Klasse die folgende Variablen vom Typ private hinzu.

private EncryptionAl gorithm algorithm D
private byte[] initVec;

Fugen Sie der Klasse die folgende Methode hinzu.

internal | CryptoTransform Get CryptoServiceProvider(byte[] bytesKey)
{

/1 Pick the provider.

switch (algorithm D)

{
case EncryptionAl gorithm Des:
{
DES des = new DESCrypt oServi ceProvider();
des. Mode = C pher Mode. CBC;
des. Key = byt esKey;
des. IV = initVec;
return des. CreateDecryptor();
}
case EncryptionAl gorithm Tripl eDes:
{

Tripl eDES des3 = new Tri pl eDESCr ypt oSer vi ceProvi der();
des3. Mode = C pher Mode. CBC;
return des3. CreateDecryptor(bytesKey, initVec);
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case EncryptionAl gorithm Rc2:
{
RC2 rc2 = new RC2Crypt oServi ceProvider();
rc2. Mode = G pher Mbde. CBC,
return rc2. CreateDecryptor(bytesKey, initVec);

}
case EncryptionAl gorithm Rijndael:
{
Ri j ndael rijndael = new Rijndael Managed();

rijndael . Mode = G pher Mbde. CBC;
return rijndael.CreateDecryptor(bytesKey, initVec);
}

defaul t:

{
t hrow new Crypt ographi cException("AlgorithmID"'" + algorithm D +
not supported.");

}
} //end Get CryptoServiceProvider

Fugen Sie der Klasse die folgende Eigenschaft hinzu.

internal byte[] IV

{
set{initVec = val ue;}
}
Fugen Sie dem Projekt eine neue Klasse mit Namen Encryptor hinzu.

Flgen Sie am Anfang von Encryptor.cs die folgenden using-Anweisungen hinzu.

usi ng System Security. Cryptography;
using System |G

Ersetzen Sie den Standardkonstruktor durch den folgenden Konstruktor.

publ i c Encryptor (EncryptionAl gorithm al gl d)
{

transformer = new Encrypt Transforner(al gl d);

Figen Sie der Klasse die folgenden Membervariablen vom Typ private hinzu.

private EncryptTransforner transforner;
private byte[] initVec;
private byte[] encKey;

Figen Sie der Klasse die folgende Encrypt-Methode hinzu.

public byte[] Encrypt(byte[] bytesData, byte[] bytesKey)

{
//Set up the streamthat will hold the encrypted data.
Menor ySt r eam mentSt r eanEncr ypt edData = new MenoryStrean();




transformer. |V = initVec;
| CryptoTransformtransform = transformer. Get CryptoServi ceProvi der ( byt esKey) ;
Crypt oStream encStream = new Crypt oSt r ean( nentt r eanEncr ypt edDat a,
transform
Crypt oSt reanmivbde. Wite);
try
{
//Encrypt the data, wite it to the nenory stream
encStream Wite(bytesData, 0, bytesData.Length);

}
cat ch(Exception ex)
{
throw new Exception("Error while witing encrypted data to the stream \n"
+ ex. Message) ;
}

//Set the IV and key for the client to retrieve
encKey = transforner. Key;

initVec = transforner. 1V,

encSt ream Fl ushFi nal Bl ock();

encStream C ose();

/1 Send the data back.
return mensStreanEncrypt edDat a. ToArray();
}/ 1 end Encrypt

23. Fugen Sie der Klasse die folgenden Eigenschaften hinzu.

public byte[] IV

{
get{return initVec;}
set{initVec = val ue;}

}
public byte[] Key
{
get{return encKey;}
}

24. Fugen Sie dem Projekt eine neue Klasse mit Namen Decryptor hinzu.
25. Fugen Sie am Anfang von Decryptor.cs die folgenden using-Anweisungen hinzu.

usi ng System Security. Cryptography;
using System |1 QO

26. Ersetzen Sie den Standardkonstruktor durch den folgenden Konstruktor.
publ i c Decryptor(EncryptionAl gorithm al gl d)

{

transformer = new Decrypt Transforner(al gl d);




27. Fugen Sie der Klasse die folgenden Membervariablen vom Typ private hinzu.

private Decrypt Transforner transfornmer;
private byte[] initVec;

28. Fugen Sie der Klasse die folgende Decrypt-Methode hinzu.

public byte[] Decrypt(byte[] bytesData, byte[] bytesKey)

{
//Set up the nenory stream for the decrypted data.
Menor ySt r eam nmenst r eanDecr ypt edData = new MenoryStreamn();

//Pass in the initialization vector.
transformer. |V = initVec;
| CryptoTransformtransform = transforner. Get CryptoServi ceProvi der ( byt esKey);
Crypt oSt ream decSt ream = new Crypt oSt r ean( nentt r eanDecr ypt edDat a,
transform
Crypt oSt reamivbde. Wite);

try
{
decStream Wite(bytesData, 0, bytesData.LlLength);
}
cat ch(Exception ex)
{

t hrow new Exception("Error while witing encrypted data to the stream \n"
+ ex. Message);
}
decStream Fl ushFi nal Bl ock();
decStream C ose();
/1 Send the data back.
return mensStreanDecrypt edDat a. ToArray() ;
} //end Decrypt

29. Fugen Sie der Klasse die folgende Eigenschaft hinzu.

public byte[] IV
{

set{initVec = val ue;}

30. Klicken Sie im Menu Erstellen auf Projektmappe erstellen.

2. Erstellen einer Konsolentestanwendung

Mit diesem Verfahren wird eine einfache Konsolentestanwendung erstellt, um die Ver- und
Entschlisselungsfunktionen zu testen.

» So erstellen Sie eine Konsolentestanwendung

1. Fugen Sie dem aktuellen Projekt mit C# eine neue Konsolenanwendung mit Namen
EncryptionTester hinzu.

2. Klicken Sie im Projektmappen-Explorer mit der rechten Maustaste auf das Projekt
EncryptionTester, und klicken Sie dann auf Als Startprojekt festlegen.

3. Benennen Sie Classl.cs im Projektmappen-Explorer in EncryptionTest.cs um.
4. Benennen Sie in EncryptionTest.cs die Klasse Class1 in EncryptionTest um.




Flgen Sie dem Encryption-Projekt einen Projektverweis hinzu.
Flgen Sie am Anfang von EncryptionTest.cs die folgenden using-Anweisungen hinzu.

usi ng System Text;
usi ng Encryption;

Fugen Sie der Main-Methode den folgenden Code hinzu.

// Set the required al gorithm
Encrypti onAl gorithm al gorithm = EncryptionAl gorithm Des;

/1 Init variables.
byte[] IV = null;
byte[] cipherText = null;
byte[] key = null;

try

{ //Try to encrypt.
//Create the encryptor.
Encryptor enc = new Encryptor (EncryptionAl gorithm Des);
byte[] plainText = Encoding. ASClI|. GetBytes("Test String");

if ((EncryptionAlgorithmTripleDes == algorithn ||
(EncryptionAl gorithm Ri jndael == algorithm)
{ //3Des only work with a 16 or 24 byte key.
key = Encodi ng. ASCl | . Get Byt es( " passwor d12345678") ;
if (EncryptionAlgorithmRijndael == algorithm
{ I/l Must be 16 bytes for Rijndael.
I'V = Encoding. ASCI | . Get Bytes("init vec is big.");

}
el se
{
IV = Encodi ng. ASCI | . GetBytes("init vec");
}
}
el se

{ //Des only works with an 8 byte key. The others uses variable | ength keys.
//Set the key to null to have a new one generated.
key = Encodi ng. ASCl | . Get Byt es(" password");
IV = Encodi ng. ASCI | . GetBytes("init vec");

}

/1 Uncomment the next lines to have the key or IV generated for you.

/1 key = null;

/1 1V = null;

enc.lV =1V,

/1 Performthe encryption.

ci pher Text = enc. Encrypt (pl ai nText, key);

/'l Retrieve the intialization vector and key. You will need it
/1 for decryption.

IV = enc. 1V,

key = enc. Key;




/1 Look at your cipher text and initialization vector.

Consol e. Wi teLine(" Ci pher text: " +
Convert. ToBase64St ri ng(ci pher Text));
Console. WiteLine("Initialization vector: " + Convert.ToBase64String(lV));
Consol e. Wi teLine(" Key: " + Convert.ToBase64String(key));
}
cat ch(Exception ex)
{
Consol e. Wi telLi ne("Exception encrypting. " + ex.Message);
return;
}
try

{ //Try to decrypt.
//Set up your decryption, give it the algorithmand initialization vector.
Decryptor dec = new Decryptor(al gorithn;
dec. 1V =1V,
/! Go ahead and decrypt.
byte[] plainText = dec.Decrypt(cipherText, key);
/1 Look at your plain text.
Consol e. Wi teLine(" Plain text: " +
Encodi ng. ASCl | . Get String(pl ai nText));
}
cat ch(Exception ex)
{
Consol e. WitelLi ne("Exception decrypting. " + ex.Message);
return;

8. Klicken Sie im MenU Erstellen auf Projektmappe erstellen.

9. Fuhren Sie die Testanwendung aus, um die Funktionstlchtigkeit der Klassen Encryptor
und Decryptor zu prufen.

Referenzen

Weitere Informationen finden Sie im Abschnitt "Referenz" dieses Handbuchs unter
"Vorgehensweise: Speichern einer verschlisselten Verbindungszeichenfolge in der
Registrierung".

10



