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Viele unserer Kunden haben ernsthafte Bedenken im Hinblick auf die
staatliche Uberwachung des Internets. Wir teilen ihre Bedenken. Deshalb
unternehmen wir Schritte, um sicherzustellen, dass Regierungen den
vorgeschriebenen Rechtsweg einhalten statt die technologische , Brute-
Force-Methode"” anzuwenden, um Zugang zu Kundendaten zu erhalten.

Wie viele andere sind auch wir alarmiert von den neuesten
Behauptungen in der Presse Uber weiterreichende und abge-
stimmte Anstrengungen einiger Regierungen zur Umgehung
von SicherheitsmalBnahmen im Internet — und unserer Ansicht
nach auch zur Umgehung von rechtlichen vorgesehenen Ver-
fahren und Rechtsschutz — um heimlich private Kundendaten
zu sammeln. In den neuesten Pressemeldungen wurde ins-
besondere Behauptungen wieder gegeben, dass der Staat —
ohne Durchsuchungsbefehle oder rechtmaBige Herausgabe-
anordnungen — Kundendaten abfangt und sammelt wahrend
sich diese zwischen den Kunden und Servern oder zwischen
Datenzentren von Unternehmen unserer Branche hin und her
bewegen.

Sollte dies wahr sein, drohen diese Bemuhungen das Vertrau-
en in die Sicherheit und die Privatsphére von Internet-Kom-
munikation ernsthaft zu untergraben. Tatsachlich stellt das
staatliche Ausspionieren potenziell eine ,fortgeschrittene,
andauernde Bedrohung” dar, ebenso wie hochentwickelte
Schadsoftware und Cyberangriffe.
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Angesichts dieser Behauptungen haben wir uns dazu ent-
schieden, sofort und koordiniert Mallnahmen in drei Berei-
chen zu ergreifen:

Wir bauen die Verschliisselung in unseren Diensten aus.

Wir verstarken den Rechtsschutz fiir die Daten unserer
Kunden.

Wir optimieren die Transparenz unseres Quellcodes der
Software, sodass es Kunden leichter fallt, sich davon zu
liberzeugen, dass es bei unseren Produkten keine Hinter-
tiiren gibt.

Wir geben nachfolgend einen Einblick in unsere MaBBnahmen:
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Ausbau der Verschliisselung

Seit vielen Jahren verwenden wir bei unseren Produkten und
Diensten Verschlisselung, um unsere Kunden vor Kriminellen
und Hackern im Internet zu schitzen. Obwohl wir keinen un-
mittelbaren Beweis daflr haben, dass Kundendaten von ei-
nem unzuldssigen staatlichen Zugriff betroffen waren, wollen
wir keine Risiken eingehen und befassen uns direkt mit diesem
Problem. Daher werden wir umfangreiche technische Mal3-
nahmen ergreifen, um die Verschltsselung von Kundendaten
in unseren Netzwerken und Diensten zu verstarken.

Diese MaBnahmen umfassen unsere wichtigsten Kommuni-
kations- sowie Produktivitats- und Entwicklerdienste, wie bei-
spielsweise Outlook.com, Office 365, SkyDrive und Windows
Azure, und werden die von den Kunden erstellten Inhalte
wahrend ihres gesamten Lebenszyklus schutzen. Im Einzel-
nen:

Zwischen unseren Kunden und Microsoft hin und her be-
wegte Kundeninhalte werden standardmaBig verschliis-
selt.

All unsere wichtigen Plattformen sowie Produktivitats-
und Kommunikationsdienste werden zwischen unseren
Datenzentren hin- und her bewegte Kundeninhalte ver-
schliisseln.

Wir werden die ,best-in-class” Verschliisselungstechnik
der Branche verwenden, um diese Kanéle zu schiitzen,
einschlieBlich der sog. Perfect Forward Secrecy Methode
und 2048-bit Schliissellénge.

All dies wird bis Ende 2014 umgesetzt und Einiges ist so-
fort wirksam.

Wir werden auch von uns gespeicherten Kundeninhalt
verschlisseln. In einigen Féllen, wie beispielsweise Diens-
te Dritter, die fiir Windows Azure programmiert wurden,
Uberlassen wir zwar die Entscheidung den Entwicklern,
aber wir werden die Tools anbieten, die es ihnen ermég-
lichen, die Daten einfach zu schiitzen.

Wir arbeiten mit anderen Unternehmen der Branche zu-
sammen, um sicherzustellen, dass Daten geschiitzt sind,
die zwischen den Diensten — beispielsweise zwischen
E-Mail-Providern - hin und her bewegt werden.
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Auch wenn dies angesichts der groBen Anzahl der von uns
angebotenen Dienste und den Hunderten von Millionen von
uns bedienten Kunden eine enorme technische Anstrengung
bedeutet, sind wir entschlossen, dies alles schnell umsetzen.
In der Tat profitieren viele unserer Dienste bereits von der
starken Verschlusselung im gesamten oder in Teilen des Le-
benszyklus. Zum Beispiel ist der Kundeninhalt bei Office 365
und Outlook.com bereits verschlusselt, wenn er sich zwischen
den Kunden und Microsoft bewegt, und ein GroBteil der Of-
fice 365 Anwendungsmaglichkeiten sowie der Speicher von
Windows Azure sind bei der Weiterleitung zwischen unseren
Datenzentren inzwischen verschlusselt. In anderen Bereichen
beschleunigen wir die Plane zum Einsatz von Verschlusselung.

Starkung des Rechtsschutzes

Wir werden auch neue Schritte zur Starkung des Rechtsschut-
zes fur die Daten unserer Kunden unternehmen. Wir haben
uns zum Beispiel dafur entschieden, Geschéafts- und Regie-
rungskunden zu informieren, wenn wir rechtmaBige Verfu-
gungen in Bezug auf ihre Daten erhalten. Wenn ein Offenle-
gungsverbot uns daran hindert, dies zu tun, werden wir dieses
vor Gericht anfechten. Wir haben damit in der Vergangenheit
Erfolg gehabt und werden dies in Zukunft genauso handha-
ben, um uns die Mdglichkeit zu erhalten, Kunden zu warnen,
wenn Regierungen versuchen, an ihre Daten heranzukom-
men. Und wir werden gegentberrechtméaBigen Anforderun-
gen mogliche Zustandigkeitsrigen erheben, wenn Regie-
rungen Inhalte von Kunden anfordern, die in einem anderen
Land gespeichert sind.

Wir sind der Auffassung, dass Regierungsbehérden — auBer
unter sehr eng begrenzten Umstanden - selbst direkt auf Ge-
schafts- und Regierungskunden zugehen kénnen, wenn es
um Informationen oder Daten Uber einen ihrer Mitarbeiter
geht — genauso wie sie dies getan haben, bevor diese Kun-
den anfingen, die Cloud zu nutzen — ohne dass sie dabei ihre
Ermittlungen oder die nationale Sicherheit untergraben. Und
wenn einmal diese sehr eng begrenzten Umstande eintreten,
sollen Gerichte die Moglichkeit haben, die Frage zu Uberpri-
fen und eine Entscheidung zu erlassen.
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Erh6éhung der Transparenz

Genauso wie wir Regierungen aufgefordert haben, im Hin-
blick auf diese Fragestellungen transparenter zu werden,
sind wir der Auffassung, dass es fur uns selbst angemessen
ist, transparenter zu sein. Wir unternehmen daher zusatzliche
Schritte, um die Transparenz zu erhdhen, und zwar aufbau-
end auf unser langjahriges Programm, das es Regierungskun-
den in angemessener Weise ermdglicht, unseren Quellcode
einzusehen, sich von seiner Integritat zu Uberzeugen und
sich zu vergewissern, dass es keine Hintertdren gibt. Wir wer-
den ein Netzwerk von Transparenz-Zentren ertffnen, das es
diesen Kunden in noch gréBerem Umfang ermdglichen wird,
sich selbst von der Integritat der Produkte von Microsoft zu
Uberzeugen. Wir werden diese Zentren in Europa, Nord- und
Stdamerika und Asien eroffnen und wir werden die Auswahl
der darin enthaltenen Produkte erhéhen.

Schlussendlich sind wir uns dartber im klaren, dass Technolo-
gie, Sicherheit und das Gesetz in Einklang zu bringen sind. Wir
wollen alle in einer sicheren und geschuitzten Welt leben, aber
wir wollen auch in einem Land leben, das durch die Verfassung
geschutzt ist. Wir wollen sicherstellen, dass die wichtigen Fra-
gen Uber den staatlichen Zugriff von Gerichten entschieden
und nicht durch technologische Macht diktiert werden. Und
unser Fokus liegt darauf, weltweit neue SchutzmaBnahmen zu
ergreifen, die dem globalen Charakter dieser Fragestellungen
und Herausforderungen gerecht werden. Wir sind der Auf-
fassung, dass diese neuen Schritte die richtige Gewichtung
haben, um fur uns alle sowohl die Sicherheit zu erhéhen, die
wir benétigen, als auch die Privatsphare, die wir verdienen.

Microsoft Law and Corporate Affairs (LCA)
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Many of our customers have serious concerns about government

surveillance of the Internet.

We share their concerns. That's why we are taking steps to ensure
governments use legal process rather than technological brute force to

access customer data.

Many of our customers have serious concerns about govern-
ment surveillance of the Internet.

We share their concerns. That's why we are taking steps to en-
sure governments use legal process rather than technological
brute force to access customer data.

Like many others, we are especially alarmed by recent allega-
tions in the press of a broader and concerted effort by some
governments to circumvent online security measures — and in
our view, legal processes and protections — in order to surrepti-
tiously collect private customer data. In particular, recent press
stories have reported allegations of governmental interception
and collection — without search warrants or legal subpoenas —
of customer data as it travels between customers and servers or
between company data centers in our industry.

If true, these efforts threaten to seriously undermine confidence
in the security and privacy of online communications. Indeed,
government snooping potentially now constitutes an “advan-
ced persistent threat,” alongside sophisticated malware and
cyber attacks.

In light of these allegations, we've decided to take immediate
and coordinated action in three areas:
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We are expanding encryption across our services.

We are reinforcing legal protections for our customers’
data.

We are enhancing the transparency of our software code,
making it easier for customers to reassure themselves that
our products do not contain back doors.

Here’s a closer look at what we're doing:

Expanding Encryption

For many years, we've used encryption in our products and
services to protect our customers from online criminals and ha-
ckers. While we have no direct evidence that customer data has
been breached by unauthorized government access, we don't
want to take any chances and are addressing this issue head on.

Therefore, we will pursue a comprehensive engineering effort
to strengthen the encryption of customer data across our net-
works and services.This effort will include our major communi-
cations, productivity and developer services such as Outlook.
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com, Office 365, SkyDrive and Windows Azure, and will provide
protection across the full lifecycle of customer-created content.
More specifically:

Customer content moving between our customers and
Microsoft will be encrypted by default.

All of our key platform, productivity and communications
services will encrypt customer content as it moves bet-
ween our data centers.

We will use best-in-class industry cryptography to protect
these channels, including Perfect Forward Secrecy and
2048-bit key lengths.

All of this will be in place by the end of 2014, and much of
it is effective immediately.

We also will encrypt customer content that we store. In
some cases, such as third-party services developed to run
on Windows Azure, we'll leave the choice to developers,
but will offer the tools to allow them to easily protect data.

We're working with other companies across the industry
to ensure that data traveling between services — from one
email provider to another, for instance — is protected.

Although this is a significant engineering effort given the lar-
ge number of services we offer and the hundreds of millions
of customers we serve, we're committed to moving quickly. In
fact, many of our services already benefit from strong encryp-
tion in all or part of the lifecycle. For example, Office 365 and
Outlook.com customer content is already encrypted when tra-
veling between customers and Microsoft, and most Office 365
workloads as well as Windows Azure storage are now encryp-
ted in transit between our data centers. In other areas we're
accelerating plans to provide encryption.

Reinforcing Legal Protections

We also will take new steps to reinforce legal protections for our
customers' data. For example, we are committed to notifying
business and government customers if we receive legal orders
related to their data. Where a gag order attempts to prohibit
us from doing this, we will challenge it in court. We've done
this successfully in the past, and we will continue to do so in the
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future to preserve our ability to alert customers when govern-
ments seek to obtain their data. And we'll assert available juris-
dictional objections to legal demands when governments seek
this type of customer content that is stored in another country.

Except in the most limited circumstances, we believe that go-
vernment agencies can go directly to business customers or
government customers for information or data about one of
their employees — just as they did before these customers mo-
ved to the cloud — without undermining their investigation or
national security. And when those limited circumstances arise,
courts should have the opportunity to review the question and
issue a decision.

Increasing Transparency

Just as we've called for governments to become more transpa-
rent about these issues, we believe it's appropriate for us to be
more transparent ourselves. We're therefore taking additional
steps to increase transparency by building on our long-stan-
ding program that provides government customers with an
appropriate ability to review our source code, reassure them-
selves of its integrity, and confirm there are no back doors. We
will open a network of transparency centers that will provide
these customers with even greater ability to assure themselves
of the integrity of Microsoft's products. We'll open these centers
in Europe, the Americas and Asia, and we'll further expand the
range of products included in these programs.

Ultimately, we're sensitive to the balances that must be struck
when it comes to technology, security and the law. We all want
to live in a world that is safe and secure, but we also want to live
in a country that is protected by the Constitution. We want to
ensure that important questions about government access are
decided by courts rather than dictated by technological might.
And we're focused on applying new safeguards worldwide, re-
cognizing the global nature of these issues and challenges. We
believe these new steps strike the right balance, advancing for
all of us both the security we need and the privacy we deserve.
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