
Internet Explorer® 8

Daniel Melanchthon
Security Evangelist

Microsoft Deutschland GmbH



Inhalte

• Interoperabilität und Webstandards

• Mehr als nur Internetseiten

• Verbesserte Sicherheit, Auswahl und Kontrolle



CSS Compliance

• Ziel = CSS 2.1 Compliance

• Großer Fortschritt mit Beta 1:  ACID2



CSS 2.1 Spezifikation

17.5.2.2 Automatic table layout

In this algorithm (which generally requires no more than two passes), the table's 
width is given by the width of its columns (and intervening borders). This 
algorithm reflects the behavior of several popular HTML user agents at the 
writing of this specification:
UAs are not required to implement this algorithm to determine the table layout in 
the case that 'table-layout' is 'auto'; they can use any other algorithm even if it 
results in different behavior. 

http://blogs.technet.com/dmelanchthon/archive/2008/07/18/internet-explorer-8-warum-standards-allein-nicht-reichen.aspx
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Inhalte

• Interoperabilität und Webstandards

• Mehr als nur Internetseiten

• Verbesserte Sicherheit, Auswahl und Kontrolle



Schnellinfos



Slide für die Präsentation von 

Software Codes 
<?xml version="1.0" encoding="UTF-8" ?> 

<openServiceDescription

xmlns="http://www.microsoft.com/schemas/openservicedescription/1.0">

<homepageUrl>http://ie8.ebay.com</homepageUrl> 

<display>

<name>Find product with eBay</name> 

<icon>http://ie8.ebay.com/resources/images/favicon.ico</icon> 

</display>

<activity category="Find">

<activityAction context="selection">

<preview 

action="http://ie8.ebay.com/activities/preview/index.php?query={selection}" 

/> 

<execute method="get" 

action="http://ie8.ebay.com/index.php?query={selection}" /> 

</activityAction>

</activity>

</openServiceDescription>



Web Slices



Web Slices – Wie geht das?

<div class="hslice" id="1">
<p class="entry-title">Title for WebSlice</p>
<div class="entry-content">Information to be displayed in Web Slice
</div>

</div>

<div class="hslice" id="2">
<p class="entry-title">Title for WebSlice2</p>
<div class="entry-content">Information to be displayed in Web Slice2
</div>

</div>



Slide für die Präsentation von 

Software Codes 

<div class="hslice" id="1">

<p class="entry-title">Title for WebSlice</p>

<div class="entry-content">Information to be displayed in 

Web Slice

</div>

</div>

<div class="hslice" id="2">

<p class="entry-title">Title for WebSlice2</p>

<div class="entry-content">Information to be displayed in 

Web Slice2

</div>

</div>



WebSlices & RSS Feeds
WebSlices ähneln RSS Feeds

WebSlices sind ideal für einen Teil
einer Information, die sich oft ändert

e.g. Wetter, Onlineauktion, Währungskurse, Lottozahlen etc.

RSS Feeds sind gut zum Darstellen
einer Liste aktualisierter Einträge

z.B. Newsartikel, Blogposts, Suchergebnisse



Favoritenleiste

• Kann folgende Elemente speichern:

– WebSlices

– Links

– RSS

– Ordner

Product Overview



Verbesserte Suche



Thematische Suche



Thematische Suche – 5 Teile
Textvorschläge Grafische Vorschläge

Beschreibungen

URLs

Bereiche / Titel
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Browser-based 
Exploits

Social Engineering 
Exploits

Web Server 
Exploits

Building on IE7 and addressing the evolving threat landscape

IE 7 investments & leadership 

Build on a secure foundation, helping to ensure your data is safe, 
secure and preserved 
• ActiveX Controls – Per site / Per User
• DEP - Data Execution Prevention
• Security Development Lifecycle (SDL)
• Active X Opt in
• Protected Mode

Extends browser protection to the web server offering increased 
protection to sites 
• XDomainRequest - Cross Domain Requests
• XDM - Cross Document Messaging
• Http only cookies
• Group Policies

Capabilities to confidently bank, communicate & shop online 
• Safety Filter – Enhanced Phishing & Detection
• Domain Highlighting
• International domain anti-spoofing
• Extended Validation (EV) SSL Certificates 

IE8 Security Enhancements



Domain Highlighting

• Identifizierung des echten Domainnamens

• Besserer Schutz in IE8 gegen Phishingangriffe

http://www.microsoft.com/windows/products/winfamily/ie/ie8/features.mspx


Safety Filter

• Besserer Schutz in IE8 gegen Phishingangriffe

• Dynamische Updates von Partner und Nutzern

http://207.68.169.170/contoso/enroll_auth.html


International Domain Names (IDN)

• Native IDN-Unterstützung

• Schutz gegen Phishingangriffe

• Unicode display nur für vom
Benutzer genutzte Sprachen

http://c?nt?s?.enhanceie.com/ie/


ActiveX Verbesserungen

Nutzbar?

Opt –in

Bevor es genutzt
werden kann (IE7)

Wo?

Pro Site

Entwickler können
Control auf Site 

beschränken

Wer?

Pro User

Kein Admin 
erforderlich

Exploit Controls

ActiveX Killbits

Vor IE 8
Vom Besitzer der Site 

angefordert

Sicherheit, Kompatibilität & Funktionalität



Add-On Konsole



Data Execution Prevention



IE7 Prozessmodell



IE8 Prozessmodell



Weitere Informationen

• http://www.microsoft.com/ie8

• http://www.microsoft.com/germany/windows
/products/winfamily/ie/beta/default.mspx

• http://blogs.technet.com/dmelanchthon/archi
ve/tags/Internet+Explorer/default.aspx
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Ihr Potenzial. Unser Antrieb.


