


マイクロソフトのセキュリティへの取り組み



マイクロソフトの製品やサービス、あるいは機器の脆弱性を見つけ
た場合、皆様からのご報告をお待ちしております

MSRC Researcher Portal

日本語での対応を希望する場合は、日本語でマイクロソフトに脆弱性を報告する方法 を参照してください。

https://msrc.microsoft.com/create-report?c=uhf
https://msrc-blog.microsoft.com/2019/10/30/vulnerabilityresponsecenter/


脆弱性報奨プログラム
(Bug Bounty)

研究者表彰プログラム 謝辞の掲載

Microsoft 報奨金プログラム | MSRC
* 公表を希望しない場合は、謝辞の掲載は行いません

https://www.microsoft.com/ja-jp/msrc/bounty


脆弱性報奨プログラム
(Bug Bounty)



Microsoft 報奨金プログラム | MSRC を参照してください。

プログラム名 対象となる提出内容 報奨金の範囲

Microsoft Azure Microsoft Azure クラウドサービスの脆弱性レポート 最大 40,000 米国ドル

Microsoft Identity
Microsoft アカウント、Azure Active Directory、または選択された OpenID 標準を含む、ID サー
ビスの脆弱性レポート。

最大 100,000 米国ドル

Xbox Xbox Live ネットワークとサービスの脆弱性に関するレポート 最大 20,000 米国ドル

Microsoft Online Services Office 365 など、該当する Microsoft クラウドサービスの脆弱性に関するレポート 最大 20,000 米国ドル

Microsoft Azure DevOps Services 該当する Microsoft Azure DevOps Services の脆弱性レポート 最大 20,000 米国ドル

Microsoft Dynamics 365 該当する Microsoft Dynamics 365 アプリケーションの脆弱性レポート 最大 20,000 米国ドル

Microsoft .NET .NET Core および ASP.NET Core RTM ならびに今後のビルドに関する脆弱性レポート 最大 15,000 米国ドル

Microsoft Hyper-V Hyper-V での重大なリモートコード実行、情報漏えい、およびサービス拒否の脆弱性 最大 250,000 米国ドル

Microsoft Windows Insider プレビュー Windows Insider Preview における重大および重要な脆弱性 最大 100,000 米国ドル

Windows Defender Application Guard Windows Defender Application Guard の重大な脆弱性 最大 30,000 米国ドル

Microsoft Edge (Chromium ベース) Microsoft Edge (Chromium ベース) の重大かつ重要な脆弱性。Dev、Bata、Stable チャネル 最大 30,000 米国ドル

Office Insider Office Insider の脆弱性 最大 15,000 米国ドル

ElectionGuard ElectionGuard の脆弱性 最大 15,000 米国ドル

防御のための軽減策バイパスと報奨金
最新バージョンの Windows オペレーティングシステムに組み込まれている保護に対する新しい攻撃手法。
また、軽減策のバイパスの提出に付随する防御のアイデア。

最大 100,000 米国ドル
(さらに 100,000 ドルま
で追加)

付与: Microsoft Identity
このプロジェクトは、コンシューマー (Microsoft アカウント) およびエンタープライズを新たな方法で強
化する承認済みの研究提案書

最大 75,000 米国ドル

https://www.microsoft.com/ja-jp/msrc/bounty
http://www.microsoft.com/msrc/bounty-microsoft-azure
https://microsoft.com/msrc/bounty-microsoft-identity
https://www.microsoft.com/msrc/bounty-xbox
https://microsoft.com/msrc/bounty-microsoft-cloud
http://www.microsoft.com/msrc/bounty-azure-devops
https://azure.microsoft.com/en-us/services/devops/
http://www.microsoft.com/msrc/bounty-dynamics
https://dynamics.microsoft.com/en-us/
https://microsoft.com/msrc/bounty-dot-net-core
https://microsoft.com/net/core
https://docs.microsoft.com/en-us/aspnet/core
https://microsoft.com/msrc/bounty-hyper-v
https://microsoft.com/msrc/bounty-windows-insider-preview
https://insider.windows.com/
https://microsoft.com/msrc/bounty-windows-defender-application-guard
https://techcommunity.microsoft.com/t5/Windows-Insider-Program/Windows-Defender-Application-Guard-Standalone-mode/m-p/66903
https://www.microsoft.com/msrc/bounty-new-edge
https://microsoft.com/msrc/bounty-office-insider
https://products.office.com/en-us/office-insider
http://www.microsoft.com/msrc/bounty-electionguard
http://github.com/microsoft/ElectionGuard-SDK
https://microsoft.com/msrc/bounty-mitigation-bypass
https://www.microsoft.com/msrc/grant-microsoft-identity


15
報奨金対象の
製品・サービス数

13.7億円
年間報奨金支払総額

2000万円
1 件あたりの最高金額

327名
報奨金受賞者

Microsoft Bug Bounty Programs Year in Review: $13.7M in Rewards – Microsoft Security Response Center

1,226
報奨金対象の
脆弱性報告件数

https://msrc-blog.microsoft.com/2020/08/04/microsoft-bug-bounty-programs-year-in-review/


マイクロソフトバグ報奨金プログラム ポリシー

• マイクロソフト報奨金条項

• Safe Harbor ポリシー

• 提出された内容の種類によっては、 報奨金の
対象となりません。対象となる提出、脆弱性、または攻撃方法に
関する追加情報については、Microsoft 報奨金プログラム | MSRC
を参照してください。

https://www.microsoft.com/ja-jp/msrc/bounty-terms?rtc=1
http://www.microsoft.com/en-us/msrc/bounty-safe-harbor
https://www.microsoft.com/ja-jp/msrc/bounty


表彰プログラム

• MSRC 研究者表彰プログラム (microsoft.com)

• MSRC Security Researcher Recognition: 2021 – Microsoft 

Security Response Center

https://www.microsoft.com/ja-jp/msrc/researcher-recognition-program
https://msrc-blog.microsoft.com/2021/02/10/msrc-security-researcher-recognition-2021/


謝辞の掲載

* 公表を希望しない場合は、謝辞の掲載は行いません





マイクロソフト MSRC Researcher Portal

注意: マイクロソフトでは報奨金の支払いに、 HackerOne および Bugcrowd を使用していますが、脆弱性の
報告は MSRC ポータル (またはメール) 経由でのみ受け付けています。

https://msrc.microsoft.com/create-report?c=uhf


マイクロソフト MSRC Researcher Portal

jpsecure@micorosft.com

日本語でマイクロソフトに脆弱性を報告する方法 – Microsoft Security Response Center

より地域に密接し、多くの皆様から脆弱性に関する情報を受け付けるために、
脆弱性の報告を日本語でも受け付けています。

https://msrc.microsoft.com/create-report?c=uhf
mailto:jpsecure@micorosft.com
https://msrc-blog.microsoft.com/2019/10/30/vulnerabilityresponsecenter/


セキュリティの脆弱性の定義 (microsoft.com)

SDL Bug Bar - Sept 1, 2016 (microsoft.com)

Windows での Microsoft セキュリティ サービス提供の基準

https://www.microsoft.com/ja-jp/msrc/definition-of-a-security-vulnerability?rtc=1
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE2A3xt
https://www.microsoft.com/ja-jp/msrc/windows-security-servicing-criteria


協調的な脆弱性の公開

ISO/IEC 29147:2018 on Vulnerability Disclosure (脆弱性の公開に関する ISO/IEC 
29147:2018)

The CERT Guide to Coordinated Vulnerability Disclosure

https://www.microsoft.com/ja-jp/msrc/cvd
https://www.iso.org/standard/72311.html
https://resources.sei.cmu.edu/asset_files/SpecialReport/2017_003_001_503340.pdf


https://nvd.nist.gov/vuln/categories

問題の報告と提出に関するガイドライン サンプルレ
ポート

https://nvd.nist.gov/vuln/categories
https://www.microsoft.com/ja-jp/msrc/faqs-report-an-issue
https://www.microsoft.com/en-us/msrc/bounty-example-report-submission?rtc=1


報告したい内容 報告窓口

GitHub および LinkedIn の脆弱性 Microsoft セキュリティ レスポンス センターでは現在、GitHub 
および LinkedIn の脆弱性を扱っていません。問題を報告するに
は、GitHub のバグ報奨金プログラムと LinkedIn のバグ報奨金
プログラムに報告してください。

セキュリティ脆弱性以外のマイクロソフト製品・
サービスの問題、フィードバック

• 製品に付属しているフィードバック機能
• UserVoice サイト
• Microsoft Tech Community

マイクロソフトプラットフォームの悪用 Abuse Report 

マイクロソフトのブランドの侵害 Infringement Report

フィッシングサイト Report an unsafe site - Microsoft Security Intelligence

スパムメール、フィッシングメール 迷惑メールについて Hotmail スタッフに報告するには

https://bounty.github.com/
https://hackerone.com/linkedin
https://answers.microsoft.com/ja-jp/msoffice/forum/msoffice_o365admin-mso_other-mso_o365b/2021315-%E6%9B%B4%E6%96%B0-uservoice/a5081ef3-83f1-46b4-8032-37416f3925f2
https://techcommunity.microsoft.com/
https://msrc.microsoft.com/report/abuse
https://msrc.microsoft.com/report/infringement
https://www.microsoft.com/en-us/wdsi/support/report-unsafe-site
https://support.microsoft.com/ja-jp/topic/%E8%BF%B7%E6%83%91%E3%83%A1%E3%83%BC%E3%83%AB%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6-hotmail-%E3%82%B9%E3%82%BF%E3%83%83%E3%83%95%E3%81%AB%E5%A0%B1%E5%91%8A%E3%81%99%E3%82%8B%E3%81%AB%E3%81%AF-7cb8e544-0728-60fa-ccfd-dc1b626493b2#:~:text=%E8%BF%B7%E6%83%91%E3%83%A1%E3%83%BC%E3%83%AB%E3%81%8C%20Hotmail%20%E3%82%B9%E3%82%BF%E3%83%83%E3%83%95,%E3%83%AA%E3%82%B9%E3%83%88%E3%81%AB%E8%BF%BD%E5%8A%A0%E3%81%95%E3%82%8C%E3%81%BE%E3%81%99%E3%80%82&text=Hotmail%20%E3%81%AE%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E3%81%8B%E3%82%89%E9%80%81%E4%BF%A1,%E5%AE%9B%E3%81%A6%E3%81%AB%E9%80%81%E4%BF%A1%E3%81%97%E3%81%BE%E3%81%99%E3%80%82


What to Expect When Reporting Vulnerabilities to Microsoft – Microsoft Security Response Center

• セキュリティ脆弱性の定義を満たしているかどうかを判断

https://msrc-blog.microsoft.com/2020/09/21/what-to-expect-when-reporting-vulnerabilities-to-microsoft/
https://www.microsoft.com/en-us/msrc/definition-of-a-security-vulnerability




情報セキュリティ早期警戒パートナーシップガ
イドラインに則り脆弱性関連情報の届出

マイクロソフト
脆弱性報告窓口

情報処理推進
機構 (IPA)

脆弱性関連情報の
届出の受付機関

一般社団法人JPCERT
コーディネーションセン
ター（JPCERT/CC）

脆弱性関連情報に関して製品開
発者への連絡および公表に係る
調整機関

報告者

https://www.ipa.go.jp/files/000073901.pdf
https://www.ipa.go.jp/security/vuln/report/


Follow Microsoft Security
マイクロソフトのセキュリティへの取り組みや最新の製品情報、技術解説をお届けしています。

Microsoft 365
@MSOfficejp

マイクロソフトセキュリティチーム
@JSECTEAM

セキュリティ レスポンスチームブログ
aka.ms/JPSECURITY

Microsoft Security Response Center (MSRC)
aka.ms/MSRC

マイクロソフト セキュリティ
aka.ms/MSSecurity

日本マイクロソフト株式会社
@MSKKPR

jpsecure@microsoft.com

mailto:jpsecure@microsoft.com



