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Microsofts Ansatz zur Sicherheit

Verhindern von Einbriichen:
» Sicheres Design

» Sicherer Code

« Schutz gegen Angriffe

Annahme von Einbriichen:
 |solieren des Angreifers

« Entdecken des Angreifers
« Entfernen des Angreifers

Kontrolle fiir den Kunden:
* Vorhandene Kontrolle

» Werkzeuge z.B. DLP

* Auditing
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1. Just in Time Access (JIT)

Aktives Management der Administratorkonten

 Automatisches Loschen
der Adminkonten

* |ndividuelle Accounts

e Mit keinerlei *.*q
Zugangsberechtigungen Request Temporary access EEE
« Zeitgesteuerter Zugriff with reason

Microsoft engineer
Zero standing privileges
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2. Just enough Administration (JEA)

configuration Demo2

JEA kann als Windows s soane s
PowerShell Toolkit g
auch fur die eigene Gt
Infrastruktur S
heruntergeladen P A
werden.

Demo2 -QutputPath C:\DSCDemo
Start-DscConfiguration -Path C:\DSCDemo -ComputerName localhost -Verbose -wait

m Microsoft




3. Bring your own Key

Thales e-security und Microsoft RMS o> -

« Bekannt aus der eigenen Infrastruktur AD A T
RMS kombiniert mit HSM von Thales H

« Nutzung von Azure RMS - Kontrolle zum
managen des Tenant Keys kann beim & -®- &
Kunden liegen Gog>

« BYOK -> Sie bringen ihren eigenen _ e |
Schliissel mit in den Service tiber eine e e

On-Premise HSM Quelle: Whitepaper —Thales

Microsoft RMS

WIRTSC
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4. SharePoint und OneDrive (Fort Knox)

Belelelelsls
lelelelilesll
Belelelelnls
lelelelleall
aalelelelals
lalerelieall
ealelelielals
lélelelleell




5. Rights management service

Schitzen der Daten beim Transport Schitzen der Daten beim Transport

Mit RMS kdnnen die

Daten bei der
Ablage und im

\
©

Transport geschiitzt
I werden.

Schiitzen der gespeicherten Daten Schitzen der gespeicherten Daten Schiitzen der gespeicherten Daten
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6. Encryption Technologien

SMTP to partners:  o°
TLS protected o*
P N

Rights management service g e A s
S/MIME

Office 365
message encryption

Transport layer security




/. Data Loss Preventation

0O

DLP in Microsoft Office hilft beim:

|dentifizieren

- . Uberwachen
Identifizieren Uberwachen

Schitzen

¥ X
e : "' Von sensiblen Daten durch Inhaltsanalyse
nd BenWitzer

Schiitzen Schulung und darauf angewandte Regeln




8. Multifactor Authentification

Neben ihrem Passwort kdnnen Sie eine weitere Authentifizierungsldésung wahlen:

Mobile Apps Anrute Textnachricht
5
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9. Mobile Device Management fur Office 365

Bedingter Gerate Selektive
Zugriff Management Loschung

Application
Management

I g

LoB
app

X

N
‘“ 3

in Office 365 + Microsoft Intune



10. eDiscovery

Name fir eDiscovery-Satz * | Kreditkarten *

QUE| len (Quellen hinzufugen & verwalten)

Name Quelltyp In-Situ-Speicher-Status Elemente GroBe
Marketing Exchange-Postfach Gehalten 1 47,37 KB
Mark Chang Exchange-Postfach Gehalten 3 25,12 KB
Laura Schmidt Exchange-Postfach Gehalten 17 22479 KB
Himmlische-IT mit Office 365 SharePoint Verarbeitung
Summe: 33 642,02 KB
Filter Vorschau der Ergebnisse anzeigen x
Kreditkart*

Exchange | SharePoint
Ungefahr 21 Ergebnisse

Betreff Empfianger Absender Datum

Belegpriifung der Kreditkartenabrechnungen lkerachfahl@rachfahl.... Laura Schmidt 19.02.2015
Ticket Kauf von SCU krachfahl@rachfahl.... Laura Schmidt 19.02.2015
Suchsyntax und Tipps Priifen der Belege fiir die Reisekosten itsme@kerstinrachfa... Laura Schmidt 18.02.2015
Anlagentest Kreditkarte itsme@kerstinrachfa... 18.02.2015
In-Situ -Speicher ‘Kreditkartenumsaetze’ Laura Schmidt Kerstin Rachfahl 18.02.2015
Anlagen Test mit Kreditkartentabelle itsme@kerstinrachfa... 18.02.2015
Bestimmte Quellen wie SharePoint und Exchange konnen direkt gesp AuBerkraftsetzung kreditkarten itsme@kerstinrachfa... Laura Schmidt 18.02.2015
Inhalte an ihrem urspranglichen Speicherort geschitzt, sodass sie sicl Kreditkartenumséatze itsme@kerstinrachfa... Laura Schmidt 17.02.2015
Léschen an einem sicheren Speicherort befinden. Wenn eine Quelle k Kreditkartenumsitze k.rachfahl@rachfahl.... Laura Schmidt 17.02.2015
unterstitzt, kdnnen Sie die Inhalte exportieren und an einen sicheren Kartenumsétze k.rachfahl@rachfahl.... Laura Schmidt 17.02.2015
diese zu schitzen. Reisedaten lerachfahl@rachfahl.... Laura Schmidt 17.02.2015
Adwords Kreditkarte hinterlegen Marketing Kerstin Rachfahl 16.02.2015
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Vielen Dank.

© 2015 Microsoft Corporation. All rights reserved. Microsoft, Windows, Windows Vista and other product names are or may be registered
trademarks and/or trademarks in the U.S. and/or other countries.

The information herein is for informational purposes only and represents the current view of Microsoft Corporation as of the date of this
presentation. Because Microsoft must respond to changing market conditions, it should not be interpreted to be a commitment on the part of
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