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Microsofts Ansatz zur Sicherheit

Verhindern von Einbrüchen:

• Sicheres Design

• Sicherer Code

• Schutz gegen Angriffe

Annahme von Einbrüchen:

• Isolieren des Angreifers

• Entdecken des Angreifers

• Entfernen des Angreifers

Kontrolle für den Kunden:

• Vorhandene Kontrolle

• Werkzeuge z.B. DLP

• Auditing



1. Just in Time Access (JIT)

• Automatisches Löschen 
der Adminkonten

• Individuelle Accounts

• Mit keinerlei 
Zugangsberechtigungen

• Zeitgesteuerter Zugriff

Approval 

process

Temporary accessRequest 

with reason

Microsoft engineer

Zero standing privileges

Aktives Management der Administratorkonten



2. Just enough Administration (JEA)

JEA kann als Windows 
PowerShell Toolkit 
auch für die eigene 
Infrastruktur 
heruntergeladen 
werden.



3. Bring your own Key

Thales e-security und Microsoft RMS

• Bekannt aus der eigenen Infrastruktur AD 
RMS kombiniert mit HSM von Thales

• Nutzung von Azure RMS  – Kontrolle zum 
managen des Tenant Keys kann beim 
Kunden liegen

• BYOK -> Sie bringen ihren eigenen 
Schlüssel mit in den Service über eine 
On-Premise HSM

Quelle: Whitepaper –Thales 

Microsoft RMS



Content DB

4. SharePoint und OneDrive (Fort Knox)

A B C D

E

A

B

C

D

Key Store
A

B

C

D

E



5. Rights management service

Schützen der Daten beim Transport

Mit RMS können die 

Daten bei der 

Ablage und im

Transport geschützt

werden.

Schützen der gespeicherten Daten

Schützen der Daten beim Transport

Schützen der gespeicherten DatenSchützen der gespeicherten Daten



6. Encryption Technologien

Rights management service

S/MIME

Office 365 
message encryption

Transport layer security

Exchange server
Data disk

Exchange server

Data disk

Message Delivery

RMS, S/MIME protected



7. Data Loss Preventation

ÜberwachenIdentifizieren

Schützen
End Benutzer
Schulung

DLP in Microsoft Office hilft beim:

• Identifizieren

• Überwachen

• Schützen

Von sensiblen Daten durch Inhaltsanalyse 

und darauf angewandte Regeln



8. Multifactor Authentification

Neben ihrem Passwort können Sie eine weitere Authentifizierungslösung wählen:



Microsoft Intune

9. Mobile Device Management für Office 365

Built-In

Geräte
Management 

Bedingter
Zugriff

Selektive
Löschung

in Office 365 Microsoft Intune

LoB
app



10. eDiscovery




