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Bosch zahlt Bufigeld

Der Autozulieferer akzeptiert eine 90-Millionen-Euro-Strafe wegen
"fahrlassiger Verletzung der Aufsichtspflicht" bei der Herstellung von
Motorsteuergeraten. Die strafrechtlichen Ermittlungen gegen

Mitarbeiter laufen allerdings weiter.

.000.000.000 €

Jetzt hat es auch Bosch erwischt. Nach den
Autoherstellern Volkswagen, Audi und Porsche muss

nun auch der Zulieferer aus Stuttgart wegen der
Dieselaffire eine Millionengeldbufie zahlen. Die
Staatsanwaltschaft Stuttgart hat dem Unternehmen eine
Summe in Héhe von 90 Millionen Euro aufgebrummt.
Allerdings fallt das Bufigeld deutlich niedriger aus als

bei den Autobauern aus dem Volkswagen-Konzern, die
zusammen mehr als zwei Milliarden Euro zahlen
mussten. Wie aus der Bosch-Zentrale zu horen ist, war der

Stiftungskonzern ebenfalls eher von einer dreistelligen

Millionenstrafe ausgegangen.
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Handelsblatt

Sultan Hassanal Bolkiah

Das Sultanat Brunei hat die Sharia-Gesetzgebung elngefuhrt

G:fuﬂﬂﬁemﬁbo €
gehoren, Dies teilte das grofte deutsche

Bam Dont mit. Brunelrl

damit weltwe .Die von
unseren Mitarbeitern nunmehr nicht mehr

zu buchenden Hotels der Dorchester
Collection sind uber eine staatliche
Investment-Agentur im Eigentum des
Sultanats”, hief es in einer Stellungnahme
der Bank. ,Die von Brunei eingeflhrten
neuen Gesetze verletzen grundlegende
sddonsskanrechte. Fs iat unsere Pflicht als
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Compliance pro Branche .
Borussia

DSGVO IT-Sicherheitsgesetz Geschiftsgeheimnisge MﬁnChengla dbach

i o °

Automotive stellt Cyberabwehr neu

Biotechnologie / Chemie ° ° auf

Dienstleistungen ° ° = v f X in © 8

Energieversorgung o ° N

Finanzdienstleistungen & Versicherungen o o ' g!

G dheit & Sozial Der Fuf$ballverein Borussia

° °
esundhel ozialwesen Monchengladbach hat ein

Handel ° ° Informationssicherheits-
Managementsystem nach ISO 27001

Lebensmittel ° ° eingefiihrt. Damit wurde auch ein grofer

Maschinenbau A A Teil der DSGVO-Vorgahben erfiillt.
Um die Ausfallsicherheit seiner IT-

Medizin / Krankenhauser o ® . ’ s . ‘s . .
Infrastruktur einschliefSlich Online Ticket- und

Pharma ° ° Shop-Seiten zu verbessern, hat der Fuf$ball-
Club Borussia Monchengladbach ein

Telekommunikation / Informationstechnik ° ° Informationssicherheitsmanagementsystem
(ISMS) implementiert. Es umfasst Gebaude-

Verkehr & Logistik ° o g , . .
und Datensicherheit inklusive aller

Ver- und Entsorger ° ° Geschéftsprozesse der Verwaltung.
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Compliance-/Informationssicherheits-Managementsysteme

Uberwachung

Kommunikation
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Technische und organisatorische
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Compliance-Manager
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Default Group Compliancebewertung

Office 365 - GDPR

306

Aktionen/ 1626
Erstellt Gedndert

1/14/2019 1/26/2019

Vom Kunden verwaltete Aktionen 7 of 65
Von Microsoft verwaltete Aktionen 49 of 49

Default Group Bewertungsstatus
Azure - GDPR

F X In Arbeit
Aktionen/

Erstellt Gedndert

1/14/2019 1/14/2019

Vom Kunden verwaltete Aktionen 0 of 82
Von Microsoft verwaltete Aktionen 45 of 48

Default Group Compliancebewertung

Office 365 - NIST 800-53

1868

Aktionenv 12832

Geadndert
1/26/2019

Erstellt
1/14/2019

0 of 215

Vom Kunden verwaltete Aktionen

Von Microsoft verwaltete Aktionen 853 of 853

Bewertungsstatus

Default Group
Azure - 1SO 27018:2014

Aktionen™~

Geandert
1/14/2019

Erstelit
1/14/2019

Vom Kunden verwaltete Aktionen 0of0

740f74

Von Microsoft verwaltete Aktionen

Default Group Compliancebewertung

Office 365 - 1SO 27001:2013

794

/1078

Aktionen

Gedndert
1/26/2019

Erstellt
1/14/2019

0 of 60

Vom Kunden verwaltete Aktionen

Von Microsoft verwaltete Aktionen 232 of 232

Bewertungsstatus

Default Group
Azure - I1SO 27001:2013

Aktionen

Gedndert
1/14/2019

Erstellt
1/14/2019

Vom Kunden verwaltete Aktionen 0of0

Von Microsoft verwaltete Aktionen 231 of 231
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Start > Supervision

Mit dem Add-In "Aufsich
Prifern tberprift werder
Informationen zur Aufsicl

®  Elemente mit

2 Anzigl
1 Exportt
1 Dorche
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Anziigliche Sprache
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Exportbestimmungen
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Dorchester

Start Uberpriifen  Aufgeldste Elemente

@ Auflésen

@ [ Betreff Absender

>

® = WGIchhabe.. MOD Adminis...

N

Datum

Mon, 09 Sep :

»

WG: Ich habe Dich im the Dorcl Lov

Dateimetadaten

=1 Native Ansicht

From: MOD Administrator <admin@M365x544394.0nMicrosoft.com>
Sent on: Monday, September 9, 2019 4:56:11 PM

To: Megan Bowen <MeganB@M365x544394.0OnMicrosoft.com>
Subject: WG: Ich habe Dich im the Dorchester eingebucht...

Von: MOD Administrator <admin@M365x544394.0nMicrosoft.com>
Gesendet: Montag, 9. September 2019 18:38

An: Megan Bowen <MeganB@M365x544394.0nMicrosoft.com>
Betreff: WG: Ich habe Dich im Dorchester eingebucht...

Von: MOD Administrator

Gesendet: Montag, 9. September 2019 18:36

An: Megan Bowen <MeganB@M365x544394.0nMicrosoft.com>
Betreff: Ich habe Dich im Dorchester eingebucht...
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Target Corporation

Target Corporation
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70 Mio. Datensatze gestohlen

davon 40 Mio. Kreditkarten-Informationen
inkl. PIN

Angreifer warteten bis zum Black Friday

AuBergerichtliche Einigung bei
ca. 10,5 Mio. USD

Gesamtschaden: 220 Mio. USD

CEO musste gehen
Quelle: CIO Online
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https://www.cio.de/a/was-die-industrie-von-hollywood-lernen-kann,3544495?tap=3981f9398d1a47da7133e8833cbb6594&utm_source=CIO%20News&utm_medium=email&utm_campaign=newsletter&r=7687655114786024&lid=855144&pm_ln=13

Cyber-Angriffe: Die Kill-Chain

DELIVERY EXPLOITATION/INSTALLATION COMMAND & CONTROL ACTIONS/ EXFILTRATION
v C

5
@ ﬁj

Angriff der Zielpersonen iber Jedmaoglicher Angestellter 6ffnet Arbeitsrechner ist korrumpiert Angreifer nutzt die gestohlenen Angreifer zieht sich personliche
Phishing-Kampagnen die Angriffs-Email. Der Hacker Der Angreifer vertieft seine Identitdten um Datenséatze zu Daten oder andere sensiblen
erhalt somit die Informationen zu Malware im System verschieben oder um Zugang Daten (DSGVO)
den Benutzeridentitaten Der Angreifer erhalt weitere zur gesamten Infrastruktur zu
Zugangsidentitaten erhalten.
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Microsoft ,Digital Crimes Unit' (DCU) — eine Abteilung gegen Internetkriminalitat

* internationales Team aus Technologie-, Rechts- und Kriminaltechnikexperten

« Zusammenarbeit mit fihrenden Unternehmen weltweit
» Europol, FBI, Interpol, BKA, weltweite Regierungsbehdrden und nichtstaatliche Organisationen
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Die Arbeitsweise der DCU
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Gartner Analyse 2018

Ausgaben fiir Sicherheit

m |dentitats- & Zugangs-Management

m Schutz der Infrastruktur

m Netzwerksicherheit
Sicherheits-Service

96.296 Mio. USD

Quelle: Gartner (Dezember 2017) - https://www.gartner.com/newsroom/id/3836563
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lhre Opportunity

IT Security

- Keine Digitalisierung ohne
Security

« Security as a Service

« Security aus einer Hand

m Microsoft

Compliance

 Strafen werden hoher

« COm

« COm
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Feedback

lhr personliches
Feedback ist uns
wichtig!

Bitte geben Sie
lhr Feedback per
Business-Summit-
App.
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Vielen Dank!
Compliance und IT Security — Segen oder Fluch?

Stefan Koster Alexander Douchet
Stefan@Koester-eConsulting.com Alexander.douchet@microsoft.com
0172 /51578 34 089 /3176 4618
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