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Shared Intelligence

Microsoft Business Summit

#MBS19

22.-23. Oktober

Messe Frankfurt

Wir gestalten. Zukunft. Jetzt.
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Compliance und IT 

Security – Segen 

oder Fluch?
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Regularien

DSGVO

KRITIS
GoBD

MIFID II

GeschGehG

Pharmakodex

KonTraG

Wertpapiergesetz

Deutscher Corporate Governance Index 

Ausfuhrkontrolle / BAFA

UWG / Kartellrecht
Corporate Social Responsibility

AktG
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DSGVO IT-Sicherheitsgesetz Geschäftsgeheimnisgesetz Branchenspezifische Regularien

Automotive ⚫ ⚫ ISO 9001, TISAX-Zertifikat

Biotechnologie / Chemie ⚫ ⚫ ISO 9001 / ISO 13485

Dienstleistungen ⚫ ⚫

Energieversorgung ⚫ ⚫ ⚫

Finanzdienstleistungen & Versicherungen ⚫ ⚫ ⚫ MIFID II (Insiderhandel)

Gesundheit & Sozialwesen ⚫ ⚫ ⚫

Handel ⚫ ⚫ Kartellrecht (Preisabsprachen)

Lebensmittel ⚫ ⚫ ⚫

Maschinenbau ⚫ ⚫ (TISAX)

Medizin / Krankenhäuser ⚫ ⚫ ⚫ ISO 9001

Pharma ⚫ ⚫
Pharmakodex (Zuwendungen an Ärzte), FDA, ISO13485

Telekommunikation / Informationstechnik ⚫ ⚫ ⚫

Verkehr & Logistik ⚫ ⚫ ⚫

Ver- und Entsorger ⚫ ⚫ ⚫

Compliance pro Branche
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Compliance-/Informationssicherheits-Managementsysteme

Kultur

Ziele

Risiken

Compliance-

Programm

Organisation

Kommunikation

Überwachung
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Vertraulichkeit Integrität Verfügbarkeit

Technische und organisatorische 

Maßnahmen
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Kontinuierlicher Verbesserungsprozess

Act Plan

DoCheck

Zeit

Q
u
al

itä
t

Act Plan

DoCheck
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Compliance-Manager
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Supervision
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Target Corporation

Quelle: CIO Online

70 Mio. Datensätze gestohlen

davon 40 Mio. Kreditkarten-Informationen

inkl. PIN

Angreifer warteten bis zum Black Friday

Außergerichtliche Einigung bei

ca. 10,5 Mio. USD

Gesamtschaden: 220 Mio. USD

CEO musste gehen

https://www.cio.de/a/was-die-industrie-von-hollywood-lernen-kann,3544495?tap=3981f9398d1a47da7133e8833cbb6594&utm_source=CIO%20News&utm_medium=email&utm_campaign=newsletter&r=7687655114786024&lid=855144&pm_ln=13
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Cyber-Angriffe: Die Kill-Chain

DELIVERY EXPLOITATION/INSTALLATION COMMAND & CONTROL ACTIONS/ EXFILTRATION

Angriff der Zielpersonen über 

Phishing-Kampagnen

Jedmöglicher Angestellter öffnet 

die Angriffs-Email. Der Hacker 

erhält somit die Informationen zu 

den Benutzeridentitäten

Arbeitsrechner ist korrumpiert

Der Angreifer vertieft seine 

Malware im System

Der Angreifer erhält weitere

Zugangsidentitäten

Angreifer nutzt die gestohlenen 

Identitäten um Datensätze zu 

verschieben oder um Zugang 

zur gesamten Infrastruktur zu 

erhalten.

Angreifer zieht sich persönliche 

Daten oder andere sensiblen 

Daten (DSGVO)
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Microsoft ‚Digital Crimes Unit‘ (DCU) – eine Abteilung gegen Internetkriminalität

• internationales Team aus Technologie-, Rechts- und Kriminaltechnikexperten

• Zusammenarbeit mit führenden Unternehmen weltweit

• Europol, FBI, Interpol, BKA, weltweite Regierungsbehörden und nichtstaatliche Organisationen
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Die Arbeitsweise der DCU
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Ausgaben für Sicherheit

Identitäts- & Zugangs-Management

Schutz der Infrastruktur

Netzwerksicherheit

Sicherheits-Service

96.296 Mio. USD

Quelle: Gartner (Dezember 2017) - https://www.gartner.com/newsroom/id/3836563

Gartner Analyse 2018

https://www.gartner.com/newsroom/id/3836563
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Ihre Opportunity

IT Security Compliance
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Feedback
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Vielen Dank!

Compliance und IT Security – Segen oder Fluch?

Stefan@Koester-eConsulting.com Alexander.douchet@microsoft.com

mailto:Stefan@Koester-eConsulting.com
mailto:Alexander.douchet@microsoft.com

