
Microsoft SQL Server 2008 

資料庫進階管理

台灣微軟特約顧問

許致學



資料庫進階管理

企業級管理

高效能和高延展性

高可用度

企業級安全



企業級管理

中央管理伺服器

以原則為基礎的管理

Management Studio 管理報表

資源管理員

資料收集器

SQL Server 2008 新功能



中央管理伺服器

中央管理伺服器

Central Management Servers

伺服器群組

多伺服器查詢

原則管理



階層式伺服器群組
執行多伺服器查詢



自動連線多個伺服器



多伺服器查詢
一次查詢多個伺服器的 sa 登入帳戶最後一次更改密碼的日期



本機伺服器群組

RegSrvr.xml 註冊資訊：SQL Server 驗證

RegSrvr.xml 註冊資訊： Windows 驗證



中央管理伺服器 vs. 本機伺服器群組

中央管理伺服器 本機伺服器群組

須先註冊一個SQL Server 
2008的中央管理伺服器

可以直接註冊SQL Server 
2005和SQL Server 2000

註冊的資訊儲存在系統資料庫
msdb

註冊的資訊儲存在
RegSrvr.xml檔案

僅支援Windows驗證 以支援SQL Server驗證與
Windows驗證

RegSrvr.xml檔案在作業系統Windows XP和Windows Server 2003預設的路徑是：C:\Documents and 
Settings\<UserName>\Application Data\Microsoft\Microsoft SQL Server\100\Tools\Shell；而作業系統
Windows Vista和Windows Server 2008預設的路徑是：C:\Users\<UserName>\Application Data\
Microsoft\Microsoft SQL Server\100\Tools\Shell



DEMO

中央管理伺服器



以原則為基礎的管理

集中定義原則

原則自動套用至
整個企業



以原則為基礎的管理

Facets 條件 原則

類別目錄受管理的目標



原則的評估模式

視需要

• 直接指定時

才會進行評

估

變更時：避

免

• 發生相關變

更時，使用

DDL觸發程

序來防止原

則被違反

變更時：僅

限記錄

• 發生相關變

更時，使用

事件通知來

評估原則，

並且記錄原

則被違反

按排程時間

• 使用SQL 

Server 

Agent作業

排程定期評

估原則，並

且記錄原則

被違反

自動手動

僅支援 SQL Server 2008可支援前版



Facet - 組成原則的邏輯屬性



Facet 屬性 - 介面區組態



原則與條件



檢視原則評估結果



原則評估後進行套用



匯入內建的原則檔案 (Best Practices)

C:\Program Files\Microsoft SQL 
Server\100\Tools\Policies



DEMO

以原則為基礎的管理



Management Studio 報表 (伺服器)



Management Studio 報表 (資料庫)



Management Studio 活動監視器



Performance Dashboard Reports

一組遵循 Reporting Services 定義的客製化

報表

整合 SQL Server Management Studio

Report Viewer 控制項

針對 SQL Server 2005 SP2 之後的效能監控

藉由存取 SQL Server 2005 所提供的系統物

件，呈現 SQL Server 2005 執行個體當下運

作的情形，藉以分析效能問題



Performance Dashboard Reports
SQL Server 2005 免費下載

http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-
7e0c-4730-8204-e419218c1efc&displaylang=en

SQL Server 2008 需稍加修改才可使用

下載 PerfDashboardReports.zip
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-
reports-for-sql-server-2008.aspx

更改預設安裝路徑
C:\Program Files\Microsoft SQL Server\100\Tools\PerformanceDashboard

C:\Program Files (x86)\Microsoft SQL Server\100\Tools\
PerformanceDashboard

將下列二個檔案取代
Performance_dashboard_main.rdl 和 Setup.sql

執行 Setup.sql 前，建議修改 datediff(ms, …) 變更為 datediff(s, …)

http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-7e0c-4730-8204-e419218c1efc&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-7e0c-4730-8204-e419218c1efc&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-7e0c-4730-8204-e419218c1efc&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-7e0c-4730-8204-e419218c1efc&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-7e0c-4730-8204-e419218c1efc&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-7e0c-4730-8204-e419218c1efc&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-7e0c-4730-8204-e419218c1efc&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-7e0c-4730-8204-e419218c1efc&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=1d3a4a0d-7e0c-4730-8204-e419218c1efc&displaylang=en
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx
http://blogs.technet.com/rob/archive/2009/02/18/performance-dashboard-reports-for-sql-server-2008.aspx


Performance Dashboard 
Reports 之應用

硬體資源的情況
檢視指令所使用 CPU 和 磁碟 I/O

封鎖
當下被迫等待的指令

索引
建議須新增的
索引以提升
效能



資源管理員
可依條件區分工作負荷

應用程式

登入帳號

資料庫

…

工作負荷限制條件

記憶體授與 %

CPU 時間

授與逾時

最大要求數

SQL Server

Backup

Admin 
Tasks

OLTP 
Activity

Executive 
Reports

Ad-hoc 
Reports

High

Min Memory 10%
Max Memory 20%

Max CPU 20%

Admin Pool

Max CPU 90%

Application Pool

Admin Workload OLTP Workload Report Workload

企業版



資源管理員



DEMO

資源管理員



資料收集器

• 資料來源

• SQL Trace

• 效能計數器

• Transact-SQL

低負荷資料收集

• 效能資料倉儲

集中的資料儲存

效能報表



設定管理資料倉儲精靈



設定管理資料倉儲精靈



檢視管理資料倉儲報表



資料收集器自動化作業

資料收集、
載入、清除

系統資料收集組：
1. 伺服器活動
2. 查詢統計資料
3. 磁碟使用量



DEMO

資料收集器



高效能和高延展性

資源管理員

資料分割

資料壓縮

可擴充共用資料庫

計畫指南

疏鬆資料行

篩選索引

索引檢視表

分散式分割檢視表

SQL Server 2008 新功能

SQL Server 2008 增強功能



資料分割

支援資料表與索引的分割

儲存至不同的檔案群組

將單一資料表／索引區分成

不同儲存體

使用 Range 分割技術進行資料分組

歷史資料與線上資料管理更容易

提升資料庫備份與還原的效率

提升資料刪除與大量資料載入的效率

減少歷史資料索引離散與重整的狀況

簡化應用程式開發與資料庫管理



資料分割函數和資料分割配置

檔案群組 A

檔案群組 B

檔案群組 C

資料分割
函數Key

資料分割的依據
如時間、序號…

資料表

資料分割配置

每一筆資料是
基本分割單位

資料分割配置指定於
不同的檔案群組



DEMO

資料分割



資料壓縮

資料壓縮精靈

壓縮類型

Row 壓縮

Page 壓縮

可壓縮的資料庫物件

整個資料表

非叢集索引

索引檢視表

分割資料表和所屬索引

可以依每個分割指定壓縮類型

企業版



資料壓縮

Row

Page

通常較適於線上交易
2% - 5% CPU
20% 壓縮比

通常較適於資料倉儲
10% - 15% CPU
60% - 70%壓縮比

企業版

提升記憶體使用率
資料在記憶體內
也保持壓縮狀態



備份壓縮

0

1

2

3

4

5

6

備份大小 備份時間 還原時間

未壓縮

備份壓縮

企業版

測試10~100GB資料庫皆有類似的結果



DEMO

資料壓縮



可擴充共用資料庫

報表資料量龐大

資料倉儲系統

共用的唯讀檔案必須存
放在SAN儲存設備，且
共用磁碟區必須是唯讀

每部主機有各自獨立的處
理器、記憶體和Tempdb

省下儲存設備費用、
維護費用與電費

企業版



計畫指南

提供自主的T-SQL執行機制，協助最佳化查詢效能

可應用於資料庫升級後，進行查詢之效能微調

將T-SQL執行方式，以XML格式儲存在資料庫



計畫指南

DEMO



疏鬆資料行(Sparse Columns) 
資料儲存空間更少

Null 值
儲存最佳化

White paper

http://msdn.microsoft.com/en-us/library/cc721270.aspx


疏鬆資料行(Sparse Columns)

優點
+ Null 值不佔用儲存空間
+ 節省儲存空間，提升效能
+ 查詢/DML 無需修改

缺點
- 儲存非 Null 值需要更多的儲存空間

適用情境
當空間至少節省了 20% ~ 40%
寬型資料表(Wide Tables)，大部分皆為Null 值

支援 30,000 個資料行

可搭配資料行集(Column Sets)和篩選索引一起
使用



疏鬆資料行
以節省40%空間為例 (資料類型 vs. Null 百分比)
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疏鬆資料行

DEMO



覆蓋索引

利用非叢集索引滿足查詢的需求

無需使用 Bookmark Lookup

類似更多資訊的名詞解釋架構，除了有名詞

的頁次，還包括章、節、類型等資訊

書本的名詞解釋通常只會指出名詞位在哪些頁

次，無法回答位在哪個章、節，因此需要搭配書

籤

WHERE 條件的欄位

SELECT 的欄位



SQL Server 2000 覆蓋索引的限制

將 WHERE 條件的欄位與 SELECT 的欄位，

皆包括在非叢集索引之中

WHERE 條件的欄位在前，再加 SELECT 的欄位

欄位的數目如果太多，Leaf 與 Non-Leaf 皆有

相同的欄位

B-Tree 過於龐大，導致效率不佳

侷限於每個索引最多 16 個欄位和 900 Bytes 的限制



非叢集索引 + 內含資料行

CREATE INDEX 新增的 INCLUDE 子句

將非索引的欄位，儲存於索引的 leaf level

無需依靠索引所屬的資料表，減少磁碟 I/O，使查詢
速度更快



分割資料表 + 分割索引

分割索引 (Partitioned indexes)

如同分割資料表一般，將索引指定儲存於多個檔
案群組



覆蓋索引

DEMO



篩選索引(Filtered indexes) 
使索引效率再提升



篩選索引
ID Type Brand Zoom Resolution WaistSize Inseam Price …..

1 Camera Canon 3x 5 M 300

2 Pants Dockers 38 34 45

3 Camera Nikon 5x 10M 600

4 Camera Pentax 3x 3M 195

5 Pants Polo 30 32 65

6 Pants Dockers 40 32 45

7 …..

Create Index ZoomIdx on Products(Zoom) where Type = 'Camera';

Create Index PlusSizeIdx on Products(WaistSize) where Type = 'Pant'

and WaistSize > 36

------

Select ProductId, Type, Resolution, Zoom where Type = 'Camera'

Select ProductId, Type, WaistSize, Inseam where Type = 'Pants' and 

WaistSize > 38

------

Insert into Products(ProductId, Type, Brand, WaistSize, inseam) 

values (201, 'Pants', 'Polo', 30, 32);

Insert into Products(ProductId, Type, Brand, WaistSize, inseam) 

values (202, 'Pants', 'Polo', 38, 36);

建立篩選索引

當WHERE條件符合時，
Query Optimizer會
挑選合適的篩選索引

只有在需要時，DML 運
作會導致維護索引資料



篩選索引

DEMO



索引檢視表

適用情境
重複同一種模式的查詢

對於大型資料表作聯結和彙總

對於某些欄位重複地作彙總

重覆對相同的資料表，相同的鍵值作聯結

不適用情境
異動量大的資料表

索引檢視與原始資
料表之資料量
相差不多時

企業版



分散式分割檢視表

Member Table Member Table Member Table

ServerHQ

Server1 Server2 Server3

企業版



分散式分割檢視表

成員資料表

CHECK條件、索引、定序

計算型欄位不可有索引、相同的主鍵定義與ANSI
PADDING選項設定

為每個執行個體建立連結伺服器

sp_addlinkedserver

建立分割檢視表

可搭配 INSTEAD OF 觸發程序

企業版



DEMO

分散式分割檢視表



Q&A



高可用度

資料庫鏡像

容錯叢集

交易記錄檔傳送

點對點交易式複寫

熱新增記憶體和處理器

備份壓縮

線上還原

鏡像備份

資料庫快照

快速復原

線上索引

SQL Server 2008 新功能

SQL Server 2008 增強功能



高可用度

確保在可接受的條件下 持續運作，由系統的

服務等級規範決定

Service Level Agreements (SLA)

例：

使用訂單系統時，必須於 1 分鐘以內 完成訂單

處理

每個月最長的停機時間為 5 分鐘，且不得有任

何訂單資料遺失



定義SLA的復原指標
RTO: Recovery Time Objective

可以多快完成復原？
（停機時間？）

RPO: Recovery Point Objective
資料可以復原到哪個時間點？

（多少的資料損失量?）

可用度等級 RTO RPO

等級一 >99.99%

(小於1小時)

小於5分鐘

等級二 99.9% - 99.99% 
(1至 8.5 小時)

5分鐘至8.5小時

等級三 (<99.9%)

(數小時至數天)

數小時至數天
等級一

RTO

RPO



非計畫性停機

計畫性停機

高可用性的防護

保護系統免於毀損
主機層級：硬體故障、服務中止、資料損壞 …

機房層級：颱風、火災、地震 ...

復原錯誤狀況 (使用者或應用程式所造成)
不正確的資料異動、意外變更資料…

線上管理
軟體／硬體升級、索引重組… 

預期資源之使用情況
提升系統硬體資源，以支援更多同時使用者數、處理量



災難復原

設計一套復原的流程與作業程序，以因應天
然災害或人為疏失造成的損壞，使商業運作
可以盡快回復正常

本地 vs. 異地

容錯機制 vs. 備援機制

災難復原演練
確認可行性

人員的熟悉度



商業持續運作規劃 (BCP)

影響

分析

方案

設計

方案

實作

測試

演練

監控

維護

影響分析
系統的關鍵功能

找出並確認可能發生的威脅

復原目標 (RTO + RPO)

方案設計
依據各種可能發生的威脅設計符合復
原目標的方案

同時評估費用與人力等資源

費用效益分析

方案實作
實際部署高可用度方案

測試演練
測試高可用度方案是否符合復原目標

監控維護
日常監控

定期測試演練與檢視程序



SQL Server 高可用度規劃

影響分析
依資料庫區分影響的應用程式與服務

資料庫停機的因素分析

保護等級：本地 HA、異地 HA

方案設計
瞭解有哪些方案可供選擇?

瞭解方案的特性與費用?

方案實作
部署的步驟與 Best Practices?

測試演練
如何測試與演練高可用度方案?

監控維護
如何監控與維護高可用度方案?

影響

分析

方案

設計

方案

實作

測試

演練

監控

維護



可用度 RTO + RPO 比較

熱備援 (Hot Standby) 
備援伺服器亦擁有主要伺服器的資料

提供與主要伺服器交易一致的資料

能自動偵測主要伺服器故障狀況與自動接續服務

暖備援 (Warm Standby) 
備援伺服器亦擁有主要伺服器的資料，不過…

不一定能提供與主要伺服器一致的資料

可能需要手動偵測主要伺服器毀損或停機狀況與手動接續服務

冷備援 (Cold Standby)
還原資料之備份

必須有正確的作業系統和相關軟體等的備份

必須考慮繼續恢復正常服務的延遲狀況是否能接受

RPO = 0

RPO >= 0

RPO > 0

RTO (秒)

RTO (分)

RTO (時)



可用度 RTO + RPO 比較

停機時間 – 從異常偵測， 移轉異常／修復異常到重新恢復正常運作 (RTO)

秒  分鐘  小時  天

資料庫鏡像
高可用

容錯叢集

資料庫鏡像
高效能

複寫
點對點

交易記錄檔傳送

備份／還原
線上還原

卸離／附加資料庫快照

可
能
的
資
料
損
失
量(R

P
O

)

天



分
鐘



秒



無

熱備援

暖備援

冷備援



資料庫鏡像
高可用同步模式

見證伺服器

Log

應用程式

SQL Server SQL Server

2

2

4

51

Data DataLog

3>2 >3

主要伺服器 鏡像伺服器



資料庫鏡像

提供極快速的容錯移轉機制
鏡像資料庫是主要資料庫的熱備援

容錯機制：
以資料庫為單位

三種模式：
高可用（同步）

自動容錯移轉

見證伺服器

高保護（同步）

高效能（非同步） 企業版



資料庫鏡像
4 步驟完成設定

1. 在主要伺服器端
執行資料庫完整
備份

2. 在鏡像伺服器端
還原資料庫並指
定 no_recovery
選項

3. 設定鏡像傳輸時
使用的端點

4. 指定資料庫鏡像
之模式，啟動鏡
像



資料庫鏡像
SQL Server 2008 增強功能

壓縮記錄檔傳送

減少手動移轉時所需的復原時間

資料頁毀損自動修復

Principal Mirror



資料庫鏡像
取捨之間

資料庫層級的容錯移轉
+ 提供最快速的移轉 (RTO 最小)

- 系統資料庫不會受到保護

同步模式
+ 不會有資料遺失 (RPO=0)

- 效能會受到影響

- 每個資料庫僅限一個鏡像資料庫

- 當同一部主機有愈多的資料庫設定資料庫鏡像時，效能影
響愈顯著

- 鏡像資料庫無法直接存取，需搭配資料庫快照



DEMO

資料庫鏡像



容錯叢集

自動偵測錯誤並自動進行移轉

資料不會遺失，對負載也不會有直接的影響

可保護任何一點伺服器錯誤所造成的問題

在硬體支援下可支援異地容錯叢集

透過 SQL Server 快速復原技術可進行快速回復

資料只有一份
容錯叢集



容錯叢集

建構在 Windows 容錯叢集之上，以執行個體為保
護層級 (RTO)

透通式移轉，包括：
網路名稱 (執行個體)、網路位址 (IP)、儲存設備和 SQL Server 
Agent 服務

用戶端無須更改連線方式

異地容錯叢集需藉由硬體設備達成

要結合 SAN 的硬體容錯設計，以避免因 SAN 毀損
而導致資料損失 (RPO)

不像資料庫鏡像和交易記錄檔傳送有一份以上的資料



容錯叢集
SQL Server 2008 增強功能

更穩固和可靠的安裝
新的安裝精靈排除了可能發生的安裝與設定錯誤

整合 OS 和 SQL Server 的活動訊號檢查

版本升級與安裝修補程式

Windows Server 2008 新功能
新的叢集驗證工具 (節點測試、網路測試、存放區測試)

支援 DHCP

完全整合的 IPv6，進行節點或活動訊號通訊

使用 DNS 不需要 WINS 和 NetBIOS 名稱解析廣播

最多支援 16 個伺服器節點
企業版



容錯叢集
取捨之間

執行個體層級的容錯移轉
+ 對用戶端而言，容錯叢集主機的移轉是透通式移轉

+ 整個執行個體的高可用性

- 移轉時服務要重新啟動 (RTO較長)

資料無重複配置
+ 無效能影響

- 需要搭配 SAN 容錯機制，以避免資料損失(RPO=0)

異地備援之容錯叢集： VLAN + 儲存設備支援的複寫機制
+ SQL Server 無需特殊設定

- 需要較複雜的硬體解決方案



Secondary 
server

交易記錄檔傳送

備援主機可供唯讀之資料來源

可應用於異地備援

注意：不要再做其他的交易記錄檔備份

Primary 
server

Back up 
transaction 
log files

Restore 
transaction 
log files

Monitor
server

Secondary 
server

Restore 
transaction 
log files



交易記錄檔傳送

利用交易記錄檔備份和還原建構備援機制

在主要執行個體上備份資料庫

在備援執行個體上還原資料庫

可以將異動資料套用至多部備援執行個體

可刻意設計為不要立即還原

利用延遲還原的設計，容易復原因使用者意外變

更資料所造成的資料錯誤

沒有自動容錯移轉機制



交易記錄檔傳送
取捨之間

非同步的備援主機
+ 最小的效能影響

- 可能會有資料遺失 (RPO > 0)

資料擷取 (備份) 和資料更新 (還原) 採用分開
的機制

+ 可以支援多個備援主機

- 需要管理者進行移轉 (RTO較長)
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交易記錄檔傳送



交易式複寫

高效能、資料表層級的容錯

主要應用情境

可以彈性設計復原架構
不用以執行個體或是資料庫為保護單位，例如只針對最重要的資
料表

備援主機可以提供即時性報表的資料來源

備援主機可以分散應用程式的查詢負荷 (向外擴充)

二種複寫類型可應用於高可用度和災難復原

交易式複寫

點對點複寫



複寫
取捨之間

資料表 (查詢) 層級的容錯機制
+ 容易對應用程式架構做最佳化設計
+ 可以從設計架構不同的資料庫進行複寫
- 效能影響
- 最小的移轉單位

複寫資料可提供讀取和變更
+ 可發揮更多的硬體使用率
- 若允許變更 (訂閱者)，可能影響到資料的完整性

非同步
+ 可以將效能影響降至最低，並且得到分散負荷的好處
- 需要管理者進行移轉 (RTO 較長)
- 有資料遺失的風險 (RPO > 0)



點對點複寫
SQL Server 2008 增強功能

加入新結點時無須中
斷原有的複寫架構

利用 log sequence 
number (LSN) 進行
初始化

資料衝突偵測機制

Topology Viewer
Visualize

Create/Modify

企業版
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點對點複寫



熱新增記憶體和處理器

減少計畫性停機時間

熱新增記憶體

無須重新啟動伺服器即可增加
實體記憶體

Windows Server 2003/2008 
(Enterprise/Datacenter)

熱新增處理器

實體新增處理器、邏輯線上
硬體分割、虛擬化層

64 位元 Windows Server 2008 
(Enterprise/Datacenter)

企業版

硬體需支援



備份壓縮

常見問題：
多少的壓縮比?

對伺服器硬體資源有何影響？

壓縮比會因下列因素而異：
資料庫的資料類型

儲存的資料是否已經壓縮過

資料或資料庫是否已經加密

企業版



備份壓縮

降低備份裝置 I/O 

加快備份速度

交易紀錄檔傳送亦

可使用備份壓縮



備份壓縮實測案例
縮短備份時間與減少儲存空間

備份方式 備份檔案大小 備份時間

A 未壓縮，1 個備份檔案 32.8 GB * 1 1524 秒 (00:25:24)

B 未壓縮，4 個備份檔案 8.2 GB * 4 1020 秒 (00:17:00)

C 壓縮，1 個備份檔案 5.1 GB * 1 417 秒 (00:06:57)

D 壓縮，4 個備份檔案 1.3 GB * 4 392 秒 (00:06:32)

執行時間
B 較 A 節省 33% 的執行時間

C 較 A 節省 73% 的執行時間

D 較 A 節省 74% 的執行時間

D 較 C 節省 6% 的執行時間

壓縮比
C 較 A 節省 84% 的儲存空間

PS. 
1. 備份壓縮比例會因資料庫內的資料型態等因

素而有所差異
2. 測試主機 : HP ProLiant DL360 G4p

• CPU: Xeon 3.0GHz  Dual-Core * 2
• Memory: 4GB
• HDD: 73GB * 2  10,000 rpm (RAID 0)
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備份壓縮



線上還原

還原檔案或是還原分頁都是線上還原

還原 Primary 檔案群組的任一檔案

整個資料庫為離線狀態

還原 Primary 檔案群組以外的任一檔案

該檔案群組不可以使用

其他已經還原的檔案群組都可以使用

還原分頁時適用時機

page checksum 錯誤

torn pages 錯誤

企業版



線上還原機制

Database

Primary 檔案群組

檔案群組 A

檔案群組 B

檔案群組 C

檔案群組 B
之備份

檔案群組 C
之備份

交易記錄檔之備份

一直可以存取

分頁錯誤

還原資料庫
檔案群組 C 備份

還原
交易記錄檔

Primary 檔案
群組之備份

檔案群組 A
之備份

企業版
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線上還原



鏡像備份

備份媒體達到雙重保護

備份媒體必須是相同型態

皆是磁碟或皆是磁帶

允許最多 4 個鏡像

效能不受影響

還原時僅需要其中的一個備份媒體

鏡像媒體集間的成員可以交替使用

媒體集 A 媒體集 B



鏡像備份之實作

利用鏡像備份將備份媒體集鏡像到網路
避免發生備份相同硬體遺失毀損



鏡像備份之還原

可以透過鏡像備份進行還原
僅需要一組備份資料

不同鏡像媒體集可以對等互換

可以互換鏡像媒體集
[1,4] or [2,3]

可以使用單一鏡像媒體集
[1,2] or [3,4]
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鏡像備份



資料庫快照

保留資料庫在特定時間點的
資料狀態

以 CREATE DATABASE 建立
資料庫快照
採用 copy-on-write 處理異
動資料

系統不會直接將所有資料放置
於快照區中
異動前的資料置於新的快照區
中
原資料庫看到異動後的資料
未更改的資料，都轉向原始資
料庫進行資料提取

12:00 Snapshot

Page

Page

企業版



利用資料庫快照復原資料範例

範例一：復原被誤改的資料

22:00 Snapshot



利用資料庫快照復原資料範例

範例二：復原被誤刪的資料



利用資料庫快照復原資料範例

範例三：復原被誤刪的資料庫物件

範例四：利用資料庫快照復原整個資料庫

還原過程中，使
用者無法存取這
二個資料庫

較整個資料庫
還原速度快

須先刪除同一
個資料庫的其
他資料庫快照
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資料庫快照



快速復原

SQL 2000 資料庫必須等復原過程全部完成後
方可開始存取

Redo (Rolled forward) + Undo (Rollback) 

SQL 2005 / SQL 2008 僅需完成 Redo，資料
庫便可以存取

UndoRedo

UndoRedo

可以存取
資料庫復原

可以存取
資料庫復原

企業版



線上索引作業

索引之建立、重建、刪除皆可採用 Online 選

項

不再採用以往 SQL Server 的獨占式鎖定

允許使用者同時存取資料

CREATE INDEX …

ON MyTable(…) WITH (ONLINE = ON)

管理者

使用者

使用者



DEMO

線上索引作業



綜合應用
資料庫鏡像

資料庫容錯 (本地／異地)

交易記錄檔傳送
資料庫容錯 (多個備援主機)

資料錯誤復原

複寫
報表資料庫 (多主機)

查詢橫向擴充兼資料容錯

叢集
本地伺服器容錯

Always On 儲存設備夥伴解決方案
儲存設備高可用度 (異地)

資料庫鏡像

資料
錯誤
復原

交易紀錄檔傳送

交易紀錄檔傳送
(延遲還原)

正式
資料庫

複寫

叢集

暖備援

熱備援

查詢/ 報表

備份



Always On 方案技術特性比較

無資料
損失
(RPO=0)

移轉單位 自動移
轉 (RTO)

Inst DB Tab

+  **

讀取 多個
備援

寫入

*

*

*

高可用度
方案

交易記錄檔傳送

資料
庫鏡
像

同步

非同步

容錯叢集

交易式複寫

點對點複寫

RPO 移轉機制 備援 使用

硬體 程式效
能影響

管理
性

低 低 低

低 高 低

低 低 低

高*** 低 *** 低***

低 低 高

低 低 高

費用

* 資料庫鏡像和交易記錄檔傳送可搭配資料庫快照或STANDBY 模式提供唯讀存取
** 資料庫鏡像提供最快速的容錯移轉
*** 需搭配 SAN 解決方案



企業級安全

透通資料加密

可延伸金鑰管理

SQL Server 稽核

C2 稽核模式

Common Criteria選項

登入稽核

SQL Server 2008 新功能



資料加密

為何需要加密?
額外的安全性保護

因應法規或特需應用環境

SQL Server 2000
加密檔案系統 (EFS, Encrypted File System)

或者由其他廠商提供

SQL Server 2005
內建支援多種資料加密函數

SQL Server 2008
透通資料加密 (TDE, Transparent Data Encryption)

可延伸金鑰管理 (EKM, Extensible Key Management)

Threat

Detected

Emergency

Procedure

Server Highly

Protected



重要資料加密

加密函數
EncryptByAsmKey

EncryptByCert

EncryptByKey

EncryptByPassPhrase

HashBytes

解密函數
DecryptByAsmKey

DecryptByCert

DecryptByKey

DecryptByPassPhrase



透通資料加密

加密／解密在資料庫端

用 Database Encryption Key (DEK)

應用程式無須再進行加密／解密

DEK 用下列方式保護

憑證

硬體安全性模組 (HSM, Hardware Security Module )

DEK必須先解密才可以進行

附加資料庫

還原資料庫

SQL Server 2008

DEK

應用程式

加密後的
資料頁

企業版



透通資料加密應用情境

筆記型電腦安

裝SQL

Server，包括

重要的測試資

料

符合安全規範

之需求，保護

機密資料

未經授權的使

用者取得備份

檔案或磁帶

沒有先以憑證或 HSM 將 DEK
解密，資料庫就無法開啟

企業版



透通資料加密的使用考量

可與資料壓縮一併使用

不建議與備份壓縮一併使用

資料庫鏡像
憑證要複製到鏡像伺服器上

當某一資料庫使用透通資料加密
Tempdb 資料庫也會加密，因此會對未啟用透
通資料加密的其他資料庫有效能的影響

僅企業版支援



可延伸金鑰管理

使用硬體安全性模組
Hardware Security Module, HSM

廠商可針對金鑰組態、金鑰存取和HSM提供
管理軟體

MSCAPI 提供者

SQL EKM 金鑰提供代理功能存取 HSM 金鑰

使SQL Server可藉由協力廠商的模組元件支
援

進階加密功能與金鑰管理

企業版



可延伸金鑰管理

安全性
外部加密金鑰儲存(實體分隔資料和金鑰)

集中管理與儲存金鑰機制

額外的授權檢查

區分資料庫擁有者與資料擁有者

效能
硬體高效能的加密／解密

企業版
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SQL Server 稽核

使用擴充的事件進行稽核

較SQL追蹤更有效率

輕鬆管理與佈署
T-SQL

SQL Server Management Studio

記錄檔檢視器



建立 SQL Server 稽核之步驟

建立稽核物件，並定義稽核記錄存放的目標

二進位檔案

Windows 應用程式事件記錄檔

Windows 安全性事件記錄檔

建立對應至稽核物件的伺服

器稽核規格或資料庫稽核規

格的動作群組或動作

啟用稽核規格

啟用稽核物件



新增稽核目的地



新增伺服器稽核規格



新增資料庫稽核規格



DEMO

SQL Server 稽核



C2 稽核模式



Common Criteria選項 企業版



登入稽核



SQL Server記錄檔檢視器



資料庫進階管理

企業級管理

高效能和高延展性

高可用度

企業級安全



Q&A



SQL Server 2008 升級保證班
- 台北,台中,高雄全面熱烈招生中-

優惠 TechNet學員
報名,特惠價只要
NT$300元(原價
NT$600元)

請填好你手上報名
表交給工作人員即
可

至恆逸報到上課時
現場繳費即可

詳細課程內容: http://www.microsoft.com/taiwan/sql2008/event/course/


