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クラウド・モバイル時代に向けて IT 部門に今できること

自社における業務ニーズや、

ビジネスの状況を把握し、

「どのソリューションが適切か」

判断するための目を養う

あらゆる変化に対して、

柔軟に対応することのできる、

新しい時代の基盤の

あり方を考える



これまでのワークスタイル (3F)

決められた場所で

Fixed Place Fixed Device

決められたデバイス決められた時間に

Fixed Time



これまでのワークスタイル (3F)

AD

オンプレミス時代のセキュリティ境界

Windows PC



現在のワークスタイル (3A)

Anydevice

どんなデバイスでもいつでも

Anytime

どこでも

Anywhere
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Windows PC

移動中 自宅 カフェ



現在のワークスタイル (3A)

AD

Windows PC

移動中 自宅 カフェ

ID の乱立・乱用
によるガバナンス
の利かない ID 基盤

管理されていない
アプリケーション
からの情報漏えい

管理が煩雑でポリシー
が適用されない
デバイス基盤

IT 管理外での
クラウド・モバイル

利用



現在のワークスタイル (3A)

AD

Windows PC

移動中 自宅 カフェ

クラウド/モバイル時代の新しいセキュリティ境界



クラウド/モバイル時代の新しいセキュリティ境界現在のワークスタイル (3A)

AD

Windows PC

移動中 自宅 カフェ
デバイス認証 データ

Enterprise 

Mobility Suite



Google Apps 

salesforce.com

iOS/Android

(87% share)

Windows

(13% share)
AD

デバイス認証 データ

Enterprise 

Mobility Suite

オンプレミスの IT ガバナンスをクラウドへ！！



クラウド・モバイル時代の管理ソリューション
・オンプレミスの IT ガバナンスをクラウド/モバイル時代にも実現‼

Enterprise Mobility Suite

社外に持ち出す PC や、
個人用デバイスなど、

あらゆる環境の一元管理

Rights Management Service

ユーザーの利便性を損なわない
セキュアなデータアクセスの実現

セキュアで安全な認証基盤

Active Directory Premium

オンプレミスとクラウドの
混在環境における

ユーザーの利便性と管理性の向上

Microsoft Intune Microsoft Azure Microsoft Azure
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登場人物

架空の企業: Contoso ドラッグ

東野智子(30 歳)

情報システム部のクライアント
インフラ担当

モバイル デバイスを社内に展開しようとしている

社外のパートナー、関係者と様々なデバイスで安全にデータを共有したい

複数のクラウドアプリケーションを利用したいが、ID 認証は管理したい

IT 部門の知らない所で、業務部門が勝手に SaaS アプリを利用している
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Microsoft Intune
 クラウドベースのマルチデバイス管理ソリューション

Microsoft Intune

PC の管理
(Microsoft Intune Agent)

モバイルデバイスの管理
(OMA-DM)

Windows Vista

Windows 7

Windows 8

Windows 8.1

iOS

Android

Windows RT

Windows 8.1

Web管理
コンソール

Active Directory

Exchange Onlineとの
連携も可能

ID 管理基盤として
Azure AD を利用



System Center Configuration Manager との連携
 Microsoft Intune と System Center Configuration Manager を組み合わせて利用することにより、

より高度な PC / モバイル 管理が可能となります。

Microsoft Intune

PC の高度な管理
(SCCM Agent)

モバイルデバイスの高度な管理
(OMA-DM)

Windows Vista

Windows 7

Windows 8

Windows 8.1

iOS

Android

Windows RT

Windows 8.1
Linux

Windows Embedded

Windows to Go

Mac OS

Linux / Unix

System Center
Configuration Manager



✔Native 
E-mail

Microsoft Intune

モバイルデバイス上の Office の利用制限

Protected
Browser



17

登場人物

架空の企業: Contoso ドラッグ

東野智子(30 歳)

情報システム部のクライアント
インフラ担当

モバイル デバイスを社内に展開しようとしている

社外のパートナー、関係者と様々なデバイスで安全にデータを共有したい

複数のクラウドアプリケーションを利用したいが、ID 認証は管理したい

IT 部門の知らない所で、業務部門が勝手に SaaS アプリを利用している



18

架空の企業: Contoso ドラッグ

東野智子(30 歳)

情報システム部のクライアント
インフラ担当

モバイル デバイスを社内に展開しようとしている

社外のパートナー、関係者と様々なデバイスで安全にデータを共有したい

複数のクラウドアプリケーションを利用したいが、ID 認証は管理したい

IT 部門の知らない所で、業務部門が勝手に SaaS アプリを利用している



ドキュメントの暗号化
・ Microsoft

Rights Management Service

①ユーザーが共有したいドキュメントと
相手を選択して、RMS 暗号化適用

権限が付与されていない
ユーザーはファイルを
開くことが不可能

②メールなどでデータを共有

③受信者がファイルを開封



社外ユーザーとの安全なファイル共有が可能
・社外ユーザーとの安全な共有を実現

Azure RMS では社外ユーザーの ID をホストすることなしに RMS で保護された

コンテンツを社外ユーザーと共有可能

社外ユーザーは保護されたコンテンツを利用するためのアカウントを登録 (無償)

Office 365 などのアカウントである場合、Office 365 のアカウントを利用可能

コンテンツの参照ではライセンスは不要

社内ドメイン外のユーザーと
暗号化されたファイルを共有

（有効期限も設定可）

社外社内



The Microsoft 
Conference 2014

DEMO
Rights Management Sharing Application

Roadmap Portal
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乱立するID 、パスワード、同期

Microsoft Intune

Windows Server

Active Directory



Azure Active Directory とは 組織内に閉じない、Active Directory のこれから

ID PC

データ 業務アプリ

Active Directory

Kerberos の世界
（Windows 統合認証）

HTTPSの世界
（フェデレーション認証）

オンプレミスにおける、
人、データ、業務アプリなどの

セキュリティポリシーの統合管理

クラウドサービスへの認証ハブ
およびオンプレミス IdP への

ゲートウェイ
オンプレミス・クラウドの統合管理

ID パスワードの一元化 (シングルサインオン)

Windows Server

Active Directory



アプリケーション ギャラリーの利用

※ 2,400 以上の 3rd パーティ アプリケーションの利用 (2014/10/24 時点)
※ 以下の URL で対応 SaaS アプリケーションの一覧が確認可能

http://azure.microsoft.com/en-us/gallery/active-directory/

http://azure.microsoft.com/en-us/gallery/active-directory/


アプリケーション ギャラリーの利用

 ・Azure AD と連携可能な 3rd パーティ アプリケーションのカタログ

アプリケーション ギャラリー



アクセスパネル

 ・エンドユーザーの 利用可能な SaaS アプリケーションを一覧で表示



Cloud App Discovery：シャドウ IT を探せるツール

IT が管理してない
SaaS アプリを探す!!



クラウド・モバイル時代の最新ソリューション

Enterprise Mobility Suite (EMS)
(1 SKU で 3 製品の利用が可能なスイートライセンス)

Azure Active Directory Premium
(ハイブリッド ID管理）

• 社内とクラウドの ID /アクセスの
統合を実現

• どこからでも単一の ID で社内
およびクラウドのリソースに
アクセス

• セキュリティレポートで不正
アクセスや利用状況を把握

Microsoft Intune
(モバイルデバイス管理)

• iOS、Android の管理に対応した
クラウド型 MDM/MAM

• 個人所有デバイスの業務への
活用を促進

• 強力なモバイルデバイス管理
機能で生産性とセキュリティ
向上

Azure Rights Management Service
(データの保護）

• iOS、Android にも対応した
クラウド型 ドキュメント保護

• 取引先など社外ユーザーとの
セキュアなデータ共有

• 使い慣れた Office ファイル等を
簡単操作で暗号化

~オンプレミスの IT ガバナンスをクラウドへ~



関連セッション

・MN-221：モバイルの企業活用を支えるデバイス統合管理ソリューション

・MN-222：【営業職・初心者歓迎】

ハイブリッドな認証基盤で生産性を高めるために必要な基盤知識

・MN-251：Azure Rights Management による社外ユーザーとのセキュアな

コンテンツ共有の実現

・MN-261： 【開発者歓迎】 Azure Active Directory を利用した多彩なユーザー認証

・MN-271：【開発者歓迎】多要素認証 Deep Dive

～ハイブリッド認証基盤だからこそ実現できる柔軟で高機能な多要素認証

是非、上記セッションにご来場ください！！



ご清聴ありがとうござました。
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