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Введение

ИТ-специалисты во всем мире говорят об «облачных» вычислениях (cloud 
computing) как о новой парадигме организации инфраструктуры и соз-
дания приложений, которая приходит на смену традиционным клиент/
серверным, многозвенным и распределенным решениям для автомати-
зации различных бизнес-задач. Что это такое? Какова роль Microsoft в 
развитии «облачных» вычислений? В чем состоит предложение Microsoft 
для реализации «облачных» вычислений? Какова стратегия компании? 
Ответы на эти и другие вопросы вы найдете в данной публикации.

Мы начнем с введения в облачные вычисления, где мы дадим опреде-
ление этого термина и обсудим ключевые атрибуты и преимущества 
облачной платформы, после чего мы поговорим о сервисах, предостав-
ляемых «облаком».

Затем мы познакомимся с техническими возможностями платформы 
Windows Azure и ее ключевых компонентов: операционной системы как 
сервиса, реляционной базы данных как сервиса и платформенных ком-
понентов для обеспечения коммуникаций и контроля доступа.

После этого мы обсудим архитектуру приложений в облаке — по-
говорим об особенностях проектирования приложений, рассмотрим 
основные архитектурные сценарии использования облака и подходы к 
размещению приложений на этой платформе. После этого мы обсудим 
подходы к переносу приложений в облако.

В приложение вынесены следующие темы: 

 � Бизнес-модель облачных вычислений.

 � Windows Azure для компаний-разработчиков.

 � Windows Azure для компаний, предоставляющих услуги хостинга.

 � Совместное использование Windows Server AppFabric и Windows Azure 
AppFabric.

 � Примеры решений, иллюстрирующих использование основных ком-
понентов облачной платформы.
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Облачные вычисления

Тема облачных вычислений не сходит с первых страниц компьютерных 
изданий. Она является одной из самых популярных в блогах и онлайно-
вых публикациях. Практически каждую неделю проходят конференции 
и семинары, посвященные «облаку», а ведущие аналитики предсказывают 
существенный рост как спроса на облачные вычисления, так и лавиноо-
бразное увеличение доходов для компаний, которые одними из первых 
будут предлагать облачные сервисы.

Этот феномен можно объяснить достаточно просто — наконец-то 
появляется решение, позволяющее существенно сократить затраты на 
ИТ-услуги, по-новому взглянуть на весь процесс автоматизации деятель-
ности компаний и создания программного обеспечения, отказаться от 
высоких входных инвестиций в инфраструктуру и ее последующего 
поддержания, а также решить проблемы быстрого развертывания при-
ложений, выхода на новые рынки, расширения клиентской базы, коли-
чества заказчиков и т.п.

Существует большое число вариантов определения, что такое «об-
лачные вычисления» или «облачная платформа». Это связано с тем, что 
различные поставщики облачных сервисов стараются подчеркнуть 
уникальность своего предложения рынку и выбирают различные назва-
ния, часто не совсем верно отражающие реальную суть предлагаемых 
сервисов. Обычно, говоря про облачную платформу, используют такие 
термины, как «инфраструктура как сервис», «платформа как сервис», 
«приложения как сервис» или даже «информационные технологии как 
сервис». Что это такое мы рассмотрим ниже, но сначала ответим на один 
принципиальный вопрос — где располагаются «облачные» приложения?
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8 Облачные вычисления

Где располагаются приложения?
Обсуждая облачные вычисления, следует обращать внимание на то, где 
располагаются приложения. В настоящее время существует три основ-
ных модели расположения приложений, которые мы рассмотрим ниже:

 � В инфраструктуре заказчика.

 � У компании-хостера.

 � В облаке.

Расположение в инфраструктуре заказчика (on premises). Это наи-
более традиционная модель развертывания приложений, существующая 
уже десятки лет. Размещение приложений в локальной инфраструктуре 
предполагает существенные начальные инвестиции в аппаратные ре-
сурсы, программное обеспечение, сетевую инфраструктуру и персонал. 
Такая модель — оплата, приобретение, владение — напрямую связана с 
высокими капитальными затратами, но, в тоже время, она обеспечивает 
полный контроль за инфраструктурой, аппаратным и программным 
обеспечением.

Расположение у компании-хостера (hosting). Такая модель разверты-
вания приложений, называвшаяся ранее Application Services Prodiver (ASP), 
а затем — SaaS или просто «хостинг» получила свое развитие несколько 
лет назад и является одним из наиболее популярных способов сниже-
ния расходов на информационные технологии. Она основана на аренде 
аппаратной платформы, программного обеспечения, соответствующей 
инфраструктуры и персонала, выполняющего ее обслуживание. Такая 
модель отличается меньшим контролем за инфраструктурой, аппаратным 
и программным обеспечением и базируется на оплате фиксированного 
числа ресурсов, что обычно предполагает оплату даже в тех случаях, 
когда арендуемые ресурсы не используются.

Расположение в облаке (cloud). Данная модель появилась совсем 
недавно. Она предполагает оплату по факту использования арендуемых 
аппаратных и программных ресурсов, что приводит к существенному 
снижению начальных расходов и переходу от капитальных инвестиций 
к операционным расходам. Такая модель отличается практически отсут-
ствием контроля за инфраструктурой и аппаратным обеспечением, а при 
аренде программного обеспечения — еще и отсутствием контроля за ним.

Выше мы рассмотрели три основных механизма расположения при-
ложений — в инфраструктуре заказчика, у хостера и в облаке. Каждый 
подход имеет свои достоинства и недостатки, но, с точки зрения эконо-
мики, самой важной характеристикой является оплата по факту исполь-
зования, реализуемая именно облачными вычислениями. Таким образом:

Облачные вычисления — это такой подход к размещению, предо-
ставлению и потреблению приложений и компьютерных ресурсов, при 
котором приложения и ресурсы становятся доступны через Интернет 
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 Основные характеристики облачных вычислений 9

в виде сервисов, потребляемых на различных платформах и устрой-
ствах. Оплата таких сервисов осуществляется по их фактическому 
использованию.

Рис. 1. Варианты расположения приложений

Основные характеристики 
облачных вычислений

Масштабируемость
Ввод новых продуктов и сервисов, расширение канала продаж и коли-
чества заказчиков требуют от информационных систем организации 
выдерживать растущие нагрузки и обрабатывать большие объемы дан-
ных. Быстрая и надежная работа, исключающая отказы в обслуживании, 
задержки в ответах от системы и сбои позволяют повысить лояльность и 
удовлетворенность заказчиков. Масштабируемое приложение позволяет 
выдерживать большую нагрузку, за счет увеличения количества одно-
временно запущенных экземпляров. Как правило, для одновременного 
запуска множества экземпляров используется типовое оборудование, 
что снижает общую стоимость владения и упрощает сопровождение 
инфраструктуры.

Эластичность
Гибкая реакция на изменяющиеся условия ведения бизнеса является 
одной из характеристик успешного бизнеса. Например, сложившаяся 
рыночная конъюнктура и действия конкурентов могут потребовать 
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10 Облачные вычисления

быстро внедрить новый продукт или услугу, проведя при этом полный 
цикл планирования, проектирования и разработки информационной 
системы. Эластичность позволяет быстро нарастить мощность инфра-
структуры, без необходимости проведения начальных инвестиций в 
оборудование и программное обеспечение. Эластичность связана с 
масштабируемостью приложений, так как решает задачу моментально-
го изменения количества вычислительных ресурсов, выделяемых для 
работы информационной системы.

Мультитенантность
Мультитенантность — это один из способов снижения расходов за счет 
максимального использования общих ресурсов для обслуживания раз-
личных групп пользователей, разных организаций, разных категорий 
потребителей и т.п. Мультитенантность может быть особенно привле-
кательна для компаний-разработчиков приложений, так как позволяет 
снизить собственные расходы на оплату ресурсов облачной платформы 
и максимально использовать доступные вычислительные ресурсы.

Оплата за использование
Оплата использованных ресурсов — это еще один атрибут облачных 
вычислений, позволяющий перевести часть капитальных издержек в 
операционные. Приобретая только необходимый объем ресурсов, мож-
но оптимизировать расходы, связанные с работой информационных 
систем организации. А в сочетании с мультитенантностью, разделяя 
ресурсы между различными потребителями, можно снизить расходы 
еще больше. Эластичность позволит быстро изменить объем ресурсов 
в сторону увеличения или уменьшения, тем самым, приведя расходы на 
ИТ в соответствие с фактическими потребностям организации.

Самообслуживание
Быстрый вывод на рынок нового продукта или услуги в современных 
условиях сопровождается развертыванием или модификацией инфор-
мационных систем. Традиционно, развертывание информационной 
системы предваряется определением спецификации оборудования, его 
закупкой и настройкой. В зависимости от того, кем производится про-
цесс разработки приложения (контрактором или внутренними силами), 
он может потребовать выделения аппаратных ресурсов и установку про-
граммного обеспечения. Все это может занять длительное время: месяцы 
и даже годы. Самообслуживание позволяет потребителям запросить и 
получить требуемые ресурсы за считанные минуты.

Как можно заметить, только сочетание нескольких атрибутов облач-
ных вычислений приводит к достижению задачи повышения доходов и 
снижения расходов. Так, оплата только использованных ресурсов мак-
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 Облачные вычисления и предоставляемые ими сервисы 11

симально эффективна в сочетании с эластичностью инфраструктуры. 
Эластичность, в свою очередь, предполагает, что приложения масштаби-
руются, в противном случае, быстрое выделение ресурсов не приведет 
к повышению производительности.

Выше мы рассмотрели, как основные атрибуты облачных вычисле-
ний могут влиять на решение задач повышения доходов и снижения 
расходов организации. Нужно также понимать, что переход в облако не 
является тривиальной задачей и часто требует пересмотра и изменения 
архитектуры существующих решений, а иногда — полного отказа от них 
в пользу создания новых, реализованных с учетом возможностей, предо-
ставляемых облачными платформами. В зависимости от архитектуры 
существующих приложений и технологий, на которых они реализованы, 
их перенос на облачную платформу может привести к получению ряда 
преимуществ, а может — к появлению дополнительных проблем, свя-
занных, например, с обеспечением совместимости или ограничениями 
реализации серверной платформы на уровне облака. Как один из шагов 
по адаптации облачных вычислений, можно рассмотреть переход к ар-
хитектуре, ориентированной на сервисы.

Облачные вычисления 
и предоставляемые ими сервисы
Облачные вычисления и предоставляемые ими сервисы (например: 
вычислительные мощности или хранилища) можно сравнить с комму-
нальными услугами. Так же как в жару или холод меняется потребление 
воды и электричества, так и потребление сервисов, предоставляемых 
«облачными» платформами, может возрастать или уменьшаться в зави-
симости от повышения или понижения нагрузок.

Схожесть сервисов и коммунальных услуг заключается в нескольких 
аспектах. Во-первых, и в том и в другом случае потребители платят 
только за реальную утилизацию. Во-вторых, и те и другие ресурсы вы 
берете в аренду — т.е. в большинстве случаев вам не нужно подключаться 
к колодцу для получения воды или непосредственно к электростанции для 
получения электричества — поставщики таких сервисов обеспечивают 
их доступность в виде арендуемых «ресурсов», оставляя за собой вопросы 
создания и поддержания инфраструктуры. В-третьих, заключая договор 
с соответствующей организацией, вы подразумеваете доступность тех 
или иных ресурсов, а организация — своевременную оплату их аренды.

Какие сервисы чаще всего предоставляют «облачные» платформы? 
Хостинг приложений, хранение данных, проведение вычислений — вот 
наиболее частые сценарии использования «облачных» платформ. Говоря 
про «облачные» платформы и предоставляемые ими сервисы, обычно 

Windows Azure - book.indd   11 21.10.2010   18:41:04



12 Облачные вычисления

употребляют словосочетание «...как сервис». Можно выделить следующие 
основные сервисы, предоставляемые облачными платформами.

Программное обеспечение как сервис
Модель предоставления программного обеспечения как сервиса (Software 
as a Service, SaaS) обеспечивает возможность аренды приложений. Про-
граммное обеспечение как сервис включает платформу как сервис и 
инфраструктуру как сервис. Примером приложения как сервиса может 
быть Business Productivity Online Suite.

Модель предоставления программного обеспечения как сервиса яв-
ляется моделью обеспечения доступа к приложениям через Интернет с 
оплатой по факту их использования. Данная модель является наиболее 
распространенной на сегодняшний день моделью предоставления об-
лачных сервисов. Организации могут реализовывать подобную модель 
предоставления сервиса из частных облаков, используя внутренние сете-
вые каналы, дополнительно защищенные и не связанные с Интернетом.

Потребителями данного типа сервисов являются конечные пользова-
тели, которые работают с приложениями, предоставляемыми в «облаке». 
Соглашение о предоставлении сервисов (SLA) обычно покрывает такие 
характеристики сервисов, как их доступность (uptime) и производитель-
ность. Возможности настройки приложений под нужды потребителей 
минимальны или вообще отсутствуют, их уровень диктуется требова-
ниями рынка или возможностями поставщиков таких приложений.

Оплата конечного сервиса, как правило, производится ежемесячно и 
рассчитывается на основе количества пользователей приложения.

Платформа как сервис
Модель предоставления платформы как сервиса (Platform as a Service, 
PaaS) предоставляет возможность аренды платформы, которая обычно 
включает операционную систему и прикладные сервисы. Платформа как 
сервис облегчает разработку, тестирование, развертывание и сопрово-
ждение приложений без необходимости инвестиций в инфраструктуру 
и программную среду. Платформа как сервис также включает и инфра-
структуру как сервис. Примером платформы как сервис может служить 
Windows Azure.

Здесь потребителями являются сами компании, разработавшие при-
ложения. Платформа обеспечивает среду для выполнения приложений, 
сервисы по хранению данных и ряд дополнительных сервисов, напри-
мер интеграционные или коммуникационные сервисы. Соглашение о 
предоставлении сервисов (SLA) обычно покрывает такие характеристики 
сервисов, как доступность среды выполнения приложений и ее произво-
дительность. Возможности настройки приложений под нужды потреби-
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телей практически не ограничены. Ограничением может послужить лишь 
функциональность сервисов, предоставляемых на уровне платформы. При 
этом необходимо понимать: для того чтобы воспользоваться возможно-
стями облачной платформы, необходимо значительно модернизировать 
или вообще написать заново существующие приложения.

Оплата облачной платформы рассчитывается исходя из объема ис-
пользованных вычислительных ресурсов, таких как:

 � Время работы приложения.

 � Объем данных и количество операций с данными (транзакций).

 � Сетевой трафик.

Провайдер облачной платформы может предоставлять существенные 
скидки при приобретении определенного объема ресурсов. Например, 
в случае с Windows Azure Platform скидки могут достигать более 50%.

Инфраструктура как сервис
Модель предоставления инфраструктуры (аппаратных ресурсов) как сер-
виса (Infrastructure as a Service, IaaS) предоставляет возможность аренды 
таких инфраструктурных ресурсов, как серверы, устройства хранения 
данных и сетевое оборудование. Управление всей инфраструктурой 
осуществляется поставщиком сервисов, а потребитель управляет толь-
ко операционной системой и установленными приложениями. Такие 
сервисы обычно оплачиваются по их фактическому использованию и 
позволяют пользователю увеличивать или уменьшать объем исполь-
зуемой инфраструктуры через специальные порталы, предоставляемые 
поставщиками сервисов.

Здесь потребителями являются владельцы приложений, ИТ-специалисты, 
подготавливающие образы ОС для их запуска в сервисной инфраструк-
туре. Облачная платформа предоставляет сервисы для запуска виртуаль-
ных машин и сервисы хранения данных. Соглашение о предоставлении 
сервисов (SLA) обычно покрывает такие характеристики сервисов, как 
доступность виртуального сервера, время развертывания образа ОС. В 
данной сервисной модели могут быть запущены практически любые 
приложения, установленные на стандартные образы ОС.

Как и в случае с PaaS, оплата инфраструктуры как сервиса обычно 
производится исходя из объема использованных ресурсов.

Облачные сервисы 
и границы управляемости
Обсуждая различные типы облачных сервисов — программное обеспече-
ние, платформу и инфраструктуру как сервис, следует обращать внимание 
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14 Облачные вычисления

на т.н. границы управляемости — т.е. на то, чем, в сравнении с традици-
онными моделями развертывания в собственной инфраструктуре, можно 
управлять при переходе на облачную платформу. По понятным причи-
нам, инфраструктура как сервис предоставляет большие возможности 
по настройке отдельных компонентов, тогда как платформа как сервис 
и программное обеспечение как сервис практически минимизируют эти 
возможности. Отличия в границах управляемости показаны на рис. 2.

Серверы Серверы Серверы

Безопасность

Рис. 2. Границы управляемости

Из рис. 2 видно, что при развертывании собственной инфраструк-
туры вы управляете всеми ее компонентами — от сетевых ресурсов до 
выполняющихся приложений. Тогда как при использовании модели IaaS 
вы можете контролировать такие компоненты, как среда исполнения 
кода, безопасность и интеграция, базы данных, и т.п. При переходе к 
модели PaaS, все компоненты платформы предоставляются как сервисы 
с ограниченными возможностями для управления ими. Это сделано, 
чтобы предоставить в распоряжение потребителей оптимально скон-
фигурированную платформу, не требующую дополнительных настроек.

Выше мы познакомились с облачными вычислениями, обсудили клю-
чевые атрибуты и преимущества облачной платформы, затронули сер-
висы, предоставляемые облаком. Следующий раздел посвящен техниче-
ским возможностям публичного облака, предоставляемого компанией 
Microsoft — Windows Azure.
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Технические 
возможности 
платформы Windows 
Azure

В этом разделе мы познакомимся с ключевыми характеристиками пу-
бличного облака, предоставляемого компанией Microsoft — платформы 
Windows Azure.

Платформа Windows Azure Platform — это платформа Microsoft для раз-
работки и выполнения облачных сервисов, реализующая модель Platform 
As A Service (PaaS) и состоящая из следующих компонентов:

 � Windows Azure — эластичная, масштабируемая, безопасная и высоко-
доступная операционная система в облаке (также называется «опе-
рационная система как сервис»). Предоставляет вычислительные 
мощности и средства хранения информации, а также ряд механизмов 
управления сервисами.

 � SQL Azure — реляционная база данных, доступная как сервис (также 
называется «база данных как сервис»). Поддерживает основные воз-
можности Microsoft SQL Server по хранению реляционных данных и 
не требует администрирования и сопровождения.

 � Windows Azure AppFabric — программные модули (сервисы) для 
обеспечения коммуникаций (Service Bus) и контроля доступа (Access 
Control). Эти сервисы используются для интеграции облачных прило-
жений и приложений, работающих у заказчиков, а также реализации 
ряда новых сценариев, которые мы рассмотрим ниже. 
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16 Технические возможности платформы Windows Azure

Основные компоненты платформы Windows Azure показаны на диа-
грамме (рис. 3).

Рис. 3. Платформа Microsoft Windows Azure

В дальнейшем планируется развитие платформы Windows Azure за счет 
добавления новых компонентов и расширения функциональности уже 
существующих — ряд планируемых расширений Windows Azure описан 
в конце данного раздела. Потребителями сервисов Windows Azure могут 
быть как приложения, работающие на этой платформе, так и приложе-
ния, выполняющиеся на инфраструктуре заказчиков.

Платформа Windows Azure
Windows Azure — это операционная система Microsoft, предоставляемая 
как сервис. За счет использования экземпляров Windows Server потре-
бители получают возможность запускать различные сервисы, которым 
обеспечивается эластичность, масштабируемость, безопасность и вы-
сокая доступность. Помимо вычислительных ресурсов Windows Azure 
также предоставляется ряд масштабируемых сервисов для хранения 
данных в виде таблиц, бинарных данных и сообщений, которые мы 
рассмотрим ниже. 

Windows Azure обеспечивает автоматическое управление сервисами, 
гарантирует высокую доступность экземпляров Windows Server и их 
автоматическое обновление. Физически, платформа Windows Azure рас-
полагается на компьютерах в центрах обработки данных, создаваемых, 
развиваемых и поддерживаемых самой компанией Microsoft. В настоящее 
время такие центры расположены в Северной Америке, Европе и Юго-
восточной Азии. 
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Платформа Windows Azure создана на основе технологий виртуали-
зации, схожих с технологией Windows Server Hyper-V, но, в отличие от 
обычного хостинга виртуальных машин управляется с помощью специ-
ального инфраструктурного слоя, называемого Windows Azure Fabric 
Controller. 

Задачей Windows Azure Fabric Controller является организация массива 
виртуализированных экземпляров Windows Server в виде одной логи-
ческой единицы вычислений и автоматическое управление ресурсами, 
балансировкой нагрузки, устойчивостью к сбоям, георепликациями и 
всем жизненным циклом приложений и сервисов, выполняющихся на 
платформе Windows Azure. Помимо обеспечения управления вычисли-
тельными ресурсами, Windows Azure Fabric Controller также предоставляет 
доступ пользователям и приложениям к самой платформе — Windows 
Azure. Основные компоненты Windows Azure показаны на рис. 4.

Рис. 4. Компоненты Windows Azure

Платформа Windows Azure предоставляет набор сервисов, которые, 
в основной массе, схожи с сервисами, используемыми разработчиками 
«традиционных» приложений:

Вычислительные сервисы

 � Представляют собой контейнеры для приложений с поддержкой со-
временных технологий разработки, включая .NET, Java, PHP, Python, 
Ruby on Rails и нативный код.
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18 Технические возможности платформы Windows Azure

Сервисы хранения данных

 � Масштабируемая распределенная система хранения данных, под-
держивающая ряд моделей хранения, включая табличные структуры, 
бинарные объекты, асинхронные очереди сообщений, традиционные 
файловые системы и сети распределения контента (CDN, content 
distribution networks).

Коммуникационные сервисы

 � Доступны через облачную сервисную шину и могут использоваться 
как средство обмена сообщениями или брокер соединений с другими 
облачными сервисами или сервисами, находящимися у заказчиков.

Сервисы обеспечения безопасности

 � Сервисы управления доступом, основанные на политиках, которые 
поддерживают механизмы федерации и позволяют интегрироваться 
с существующими системами управления идентификацией.

Прикладные сервисы

 � Компоненты и сервисы, которые могут использоваться для разработки 
облачных приложений и прикладных сервисов.

Как мы отметили выше, частью сервисов, предоставляемых платформой 
Windows Azure, являются вычислительные сервисы, иначе называемые 
«контейнерами для приложений». Таким образом, Windows Azure служит 
средой для разработки, хостинга и управления различными сервисами. 
Она предоставляет прикладной контейнер, в котором располагается код 
и логика облачного приложения. Прикладная среда схожа с прикладной 
средой, предоставляемой серверной операционной системой Microsoft 
Windows Server. 

Экземпляр в Windows Azure представляет собой единицу разверты-
вания и отражается на ту или иную виртуальную машину, для которой 
поддерживается ряд предопределенных конфигураций. Элемент платфор-
мы, называемый Windows Azure Fabric Controller, отвечает за физическое 
развертывание необходимых виртуальных машин. Все, что требуется 
от пользователя — указать необходимое число экземпляров виртуаль-
ных машин, которые должны быть развернуты для данного сервиса. 
Пользователям доступны такие функции, как ручной запуск и останов 
экземпляров, управление числом экземпляров, тогда как Windows Azure 
Fabric Controller обеспечивает автоматическое управление жизненным 
циклом экземпляров виртуальных машин, включая их перезапуск, соз-
дание резервных копий, копирование и т.п.

Платформа Windows Azure также содержит ряд сервисов для хранения 
данных. Эти сервисы поддерживают геораспределение и другие спосо-
бы надежного хранения информации, включая тройную репликацию в 
рамках кластера и центра обработки данных. Помимо этого, они могут 
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обеспечивать требования по масштабируемости за счет балансировки 
нагрузки и автоматического создания копий, распределяемых между 
серверами.

В Windows Azure поддерживается и модель развертывания виртуальных 
машин — эта опция обеспечивает поддержку модели инфраструктуры, 
предоставляемой как сервис (IaaS). Эта модель предназначена, в первую 
очередь, для сервисов, которым нужна интеграция с операционной си-
стемой Windows Server. Данная модель обеспечивает больший контроль 
над средой, в которой выполняется хостинг сервиса, и может использо-
ваться, например, для хостинга существующих сервисов.

Роли в Windows Azure
Облачный сервис в Windows Azure обычно имеет более одного экзем-
пляра. Каждый экземпляр может реализовывать всю или часть логики 
приложения. Разработчики могут управлять числом и типом ролей, под 
которыми выполняется прикладной сервис. 

Роли в Windows Azure можно сравнить со стандартными проектами в 
Visual Studio — каждый экземпляр представляет собой отдельный проект. 
Эти роли представляют различные типы приложений, поддерживаемых 
в Windows Azure. В настоящее время в Windows Azure поддерживаются 
следующие роли:

 � Веб-роль (Web role).

 � Прикладная роль (Worker role).

Веб-роль обеспечивает поддержку протоколов HTTP и HTTPS через 
открытые точки входа (endpoints). Хостинг этой роли осуществляется 
в веб-сервере IIS. Веб-роль логично сравнить с проектом на ASP.NET, 
единственным различием является способ конфигурации и используе-
мые приложениями сборки.

Прикладная роль обеспечивает внешние точки входа, доступные 
через TCP/IP и порты, отличные от 80 (HTTP) и 443 (HTTPS), но она не 
располагается в веб-сервере. Прикладные роли — это приложения, схо-
жие с сервисами WIndows и они могут использоваться для выполнения 
фоновых задач. Взаимодействие между ролями может выполняться, на-
пример, через передачу сообщений или с использованием других тра-
диционных коммуникационных механизмов. 

Рис. 5. Роли в Windows Azure
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На рис. 5 показаны основные роли в Windows Azure («БН» — средство 
балансировки нагрузки). 

Виртуальные машины
В основе платформы Windows Azure, на том уровне, который не кон-
тролируется из прикладных сервисов, для каждой роли выделяется 
отдельная виртуальная машина. Каждая виртуальная машина создается 
при развертывании прикладных сервисов. Все виртуальные машины 
управляются модифицированной версией гипервизора и располагаются 
в глобальных центрах обработки данных, поддерживаемых Microsoft. 

Каждая виртуальная машина может иметь различные характеристи-
ки — число процессоров, памяти и т.п., которыми управляют пользо-
ватели. В настоящее время предоставляется 4 предопределенных типа 
виртуальных машин:

Название Частота процессора 
(ГГц)

Кол-во ядер Объем 
памяти (Гб)

Малая 1,7 1 2

Средняя 1,7 2 4

Большая 1,7 4 8

Огромная 1,7 8 16

Обратите внимание на то, что каждая следующая конфигурация по 
предоставляемым ресурсам вдвое больше предыдущей — это облегчает 
создание и управление виртуальными машинами на уровне гипервизора.

VM-роль
VM-роль — это роль в Windows Azure, предоставляющая сервисы на 
уровне инфраструктуры (Infrastructure As A Service, IaaS). Использование 
этой роли позволяет увеличить контроль за инфраструктурой как со 
стороны разработчиков (предоставляется полный контроль над составом 
образа операционной системы, работающей в виртуальной машине), так 
и со стороны администраторов (доступны такие операции, как пере-
загрузка, обновление образа и доступ через удаленный рабочий стол). 
Основное назначение VM-роли — миграция в облачную инфраструктуру 
существующих решений, работающих под управлением Windows Server 
(поддерживаются образы, созданные на основе Windows Server 2008 R2 
Enterprise Edition). По сравнению с возможностью миграции отдельных 
компонентов приложений (сервисов, хранилища и т.п.), данная роль 
позволяет переносить приложения практически целиком и снижает 
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стоимость владения ими за счет предоставления таких сервисов, как 
автоматическое управление, обновление и отказоустойчивость.

Несмотря на то, что VM-роль — это фактически виртуальная машина, 
работающая в облаке, у нее есть ряд ограничений. Например, для обе-
спечения соответствующего уровня доступности требуется наличие 
двух одинаковых экземпляров виртуальной машины. Кроме того, не 
поддерживается сохранение образов при аппаратных сбоях, каждый 
сервис может иметь только один внешний IP-адрес и т.п. Помимо этого, 
Windows Azure не управляет образами — они создаются самими потреби-
телями сервисов. Не поддерживается автоматический мониторинг при-
ложений, работающих внутри виртуальной машины, хотя большинство 
автоматических функций управления поддерживается на уровне самой 
виртуальной машины.

Сервисы хранения данных
Как мы отметили выше, Windows Azure предоставляет набор сервисов для 
хранения данных, которые называются Windows Azure Storage. Каждый 
сервис подходит для хранения определенного типа данных:

 � Таблицы — представляют собой структурированное хранилище. 
Каждая таблица состоит из набора объектов, каждый из которых 
имеет набор названий свойств и их значений. Один объект может 
иметь до 256 свойств. Таблицы распределены таким образом, чтобы 
максимально поддерживать балансировку нагрузок.

 � Бинарные объекты — используется для хранения больших бинарных 
объектов (файлов). Предоставляется простой интерфейс для хранения 
именованных файлов вместе с метаданными и обеспечивается под-
держка сети распределения контента. Бинарные объекты располагаются 
в контейнерах, каждый из которых содержит набор объектов. Бинар-
ные объекты могут быть двух видов — блочные, оптимизированные 
для потокового обмена данными и страничные, оптимизированные 
для случайных операций ввода/вывода. Размер блочного бинарного 
объекта не может превышать 200 Гб, а размер страничного бинарного 
объекта — 1 Тб.

 � Очереди — надежное хранилище сообщений. Обычно используется 
для обеспечения коммуникаций между ролями. Данный сервис опе-
рирует очередями, в которых располагаются сообщения. Допускается 
использование неограниченного числа очередей, а очереди могут 
содержать неограниченное число сообщений. Размер же сообщения 
ограничен 8 Кб.

 � Диски — тома NTFS, доступные для приложений, выполняющихся в 
инфраструктуре Windows Azure. Диски (Windows Azure Drives) хра-
нятся как отформатированные под NTFS виртуальные диски (Virtual 
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Hard Drives, VHDs) в страничных бинарных объектах. Так как диски 
поддерживают сохранение информации, они могут использоваться 
приложениями, которым необходимо сохранять состояния. После 
того как диск Windows Azure смонтирован, он доступен программно 
через стандартные интерфейсы NTFS. Использование дисков Windows 
Azure может существенно упростить миграцию существующих при-
ложений на платформу Windows Azure.

Доступ к хранилищу обеспечивается через учетные записи Windows 
Azure Storage, которые используют 256-битные ключи. Каждая учетная 
запись ограничена возможностью хранения до 100 Тб данных.

Windows Azure Storage поддерживает как интерфейсы для управляе-
мых языков программирования, так и интерфейсы на базе протокола 
REST. Основные компоненты Windows Azure Storage показаны на рис. 6.

Рис. 6. Сервисы хранения данных Windows Azure Storage

Приведем несколько примеров, иллюстрирующих сценарии исполь-
зования некоторых сервисов хранения данных.

Хранилище бинарных объектов 

 � Возможность хранения резервных копий, отчетов и пр. для их бы-
строго получения в случае необходимости.

Табличное хранилище 

 � Возможность хранения состояний веб-приложений, например, в слу-
чае электронной коммерции — хранение покупательской корзины 
или текущего состояния заказа.
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Очереди 

 � Веб-приложение может вызывать сервисы, располагаемые на платформе 
Windows Azure и осуществлять коммуникации между веб-ролями и 
прикладными ролями в рамках одного или нескольких приложений.

Диски

 � За счет поддержки файловой системы, NTFS могут использоваться 
сервисами для обеспечения поддержки традиционных файловых опе-
раций — чтение/запись, например для протоколирования операций 
или сохранения временных данных.

Для хранения реляционных данных, например при переносе локаль-
ной базы данных в облако, следует использовать компонент платформы 
Windows Azure — SQL Azure, который мы рассмотрим ниже.

Архитектура сервиса
Выше мы познакомились с основными компонентами, предоставляемыми 
на уровне Windows Azure — с ролями, сервисами хранения и вычисли-
тельными сервисами. На рис. 7 показано, как ряд таких сервисов может 
быть использован для реализации абстрактного решения, использующего 
веб-роль, прикладную роль и сервисы хранения на уровне платформы.

Рис. 7. Использование сервисов Windows Azure
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Обратите внимание на то, что все внешние соединения происходят 
через средства балансировки нагрузки, тогда как внутренние коммуника-
ции между ролями происходят без использования средств балансировки 
нагрузки, непосредственно через TCP-порты, хотя могут использоваться 
и очереди сообщений.

SQL Azure
SQL Azure — это способ предоставления реляционной базы данных 
Microsoft как сервиса. Данный сервер базируется на технологиях Microsoft 
SQL Server и обеспечивает устойчивую к ошибкам, масштабируемую и 
мультитенантную базу данных, доступную как сервис. Как и в случае с 
Windows Azure, SQL Azure — это не просто хостинг Microsoft SQL Server. 
Работа SQL Azure базируется на компоненте Cloud Fabric, который управляет 
экземплярами базы данных и обеспечивает их развертывание, админи-
стрирование, обновление, мониторинг и поддерживает весь жизненный 
цикл работы с данными. От пользователей требуется только выполнение 
таких задач, как создание схемы и ее поддержание, оптимизация запро-
сов и управление безопасностью. 

Рис. 8. Компоненты SQL Azure

Экземпляр базы SQL Azure реализован как три реплики в рамках сер-
верной инфраструктуры, поддерживаемой Cloud Fabric. Этот компонент 
обеспечивает высокую надежность, доступность и масштабируемость с 
помощью автоматической и прозрачной для пользователей репликации 
и поддержки отказоустойчивости. Также поддерживается балансировка 
нагрузки и синхронизация инкрементальных изменений во всех репли-
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ках данных. Cloud Fabric отслеживает все конфликты при изменениях/
обновлениях данных, используя двунаправленную синхронизацию данных 
между репликами на основе встроенных или задаваемых пользователями 
политик. Основные компоненты SQL Azure показаны на рис. 8.

Так как SQL Azure построена на основе SQL Server, пользователи по-
лучают знакомую реляционную модель данных, которая практически 
симметрична с серверами SQL Server, развернутыми у заказчиков. Под-
держиваются многие возможности ядра SQL Server, хотя в текущей реа-
лизации облачной базы данных SQL Azure существует ряд ограничений, 
которые мы кратко перечислим ниже. 

Ограничения на административном уровне

 � В SQL Azure сервер баз данных не доступен на физическом уровне.

 � Предоставляется доступ к базе данных MASTER, но не к конструкциям 
уровня сервера, таким как sp_configure, командам DBCC, представле-
ниям для управления данными (DMV) и системным представлениям.

Ограничения на программном уровне

 � Ряд функциональности Microsoft SQL Server частично реализован в 
текущей версии SQL Server:

 � Поддержка команды USE, обработка XML-документов, устаревшие 
конструкции языка T-SQL, и т.п. 

Подробнее см. http://msdn.microsoft.com/en-us/library/ee336267.aspx

 � Ряд функциональности Microsoft SQL Server не реализован в текущей 
версии SQL Server:

 � Полнотекстовый поиск, удаленный доступ к данным, связанные 
сервера, распределенные транзакции, отслеживание изменений, 
Service Broker и т.п. 

Подробнее см. http://msdn.microsoft.com/en-us/library/ee336253.asp

В дальнейшем планируется существенное расширение возможностей 
SQL Azure, как в области увеличения набора поддерживаемых сервисов, 
так и в области обеспечения совместимости с кодом, работающим на 
Microsoft SQL Server. 

Поддерживаемые механизмы доступа
Облачная база данных SQL Azure поддерживает выполнение конструкций 
на языке Transact-SQL (T-SQL) через протокол Tabular Data Stream (TDS) и 
обращение по протоколу ODBC. Также реализована поддержка техно-
логий ADO.NET 3.5 SP1 и 4.0, LINQ, WCF Data Services и ADO.NET Entity 
Framework 3.5 SP1 и 4.0. В текущей версии обращение через OLE DB не 
поддерживается. SQL Azure поддерживает Data Sync Services, геоданные, 
обращение через OData и использование Microsoft Office 2010 как кли-
ентского приложения.
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Для управления SQL Azure можно использовать SQL Server 2008 
Management Studio, а для миграции данных — SQLCMD, BCP и SQL Server 
Integration Services.

Для разработчиков, не использующих технологии Microsoft, обраще-
ние к SQL Azure возможно следующими способами:

 � Через драйверы SQL Server 2008 Native Client ODBC.

 � Через драйверы SQL Server 2008 Driver for PHP.

 � Построен на основе драйвера Native Client ODBC.

 � Версия 2.0 включает поддержку PHP Data Objects (PDO).

 � Через WCF Data Services и доступ к базам через протокол REST, вклю-
чая протокол OData.

Ключевые сценарии использования SQL Azure
Можно выделить четыре основных, высокоуровневых сценария исполь-
зования SQL Azure:

 � Использование SQL Azure приложениями, которым требуется обе-
спечение совместной работы пользователей, находящихся внутри и 
вне «границ» организации.

 � Использование SQL Azure приложениями, расположенными в инфра-
структуре Windows Azure.

 � Использование SQL Azure как основы для создания средств консо-
лидации данных из различных источников и предоставление этих 
данных пользователям, разделенным географически и работающим 
с различными устройствами.

 � Использование SQL Azure совместно с веб-приложениями с высо-
кой нагрузкой, использующими для хранения данных реляционные 
структуры.

Все эти сценарии решают наиболее часто возникающие перед разра-
ботчиками задачи, связанные с выбором в пользу создания приложений, 
работающих локально, в облаке или гибридных приложений.

Механизмы организации хранения данных
Работа с SQL Azure построена на основе трех основных механизмов — 
учетной записи, сервера и базы данных. Учетная запись является вла-
дельцем одного или более серверов. Сервер владеет одной или более 
баз данных. Сервер — это логическая концепция, аналогичная Master 
DB. Сервер содержит метаданные о базе данных и данные по ее исполь-
зованию. Сервер является единицей аутентификации, георасположения, 
биллинга и отчетности. Каждая база данных в рамках сервера хранит 
стандартные SQL-объекты — пользователей, таблицы, представления, 
индексы и т.п. 
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Механизмы синхронизации
Механизмы синхронизации — SQL Azure Data Sync — позволяют раз-
работчикам и администраторам баз данных связывать существующие 
хранилища данных, развернутые у заказчиков, с SQL Azure, расширять 
доступ к данным, находящимся локально, через платформу Windows 
Azure (сценарий удаленного доступа к данным из региональных офисов) 
и реализовывать сценарии работы в отсоединенном режиме. 

Рис. 9. Механизмы синхронизации на основе SQL Azure

Можно выделить три основных сценария, при которых может потре-
боваться синхронизация данных:

 � Синхронизация между данными, хранящимися в SQL Server и SQL Azure.

 � Синхронизация между данными, хранящимися в SQL Azure и у сто-
ронних поставщиков.

 � Интеграция корпоративных приложений.

 � Интеграция данных и процессов между различными организациями.

 � Синхронизация между данными, хранящимися в SQL Azure и прило-
жениями, поддерживающими работу в отсоединенном режиме.

 � Распределенные мобильные решения для сбора и обработки дан-
ных, а также для синхронизации информации с приложениями, 
работающими на инфраструктуре заказчика.
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 � Обеспечение работы в отсоединенном режиме, доступ к локальным 
ресурсам с различных устройств.

 � Динамическая масштабируемость при пиковых нагрузках, под-
держка которой не требует предварительного приобретения до-
полнительных аппаратных средств.

На рис. 9 показаны ключевые механизмы синхронизации на основе 
SQL Azure.

Топологии приложений, 
использующих SQL Azure
Можно выделить три ключевых топологии приложений, использующих 
SQL Azure с точки зрения «удаленности» их кода от сервисов хранения 
реляционных данных — «близкий» код, «далекий» код и гибридные при-
ложения. Кратко перечислим основные отличия этих топологий:

 � Приложения с «близким» кодом.

 � Доступ к SQL Azure из кода, работающего на инфраструктуре Windows 
Azure.

 � Приложения с «далеким» кодом.

 � Доступ к SQL Azure из кода, работающего на инфраструктуре за-
казчика.

 � Гибридные приложения.

 � Доступ к SQL Azure как из кода, работающего на инфраструктуре 
Windows Azure, так и из кода, работающего на инфраструктуре 
заказчика.

Рассмотрим каждую из возможных топологий более подробно. Нач-
нем с приложений с «близким» кодом. В этой топологии прикладной 
код размещается в облаке и реализован либо как веб-роль, либо как 
прикладная роль. Приложения (либо в виде традиционного «толстого» 
клиента, либо «тонкого» клиента, запускаемого в браузере) через стан-
дартные интернет-протоколы (HTTP/S, SOAP, REST и т.п.) обращаются к 
коду, который, в свою очередь, обращается к хранилищу на основе SQL 
Azure, используя протокол TDS (рис. 10).

В топологии приложения с «далеким» кодом прикладной код рас-
полагается на стороне клиента и обращение к хранилищу на основе SQL 
Azure происходит через протокол TDS (рис. 11). 

И, наконец, в случае гибридного приложения прикладной код и дан-
ные могут располагаться как на стороне клиента, так и на платформе 
Windows Azure (рис. 12).
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Рис. 10. Приложения с «близким»  Рис. 11. Приложения с «далеким»
кодом кодом

Рис. 12. Гибридное приложение
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В такой топологии прикладной код на стороне клиента может об-
ращаться к коду на стороне «облака» (выполненному либо как веб-роль, 
либо как прикладная роль), который, в свою очередь, обращается к хра-
нилищу на SQL Azure. Код на стороне клиента также может обращаться к 
хранилищу на SQL Azure напрямую. Помимо этого, за счет использования 
механизмов синхронизации, два хранилища — локальное и облачное 
могут обмениваться данными.

Перенос данных в SQL Azure
Можно выделить три способа переноса существующих баз данных в 
SQL Azure:

 � Использование мастера Generate Script Wizard из SQL Server 2008 R2 
Management Studio для переноса существующей базы данных SQL 
Server в SQL Azure.

 � Использование BCP для импорта и экспорта данных (создание DAC 
Package).

 � Использование SQL Server Integration Services.

Обратите внимание на то, что варианты 2 и 3 дополняют друг дру-
га — DAC Package позволяет перенести схему базы данных, а Import & 
Export Wizard — сами данные. 

Развитие SQL Azure
В планах развития SQL Azure как облачной платформы для хранения дан-
ных — обеспечение практически полной функциональности, доступной в 
сервере баз данных Microsoft SQL Server. В частности, планируется вклю-
чение в состав SQL Azure таких сервисов, как Reporting Services, Analysis 
Services и т.д. Среди новых возможностей SQL Azure, которые появятся 
уже после коммерческой доступности платформы, отметим следующие.

Поддержка геоданных

В ближайшее время планируется реализовать в SQL Azure поддержку 
геоданных на уровне 2-мерных векторных данных двух типов: геогра-
фические данные («круглая» земля) и геометрические данные («плоская» 
земля). Также планируется поддержка таких объектов, как точка, линия 
и область. Облачная база данных SQL Azure будет поддерживать более 
70 новых методов для обработки геоданных, что позволит обеспечить 
максимальную симметрию с возможностями, реализованными в SQL 
Server 2008. 
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Поддержка баз данных размером до 50 Гб

В SQL Azure поддерживается два типа баз данных: т.н. веб-редакция и 
бизнес-редакция. При создании базы данных той или иной редакции 
можно указать или изменить максимальный размер базы данных. Для 
веб-редакции максимальный размер — 5 Гб, для бизнес-редакции — до 
50 Гб с приращениями размера по 10 Гб. Оплата происходит по актуаль-
ному размеру базы данных.

Windows Azure AppFabric
Windows Azure AppFabric — это набор сервисов для разработчиков, кото-
рые могут использоваться для создания коммуникационных приложений, 
работающих как в облачной среде, так и в инфраструктуре заказчика. Это 
относится к приложениям, работающим на платформе Windows Azure, 
Windows Server, а также других платформах, включая Java, Ruby, PHP и т.д. 

В настоящий момент Windows Azure AppFabric предоставляет два сер-
виса — AppFabric Service Bus для обеспечения коммуникаций через сеть, 
вне организационных границ, и AppFabric Access Control для реализации 
федеративной авторизации как сервиса.

Сервис AppFabric Service Bus
Сервис AppFabric Service Bus обеспечивает безопасные коммуникации 
между сервисами и приложениями и позволяет обращаться к сервисам, 
находящимся за сетевыми экранами, границами сети и поддерживает 
большое число коммуникационных протоколов. Сервисы, зарегистриро-
ванные средствами Service Bus, доступны практически в любой сетевой 
топологии (рис. 13).

Сценарии использования Service Bus

Удаленное использование сервисов 

 � Расширение функциональности сервисов в облако.

 � Доступ к веб-сервисам через Интернет.

 � Публикация сервисов. 

События

 � Распределение событий.

 � Получение уведомлений удаленными пользователями.

 � Рассылка информации подписчикам.

Тунеллирование протоколов

 � Связь с приложениями, которые не являются сервисами.

 � Передача по стандартным протоколам через Service Bus. 
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Рис. 13. Сервис AppFabric Service Bus

Сервис AppFabric Access Control
Сервис AppFabric Access Control упрощает обеспечение безопасности 
сервисов, используя механизмы федеративной авторизации и обработку 
запросов на основе декларативных правил (рис. 14). 

Рис. 14. Сервис AppFabric Access Control
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Поддерживаются стандартные механизмы аутентификации, включая 
Windows Live ID и доступ к корпоративным справочникам на основе 
Active Directory. Сервис AppFabric Access Control базируется на Windows 
Identity Foundation и представляет собой сервис, специально созданный 
для обеспечения безопасности облачных вычислений.

Windows Azure Content Delivery Network
Сеть распределения контента (Windows Azure Content Delivery Network, 
CDN) предоставляет в распоряжение разработчиков глобальное и на-
дежное решение для доставки контента, требующего высокой пропуск-
ной способности (high-bandwidth content). Сеть Windows Azure CDN 
реализована в виде узлов, которые располагаются в США, Европе, Азии, 
Австралии и Южной Америке. Сеть кеширует бинарные объекты, храня-
щиеся на уровне платформы Windows Azure для того, чтобы обеспечить 
максимальную пропускную способность по доставке контента глобально 
распределенным пользователям. 

Поддержка сети распределения контента может быть включена для 
любой учетной записи Windows Azure Storage. Преимущества использо-
вания Windows Azure CDN заключаются в улучшении производитель-
ности доставки контента, особенно в тех случаях, когда пользователи 
находятся «далеко» от контента, хранящегося на уровне платформы 
Windows Azure. При включении поддержки Windows Azure CDN для учет-
ной записи Windows Azure Storage, портал Windows Azure предоставляет 
специальное имя домена, которое может использоваться для доступа к 
бинарным объектам в общедоступном контейнере. 

Программные интерфейсы 
для управления Windows Azure
Программные интерфейсы для управления Windows Azure — Windows 
Azure Management API используются для управления развернутыми сер-
висами (просмотр, создание, удаление, изменение конфигурации, изме-
нение числа экземпляров и обновление), учетными записями облачного 
хранилища и другой функциональности, доступной через портал для 
разработчиков Windows Azure Developer Portal. Данные программные 
интерфейсы реализованы как REST API, все операции выполняются 
по SSL, а аутентификация производится через сертификаты X.509 v3. 
Сервисы управления могут использоваться либо из кода, работающего 
на платформе Windows Azure, либо из любых клиентских приложений, 
общающихся с сервисами через протокол HTTPS.
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Программные интерфейсы 
для диагностики и отладки
На уровне платформы Windows Azure поддерживает механизмы трасси-
ровки и протоколирования, основанные на инфраструктуре Event Tracing 
for Windows (ETW), которая широко используется в клиентских и сер-
верных версиях операционных систем Microsoft — Windows 7 и Windows 
Server 2008. Данный механизм построен по принципу использования 
различных поставщиков информации, предоставляемых платформой и 
последующего сбора и обработки собранных данных. В Windows Azure 
данные могут храниться либо в табличном виде, либо в виде бинарных 
объектов. Так, например, протоколы Windows Azure, диагностическая 
информация, информация о событиях и данные счетчиков произво-
дительности хранятся в табличном виде, а протоколы IIS 7.0, данные о 
сбоях, дампы памяти — в виде бинарных объектов. Механизм трассировки 
данных может управляться либо через конфигурационные файлы серви-
сов, либо удаленно, через протокол REST. Для управления механизмами 
трассировки и получения информации часто используется PowerShell.

Дальнейшее развитие Windows Azure
В этом разделе мы познакомимся с некоторыми планами по дальнейше-
му развитию платформы Windows Azure и ряда сервисов, которые будут 
реализованы на ней.

Проект «Dallas»
Проект под кодовым названием «Dallas» (http://www.microsoft.com/
windowsazure/dallas/) — это сервис, позволяющий разработчикам и 
потенциальным потребителям искать, приобретать и управлять под-
писками на данные, предоставляемые на платформе Windows Azure. 
Данные предоставляются либо коммерческими поставщиками, либо 
берутся из открытых источников. Средства, предоставляемые сервисом 
«Dallas», позволяют агрегировать данные, предоставлять их по подписке 
и реализуют механизмы оплаты использования данных. Программные 
интерфейсы, реализованные в сервисе «Dallas», позволяют разработчикам 
и потенциальным потребителям использовать данные из практически 
любых приложений, работающих на всех распространенных платформах.

Проект «Sydney»
Проект под кодовым названием «Sydney» — это сервис, обеспечивающий 
безопасные VPN (virtual private network) — соединения на платфор-
ме Windows Azure. Менеджер управления сервисами Sydney работает 
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параллельно с Windows Azure Fabric Controller и создает выделенное, 
стандартное TCP/IP-«перекрытие» поверх существующей инфраструк-
туры. Все ресурсы, ассоциированные с экземпляром «Sydney» логически 
размещаются внутри этого «перекрытия». 

Проект «Houston»
Проект под кодовым названием «Houston» (https://www.sqlazurelabs.com/
houston.aspx) — это созданное на Silverlight средство, позволяющее инте-
рактивно управлять SQL Azure через веб-соединение. Созданное специ-
ально для разработчиков, это средство является основой для быстрого 
создания, развертывания и управления приложениями, работающими 
на платформе Windows Azure и использующими в качестве хранилища 
SQL Azure. Поддерживаются такие стандартные операции, как создание 
и выполнение запросов, создание и редактирование схемы данных, а 
также редактирование данных. 

Платформа Windows Azure. 
Средства для разработчиков
Набор расширений для Microsoft Visual Studio 2010 — Windows Azure Tools 
for Microsoft Visual Studio позволяет разработчикам создавать, тестировать 
и отлаживать приложения на локальном компьютере (без необходимо-
сти в подключении к Windows Azure) и по готовности развертывать их в 
Windows Azure. Такие же средства существуют и для создания приложений, 
потребляющих сервисы SQL Azure. Они могут создаваться локально, на 
базе развернутой на компьютере копии Microsoft SQL Server и по мере 
готовности развернуты на платформе Windows Azure. 

Средство, позволяющее локально разрабатывать код для Windows 
Azure, называется Development Fabric. Разработка с использованием 
локальной эмуляции Windows Azure поддерживается на 32- и 64-битных 
версиях Windows 7, Windows Vista SP1 или выше или Windows Server 
2008. Средство, позволяющее эмулировать использование SQL Azure на 
локальном компьютере, называется Development Storage. В качестве 
локального хранилища может использоваться SQL Server Express версии 
2005 или 2008. Оба эти средства входят в состав Windows Azure SDK.

В состав Windows Azure Tools for Microsoft Visual Studio входят:

 � Проекты для С# и VB.NET, позволяющие создавать сервисы для Windows 
Azure (Windows Azure Cloud Service) для различных ролей.

 � Средства для добавления/удаления ролей для облачных сервисов.

 � Средства для конфигурации каждой роли.
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 � Интегрированные средства для локальной разработки на основе сер-
висов Development Fabric и Development Storage.

 � Средства отладки облачных сервисов, выполняемых в Development 
Fabric.

 � Средства просмотра облачных хранилищ через Server Explorer (под-
держивается просмотр в режиме «только чтение» для контейнеров 
бинарных объектов и таблиц).

 � Средства создания пакетов для развертывания сервисов (Cloud Service 
Packages).

 � Средства развертывания сервисов в Windows Azure.

 � Средства мониторинга состояния сервисов через Server Explorer.

 � Средства отладки непосредственно в облаке с использованием про-
токолов IntelliTrace, полученных через Server Explorer.

Помимо разработки на основе платформы Microsoft .NET поддер-
живается создание приложений для Windows Azure с использованием 
среды Eclipse, на PHP, Java и т.п. Для этого бесплатно предоставляются 
следующие средства:

 � Windows Azure Tools for Eclipse

 � Поддерживается создание новых проектов и преобразование су-
ществующих.

 � Управление структурой проекта.

 � Развертывание проекта в Windows Azure.

 � Средства просмотра хранилищ — Storage Explorer.

 � Windows Azure SDK for PHP

 � Использование Zend Framework.

 � Классы PHP для Windows Azure Blobs, Tables, Queues.

 � Вспомогательные классы для HTTP-запросов, AuthN/AuthZ, под-
держки протокола REST и обработки ошибок.

 � Поддержка управляемости, измеряемости и протоколирования 
операций.

 � Так же доступны средства командной строки — Windows Azure 
Command-line Tools for PHP.

 � Windows Azure SDK for Java

 � Классы Java для Windows Azure Blobs, Tables, Queues.

 � Используется в Azure Tools for Eclipse для реализации функциональ-
ности Storage Explorer.

Отметим, что сервисы, предоставляемые Windows Azure Platform 
AppFabric, доступны через открытые протоколы и поддерживают такие 
стандарты, как REST, SOAP, Atom/AtomPub. Это означает, что они могут 
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быть интегрированы с практически любой программной платформой. 
Тем не менее, для разработчиков на платформе Miсrosoft .NET предостав-
ляется дополнительный набор программных средств — Windows Azure 
Platform AppFabric SDK, с помощью которого можно использовать уже 
существующие навыки, например в создании WCF-сервисов, для вклю-
чения в состав приложений сервисов, предоставляемых Windows Azure 
Platform AppFabric без необходимости в изучении низкоуровневых про-
токолов или устройства самих сервисов. Windows Azure Platform AppFabric 
SDK поставляется с полным комплектом документации и примерами на 
C# и Visual Basic .NET.

На этом мы завершим краткое знакомство с основными возможно-
стями платформы Windows Azure. 
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Архитектура 
приложений в облаке

В двух предыдущих частях мы познакомились с концепцией облачных 
вычислений и техническими возможностями платформы Windows Azure. 
Данная часть посвящена архитектуре приложений и организована сле-
дующим образом:

 � Раздел «Особенности проектирования приложений» описывает 
ряд архитектурных и технологических особенностей облачной плат-
формы, которые следует учитывать при проектировании приложений.

 � Раздел «Cценарии использования облака» посвящен основным 
архитектурным сценариям и подходам к размещению приложений 
в облаке.

 � Раздел «Подходы к переносу приложений в облако» описывает 
несколько типовых приложений и приводит рекомендации по их 
переносу в облако.

Особенности проектирования 
приложений
Во многих отношениях облачные вычислений являются результатом 
естественной эволюции инфраструктуры обработки данных и моделей 
приложений для создания и использования масштабируемых распреде-
ленных решений. С развитием методик построения приложений такого 
типа, развивались и возможности инфраструктуры, в которой они выпол-
няются. Это взаимное развитие обеспечило условия, когда инфраструкту-
ра отделяется от приложений, которые в ней размещаются. Жизненный 
цикл инфраструктуры и жизненный цикл приложений перестает быть 
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связанным друг с другом, а это позволяет приложениям использовать 
преимущества поддерживаемых инфраструктурой сервисов и возмож-
ностей, уделяя при этом основное внимания бизнес-функциональности. 

Как уже отмечалось, облако обладает рядом уникальных атрибутов, 
отличающих его от локальной инфраструктуры, а также от хостинга. При 
проектировании или миграции приложений в облако нужно учитывать 
ряд следующих особенностей платформы Windows Azure:

 � Приложение в облаке — это всегда сервис, удаленно доступный 
через интернет-каналы. Взаимодействие между клиентом и сервисом, 
расположенным в облаке, должно происходить с учетом возможных 
задержек и, при необходимости, обеспечивать повтор соединения и 
возобновление передачи данных. Редко изменяемые данные следует 
кешировать или использовать возможности сети доставки контента1. 
Рекомендуется использовать встроенные средства диагностики Windows 
Azure для сбора и последующего анализа данных счетчиков  произ-
водительности и системных журналов. Разработчики, использующие 
Visual Studio 2010, могут включить режим трассировки IntelliTrace 
и автоматически получать детальную отладочную информацию из 
приложения, работающего в облаке.

 � Динамичная инфраструктура, обеспечивающая эластичность об-
лака, позволяет горизонтально масштабировать приложения, быстро 
изменяя количество одновременно работающих экземпляров2. Поэтому 
не рекомендуется хранить состояние приложений3 в памяти или на 
локальных дисках, так как каждое следующее обращение к приложе-
нию может быть адресовано другому его экземпляру. Использование 
локальных дисков не рекомендуется также по причине того, что сохра-
нение их содержимого не гарантируется в случае отказа оборудования, 
обновлении операционной системы или при переносе приложения на 
другой серверный узел. Для хранения состояния рекомендуется ис-
пользовать долговременное надежное хранилище данных, такое как 
Azure Storage или SQL Azure. В ряде случаев состояние можно хранить 
на клиенте и, таким образом, частично разгрузить сервис и снизить 
объем потребляемых ресурсов.

 � Платформенные сервисы позволяют автоматизировать ряд сценариев, 
которые сложно или дорого реализовывать в локальной инфраструк-
туре. К таким сценариям, например, относятся хранение и обработка 
больших объемов данных, высокопроизводительные вычисления и т.п.

1 Сеть доставки контента (CDN) платформы Windows Azure  обеспечивает кеширование 
данных на более чем 20 узлах, расположенных по всему миру.

2 Каждому экземпляру приложения в Windows Azure выделяется виртуальная машина.
3 К таким состояниям относятся сессии ASP.NET. Имеется провайдер сессии ASP.NET для 

хранения в Azure Storage.
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 � Автоматизация управления приложением. Разработчик разме-
щает в Windows Azure приложение, а заботу о выделении, конфигу-
рировании и администрировании вычислительных ресурсов берет 
на себя платформа, которая постоянно ведет мониторинг состояния 
приложения, операционной системы и аппаратной инфраструктуры. 
Это обеспечивает высокую доступность и надежность предоставляе-
мого сервиса на уровне 99,9%4. 

 � Отличия серверных и облачных технологий. В целом при про-
ектировании и разработке приложений нужно ориентироваться на 
серверную операционную систему Windows Server 2008 x64 и СУБД 
SQL Server 2008 R2, но при этом учитывать ряд документированных 
особенностей.

 � «Цена» архитектуры. При разработке приложений, предназначен-
ных для размещения в локальной инфраструктуре Интранет, влияние 
архитектуры на стоимость потребляемых ресурсов практически ни-
когда не учитывалось. «Цена» архитектуры становится актуальной для 
облачных приложений, использующих ресурсы облачной платформы, 
которые оплачиваются по факту использования. 

Ниже мы рассмотрим вышеперечисленные особенности более подробно.

«Цена» архитектуры
Работающее в облаке приложение потребляет вычислительные ресурсы, 
которые оплачивает владелец приложения и которые, в итоге, влияют 
на стоимость приложения для конечного потребителя. Архитектура 
приложения определяет количество одновременно запущенных экзем-
пляров приложения, объем данных, передаваемых между приложением 
и потребителем (трафик), объем сохраняемых данных и тип хранилища. 
Каждый из этих показателей может изменяться в большую или меньшую 
сторону в зависимости от того, какое техническое решение принято в 
том или ином случае. Следует взвесить все «за» и «против» выбранного 
технического решения с точки зрения объема потребляемых ресурсов 
и соответствующим образом оптимизировать архитектуру. Ниже мы 
рассмотрим основные факторы, влияющие на «цену» архитектуры и 
основные пути оптимизации приложения.

Трафик

Трафик измеряется как объем данных, переданный или полученный 
центром обработки данных, в котором расположено приложение. На-
пример, традиционная клиент-серверная архитектура, в которой клиент 
взаимодействует с базой данных через Интернет, будет, вероятнее всего, 

4 Доступность предоставляемого сервиса в соответствии с официальным SLA платформы 
Windows Azure.

Windows Azure - book.indd   40 21.10.2010   18:41:05



 Особенности проектирования приложений 41

генерировать больший трафик, чем функционально эквивалентный сервис, 
спроектированный с учетом минимизации частоты обращений и объема 
передаваемых данных. Также сервис может воспользоваться возможно-
стями сжатия5 передаваемых данных, что может существенно сократить 
их объем. Следовательно, стоимость трафика в клиент-серверном вари-
анте будет выше, чем в варианте с сервисом. Таким образом, уменьшение 
трафика может быть достигнуто следующими способами:

 � Расположение интенсивно работающего с данными кода рядом с 
хранилищем или базой данных. Такой вариант часто называют «код 
рядом». В этом случае операции по работе с данными будут проис-
ходить внутри облака и, следовательно, не учитываться в стоимости 
потребляемых ресурсов.

 � Отказ от клиент-серверной архитектуры в пользу сервис-ориенти-
рованной. Следует по возможности объединять данные (такие как 
записи или другие объекты) в меньшее количество сообщений, пере-
даваемых сервисом, чтобы снизить частоту обращений. Сообщения 
должны содержать только минимально необходимую информацию.

Вычислительные ресурсы

Стоимость вычислительных ресурсов определяется временем работы 
приложения и измеряется с момента развертывания в облаке с учетом 
мощности выделяемых виртуальных машин. Следовательно, чтобы сни-
зить расходы на вычислительные ресурсы, приложение в каждый момент 
времени должно работать в минимально необходимом и достаточном 
количестве экземпляров. Чтобы оптимизировать архитектуру в части 
потребления вычислительных ресурсов рекомендуется применять сле-
дующие подходы: 

 � Проведение нагрузочного тестирования для определения минималь-
ного количества и мощности виртуальных машин, необходимых для 
безошибочной работы приложения.

 � Определение профиля нагрузки и проведение тестирования для уве-
личивающегося количества потребителей, чтобы иметь возможность 
запланировать соответствующее выделение ресурсов.

 � Динамическое изменение количества и мощности экземпляров в ответ 
на увеличение или уменьшение нагрузки при помощи программных 
интерфейсов управления Windows Azure.

 � Постоянный сбор статистики использования при помощи программ-
ных интерфейсов диагностики Windows Azure и корректировка объема 
доступных приложению вычислительных ресурсов.

5 Windows Azure поддерживает сжатие HTTP-трафика.

Windows Azure - book.indd   41 21.10.2010   18:41:05



42 Архитектура приложений в облаке

Хранилище данных

Стоимость хранения и обработки транзакций определяется объемом 
фактически сохраненных данных и количеством операций с этими 
данными. Следовательно, важен выбор оптимального для данной зада-
чи хранилища и уменьшение числа операций с данными. В частности, 
следует принять во внимание следующее:

 � Разница между стоимостью сервиса реляционной базы данных SQL 
Azure и хранилищем нереляционных данных Azure Storage может 
оказаться весьма значительной6. 

 � SQL Azure и Azure Storage предоставляют фундаментально отличаю-
щиеся сервисы, что необходимо учитывать при проектировании 
приложения. Так, для доступа к SQL Azure могут применяться те же 
технологии доступа к данным7, что и для SQL Server, тогда как Azure 
Storage доступен в виде веб-сервиса8.

 � Перенос части реляционных данных в более дешевое хранилище с 
SQL Azure в Azure Storage может оказаться удобным, если приложение 
ориентировано на работу с подмножеством оперативно доступных 
реляционных данных. Например, архивы, резервные копии и другие 
редко меняющиеся данные являются хорошими кандидатами для 
Azure Storage.

 � Документы, файлы, другие большие цифровые объекты рекомендует-
ся хранить в Azure BLOB Storage c возможным включением сети до-
ставки контента (CDN) для повышения скорости доступа и снижения 
задержек в канале.

 � База данных SQL Azure тарифицируется начиная с 1 Гб, следствием 
чего является необходимость сокращения числа баз данных, исполь-
зуемых приложением.

Мультитенантная архитектура
Кардинальным способом снижения стоимости вычислительных ресурсов 
и хранилища является применение мультитенантной архитектуры при-
ложения. Данный подход в основном актуален для приложений, обслу-
живающих группы пользователей (например, из разных организаций), 
которые должны быть изолированы друг от друга. Для того чтобы не 
мультитенантное приложение могло обслуживать разных пользователей, 
нужна выделенная инфраструктура, как показано на рис. 15.

6 http://www.microsoft.com/windowsazure/pricing/#sql
7 Поддерживаются ADO.NET, ODBC, PHP SQL Server Driver, Entity Framework.
8 В Windows Azure Platform SDK входит официально поддерживаемый компонент StorageClient 

для упрощения доступа к Azure Storage. Также доступны компоненты для PHP, Java и Ruby.
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Рис. 15. Не мультитенантное приложение

Выделенная инфраструктура может оказаться неэффективной, так как 
для каждой организации выделяются фиксированные ресурсы, незави-
симо от того, сколько их требуется. Если поместить такое приложение в 
облако, то расходы могут оказаться весьма существенными и привести к 
тому, что стоимость конечного сервиса будет выше, чем у конкурентов.

Рис. 16. Мультитенантное приложение
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Альтернативным подходом является проектирование мультитенантного 
приложения со встроенными возможностями обслуживать пользователей 
из разных организаций, как показано на рис. 16.

В данном случае минимально необходимый набор экземпляров при-
ложения обслуживает всех пользователей из различных организаций. 
Вычислительные ресурсы выделяются таким образом, чтобы в каждый 
момент времени обеспечить работу всех подключенных пользователей 
и, тем самым, снизить стоимость потребляемых ресурсов в расчете на 
пользователя.

Мультитенантное приложение

Существует четыре общих этапа перехода к эффективной мультите-
нантной архитектуре с поддержкой пользовательской конфигурации:

 � Выделенная архитектура. Каждая группа пользователей исполь-
зует отдельную копию сервиса, предназначенную только для него, и 
единственный способ поддерживать разные группы пользователей — 
предоставление им разных копий сервиса. Более того, поскольку 
практически ничего не обеспечивает возможности настройки через 
конфигурацию, каждая копия включает настройки конкретного поль-
зователя в форме собственного кода расширения, собственных про-
цессов и/или собственных расширений данных. Хотя, технически, это 
сервис (т.е. работает удаленно в облаке), повышения эффективности 
от роста масштабов достичь невозможно, поскольку все потребители 
пользуются разными экземплярами сервиса. Такая модель может быть 
отправной точкой для проверки правильности бизнес-модели, но от 
нее необходимо отказаться, как только количество пользователей 
начинает увеличиваться. Она не годится для предоставления сервиса 
тысячам пользователей.

 � Настраиваемая архитектура. Сервис настраивается для каждого 
конкретного пользователя через конфигурацию и без применения 
собственного кода. Все тенанты выполняют один и тот же код. Однако 
архитектура все равно не является мультитенантной, и каждый поль-
зователь работает с собственной копией сервиса, несмотря на то что 
копии идентичны. Разделение может быть либо виртуальным (вирту-
альные машины на одном сервере), либо физическим (выполнение на 
разных компьютерах). Эта модель является существенным улучшением 
по сравнению с описанной выше моделью выделенной архитектуры. 
Тем не менее, архитектура по-прежнему не допускает настройки через 
конфигурацию, и вычислительные мощности не разделяются между 
экземплярами. Поэтому поставщик не может добиться повышения 
экономической эффективности от роста масштабов использования.

 � Мультитенантная архитектура. Пользовательский интерфейс может 
настраиваться для каждого тенанта в отдельности, как и бизнес-правила, 
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и модель данных. Настройку каждый тенант выполняет исключитель-
но через конфигурацию с использованием инструментов для само-
стоятельной настройки, что снимает ответственность за настройку с 
поставщика сервиса. Этот уровень является практически идеальным 
вариантом SaaS; единственный недостаток — никакой возможности 
горизонтального масштабирования, повышение производительности 
может быть достигнуто только через вертикальное масштабирование.

 � Масштабируемая архитектура. Такая архитектура поддерживает 
мультитенантность и конфигурацию, плюс возможность горизонталь-
ного масштабирования сервиса. Новые экземпляры сервисов могут без 
труда добавляться в пул экземпляров для обеспечения динамической 
поддержки возрастающей нагрузки. Соответствующее секциони-
рование данных, дизайн компонентов без сохранения состояния и 
совместный доступ к метаданным являются частью дизайна. Общая 
нагрузка распределяется по всей доступной инфраструктуре. Также 
периодически выполняется реорганизация данных для усреднения 
нагрузки по обработке данных на каждый экземпляр. Архитектура 
является масштабируемой, мультитенантной и настраиваемой через 
конфигурацию. 

Мультитенантное хранилище

Существует три основные модели реализации мультитенантного хра-
нилища:

 � Отдельные базы данных. Каждый пользователь (организация) имеет 
собственную базу данных с собственными схемами данных. Эта мо-
дель имеет преимущество простоты реализации, но если количество 
пользователей в расчете на базу данных будет относительно невелико, 
это приведет к потере эффективности и быстрому повышению стои-
мости потребляемых вычислительных ресурсов. Такой вариант явля-
ется наиболее подходящим, если пользователи предъявляют особые 
требования по изоляции или безопасности данных, для обеспечения 
которых можно потребовать дополнительной платы.

 � Совместно используемые базы данных с разными схемами. 
Все пользователи работают с одной базой данных, но имеют раз-
ные наборы предопределенных полей. Такой подход также прост в 
реализации, позволяет увеличить количества пользователей каждой 
базы данных и повышает эффективность использования хранилища. 
Однако обычно он приводит к разряженному наполнению таблиц 
базы данных. Этот вариант наиболее полезен, если хранение данных 
для разных пользователей в одной таблице (смешивание) допустимо 
с точки зрения безопасности и изоляции, и когда заранее известно, 
какие поля потребуются.
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 � Совместно используемые базы данных с совместно исполь-
зуемой схемой. Все пользователи работают с одной и той же базой 
данных, и для хранения расширений данных используются специ-
альные техники. Преимущество этого подхода в том, что вы можете 
предложить практически неограниченное количество собственных 
полей. Однако намного сложнее реализовать индексацию, поиск, 
запросы и обновление. Лучше всего такой вариант применять, если 
хранение данных для разных пользователей в одних и тех же табли-
цах допустимо с точки зрения безопасности и изоляции, но сложно 
заранее предсказать, какие собственные поля потребуются.

Мультитенантность на настоящий момент является наиболее эффек-
тивным способом снижения расходов на вычислительные ресурсы и 
хранилище в облаке. 

Отличия серверных и облачных технологий 
Для иллюстрации различий платформы Windows Azure и Windows Server 
мы используем диаграмму многослойной архитектуры приложения9. 
Вспомним, что разделение на уровни — это с одной стороны хорошая 
практика проектирования, а с другой — классический способ визуализации 
архитектуры с целью упрощения задачи проектирования. Как правило, 
выделяют следующие логические уровни приложения: представление, 
сервисы, бизнес-логика, доступ к данным, хранилище. Наряду с уровнями 
рассматривают общие для всех уровней компоненты, обеспечивающие 
взаимодействие, безопасность и управление (рис. 18). 

Правильно спроектированное приложение должно обеспечивать реа-
лизацию как функциональных, так и нефункциональных (или операци-
онных) требований. К основным операционным требованиям относятся 
масштабируемость, управляемость, надежность, доступность, сопрово-
ждаемость и отказоустойчивость. Физическая архитектура определяет 
состав, структуру и топологию физических компонентов приложения, 
т.е. как логические уровни будут отображаться на инфраструктуру.

Облачную платформу удобно представить в виде набора инфраструк-
турных элементов или строительных блоков, отображаемых на логиче-
скую архитектуру приложения, как представлено на рис. 18.

Расположение блока на определенном логическом уровне означает, что 
данный блок реализует функционал этого уровня. Например, расположе-
ние веб-роли на уровне бизнес-логики означает, что веб-роль реализует 
бизнес-логику приложения. Заметим, что веб-роль, прикладная роль и 
виртуальная машина (VM-роль) относятся к контейнерным блокам, так 
как позволяют размещать прикладной код. Каждый блок может быть 

9 Более подробно эти вопросы освещаются в официальном руководстве Microsoft по про-
ектированию архитектуры приложений (на русском языке) — http://apparchguide.ms/
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Рис. 17. Разделение на уровни

Веб-роль

Рис. 18. Инфраструктурные блоки платформы Windows Azure
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48 Архитектура приложений в облаке

использован по отдельности или в совокупности с другими блоками. 
Совокупность блоков формирует структуру физической архитектуры 
приложения. Каждый блок обладает собственным набором паттернов 
использования. Виртуальная машина является универсальным блоком, 
позволяющим разместить в облачной инфраструктуре практически лю-
бое серверное приложение. Такой подход к проектированию позволяет 
сконцентрироваться на решаемой задаче и структурной составляющей 
архитектуры.

Используя рис. 19, можно сравнить серверный вариант архитектуры 
с приведенным выше вариантом Windows Azure Platform.

Рис. 19. Инфраструктурные блоки платформы Windows Server

Чтобы провести более точные аналогии, приведем таблицу, позво-
ляющую сравнить технологии платформы Windows Azure и Windows 
Server. Подчеркнем, что это не прямые аналогии. Например, сервисная 
шина (Service Bus) не имеет прямого аналога на платформе Windows 
Server, однако, подобные функции можно реализовать, используя BizTalk 
Server или Windows Communication Foundation. В ряде случаев, аналогия 
является почти прямой, как например, при сравнении веб-роли и Internet 
Information Server или SQL Azure и SQL Server.
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Windows Azure Windows Server

Веб-роль Internet Information Server10

Прикладная роль Windows процесс

Windows сервис

VM-роль Виртуальная машина Hyper-V

Service Bus Windows Communication Foundation 

Windows Server AppFabric 

BizTalk Server

Access Control Active Directory Federation Services

Windows Identity Federation

Azure Tables WCF Data Services

Azure Queue MSMQ

SQL Server Service Broker

Azure Blobs IIS WebDav

SharePoint

WCF REST11

Azure CDN Windows Server AppFabric Cache

SQL Azure SQL Server 

Отказоустойчивость сервисов
Удаленный сервис, расположенный в облаке, предъявляет повышенные 
требования к доступности и отказоустойчивости. Планирование архи-
тектуры и мероприятий по сопровождению сервисов таким образом, 
чтобы потенциальные сбои не приводили к катастрофическим послед-
ствиям — это один из ключевых подходов к проектированию надежных, 
высокодоступных приложений. Задержки в интернет-каналах, аппаратные 
и программные сбои, инсталляция обновлений и патчей, перезагрузка 
операционных систем, неожиданный рост числа запросов к приложе-
нию — все это нормальное явление не только в облачных вычислениях, 
но и в традиционной модели программного обеспечения. В вопросах на-
дежности лучше перестраховаться и быть пессимистом. Все компоненты 
приложения должны быть спроектированы, реализованы и развернуты 
таким образом, чтобы выдерживать сбои и успешно восстанавливаться 
после сбоев. Платформа Windows Azure, в частности, реализует следую-
щие стратегии по минимизации возможности и последствий сбоев:

10 http://www.iis.net/
11 http://msdn.microsoft.com/wcf/rest
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 � Постоянный мониторинг состояния всех компонентов инфраструкту-
ры, таких как сетевое оборудование, серверы, состояние виртуальных 
машин.

 � Приложение может явно сообщить облачной инфраструктуре о про-
блемах с помощью программного интерфейса.

 � Все прикладные сервисы и хранилище данных Windows Azure реали-
зованы как отказоустойчивые высокодоступные сервисы.

 � SQL Azure и Azure Storage хранят три реплики данных, используемых 
для восстановления при сбое.

 � Патчи и другие изменение конфигурации производятся методом 
последовательного перезапуска виртуальных машин без деградации 
обслуживания пользователей.

Несмотря на то, что в модели PaaS инфраструктура облака берет на 
себя решение проблем со сбоями аппаратуры, системного программного 
обеспечения и платформенных сервисов, ответственность за программ-
ные сбои продолжает лежать на плечах архитектора и разработчика. 
Основные вопросы, которые нужно задать себе при проектировании 
приложения:

 � Что произойдет, если компонент приложения откажет? 

 � Как определить факт отказа? 

 � Приведет ли автоматический перезапуск экземпляра приложения к 
восстановлению состояния перед отказом? 

 � Для каких сценариев есть план восстановления? 

 � Какова единая точка сбоя12 приложения?

 � Также следует учитывать сбои и в прикладном коде. Основные вопросы: 

 � Что произойдет с приложением, если вызываемый сервис изменит 
свой интерфейс? 

 � Что если вызываемый сервис недоступен по таймауту или возвращает 
состояние исключения? 

 � Что произойдет, если приложение получает исключение при попытке 
выделить память? 

Нужно создать механизмы для обработки подобных ситуаций. На-
пример, следующие стратегии позволят избежать или минимизировать 
последствия сбоев:

 � Имейте протестированный и всеобъемлющий план резервного ко-
пирования и восстановления данных. Желательно автоматизировать 
процедуры плана.

12 Англ. — single point of failure.
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 � Избегайте хранения состояния приложения в памяти. К таким со-
стояниям относятся сессии веб-приложений, контексты пользователя, 
статические переменные и т.п. Данные такого рода должны храниться 
в базе данных или ином хранилище, предназначенном для долговре-
менного хранения данных.

 � Используйте очереди сообщений и не удаляйте частично обработан-
ные сообщения, не убедившись в успехе операции.

 � При необходимости выполнять последовательность операций с дан-
ными, используйте транзакции. Если это невозможно или операция 
должна выполняться долго (long running transaction), сохраняйте шаги 
операции в надежном хранилище или рассмотрите использование 
технологии Windows Workflow Foundation13 или продуктов класса 
Biz Talk Server14 и VM-роли Windows Azure.

 � Обрабатывайте таймауты и другие исключения, возникающие при 
вызове сервисов. Прикладной код должен быть способен несколько 
раз повторить операцию, которая включает в себя вызов удаленного 
сервиса.

 � Одинаковые сообщения должны производить одинаковые действия. 
Например, если сервис получает одно и то же сообщение несколько 
раз в результате повторной передачи данных, состояние базы данных 
не должно измениться. Это называется принципом равнозначности15. 

 � Экземпляры приложений в облачной инфраструктуре должны быть 
нечувствительны к перезапуску и перезагрузке операционной системы 
(потенциально, на другом сервере).

Windows Azure располагает следующими возможностями для обеспе-
чения реализации данных рекомендаций:

 � Программные интерфейсы Управления позволяют программно управ-
лять инфраструктурой Windows Azure, например, запускать и оста-
навливать экземпляры приложений.

 � Программные интерфейсы Диагностики позволяют получать инфор-
мацию из журналов работы, счетчиках производительности, резуль-
татах трассировки приложений.

 � При запуске приложения могут быть выполнены программные дей-
ствия по инициализации. 

13 Windows Workflow Foundation (WF) — технология .NET, предназначенная для создания 
и выполнения потоков работ, бизнес-процессов и длинных транзакций.

14 BizTalk Server — серверный продукт, предназначенный для интеграции приложений 
www.microsoft.com/biztalk/ 

15 Англ. — idempotancy.
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 � Приложение получает сигналы (события) от облачной инфраструкту-
ры при необходимости перезапуска, обновления и других изменений 
конфигурации сервиса.

 � Веб-приложения могут воспользоваться провайдером сессии ASP.NET 
и хранить состояние в Azure Storage.

 � Очередь сообщений Azure Queue позволяет пометить сообщение для 
обработки и снять этот признак, если в течение заданного времени 
сообщение не было обработано.

Имея полную и достоверную информацию о работе приложения 
можно более эффективно планировать потребление ресурсов облака, 
что уже отмечалось в разделе «Цена архитектуры».

Cценарии использования облака
Существует мнение, что облачные технологии предназначены исключи-
тельно для создания новых приложений. Это не совсем верно. Спектр 
возможностей по использованию облака простирается от разработки 
мультитенатных приложений в модели SaaS до потребления облачных 
сервисов существующими приложениями. В данном разделе мы рассмо-
трим следующие основные сценарии использования облака для новых 
и существующих приложений:

 � Размещение приложения в облаке.

 � Потребление сервисов из облака.

Размещение приложений в облаке
При данном подходе код приложения и данные полностью размещаются 
в облаке. Такой подход часто применяется для модели SaaS, в котором 
конечным пользователям предоставляется полностью готовый к ис-
пользованию сервис16, не требующий никаких затрат на локальную 
инфраструктуру (рис. 20).

Перенос приложения в облако, по сути, является централизацией — 
одним из распространенных способов снизить издержки, сложность 
инфраструктуры и обеспечить пользователей удобным и повсеместным 
доступом к информационным системам. 

16 К таким сервисам относятся, например, корпоративная электронная почта или CRM.

Windows Azure - book.indd   52 21.10.2010   18:41:05



 Cценарии использования облака 53

Рис. 20. Размещение приложения в облаке

Применяется два варианта развертывания кода и данных приложения 
в облаке:

 � В виде приложений, т.е. используя возможности платформы как сер-
виса (PaaS), обеспечивающей контроль и управление на уровне при-
ложения. Код и используемые приложением ресурсы помещаются в 
специальный пакет, который публикуется в облако через администра-
тивный портал или используя программные интерфейсы управления. 
Среда разработки Visual Studio, начиная с версии 2008, поддерживает 
публикацию проектов приложений в Windows Azure непосредственно 
из своего интерфейса. Создание схемы данных и размещение началь-
ных данных приложения производится отдельно с использованием 
стандартных средств загрузки данных SQL Server или при помощи 
функций генерации схемы данных Entity Framework17.

 � В виде виртуальной машины, т.е. используя инфраструктуру как сервис 
(IaaS), обеспечивающей контроль и управление на уровне виртуаль-
ной машины. В отличие от PaaS при этом в облако публикуется образ 
виртуальной машины, в котором заранее размещено приложение и ис-
пользуемые ресурсы. Данный вариант существенно расширяет спектр 
приложений, который можно разместить в облаке, так как разработ-
чик имеет полный административный доступ к виртуальной машине. 

17 http://msdn.microsoft.com/en-us/data/default.aspx
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Потребление сервисов из облака
Потребление сервисов из облака позволяет сохранить существующие 
приложения и дополнить их новыми функциями. Сервисы из облака 
доступны по стандартным интернет-протоколам18, что позволяет вызы-
вать их практически с любой платформы и любого устройства. Данный 
вариант также может применяться для создания распределенных при-
ложений, в которых часть сервисов находятся в облаке. Существует два 
типа таких сервисов:

 � Готовые платформенные сервисы, встроенные в Windows Azure. К ним, 
например, относятся хранилище нереляционных структурированных 
данных, хранилище бинарных объектов, реляционная база данных, 
сервисная шина передачи сообщений, сервис контроля доступа и др. 
Использование этих сервисов не требует размещения кода приложе-
ния в облаке, но может потребовать постоянного или временного 
переноса данных в облако.

 � Создание собственных сервисов и размещение их в облаке. Как уже 
отмечалось, при проектировании и потреблении собственных серви-
сов рекомендуется следовать принципам сервисно-ориентированной 
архитектуры. 

Существуют следующие варианты создания собственных сервисов, в 
которых часть кода или данных остается в локальной инфраструктуре:

 � Перенос данных в облако, при этом весь или часть кода приложения 
остается в локальной инфраструктуре.

 � Перенос кода приложения в облако, при этом все или часть данных 
остается в локальной инфраструктуре.

 � Интеграция приложений, при которой код и данные, размещенные в 
облаке, взаимодействуют с приложениями, находящимися в локальной 
инфраструктуре.

Перенос данных в облако

С ростом объема обрабатываемых и передаваемых данных становится все 
сложнее и сложнее качественно реализовать масштабируемое и дешевое 
хранилище. Один из ключевых сценариев использования облака — хра-
нение и обработка больших массивов информации. Перенос данных в 
облако предполагает полное или частичное размещение базы данных и 
других информационных ресурсов, используемых приложением, в об-
лаке. При этом само приложение остается в локальной инфраструктуре. 
Такой подход обычно используется для снижения стоимости хранения 
данных и обеспечения к ним повсеместного доступа.

18 Windows Azure поддерживает HTTP(S), SOAP, ATOM, OData и др.
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Рис. 21. Перенос данных в облако

Размещение данных в облаке обладает рядом преимуществ:

 � Централизованный повсеместный доступ для пользователей.

 � Повышенная надежность хранения и обработки данных.

 � Возможности эффективно производить резервное копирование.

 � Низкая стоимость владения по сравнению с традиционными спосо-
бами хранения в локальной инфраструктуре.

 � Возможность использования сети доставки контента для повышения 
скорости доступа к данным. 

К основным сценариям использования облака в качестве хранилища 
данных, в частности, относятся:

 � Справочники и другие референсные данные.

 � Резервные копии и выведенные из оперативного использования базы 
данных.

 � Мультимедийные данные, такие как, видео- и фотофайлы.

 � Данные геоинформационых систем (GIS).

 � Архивы информации.

 � Другие данные большого объема.

Требования по безопасности, такие как требования к хранению и 
обработке персональных данных могут удовлетворяться методами обе-
зличивания информации. При этом в облачное хранилище перемещаются 
только данные, снабженные обезличенными идентификаторами (напри-
мер, кодовыми номерами), а соответствие идентификаторов и субъектов 
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персональных данных обеспечивается в локальной базе данных, которая 
не перемещается в облако. 

Рекомендации по масштабированию данных

Выбор хранилища данных и технологий работы с данными во многом 
определяет, как приложение будет масштабироваться и не станет ли база 
данных узким местом в производительности. Важно определить страте-
гию масштабирования хранилища, такую как разделы (partitioning), до-
ступность средств репликации и синхронизации данных между базами 
данных и приложениями, процедуры загрузки и интеграции данных. 
Локальные и удаленные данные могут быть синхронизированы различ-
ными методами, например при помощи Microsoft Sync Framework19 или 
SQL Server Integration Services20 и других технологий и средств интегра-
ции данных. Способность к масштабированию хранилища определяется 
также схемой данных, что должно быть заложено на этапе проектирова-
ния. Рекомендуется включать в набор полей записи ключ, позволяющий 
провести горизонтальное разделение таблицы для размещения ее частей 
на разных дисковых подсистемах или серверах. Данная техника носит 
название шардинг21. Для реляционных СУБД применяется техника под 
названием DDR22 в сочетании с шардингом, при которой приложение 
само решает к какой базе данных будет произведен запрос на основании 
состава ключа раздела.

Перенос кода приложения в облако

Полный или частичный перенос кода приложения в облако применя-
ется в случаях, когда трудно или невозможно разместить данные в об-
лаке. К таким случаям также относится временная обработка данных, 
когда данные перемещаются в облако только на момент их обработки. 
Высокопроизводительные вычисления, финансовые и аналитические 
расчеты, обработка изображений, обработка анкет и множество других 
вариантов централизованной обработки информации являются хоро-
шими кандидатами для применения данного подхода. Централизация 
кода приложения в облаке, при сохранении данных локально, также 

19 Технология Sync Framework позволяет синхронизировать информацию между различными 
источниками и базами данных, включая облачные хранилища.

20 SQL Server Integration Services — технология извлечения, трансформации и загрузки дан-
ных, входящая в состав SQL Server.

21 Англ. — Sharding. Метод разделения хранилища на автономные узлы для обеспечения 
максимальных показателей производительности. Применяется в высоконагруженных 
системах.

22 Data Dependent Routing — маршрутизация, зависящая от данных. Архитектурный паттерн, 
в котором месторасположение данных определяется приложением на основе анализа со-
держания запроса.
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может применяться для соответствия требованиям безопасности и за-
конодательству в области персональных данных, как отмечалось выше.

Рис. 22. Перенос кода в облако

Множество задач требуют больших вычислительных ресурсов для об-
работки данных в параллельном режиме, одновременно запуская большое 
число процессов на разных физических и виртуальных машинах. При 
этом вычисления должны быть проведены в ограниченное время, иначе 
их бессмысленно проводить. Ранее чтобы достигнуть экстремальных 
показателей производительности и масштабируемости требовались 
громадные затраты на инфраструктуру, а также специальная подготовка 
данных и соответствующие алгоритмы. С появлением облачных тех-
нологий стало возможным выделение необходимых вычислительных 
мощностей на время выполнения вычислений, причем, используются 
распространенные, хорошо знакомые разработчикам технологии, давно 
и успешно применяемые для создания приложений. В частности, Windows 
HPC Server23, предназначенный для организации высокопроизводительных 
вычислений в локальной инфраструктуре, поддерживает размещение 
вычислительных узлов в виде прикладных ролей Windows Azure.

Рекомендации по масштабированию сервисов

Трудно переоценить важность масштабируемости сервисов, размещенных 
в облачной инфраструктуре. Для того чтобы сервисы могли эффективно 

23 www.microsoft.com/hpc/ 

Windows Azure - book.indd   57 21.10.2010   18:41:05



58 Архитектура приложений в облаке

масштабироваться, необходимо проектировать их определенным обра-
зом. При этом не забывайте универсальный принцип проектирования 
приложений — простота архитектуры. Чем проще и прямолинейней 
архитектурное решение, тем проще изменять и сопровож дать при-
ложение. Ниже мы приводим ряд рекомендаций по проектированию 
масштабируемых сервисов.

Слабое связывание компонентов

Один из принципов сервисно-ориентированной архитектуры — это 
слабое связывание компонентов. Чем более автономны сервисы, чем 
меньше между ними зависимостей, тем лучше приложение будет мас-
штабироваться. Основной принцип — это проектирование сервисов, 
которые минимально зависят друг от друга. Если один сервис перестает 
работать, то другие компоненты системы должны продолжать работу, как 
будто ничего не произошло. В идеале, все сервисы изолированы друг от 
друга, взаимодействуют в асинхронном режиме и рассматривают друг 
друга как «черный ящик» с хорошо определенным интерфейсом, но без 
знания деталей реализации. 

Основные вопросы, которые следует задать себе при проектировании 
слабосвязанной архитектуры: 

 � Какие компоненты могут быть изолированы и могут работать отдельно?

 � Поддерживают ли компоненты добавление новых экземпляров, и при-
водит ли это к повышению производительности приложения?

 � Насколько сложно сделать асинхронный компонент?

Слабое связывание, асинхронная работа сервисов и горизонтальное 
масштабирование становятся все более важными факторами по мере 
развития облачных технологий и централизации вычислений. Помимо 
масштабирования за счет добавления новых экземпляров компонентов, 
появляется возможность разрабатывать приложения, в которых элементы 
системы распределены между частным и публичным облаком.

Кеширование

Эффективная технология кеширования может в десятки и сотни раз 
повысить производительность, а значит, и масштабируемость сервиса. 
Как правило, рекомендуется располагать статические данные ближе к 
потребителю, а динамические данные ближе к хранилищу. Технологии 
кеширования позволяют сохранять часто используемые данные в па-
мяти и очень быстро возвращать их по запросу, пропуская медленный 
этап извлечения из хранилища. Как уже отмечалось выше, продвинутым 
вариантом кеша является технология сети доставки контента (CDN), с 
помощью которой кешированные данные размещаются на специальных 
серверах, расположенных близко к потребителю. Использование CDN 

Windows Azure - book.indd   58 21.10.2010   18:41:05



 Cценарии использования облака 59

не требует изменений в коде и автоматически обновляет данные, как 
только они изменились.

Повышение уровня абстракции и разделение на уровни

Практика разделения на уровни полезна сама по себе, вне зависимости 
от того, будет ли приложение размещено в облаке. Модульность — это 
фундамент правильной архитектуры, обеспечивающий гибкость в даль-
нейшем развитии приложения и имеющий множество полезных эффектов, 
например переход к сервисно-ориентированной архитектуре.

К числу подходов, способных повысить уровень абстракции, улучшить 
сопровождаемость приложения и повысить скорость его разработки 
можно отнести: 

 � Использование технологий ORM24 позволяет абстрагироваться от 
специфики реализации базы данных. 

 � Использование сервисов данных, работающих поверх ORM технологий25.

 � Представление потоков работ (Workflow) в виде сервисов26.

 � Использование модели подключаемых модулей и расширений.

Также обратите внимание на следующие технологии, доступные на 
платформе Windows Azure:

 � WCF RIA Services27, предназначенные для быстрого создания прило-
жения с RIA-клиентом.

 � Microsoft Extensibility Framework28, предназначенная для реализации 
модели расширений и плагинов.

Интеграция приложений
Сочетание подходов по переносу кода и данных в облако может использо-
ваться для реализации интегрированных распределенных решений, когда 
сервисы в облаке применяются для взаимодействия между удаленными 
приложениями, обменивающимися данными и совместно работающими 
в рамках бизнес-процессов, пересекающих границы одного подразделе-
ния. К таким задачам, например, относятся:

24 ORM — Object-Relational Mapping. Общее название технологий, позволяющих работать с 
данными при помощи объектов, отображаемых на записи базы данных. Ключевая ORM 
технология, поддерживающая SQL Server, SQL Azure и ряд других баз данных через под-
ключаемых провайдеров, является Entity Framework, входящая в состав .NET Framework 4.0.

25 Например, WCF Data Services , предназначенных для быстрого создания Веб-сервисов в 
формате OData поверх ORM технологий, включая Entity Framework.

26 Данная возможность поддерживатся в технологии Windows Workflow Foundation — http://
msdn.com/wf

27 http://www.silverlight.net/getstarted/riaservices/ 
28 http://code.msdn.microsoft.com/mef  
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Рис. 23. Интеграция приложений

 � Сервисная шина: подключение приложений, находящихся в удаленных 
подразделениях к единой среде обмена данными. 

 � Интеграция облака и локальных приложений: подключение суще-
ствующих приложений к информационным системам, находящимся 
в облаке.

 � Автоматизация бизнес-процессов: оркестрация бизнес-процессов 
между локальными системами и облаком.

 � Публикация сервисов в облако: доступ к существующим системам из 
облака.

Как правило, взаимодействие между компонентами распределенной 
системы осуществляется путем передачи сообщений в асинхронном 
режиме. 

Подходы к переносу приложений 
в облако 
Любое изменение ИТ-инфраструктуры организации, независимо от ее 
размера, должно быть оправдано с точки зрения бизнес-потребностей 
и перенос приложений в облако не является исключением. Оценив воз-
можности облачной платформы, следует идентифицировать приложе-
ния, которые максимально выиграют от переноса в облако. Приложения 
со схожей архитектурой будут, вероятнее всего, переноситься в облако 
схожими методами. Определенные приложения будут лучшими кандида-
тами с точки зрения технологий, простоты миграции или потому что их 
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перенос в облако отвечает бизнес-потребностям, например повышению 
надежности или снижению расходов на сопровождение.

В данном разделе мы рассмотрим несколько типичных сценариев 
переноса приложений в облако, исходя из их архитектуры:

 � Веб-приложение на базе IIS и SQL Server.

 � Веб-приложения для электронной коммерции.

 � Высоконагруженный сайт Web 2.0.

 � Веб-сайт на PHP и MySQL. 

 � Параллельная обработка данных.

Веб-приложение на базе IIS и SQL Server 
Веб-приложения, использующие веб-сервер Internet Information Services 
и SQL Server довольно часто применяются для различных задач автома-
тизации в современной организации. Как правило, пользователями при-
ложений являются сотрудники организации. Перенос таких приложений 
в Windows Azure может существенно повысить надежность работы, из-
бавить от множества проблем с сопровождением и администрированием 
инфраструктуры и обеспечить высокое качество предоставления сервиса, 
обычно недостижимое для большинства приложений уровня департа-
мента. Также, перенос в Windows Azure позволит заложить основу для 
будущего роста использования приложения, например, если организация 
примет решение использовать удачную систему для всех сотрудников. 
Наиболее распространены два варианта архитектуры таких приложений, 
как показано на рис. 24:

Рис. 24. Варианты архитектуры на базе IIS и SQL Server

Относительно простая архитектура и выбранные технологические 
решения делают приведенные на рис. 24 приложения хорошими канди-
датами на миграцию в Windows Azure. Тем не менее, следует обратить 
внимание на следующие аспекты:
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 � База данных. При переносе данных из SQL Server в SQL Azure не-
обходимо учесть ряд ограничений в схеме данных и наборе поддер-
живаемых команд SQL. 

 � Хранение сессии в процессе. Для обеспечения SLA требуется не 
менее двух экземпляров веб-роли, следовательно, сессию необходимо 
хранить вне процесса. Рекомендуется использовать провайдер сессии 
ASP.NET для Azure Storage29.

 � Локальные файлы. Если приложение хранит большой объем данных 
в виде локальных файлов, рекомендуется использовать Azure BLOB 
Storage для обеспечения надежного хранения. 

 � Кеширование. Рекомендуется использовать сеть доставки контента 
Azure CDN для повышения скорости доступа к файлам.

 � Аутентификация в Active Directory. Рекомендуется использовать 
Access Control Service для федеративной аутентификации в AD и обе-
спечения единого входа (Single Sign On) для сотрудников организации. 
Единый вход позволяет использовать учетные записи в домене AD 
для доступа к приложению в облаке без необходимости повторного 
ввода имени пользователя и пароля.

После миграции в Windows Azure архитектура приложения будет вы-
глядеть следующим образом (рис. 25):

Рис. 25. Архитектура приложения после переноса на Windows Azure/SQL Azure

29 http://code.msdn.microsoft.com/windowsazuresamples
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Обратите внимание, что для хранения нереляционных данных, таких 
как файлы, используется Azure BLOB Storage.

Веб-приложения для электронной коммерции
Приложения для автоматизации задач электронной коммерции обладают 
рядом особенностей, делающих их отличными кандидатами на перенос 
в Windows Azure. В ряде случаев преимущества от использования облач-
ных технологий могут оказаться столь привлекательными, что имеет 
смысл адаптировать архитектуру приложения специально для облака, 
например воспользоваться платформенными сервисами Windows Azure.

На рис. 26 показана схема архитектуры типичного приложения для 
электронной коммерции.

Рис. 26. Типичное приложение для электронной коммерции

Как правило, локальная инфраструктура, обеспечивающая работу 
приложения, не является геораспределенной и централизованно рас-
положена на собственном или арендуемом оборудовании. Организация 
предоставляет своим заказчикам веб-сайт или другой интерфейс, через 
который могут производиться B2C операции. Также, веб-сайт или дру-
гой интерфейс предоставляется поставщикам наряду с программным 
доступом для обеспечения B2B операций.

В дополнение к тому, что было сказано выше, при переносе более 
простого приложения, использующего IIS и SQL Server, в данном случае 
имеются следующие особенности:

 � Переменная во времени нагрузка на приложение, зависящая от 
сезональности, наличия товаров у поставщиков и т.п. Организация 
вынуждена содержать парк оборудования с существенным запасом 
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по мощности, чтобы обеспечить работу приложения в моменты пи-
ковых нагрузок. 

 � Интеграция с внешними поставщиками также должна быть мак-
симально надежной и масштабируемой, поддерживать стандартные 
протоколы и обеспечивать быстрое подключение новых поставщиков. 

 � Доступ заказчиков к приложению 24x7 требует дополнительных 
усилий для сопровождения и администрирования инфраструктуры.

На рис. 27 показана схема архитектуры приложения после переноса 
в Windows Azure.

Рис. 27. Приложение для электронной коммерции в Windows Azure

Использование динамичной инфраструктуры Windows Azure позволит 
улучшить следующие аспекты работы приложения:

 � Эластичное выделение ресурсов в моменты пиковых нагру-
зок. Выделение необходимых вычислительных ресурсов в моменты 
нагрузок позволяет оптимизировать расходы и обеспечить высокую 
доступность сервисов30.

 � Повышенная надежность работы и высокий SLA. Приложение 
становится более надежным, а риски по возможным отказам инфра-
структуры покрываются официальным SLA Windows Azure.

 � Снижение расходов на сопровождение и администрирование. 
После переноса в Windows Azure организация перестает сопровождать 
собственное оборудование, и фокус смещается с сопровож дения 
инфраструктуры на оптимизацию архитектуры приложения. Задача 

30  Для получения более подробной информации см. раздел «Цена архитектуры». 
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администрирования не исчезает, но превращается в задачу админи-
стрирования, управления и мониторинга прикладных сервисов.

 � Высокодоступные сервисы для поставщиков. Сервисы, исполь-
зуемые для B2B взаимодействия с поставщиками, становятся более 
надежными и отказоустойчивыми. Применение сервисной шины Azure 
Service Bus может расширить возможности по интеграции с постав-
щиками, например, обеспечить доставку оповещений об изменении 
наличия товара практически в реальном времени.

 � Ускорение ввода в эксплуатацию новых сервисов и расширение 
возможностей для заказчиков. Организация может сконцентриро-
ваться на разработке и совершенствовании сервисов для заказчиков. 
Новые функциональные возможности будут внедряться быстрее, так 
как теперь нет необходимости приобретать и конфигурировать обо-
рудование. Ускоряются процедуры развертывания новых и обновления 
существующих сервисов.

 � Глобальная доступность и геораспределенность. Использование 
распределенной инфраструктуры облака Windows Azure позволит 
дополнительно повысить надежность предоставляемых сервисов, а 
также, потенциально, выходить на другие рынки сбыта.

Высоконагруженный сайт Web 2.0
С увеличением числа интернет-пользователей, в том числе заходящих в 
сеть с различных мобильных устройств, наблюдается рост числа высо-
конагруженных сайтов. Эти сайты обслуживают громадное количество 
пользователей, могут хранить большой объем видео- и фотофайлов, 
и в целом предъявляют серьезные требования к производительности 
и масштабируемости аппаратно-программной инфраструктуры. По-
стоянная доступность и надежность сайта, модель финансирования 
которого основана на показе рекламы пользователям, является очень 
важным техническим требованием, напрямую влияющим на успех биз-
неса. Обычно, такие сайты арендуют площадки в центрах обработки 
данных, инвестируя существенные ресурсы в инфраструктуру, в том 
числе, чтобы обезопасить себя от часто случающихся пиков активности 
пользователей. При росте бизнеса капитальные инвестиции в оборудо-
вание и доработку архитектуры превращаются в регулярный процесс 
и могут составлять значительную часть расходов. С другой стороны, 
неспособность быстро отреагировать на рост интереса к сайту может 
привести к потере пользователей и прибыли от рекламы. На рис. 28 по-
казан вариант архитектуры высоконагруженного сайта.
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Рис. 28. Высоконагруженный сайт Web 2.0

В дополнение к тому, что было сказано в разделе, посвященном веб-
приложениям для электронной коммерции, можно выделить следующие 
преимущества переноса высоконагруженных сайтов в Windows Azure:

 � Ферма веб-серверов на базе веб-роли Windows Azure может 
динамически  реагировать на изменяющуюся нагрузку с тем, чтобы 
предотвратить отказы в обслуживании и повысить качество работы 
сервиса. При этом не требуется капитальных инвестиций в резерви-
рование оборудования.

 � Высокомасштабирумое хранилище позволит существенно сни-
зить стоимость хранения данных, обеспечить потенциал будущего 
роста без деградации качества предоставляемого сервиса, повысить 
надежность и способность к восстановлению после сбоев. Azure Table, 
BLOB и Queue Storage спроектированы таким образом, чтобы линейно 
масштабироваться вместе с приложением. 

 � Сеть доставки контента будет особенно привлекательна для сайтов, 
предоставляющих пользователям доступ к видео- и другой мульти-
медийной информации.

 � Прикладная роль Windows Azure помогает реализовать сколь 
угодно производительный набор сервисов для фоновой асинхронной 
обработки данных, например транскодирования видео.

Веб-сайты, которым требуется быстрое масштабирование, являются 
кандидатами на перенос в облако, однако это может потребовать соот-
ветствующей адаптации архитектуры, как представлено на рис. 29.
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Рис. 29. Cайт Web 2.0 в Windows Azure

Как показано выше, потребовались следующие изменения в архитек-
туре сайта:

 � Ферма веб-серверов и обработчики очереди реализованы как набор 
экземпляров веб-роли и Прикладной роли соответственно.

 � Компоненты обработки данных используют программный интерфейс, 
предоставляемый Windows Azure для доступа к Azure Storage Queue, 
Table, BLOB.

 � Часть базы данных перенесена в SQL Azure без существенных изме-
нений в коде приложения. После анализа транзакционной модели31, 
таблицы, которые испытывают наибольшую нагрузку, были перене-
сены в Azure Table Storage.

 � Использован совместимый с Windows Azure распределенный кеш32. 

 � Статический контент перемещен в Azure BLOB Storage и доставляется 
пользователям через CDN.

Веб-сайт на PHP и MySQL 
PHP является популярной кросс-платформенной технологией для соз-
дания веб-сайтов в Интернете. Часто в паре с PHP в качестве базы ис-
пользуется MySQL, как показано на рис. 30.

31 SQL Server и SQL Azure поддерживают принцип ACID, а Table Storage — принцип BASE.
32 В перспективе ожидается, что Windows Server AppFabric Cache будет поддерживаться 

в Windows Azure.
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Рис. 30. Веб-сайт на PHP и MySQL

Большинство рекомендаций по переносу приложений в Windows 
Azure относятся и к данному типу приложений. Однако следует обратить 
внимание на следующие особенности:

 � PHP поддерживается в Windows Azure через веб-роль с FastCGI. 
Некоторые модули PHP могут быть специфичны для конкретной 
платформы и не работать в среде Windows Azure, реализованной на 
базе Windows Server 2008 x64.

 � Рекомендуется мигрировать с MySQL на SQL Azure. Хотя техни-
чески и возможно размещение и работа MySQL в Windows Azure, но 
это не обеспечит приемлемой производительности, надежности и 
отказоустойчивости. Для реализации этих качеств требуется наличие 
отказоустойчивого файлового хранилища. Рекомендуется использо-
вание утилиты Microsoft SQL Server Migration Assistant for MySQL для 
переноса данных в SQL Server или SQL Azure, как показано на диа-
грамме (рис. 31).

 � Компоненты для PHP, такие как PHP Driver for SQL Server, PHP Azure 
SDK и PHP AppFabric SDK обеспечивают доступ к SQL Azure и другим 
платформенным сервисам Windows Azure.

 � Программный интерфейс SimpleCloud API33 обеспечивает альтер-
нативный кросс-платформенный доступ к Azure Storage.

В результате переноса архитектура PHP приложения в Windows Azure 
может выглядеть так, как показано на рис. 32.

33 SimpleCloud API — это результат совместной работы ведущих мировых компаний по стан-
дартизации программных интерфейсов доступа к прикладным сервисам в облаке. Более 
подробно — http://simplecloudapi.org/
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Рис. 31. Процесс переноса БД MySQL в SQL Azure

Рис. 32. Сайт на PHP в Windows Azure
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Этот вариант архитектуры концептуально близок к архитектуре с 
IIS и SQL Server, рассмотренный выше. Отличие заключается в необхо-
димости миграции базы данных из MySQL в SQL Azure и использование 
специфичных для PHP компонентов.

Параллельная обработка данных
Как отмечалось выше, множество задач требуют больших вычислительных 
ресурсов для обработки данных в параллельном режиме, одновременно 
запуская большое число процессов на разных физических и виртуаль-
ных машинах. Типичная архитектура такого приложения представлена 
на рис. 33.

Рис. 33. Параллельная обработка данных

Заметим, что такие элементы архитектуры, как ферма обработчиков 
(обработчики очереди), упоминались выше в разделе, посвященном 
высоконагруженному сайту. Многие рекомендации применимы и для 
данного приложения. Но в отличие от приложений, ориентированных 
на транзакционную работу с данными, в данном случае интерфейс 
пользователя выполняет функцию консоли управления, а вычисления 
происходят в асинхронном режиме. Отметим следующие преимущества 
применения облака для параллельной обработки данных:

 � Быстрое выделение необходимого объема ресурсов на время 
вычислений. Если приложению требуется параллельно запустить не-
сколько сотен процессов, для этого не нужно резервировать несколько 
сотен серверов — Windows Azure выделяет запрошенные ресурсы в 
течение нескольких минут.
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 � Доступ к результатам вычислений из онлайновых и локальных 
приложений. Проведение вычислений в облаке позволяет предоста-
вить доступ к результатам работы через Интернет большему числу 
потребителей.

 � Развитие возможностей приложений, не ограниченных локальной 
инфраструктурой. Открываются возможности выполнять ресурсоем-
кие задачи, требующие большого объема ресурсов, не ограничиваясь 
доступной локальной или арендованной инфраструктурой.

На рис. 34 показана схема архитектуры приложения, выполняющего 
параллельную обработку данных в Windows Azure.

Рис. 34. Параллельная обработка данных в Windows Azure

Обратите внимание на следующие особенности:

 � Идентичные процессы, обрабатывающие данные, запускаются под 
управлением множества экземпляров прикладной роли Windows Azure.

 � Для хранения очереди сообщений, содержащей команды на обработку 
данных (или сами данные — в зависимости от размера сообщения) 
используется Azure Storage Queue.

 � Результаты обработки данных размещаются в хранилище бинарных 
объектов Azure BLOB Storage. В ряде случаев целесообразно исполь-
зовать SQL Azure для хранения метаданных.
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Заключение
Проектирование приложения для размещения в облаке может показаться 
сложным процессом, требующим владения множеством навыков и глу-
бокого знания технологий. Отчасти это так, особенно, если речь идет о 
SaaS-решении, предназначенном для обслуживания тысяч пользователей. 
Однако для приложений более скромного масштаба знание основных 
особенностей облачной платформы и следования нескольким базовым 
рекомендациям может быть вполне достаточным. Важно помнить, что 
Windows Azure Platform — это в первую очередь платформа Windows, а 
следование архитектурной нотации и правилам, приближающим ваше 
приложение к идеалу, полезно само по себе, и не важно, где в дальнейшем 
будет размещено приложение — у заказчика или в облаке.
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Приложение 1. Бизнес-модель 
облачных приложений
Предоставление доступа к вычислительным ресурсам в виде сервисов 
приводит к возникновению новых бизнес-моделей. Например, у постав-
щиков сервисов появляются задачи применения адекватной схемы рас-
чета с потребителем, которая должна быть отражена как в механизмах 
учета использованных ресурсов, так и в предъявляемых к оплате счетах. 
Ниже мы рассмотрим основные схемы взаимодействия поставщиков и 
потребителей облачных сервисов и возможные схемы расчетов.

Поставщики и потребители сервисов
В бизнес-модели облачных вычислений обычно присутствуют три клю-
чевых «игрока»:

 � Провайдер облачной платформы.

 � Разработчик.

 � Заказчик.

Можно выделить следующие основные варианты взаимодействия 
между контрагентами в рамках бизнес-модели облачных вычислений:

 � Провайдер -> Разработчик -> Заказчик.

 � Провайдер -> Заказчик.

 � Провайдер -> Заказчик (приложение Разработчика).
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В первом варианте (рис. 35) разработчик размещает приложение на 
облачной платформе, предоставляемой провайдером, и продает это 
приложение как сервис заказчику. Заказчик оплачивает приобретен-
ный сервис по той или иной схеме — схемы расчетов мы рассмотрим 
чуть далее, а разработчик оплачивает фактически использованные вы-
числительные ресурсы провайдеру. Таким образом, стоимость самой 
платформы и ее ресурсов включается в стоимость конечного сервиса, 
предоставляемого заказчику. 

Рис. 35. Бизнес-модель №1

В некоторых случаях может применяться и другой вариант, в котором 
заказчик сам оплачивает использованные ресурсы облачной платформы. 
Такая схема может использоваться, например в том случае, если облачная 
платформа является элементом завершенного SaaS-решения и разработчик 
дополняет готовое решение своими сервисами. Видоизмененная схема 
взаимодействия приведена на рис. 36.
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Рис. 36. Бизнес-модель №2

И наконец, разработчик (например, системный интегратор или соб-
ственная служба ИТ заказчика) может оказать услуги по созданию сер-
виса, как показано на рис. 37.

Рис. 37. Бизнес-модель №3
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Схемы расчетов с заказчиком
Разработчик может использовать любую схему оплаты сервиса, раз-
мещенного в облаке. Главное, чтобы схема оплаты отражала свойства 
приложения и особенности автоматизируемого бизнеса. Так, наиболее 
распространенные схемы оплаты для приложений, предоставляемых 
как сервис, это:

 � Кол-во пользователей приложения.

 � Объем хранимых данных (квотирование).

 � Кол-во документов или транзакций.

 � Авансовая форма, в которой заранее приобретается определенный 
объем ресурсов. 

 � Комбинация схем, например пользователь/мес + квота на объем данных.

Следует учитывать, что зеркальное отражение принципа оплаты 
фактически использованных ресурсов (т.е. оплата за время работы при-
ложения, трафик и т.п.) может быть не всегда удобной для заказчика.

Приложение 2. Windows Azure 
для компаний-разработчиков
При обсуждении новой, парадигмы облачных вычислений и возможно-
стей платформы Microsoft Windows Azure у компаний, разрабатывающих 
программное обеспечение, часто возникают вопросы, ответы на которые 
вы найдете в данном разделе:

 � Как использование платформы Windows Azure может улучшить при-
ложения?

 � Следует ли переносить на Windows Azure приложения целиком или 
стоит подумать над созданием т.н. «гибридных приложений»?

 � Каковы преимущества использования облачных хранилищ и каковы 
типовые сценарии их использования?

 � Каковы преимущества использования облачных вычислений и каковы 
типовые сценарии их использования?

 � Следует ли создавать приложения в архитектуре SaaS и какие шаги 
следует предпринять в этом направлении?

Преимущества от использования платформы 
Windows Azure
Ответ на вопрос, насколько использование платформы Windows Azure 
может улучшить приложение, сильно зависит от того, какую функциональ-
ность несет существующее приложение и как она реализована. Следует 
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рассматривать возможность улучшения существующей функциональ-
ности приложения, расширения существующего функционала или даже 
создание нового приложения. Общий подход должен быть следующим: 
необходимо оценить возможности платформы, на которой приложение 
работает в настоящее время, и сравнить их с потенциальными возмож-
ностями платформы Windows Azure. 

Преимущества от использования облачного 
хранилища
При обсуждении возможных вариантов использования облачного хра-
нилища на базе платформы Windows Azure часто возникают следующие 
типовые вопросы:

 � Будет ли хранение данных в облаке более экономичным?

 � Следует ли хранить данные в виде неструктурированных бинарных 
объектов или в реляционных структурах?

 � Будет ли предоставление данных из облака более эффективным?

 � Можно ли использовать одно и то же хранилище из нескольких копий 
приложения?

Интернет

Рис. 38. Использование облачного хранилища

Один из возможных подходов к улучшению приложения за счет ис-
пользования платформы Windows Azure — это использование облачного 
хранилища. Платформа Windows Azure располагается в центрах обработки 
данных Microsoft, которые обладают всей необходимой инфраструктурой 
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для предоставления практически неограниченного, недорогого и на-
дежного хранилища. Можно выделить два типа доступных на платформе 
Windows Azure хранилищ:

 � Windows Azure Blobs — хранилище бинарных объектов. Бинарные 
объекты могут достигать размера до 1 Тб.

 � SQL Azure Database — реляционная база данных. За счет того, что SQL 
Azure базируется на SQL Server, доступ к такому хранилищу может быть 
достаточно просто организован даже из существующих приложений.

Облачное хранилище — и как в форме бинарных объектов, и в форме 
реляционной базы данных — может использоваться как из приложений, 
работающих в инфраструктуре Windows Azure, так и в инфраструктуре 
заказчика. Это означает, что существующие приложения могут исполь-
зовать облачное хранилище для снижения их стоимости и обеспечения 
высокой надежности и доступности. При этом сами приложения про-
должают работать на инфраструктуре заказчика.

Приведем несколько примеров того, как приложения могут исполь-
зовать облачное хранилище:

 � Приложение может хранить резервные данные в бинарных объектах 
в Windows Azure. Такой подход может быть более экономичным и 
надежным по сравнению с хранением резервных данных непосред-
ственно в инфраструктуре заказчика.

 � Приложения, которые хранят и доставляют пользователям большие 
объемы неструктурированных данных, например видео, могут хранить 
эти данные в бинарных объектах в Windows Azure. Как и в случае с 
резервными данными, такой подход может быть более экономичным и 
надежным по сравнению с хранением неструктурированных данных 
непосредственно в инфраструктуре заказчика.

 � Приложения, которые предоставляют данные нескольким экземпля-
рам приложения, могут хранить данные в базе данных SQL Azure. 
Такие данные могут быть доступны через Интернет приложениям, 
работающим по всему миру.

 � Приложения, которые предполагают, что потребители приобретают 
лицензии на SQL Server, могут стать более экономичными за счет ис-
пользования базы данных SQL Azure.

Многим компаниям, разрабатывающим программное обеспечение, 
полный переход на облачную платформу может показаться сложной 
и даже рискованной задачей. В этом случае, небольшие изменения в 
приложениях и использование накопленного опыта может упростить 
миграцию в облако. Рассмотренные выше сценарии использования 
облачного хранилища в существующих приложениях могут оказаться 
именно тем шагом, который позволит и начать миграцию в облако, и не 
будет слишком затратным для компаний-разработчиков.
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При обсуждении вопросов перехода к использованию облачного 
хранилища на платформе Windows Azure следует учитывать ряд техни-
ческих и бизнес-вопросов. Например, многих разработчиков интересуют 
вопросы производительности, масштабируемости SQL Azure и вопросы, 
связанные с доступность облачного хранилища.

Платформа Windows Azure располагается в центрах обработки дан-
ных Microsoft — для доступа к данным требуется наличие интернет-
соединения. Центры обработки данных находятся в Северной Америке, 
Европе и Азии, поэтому обычно задержек с сетевыми соединениями не 
возникает. Microsoft также предоставляет Content Distribution Network 
(CDN) для бинарных объектов, что позволяет улучшить производитель-
ность для часто используемых бинарных данных. Следует помнить, что 
у базы данных SQL Azure есть ограничения по объему, необходимо также 
провести предварительное тестирование производительности выполне-
ния вычислений и запросов при различных нагрузках.

Преимущества от использования 
облачных вычислений
При обсуждении возможных вариантов использования облачных вычис-
лений на базе платформы Windows Azure часто возникают следующие 
типовые вопросы:

 � Может ли приложение получить дополнительные вычислительные 
ресурсы по запросу?

 � Нужна ли новая/расширенная функциональность, которая должна 
работать на облачной платформе?

 � Нужны ли часто обновляемые модули, которые могут быть располо-
жены в облаке?

Второй способ интеграции платформы Windows Azure с существую-
щими приложениями — это использования облачных вычислений. С 
точки зрения Windows Azure это означает создание одного или более 
экземпляров приложений, каждый из которых работает на собственной 
виртуальной машине. Экземпляры могут быть разного размера, но по-
требители оплачивают только их реальное использование. 

Вот несколько примеров того, как существующие приложения, рабо-
тающие в инфраструктуре заказчика, могут использовать вычислительные 
возможности платформы Windows Azure:

 � Приложения, которым требуются значительные вычислительные ре-
сурсы, например приложения, обрабатывающие финансовые данные 
в реальном времени для построения определенных моделей, могут 
воспользоваться вычислительными мощностями, предоставляемыми 
платформой Windows Azure. Использование экземпляров в данном 
случае означает, что оплачиваются только реально использовавшиеся 
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вычислительные мощности — более не требуется иметь достаточное 
число физических ресурсов для удовлетворения возможных пиковых 
нагрузок.

 � Для веб-приложений с эластичной нагрузкой, таких, например, как 
приложения по онлайновой продаже билетов, использование вы-
числительных мощностей платформы Windows Azure может решить 
задачу предоставления ресурсов по запросу — такой подход может 
быть более экономичным, по сравнению, например, с содержанием/
поддержанием собственного центра обработки данных.

 � Приложения, функциональность которых расширяется, могут рас-
полагать дополнительные модули в Windows Azure. Например, если для 
существующего решения, работающего в инфраструктуре заказчика, 
создается модуль отчетности, он может работать  в Windows Azure и 
использоваться всеми существующими экземплярами приложений, 
уже развернутых у заказчиков.

 � Часто обновляемые модули также могут располагаться на платформе 
Windows Azure. Это позволит вносить изменения централизованно, 
без необходимости в обновлении версий приложений, уже развер-
нутых у заказчиков.

Интернет

Рис. 39. Использование облачных вычислений

Как и в случае с облачным хранилищем, следует учитывать ряд аспектов 
использования вычислительных мощностей, предоставляемых платфор-
мой Windows Azure. Платформа Windows Azure базируется на Windows 
Server — существующие навыки разработчиков могут быть использованы 
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при создании приложений для облака. Но при этом следует понимать, 
что между Windows Server и Windows Azure есть существенные различия. 
Например, в Windows Azure не поддерживается установка и запуск при-
ложений в режиме администратора. Это ограничение позволяет самой 
платформе управлять средой выполнения приложений и автоматизировать 
управление всей инфраструктурой. Помимо этого, платформа Windows 
Azure не является полным эквивалентом платформы Windows Server и 
ряд функциональности, традиционно ассоциируемой с серверной опе-
рационной системой, отсутствует в облаке. Помимо чисто технических 
вопросов, также следует помнить в вопросах, связанных с доступностью 
и безопасностью кода, работающего на платформе Windows Azure. 

Следует ли создавать приложения 
в архитектуре SaaS
При обсуждении необходимости создания приложений в архитектуре 
Software As A Service на базе платформы Windows Azure часто возникают 
следующие типовые вопросы:

 � Появляются ли у нас конкурентные преимущества при создании при-
ложений в архитектуре SaaS?

 � Появляется ли у нас возможность выхода на новые рынки при созда-
нии приложений в архитектуре SaaS?

 � Могут ли наши существующие приложения в архитектуре SaaS полу-
чить преимущества при использовании платформы Windows Azure?

Интернет

Рис. 40. Приложения в архитектуре SaaS
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Практически все компании, разрабатывающие программное обеспече-
ние, должны задуматься о том, как они могут улучшить свои приложения 
за счет использования облачных хранилищ или облачных вычислений. 
Многие компании также должны подумать о том, должны ли они полно-
стью перенести в облако одно или более своих приложений. 

Приложения в архитектуре SaaS — это приложения, которые полно-
стью работают на платформе Windows Azure (рис. 40). Многие компании 
уже предлагают такие решения, например компания Microsoft предлагает 
CRM Online, SharePoint Online и ряд других продуктов в архитектуре 
Software As A Service. Такие приложения привлекательны для потреби-
телей по многим причинам. Например, пользователи могут поработать 
с ними в ознакомительном режиме, прежде чем принять решение об их 
приобретении. Также не требуется оплата лицензий, как это происходит 
с традиционными приложениями, работающими в инфраструктуре 
заказчика — большинство SaaS-приложений оплачивается по мере их 
использования. 

Ряд компаний, создающих программное обеспечение, уверены, что 
они получают конкурентные преимущества при продвижении на рынок 
SaaS-приложений, другие же вынуждены создавать такие решения при 
появлении SaaS-решений у конкурентов. Многие компании выбирают 
SaaS-модель как способ выхода на новые рынки. В независимости от 
мотивации, поддержка приложений в архитектуре SaaS — это одно из 
основных назначений платформы Windows Azure. 

Даже компании, в арсенале которых уже имеются SaaS-решения должны 
рассмотреть возможность их переноса на платформу Windows Azure — 
зачем создавать и поддерживать собственную инфраструктуру когда 
Microsoft может предоставить заведомо более надежную, масштабируе-
мую и безопасную платформу?

При обсуждении создания SaaS-приложений на платформе Windows 
Azure следует учитывать как технические, так и бизнес-аспекты. С тех-
нической стороны следует убедиться, что облачная платформа представ-
ляет собой более удобную основу для SaaS-приложений по сравнению с 
традиционными средами — использованием у слуг хостеров или созда-
нием собственного центра обработки данных. Ключевыми атрибутами 
здесь являются стоимость, доступность и поддержка, а также учет таких 
ключевых характеристик облачных платформ, как эластичность, мас-
штабируемость и надежность. 

Ряд технических вопросов, поднимавшихся ранее, актуален и при 
обсуждении SaaS-приложений. Например, насколько существующий код 
и само приложение может быть легко перенесено на платформу Windows 
Azure. Например, Windows Azure Drives используют хранилище бинар-
ных объектов для эмуляции стандартной файловой системы Windows, 

Windows Azure - book.indd   82 21.10.2010   18:41:06



 Приложение 3. Windows Azure для компаний-хостеров 83

что в ряде случаев облегчает перенос существующих приложений на 
платформу Windows Azure.

В случае с SaaS-приложениями бизнес-аспекты могут оказаться более 
важными. Например, переход в модель SaaS меняет способ оплаты при-
ложений — вместо единовременной оплаты лицензии появляется поме-
сячная оплата за его использование. Это может изменить весь процесс 
продаж — основная масса доходов может быть получена через годы после 
самого факта продажи приложения. Эти факторы необходимо учитывать 
перед принятием решения о переходе в SaaS-модель. 

Выбор SaaS-модели — это важный и ответственный шаг для компаний-
разработчиков на пути в облачные вычисления. Так как эта модель прак-
тически оптимальна для потребителей, все больше и больше компаний-
разработчиков начинают двигаться в этом направлении. Для компаний, 
продукты которых ориентированы на платформу Microsoft Windows, 
выбор Windows Azure как платформы для SaaS решений является совер-
шенно логичным шагом.

Приложение 3. Windows Azure 
для компаний-хостеров
Стремительное развитие облачных платформ и повышение интереса к 
ним со стороны заказчиков, наблюдающееся в последние годы, может 
привести к неверному выводу о том, что дни компаний, предоставляю-
щих услуги хостинга, сочтены. 

Требования рынка
Заказчикам часто необходима эластичная масштабируемость, позволяю-
щая снизить затраты и получить гибкость при приобретении и развер-
тывании приложения. Хостеров же интересует поставка новых сервисов, 
расширение клиентской базы, повышение средней выручки на одного 
пользователя (APRU), а также быстрая реакция на изменения требова-
ний заказчиков, быстрый выход на новые рынки и снижение затрат на 
инвестиции в инфраструктуру при расширении бизнеса.

Типовые нагрузочные сценарии для хостеров
Типовыми сценариями для хостеров являются сценарии, при которых 
сильно варьируется загрузка. Например:

 � Цикличный спрос (электронная коммерция в Рождество).

 � Периодические всплески (события, акции и т.п.).

Большие, периодические пакетные обработки:
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 � Очистка данных перед размещением их в хранилище.

 � Вычисления в конце месяца/квартала/финансового года/

Решения, требующие минимальных начальных инвестиций:

 � Маркетинговые исследования.

 � Пилотные проекты.

Расширение географии присутствия:

 � Использование Azure для расширения присутствия.

Сценарии использования облака хостерами
Можно выделить несколько сценариев, когда сервисы облачной платфор-
мы могут быть использованы компаниями, предоставляющими услуги 
хостинга.

Это может быть, например, интеграция управляемых сервисов, кото-
рые используют Windows Azure для восстановления после сбоев (Disaster 
Recovery). В данном сценарии хостер предоставляет сервис для резервного 
копирования данных на основе SQL Azure и в случае необходимости вос-
станавливает данные, копируя их из SQL Azure на серверы, работающие 
в собственной инфраструктуре. Этот сценарий показан на рис. 41.

Рис. 41. Сервис резервного копирования

Второй сценарий — хостер предоставляет потребителям дополни-
тельный сервис на основе Azure Storage Services, который может исполь-
зоваться в тех случаях, когда требуется временное хранение больших 
объемов данных. Этот сценарий показан на рис. 42.
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Рис. 42. Временное хранение данных

И наконец, еще один сценарий интеграции сервисов хостеров с Windows 
Azure — создание сервиса, который расположен в инфраструктуре Windows 
Azure и будет работать в случае возникновения пиковых нагрузок, тогда 
как в обычном режиме нужды потребителей обслуживает тот же сервис, 
но работающий в инфраструктуре хостера (рис. 43).

Рис. 43. Работа в режимах с нагрузкой

Помимо рассмотренных выше сценариев, позволяющих реализовать 
восстановление после сбоев и варианты обеспечения повышенной на-
грузочной способности сервисов, предоставляемых хостерами, можно 
интегрировать средства управления (Control Panel, панель управления) 
с Windows Azure для перепродажи доступа к приложениям, разверну-
тым в инфраструктуре Azure. Это может быть интересно, например для 
хостеров, предлагающих сегодня только Linux-хостинг. В этом случае 
не требуется серьезных дополнительных инвестиций для предоставле-
ния хостинга Windows — он может быть реализован в инфраструктуре 
Windows Azure. Эти сценарии показаны на рис. 44, 45.
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Рис. 44. Интеграция средств управления

Рис. 45. Унификация средств управления

Выше мы рассмотрели, как компании, предоставляющие услуги хо-
стинга, могут воспользоваться сервисами облачной платформы Windows 
Azure для расширения набора сервисов, предоставляемых потребителям. 
Мы обсудили несколько сценариев — от сценариев, связанных с обеспе-
чением дополнительных сервисов по резервному копированию данных 
и обеспечению отказоустойчивости, до сценариев расширения плат-
форменных предложений за счет перепродажи сервисов Windows Azure. 

Приложение 4. Совместное 
использование Windows Server 
AppFabric и Windows Azure AppFabric
Для серверной операционной системы Windows Server 2008 в роли сервера 
приложений поставляется набор бесплатных расширений, известный 
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под названием Windows Server AppFabric, в состав которого входят два 
ключевых компонента — Windows Server AppFabric Host (ранее известный 
под кодовым названием Dublin) и Windows Server AppFabric Cache (ранее 
известный под кодовым названием Velocity). Эти компоненты показаны 
на следующей схеме (рис. 46), отражающей архитектуру Windows Server 
AppFabric.

Рис. 46. Архитектура Windows Server AppFabric

Предполагается, что Windows Server AppFabric будет служить основой 
для создания приложений, выполняющихся в инфраструктуре заказчиков 
(on premises), хотя общие архитектурные подходы, связанные с реализа-
цией логики приложений в виде сервисов, могут быть использованы как 
в локальной, так и в «облачной» реализации приложений. 

В дальнейшем планируется дополнить соответствующими компонента-
ми платформу Windows Azure — таким образом, приложения, созданные 
на основе Windows Server AppFabric смогут быть перенесены в «облачную» 
инфраструктуру без внесения каких-либо существенных изменений.
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Windows Server AppFabric Host
Начиная с .NET Framework 3.5 разработчики стали использовать Windows 
Workflow Foundation и Windows Communication Foundation совместно, для 
создания логики, вызываемой через сервисы — такой подход получил 
название Workflow Services. Для хостинга таких сервисов разработчикам 
требовалось либо использовать веб-сервер, либо сервис Windows Process 
Activation Service (WAS) и реализовывать большое число дополнительно-
го кода, требовавшегося для управления Workflow Services. Компонент 
Windows Server AppFabric Host существенно упрощает эту задачу, рас-
ширяя возможности сервера приложений рядом дополнительных функ-
ций, среди которых сохраняемость (persistence), хостинг, мониторинг и 
конфигурируемость. 

В состав Windows Server AppFabric входит набор командлетов PowerShell 
для развертывания приложений и последующего управления ими из ко-
мандной строки или через сценарный код. Интеграция Windows Server 
AppFabric с Internet Information Services (IIS) обеспечивает средства управ-
ления и мониторинга, встроенные в консоль управления IIS.

Использование Windows Server AppFabric Host представляет собой 
логичный шаг на пути к созданию распределенных и масштабируемых 
приложений. При необходимости, они могут быть перенесены либо в ло-
кальный центр обработки данных, либо в облако, на платформу WIndows 
Azure, где будут предоставляться схожие сервисы в дополнение к уже 
существующим средствам типа Service Bus и AppFabric Access Control.

Сценарии использования Windows Server AppFabric Host

 � Хостинг WCF-сервисов, особенно Workflow Services.

 � Масштабируемость Workflow Services.

 � Связь Workflow Services с другими приложениями через BizTalk Server.

 � Связь с удаленными сервисами через Windows Azure Service Bus.

 � Создание композитных приложений на основе Workflow Services.

Windows Server AppFabric Cache
Данный компонент Windows Server AppFabric обеспечивает распределен-
ное, располагаемое в памяти кеширование (distributed in-memory cache), 
функциональность которого может использоваться для повышения вре-
мени отклика .NET-приложений, а также для решения задач обеспечения 
масштабируемости и высокой доступности приложений.

По мере роста числа пользователей приложений, работающих с дан-
ными или веб-сайтов, обслуживающих большое число клиентов, доступ 
к данным (особенно если они располагаются на одном сервере баз 
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данных) может оказаться тем критическим компонентом, который не 
сможет обеспечивать адекватную реакцию на возрастающие запросы.

Использование механизмов кеширования позволяет реализовать бы-
стрый доступ к наиболее часто используемым данным за счет организа-
ции т.н. «локального кеша» и, таким образом, снизить число обращений 
непосредственно к базе данных. 

Механизмы кеширования используются во многих приложениях. 
Например, веб-сайты могут использовать ASP.NET Caching, приложения 
Enterprise Library Caching Block, также часто разработчики создают соб-
ственные решения для реализации механизмов кеширования. Средства, 
предоставляемые Windows Server AppFabric Cache, позволяют унифици-
ровать подход к реализации механизмов кеширования, особенно для 
таких сценариев, когда требуется наличие распределенной масштаби-
руемой среды.

Основным компонентом Windows Server AppFabric Cache является «кли-
ент кеша», например ASP.NET-страница в рамках веб-сайта. «Клиент кеша» 
обращается к «кластеру кеша», состоящему из набора серверов, называе-
мых «серверами кеша». На каждом сервере работает экземпляр Windows 
Server AppFabric Cache и реализован определенный набор кешированных 
данных. Каждый «клиент кеша» также может и иметь «локальный кеш», 
реализация которого также возможна средствами, предоставляемыми 
Windows Server AppFabric Cache. 

Сценарии использования Windows Server AppFabric Cache

 � Кеширование данных для ASP.NET-страниц, когда данные хранятся 
в объекте Session. Данный сценарий реализуется без каких-либо из-
менений в коде приложения — меняются только конфигурационные 
файлы.

 � Обеспечение высокой доступности приложений за счет создания 
копий кеша на других серверах кластера. 

Ниже мы рассмотрим несколько сценариев совместного использова-
ния Windows Server AppFabric и Windows Azure AppFabric. 

Как мы помним, Windows Azure AppFabric предоставляет два серви-
са: Service Bus — сервис для перенаправления сообщений от клиентов 
через Windows Azure приложениям, выполняющимся у заказчиков, и 
Access Control — сервис для обеспечения механизмов аутентификации 
и авторизации. При совместном использовании возможностей Windows 
Server AppFabric и Windows Azure AppFabric может быть, например, решена 
задача обеспечения доступности сервисов, работающих в инфраструк-
туре Windows Server AppFabric, через Интернет. В этом случае можно 
воспользоваться сервисом Service Bus, который обеспечит доступность 
соответствующего сервиса для внешних (находящихся за сетевым экра-
ном) пользователей (рис. 47). 
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Рис. 47. Совместное использование Windows Server AppFabric и Windows 
Azure AppFabric — доступ к сервисам

Примерно тот же сценарий может быть реализован и при обеспе-
чении безопасного доступа внешних пользователей или приложений 
к сервисам, работающим в инфраструктуре Windows Server AppFabric. 
В этом случае мы используем сервис Access Control, входящий в состав 
Windows Azure AppFabric (рис. 48).

Рис. 48. Совместное использование Windows Server AppFabric и Windows 
Azure AppFabric — контроль доступа

Приложение 5. Примеры решений 
В данном разделе мы рассмотрим несколько примеров комбинированных 
решений, иллюстрирующих использование основных компонентов об-
лачной платформы. В каждом из примеров будет показана взаимосвязь 
и расположение основных компонентов, а также принципы их взаимо-
действия между собой и с инфраструктурой облачной платформы.
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Веб-приложение
Рассмотрение примеров приложений в облаке мы начнем с такого попу-
лярного типа приложения как веб-приложение. Данный тип приложения 
представляет собой классический паттерн запрос-ответ, при котором 
запрос по протоколу HTTP(S) инициируется браузером, работающим 
на клиентском устройстве, таком как персональный компьютер. Инфра-
структура облачной платформы направляет запрос одному из экзем-
пляров веб-роли, реализованной в отдельно работающей виртуальной 
машине. В свою очередь, веб-сервер, работающий в веб-роли, получает 
запрос и активирует соответствующий прикладной код, использующий 
ASP.NET MVC для формирования HTML-интерфейса и Entity Framework 
для объектно-ориентированного доступа к данным в SQL Azure. Архи-
тектура такого приложения показана на рис. 49.

Веб-роль

Рис. 49. Веб-приложение в Windows Azure Platform

Параллельная обработка массивов данных
Рассмотрим другое типичное использование облачной платформы — 
параллельная обработка больших массивов данных в фоновом режиме. 
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В данном случае толстый клиент, например приложение на Windows 
Presentation Foundation, обращается к веб-сервису, реализованному в веб-
роли с использованием технологии Windows Communication Foundation. 
Прикладной код получает входные данные и помещает запрос на обработку 
в очередь сообщений Azure Queue. Далее выполнение приложения про-
исходит в асинхронном режиме. Параллельно работающие прикладные 
роли, опрашивают очередь сообщений и получают запрос на обработку 
данных. Обработав данные и поместив результат в Azure Table, приклад-
ные роли продолжают опрос очереди сообщений на предмет появления 
новых заданий. Архитектура такого приложения показана на рис. 50. 

Веб-роль

Рис. 50. Веб-сервис и параллельная обработка с использованием очередей 
сообщений

Интеграция облака 
с локальными приложениями
Еще одно типичное приложение — интеграция информационных систем, 
расположенных в облаке, с существующими системами в локальной 
инфраструктуре. Ниже приводится пример сервис-ориентированного 
приложения, передающего сообщения из внешней информационной 
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системы облачному сервису. В локальном ЦОДе используется BizTalk 
сервер в качестве средства интеграции с приложениями внутри органи-
зации. Компонент Windows Azure AppFabric Service Bus — сервисная шина 
применяется для унифицированной передачи сообщений веб-сервису, 
реализованному в веб-роли. Веб-сервис далее взаимодействует с прило-
жением, мигрированном в облако с использованием роли виртуальной 
машины. Архитектура такого приложения показана на рис. 51. 

Веб-роль

Рис. 51. Интеграция облака с внешними системами в СОА

RIA и федеративная безопасность
Помимо функциональной интеграции на уровне сервисов в облачных 
вычислениях актуальна и часто применяется схема единого входа и 
федеративной безопасности. В данном варианте Rich Internet Application 
обращается к Windows Azure AppFabric Access Control Service — сервису 
контроля доступа для аутентификации запроса к веб-сервису. Веб-сервис 
не реализует собственной схемы аутентификации, а доверяет задачу 
проверки аутентичности обращающегося к нему клиента внешнему сер-
вису. Получив удостоверение подлинности, веб-сервис взаимодействует 
с хранилищем Azure BLOB для извлечения медиа-файлов. Azure CDN 
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применяется для автоматического кеширования часто используемых 
цифровых объектов, извлекаемых из хранилища Windows Azure (рис. 52). 

Веб-роль

Рис. 52. RIA и федеративная безопасность

Приведенные выше типовые решения далеко не исчерпывают воз-
можности применения Windows Azure Platform и служат лишь для ил-
люстрации некоторых ключевых сценариев использования основных 
возможностей облачной платформы Microsoft. 

Приложение 6. Интернет-ресурсы

Windows Azure
 � Официальный сайт:

 � http://www.microsoft.com/windowsazure/

 � Набор статей: 

 � http://www.microsoft.com/windowsazure/whitepapers/
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 � Руководства по архитектуре Microsoft Patterns&Practices:

 � http://msdn.microsoft.com/en-us/library/ff898430.aspx

 � Исследование производительности:

 � http://azurescope.cloudapp.net/

 � Калькулятор стоимости решения:

 � http://www.microsoft.com/windowsazure/tco/

 � Примеры внедрения: 

 � http://www.microsoft.com/windowsazure/evidence/

 � Онлайновый тренинг: 

 � http://channel9.msdn.com/Learn/Courses/Azure/

 � Раздел в технической библиотеке: 

 � http://msdn.microsoft.com/en-us/azure/cc994380.aspx 

SQL Azure
 � Официальный сайт: 

 � http://www.microsoft.com/windowsazure/sqlazure/ 

 � Блог продуктовой группы:

 � http://blogs.msdn.com/sqlazure

 � Раздел в технической библиотеке:

 � http://msdn.microsoft.com/azure/sqlazure

 � Пилотные проекты:

 � http://www.sqlazurelabs.com 

Azure AppFabric
 � Официальный сайт: 

 � http://www.microsoft.com/windowsazure/appfabric/ 

 � Раздел в технической библиотеке:

 � http://msdn.microsoft.com/en-us/azure/netservices.aspx 

 � Пилотные проекты:

 � https://portal.appfabriclabs.com/ 

Средства разработки для Windows Azure
 � Инструменты для разработчиков Java, PHP, Ruby, Memcached, Tomcat, 

MySQL, MediaWiki: 

 � http://www.microsoft.com/windowsazure/interop/default.aspx

 � http://www.interoperabilitybridges.com/projects/tag/Azure.aspx  
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 � Интеграция с другими технологиями:

 � http://blogs.msdn.com/b/interoperability/archive/tags/azure/ 

 � Поддержка среды Eclipse:

 � http://www.windowsazure4e.org/ 

 � Поддержка PHP:

 � http://phpazure.codeplex.com/ 

 � Поддержка Java:

 � http://www.windowsazure4j.org/  

Утилиты и примеры кода
 � Рабочее SaaS приложение с открытым кодом:

 � http://www.fabrikamshipping.com/

 � SQL Azure Migration Wizard:

 � http://sqlazuremw.codeplex.com/

 � Консоль управления: 

 � http://code.msdn.microsoft.com/windowsazuremmc

 � Пример биллинга и провижионинга c открытым кодом:

 � http://cpb.codeplex.com/

 � Проекты и примеры кода на портале MSDN: 

 � http://code.msdn.microsoft.com/Project/ProjectDirectory.aspx?TagName= 
azure

 � Проекты и примеры кода в сообществе открытого кода CodePlex:

 � http://www.codeplex.com/site/search?TagName=azure
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