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10 ENCORE UN PEU PLUS ?

Maintenant que vous avez lu ce dossier et peut-étre méme mis en ceuvre les étapes décrites, vous
voila presque expert © | Sachez tout de méme que les explications données ici sont prévues pour
une maquette de présentation et non de la production. Certains aspects de sécurité ne sont pas
abordés.

10.1 Vérifier le bon fonctionnement de NAP

Avec la version RTM, on disposait déja d’'un certain niveau d’intégration avec Network Access
Protection. Cependant, il manquait un module de monitoring, module qui est disponible dans la
«Web Console » d’UAG 2010 SP1. A noter que les informations relatives aux sessions DirectAccess
et Network Access Protection sont consignées dans la base de données SQL Server d’'UAG 2010
SP1.

MNetwork Access Protection

Conformité du poste de travail
Pour accéder au systéme d'informati otre poste de travail doit respecter un certain
nombre d'exigences en terme de sécurit:

|_Q| :’:is computer doesn’t meet security lards defined by your k
. ministrator. A H
- MNetwork access might be limited until you update your computer. For Coté Cllent’ Ia Commande
information about required updates, click More Information. « NAPSTAT.EXE » permet d’afficher
I'état de santé du poste de travail.
fe.' Windows Security Health Agent Unsuccessful it |
Microsoft Corporation |

The Windows Security Health Agent monitors security settings on your

computer.
1w 10t nTas

Last updated: 30/10/2010 10:33

[ '@'Tl}rﬁ\gain ] [ More I i ] [ Close |

! Event Properties - Event 31, HRA x|

General | Details |

I The Health Registration Authority has denied the request with the correlation-id {04853190- B
EDC8-4EB4-ATFI-176547 C16ED2}-2010-10-30 08:33:07Z at IP address 131.107.0.101 (principal:
CORP\CLIENTS). The Network Policy Server has indicated that the client should be given
limited network access.

Total time used by HRA: 3344 msec

Time used by NPS to evaluate health: 3172 msec

Time used by HRA to generate new certificate request: 0 msec

Tlteesle e emsile el e = e Coté serveur UAG, on peut localiser
Jotems e S | | dans le journal d’événement « Systéme »
OUrCe: Ogge JEEH . .

EventID: 3 Task Category: None les autorisations et refus du HRA.
Level: Information Keywords: Classic

User: N/A Computer: UAGI.corp.contoso.com

OpCode:

Mare i Event Log Online Help

Copy Close |
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{= Microsoft Forefront Unified Access Gateway - Web Monitor - Windows Internet Explorer - (=S|
(> A 50002/ = [ & [+: =
@j:ﬂg, htp: /localhost: 50002 =l &[] [ = ][2 Eing o

s Favorites. |{5 €] Suggested Sites ~ ] Web Slice Gallery ~

{& Microsoft Forefront Unified Access Gateway - Web M. | | 5 - B - () = - Page - safety- Toos~ @~

‘h Web Monitor { NAP Troubleshooting Server time: 10/30/2010 14:37 @)

Application Monitor Maching Name

i::_re";:"“_"’ Wachine name (FQDN) contains: [CLIENT

B Active Sessions

[ statistics period .

T E = = Plus simplement, on peut collecter et

B current status LastEvent Last5Events  Between these dates , N . .

o o one OO T evpane o o A accéder a ces informations au travers de
la « Web Console ».

DirectAccess Monitor Submit | Reset
B current status
Active Sessions

B} current Status

| Array Monitor |

& current Status

[ an = =
4 ) » 1 »
[NAP Troubleshooting [ [ [ [ [ [ Localintranet | Protected Mode: OFf [Fa - [®1w00% - »

{2 Event Report - Windows Internet Explorer o [=[ 53
Event Report
Query Details
Period: 10/30/2010 00:00:00 - 10/30/2010 14:32:00
Machine Name: CLIENT H H
D A 157 0302010 1033710 10507070 10931 Il est donc plus facile de suivre ces
1 eventwas found, 1 eventis displayed , N
- événements et les exporter vers Excel.
Time & Machine Name ‘Compliance Issues Quarantine State Connection Method Operating System Details
10/30/2010 10:33:11 | CORP\CLIENT Windows Security Health Validator: | Quarantine UAG Direct Access 6.1.7600 0.0 x64 Workstation
0xcOff0002 - A system health
componentis notinstalled.

Les journaux de Threat Management Gateway permettent de suivre :

= | ’établissement des sessions IPSEC
= Laconnectivité au réseau interne
= [’état de santé

Ces journaux sont stockés dans la base de données SQL Server de TMG.
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10.2 Exploitation des logs en PowerShell

Le Snapin PowerShell pour le Monitoring existait déja dans la version RTM. Subtilité de la version du
SP1. Celui-ci se base maintenant sur les informations relatives aux sessions IPSEC enregistrées
dans la base de données de TMG et non plus uniquement sur les sessions journalisées dans le

journal de sécurité.

rator: Command Prompt

C:“\MWindows“\Microsoft NET“Frameworkto4'w2 _B_58727>Installltil.exe "' Program File
s\Microsoft Forefront Unified Access Gateway“commonsbinSdasmonitoring“DAUserMon i
toringSnapln.dll"

Microsoft (R) _MET Framework Installation utility Uersion 2.8.58727_4927
Copyright {c)> Microsoft Comporation. ALl rights reserved.

Running a transacted installation.

Beginning the Install phase of the installation.
See the contents of the log file for the c:“Program Files\Microsoft Forefront Un
ified Access Gatewayscommon“binsdasmonitoring\DAUserMonitoringSnapIn.dll assemhbl]
y's pPrOgress.
The file is located at c:“Program Files“Microsoft Forefront Unified Access Gateu
layscommonsbintndasmonitoring“DAUserMonitoringSnapln.Installlog.
Installing assembly ’c:\Progran Files\Microsoft Forefront Unified Access Gateway)
commonsbinsdasmonitoring\DAlserMonitoringSnapln._d11’ .
Affected parameters are:

assemblypath = c:“Program Files\Microsoft Forefront Unified Access Gateway“co
mmon~binsdasmonitoring~\DAUserMonitoringSnapln.dll

logfile c:“\Progran Files\Microsoft Forefront Unified Access Gateway“common™|
hinsdasmonitoring~DAUserMonitoringSnapIn.InstallLoy

logtoconsole =

The Install phase completed successfully, and the Commit phase is beginning.
See the contents of the log file for the c:“Program Files“Microsoft Forefront Un
ified Access Gatewayscommon“bin“dasmonitoring“\DAUserMonitoringSnapIn.dll assembl|
y's progress.
The file is located at c:“Program Files“Microsoft Forefront Unified Access Gatew)
ayNcomman\hin“da\manitoring\DAUserMonitoringSnapln.Instal
Committing assembly ‘c:\Program Files“\Microsoft Forefront Unlfle(l ficcess Gateway
\cummun\bin\da\mun1tul-1ng\DHU..el-l‘lun1tu}-1ngSnapln dll’
nffected parameters are

assemblypath = c:“\Program Files“Microsoft Forefront Unified Access Gateway“co
mnon~hinsdasmonitoring~DAUserMonitoringSnapln.dll

logfile = c:“Program Files\Microsoft Forefront Unified Access Gateway\common|
hinsdasmonitoring~DAUserMonitoringSnapIn.InstallLog

logtoconsole =

The Commit phase completed successfully.
The transacted install has completed.

C:SWindowssMicrosoft .NET\Framevorkbt4\w2.0.50727>

e str:tn WndimstelShe

£t Corporation. All rights reserved.

ator.CORP> Add-PSSnapin UAGDAUserHonitoring
rator.CORP> _

administrator.CORP> get-directc ory $True —StartTime '"30,18.2016

: StartSession
Sieosaie Be:s6
BT o6 1022489 04 251 cacaFacd3362

UAGL
: <[ClientIpu6. 2B@2:836h:65::836b:651. [LogonTime. 30,10,2018 BB:56:471, [TrancitionTechnology. 6to41d|

Clisnthaneadded
: 30,10/2010 08
D71 o 19403 0ot 5251 cacaFacdII62

: {[ClientName, GORP\CLIENT$1>
efdded
30,10./20: E
8d71a615-4d0 hd-a251-caeafaed3362
¢ {[Usernane, CORP\Adninistratorl>
GainedCorphci

30,10,2619 1| 3
d : Bd71ia615-4d02-4bhd-az51-caeaFaed3362

s\administrator.CORP>

N’étant pas installé par défaut, le Snapin
Powershell doit étre préalable déclaré.

Une fois installé, il ne reste plus qu’a
importer le Snapln
« UAGDAUserMonitoring ».

Le « Snapln » ne propose qu’un seul
« CommandLet » : Get-
DirectAccessUSers. Nouveauté du SP1,
on peut maintenant avoir I’historique
basé sur les négociations de tunnels
IPSEC machine et utilisateur.
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10.3 Sécurisation du serveur UAG

Depuis Windows 2003 SP1, le systeme d’exploitation dispose d’'un module « Security Configuration
Wizard ». Celui-ci permet de sécuriser un systéme d’exploitation mis en ceuvre dans un scénario
donné. Toutes les équipes produits ont livré leur fichier XML de description de configuration, I'équipe
UAG n’échappe pas a la régle, c'est disponible a ladresse  suivante :
http://www.microsoft.com/downloads/en/details.aspx?FamilylD=120C81D5-B4D5-40C1-9213-
20FE957C2B8F. Le processus de sécurisation va :

m  Définir I'état des services et leur mode de démarrage

B Imposer la signature des communications SMB

B Imposer NTLMv2 pour la communication cotée client

B Positionner des permissions sur le systeme de fichiers NTFS et le registre

Attention, la sécurisation peut avoir un impact sur d’autres services mutualisés
sur ce serveur UAG.

Les informations complémentaires concernant la sécurisation d’'UAG 2010 sont disponibles a cette
adresse : http://technet.microsoft.com/en-us/library/ee861146.aspx.

10.4 Probleme de RPC

UAG 2010 est déja bien sécurisé par défaut, parfois méme trop. Il en arrive méme a bloquer certains
mécanismes du systéeme d’exploitation, a savoir les RPC. Les certificats présents sur notre serveur
UAG, expireront un jour. Le systéme d’exploitation va tenter de les renouveler avant expiration.
Probléme, lors du renouvellement, on tombera sur une erreur RPC que I'on peut reproduire dans la
console de certificats.

WM Certificate Enroliment

. Certificate [nrollment

Taded to imtall one or more certificates

One or moce of the certficate requests That you submtted could not be compledd
sopears below each certficate for inflormation on how 1 proceed.
Active Directory Enroliment Policy

7 User X STATUS: sled
The RPC server & unavalable

Ce mécanisme repose sur DCOM qui repose lui-méme sur les RPC. Le probléme se trouve bien
au niveau des RPC mais plus précisément au niveau de la configuration de TMG qui bloque le
protocole si les données sont chiffrées. Pour adresser cette problématique, deux possibilités :

®  Suivre la démarche proposée par Tom Shinder sur son blog:
http://blogs.technet.com/b/edgeaccessblog/archive/2010/04/22/deep-dive-into-uag-
directaccess-certificate-enrollment.aspx

B Tout simplement utiliser les extensions « Web Services Enroliment Web Service » et
« Enroliment Policy Web Service » du réle ADCS inclus avec Windows 2008 R2

Personnellement je préfére la seconde méthode, nettement plus élégante.
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10.5

UAG Best Practices Analyzer (UAGBPA)

Tout comme pour beaucoup de produits de Microsoft, UAG dispose de son outil d’'analyse de
configuration : UAG Best Practices Analyzer. Une fois installé celui-ci prend en charge I'analyse des
différents scénarios proposés par UAG dont celui de DirectAccess avec les vérifications suivantes :

Le

Valider que le certificat IP-HTTPS est bien présent et valide
Valider que l'interface réseau publique dispose bien d’'une adresse IPv4 comme passerelle
par défaut
Valider que l'interface réseau publique dispose bien d’'une adresse IPv6 comme passerelle
par défaut
Que le correctif KB977342 est bien installé pour adresser la problématique ISATAP dans le
scénario de ferme UAG.
Valider que 'URL pour IP-HTTPS est bien accessible
Valider que la stratégie de groupe prévue s’applique bien au serveur UAG
Valider que dans un ferme UAG, tous les noeuds ont bien convergés
Valider que le site web du Network Location Server est bien accessible
Detaited View | Summary View |
Detailed View
=J Prirtrepott  €) Expartrepott - Find
&-{1) UAG Corfiguration
[+ UAG Exchange Publishing
Exchange Corfiguration
[ UAG SharePaint Publishing
[z UAG Direct Access
=} Direct Access Corfiguration
IslpHitpsCertVald  =True
IsDaGpoEnabled  =True
lsEdemalAdapterHas DefaultGateway  =True
le6TodAdapterHasDefaultGateway  =True
IsNisReachable  =True
=] Iskb977342Installed  =False
@ The cument confiquration doesn't allow ISATAP traffic to be assigned to vitual IP address intefaces used by Network Load Balancing (NLB).
Best Practices Analyzer est disponible a cette adresse :

http://www.microsoft.com/downloads/en/details.aspx?FamilylD=D24994EF-8670-4324-957A-

805D35F1244E&amp;displaylang=en.
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10.6 La haute disponibilité

UAG 2010 propose des fonctionnalités de « Scale in » et de « Scale out » au travers de son mode
d’installation en ferme. La configuration d'UAG 2010 est alors stockée dans un annuaire ADLDS
commun. Une ferme peut contenir jusqu’a huit serveurs UAG 2010. Dans ce mode de
fonctionnement, I'équilibrage de charge réseau peut étre porté par le Network Load Balancing du
systéme d’exploitation ou externalisé auprés de boitiers d’équilibrage de charge réseau (Global
Server Local Balancing).

Un exemple de mise en ceuvre d’une ferme de deux serveurs UAG pour DirectAccess est disponible
sur mon blog. Les prérequis nécessaires a la mise en ceuvre de DirectAccess changent quelque peu.
Chaque serveur UAG de la ferme doit disposer d’'une adresse IPv4 publique. A cela, on n’oublie pas
d’ajouter les deux adresses IPv4 publiques consécutives pour DirectAccess. Ces adresses IP seront
portées par le module Network Load Balancing.

La principale conséquence d’un déploiement de DirectAccess dans un ferme de
deux serveurs UAG en NLB est qu’il sera nécessaire de disposer d’un bloc
d’adresses IPv4 avec un masque de sous-réseau /29.

10.7 Gérer la défaillance

La défaillance d’'UAG peut étre adressée au travers de la notion de ferme d’'UAG. Dans une
configuration en Network Load Balancing, on sera limité par le fait que nos deux serveurs seront
nécessairement localisés sur le méme site. Cette contrainte peut étre levée en déportant la gestion
de I'équilibrage de charge et de la disponibilité sur des boitiers d’équilibrage de charge réseau GSLB
(Global Server Local Balancing). Dans ce mode de fonctionnement, chaque serveur UAG doit
disposer non plus d’une adresse IPv4 publique mais bien de deux.

La défaillance peut aussi étre adressée plus simplement avec deux serveurs UAG configurés en
mode autonome. Le premier serveur sera dédié aux acces DirectAccess. Le second sera quant a lui
dédié aux acces en SSTP. En cas de défaillance du premier serveur, le DirectAccess Connectivity
Wizard informera l'utilisateur de la situation et le redirigera vers le portail d’authentification UAG sur le
second serveur. La bascule est certes manuelle mais bien plus simple a mettre en ceuvre que la
haute disponibilité.
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10.8 Le NAP avancé

Avec le Service Pack 1 d’'UAG, Network Access Protection est intégralement pris en charge. Cette
implémentation n’utilise que le couple SHA/SHV (System Health Agent / System Health Validator)
livré en standard avec le systeme d’exploitation. On ne dispose donc que des critéres issus du centre
de sécurité :

Windows Security Health Yalidator =

Windows XP

Use the seltings below to define 3 Windows Secuity Health Validator policy. You
seleclions define the requirements for client computers connecting ta your network.

How do | configure a secuiity health palicy?

Firewall Settings

[# & fiewallis enabled for all network connections

Antivirus Settings

¥ &n antivius application is on
[V Anlivinus is up to date

Spyware Protection Settings

™ &n antispyware application is on
¥ Antispyware is up to date

Automatic Updates Settings

ok Cancel

Si on désire aller plus loin, il nous faut d’autres couples de SHA/SHV. Des partenaires tels que UNET
proposent un couple de « SHA/SHV » pour étendre les possibilités de Network Access Protection.
Un produit tel que System Center Configuration Manager propose aussi son propre System Health
Validator qui va lui-méme exploiter le module Desired Configuration Manager. Par extension, on
pourra exploiter les fonctionnalités de reporting de SCCM pour générer des rapports de conformité.

Enfin, pour finir, on peut aussi différencier les exigences de conformité selon que le poste de travail
est localisé sur le réseau interne de I'entreprise ou non. Pour cela, depuis Windows Server 2008 R2,
le Network Policy Server supporte plusieurs stratégies de conformité. Bien entendu on appliquera une
stratégie plus restrictive lorsque le poste de travail sera localisé sur Internet.
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11 CONCLUSION

Merci a tous ceux qui ont pris le temps de lire cet article. Je vous invite & me faire des remarques, qui
me permettront d’améliorer mes prochains dossiers sous le méme format (moins long ?). Chez
Microsoft, je recommande la consultation des sites web ci-dessous :
B Le blog de I'équipe UAG
The Edge Man (Microsoft)
Le blog de Frederic ESNOUF (Microsoft)
Le blog de Stanislas Quastana (Microsoft)
Forefront UAG DirectAccess with SP1 planning guide
Forefront UAG DirectAccess design guide
Forefront UAG DirectAccess deployment guide
DirectAccess Troubleshooting Guide
Les Tests Lab Guides autour de DirectAccess

A I'extérieur, la liste est plus courte mais toute aussi intéressante :

B Mon blog : Simple and Secure by Design
B Le blog de Jason Jones (MVP ForeFront)
B Le blog d’Alexandre GIRAUD (MVP ForeFront)

Sur ce bon puzzle et intégrez d’autres briques tel que Forefront Endpoint Protection, ...
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http://blogs.technet.com/b/edgeaccessblog/
http://blogs.technet.com/b/tomshinder/
http://blogs.technet.com/b/fesnouf/
http://blogs.technet.com/b/stanislas/
http://technet.microsoft.com/en-us/library/gg315310.aspx
http://technet.microsoft.com/en-us/library/ee406191.aspx
http://technet.microsoft.com/en-us/library/dd857320.aspx
http://technet.microsoft.com/en-us/library/ee624056(WS.10).aspx
http://social.technet.microsoft.com/wiki/contents/articles/test-lab-guides.aspx
http://danstoncloud.com/blogs/simplebydesign
http://blog.msedge.org.uk/
http://www.alexgiraud.net/blog/default.aspx

