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7 CONFIGURATION DU SERVEUR UAG1

C’est la derniere ligne droite. Celle de notre serveur UAG et de sa configuration de DirectAccess.
C’est la partie de cet article la plus documentée pour une raison simple : il y a beaucoup de choses a
dire entre autre par rapport aux nouveautés du Service Pack 1.

7.1  Configuration initiale du serveur

Notre serveur UAG1 dispose de deux interfaces réseau. C’est a ce niveau que vont se jouer pas mal
de prérequis propres a DirectAccess. Les opérations suivantes seront réalisées :

®  Nommage des interfaces réseau

Vérification de I'ordre de liaison des interfaces réseau
Configuration de l'interface réseau LAN

Configuration de l'interface réseau Internet

La configuration du pare-feu

Le déplacement du compte ordinateur

Des lors que ces opérations auront été réalisées, il sera possible de procéder au référencement du
nom DNS publique de notre serveur UAG1. Ce référencement est important car, c’est ce nom
pleinement qualifié qui sera inscrit dans le certificat IP-HTTPS qui sera mis en ceuvre plus tard. La
recommandation est de réaliser cette demande quelques jours avant la demande de certificat afin
que l'information soit bien propagée dans l'infrastructure DNS Internet.

Impression écran Description

I network Connections =10/ x]
‘ C/@ }ﬁi‘ - MNetw... = Network Con... ~ - m I Search Network Connections
Organize == ~ O .
@ Une bonne prathue pour
% INTERNET EL' LAN commencer : Nommer les
§ A Unidentified network § ¥ _ corp.contoso.com . .
T Micresoft Virtual Machine Bus Networ. .. i Microsoft Virtual Machine Bus Metwor... |nterface$, c’est essentiel

pour s’y retrouver plus tard.
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Advanced Settings

Adapters and Bindings | Provider Order I

Connections are listed in the onder in which they are accessed by
network services.

Connections:

= INTERMNET
|E=|[Remote Access connections]

Bindings for LAM:

E File and Printer Sharing for Microsoft Networks
<a. Intemet Protocol Version 4 (TCP/1Pvd)
<. Intemet Protocol Version & (TCP/IPvE)

% Cliert for Microsoft Networks
<. Intemet Protocol Version 4 (TCP/1Pwd)
<. Intemet Protocol Version 6 (TCP/1PvE)

K]

]

Deuxieme bonne pratique,
s’assurer de l'ordre de
liaison des cartes réseau. La
carte LAN doit étre en
premier car UAG (plus
précisément TMG) a besoin
d’accéder a sa configuration
locale en passant par la carte
LAN.

@ LAN Properties

Netwarking I Sharing |

Connect using:

I " Microsoft Virtual Machine Bus Network Adapter #2

This connection uses the following tems:

Cliert for Microsoft Networks
A= 305 Facket Scheduler

g File and Printer Sharing for Microsoft Networs

w| i Intemet Protocol Version & (TCP/IPvE)

~&. Intemet Protocol Version 4 {TCP/IPvd)

~&. Link-Layer Topology Discovery Mapper |40 Driver
~&. Link-Layer Topology Discovery Responder

KEE

Coté Carte LAN, il est
impératif de conserver IPv6.

Install... Uninstall FProperties
— Description
Allows your computer to access resources on a Microsoft
network.
QK Cancel
Page 4
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Internet Protocol Version 4 (TCP{IPv4) Prop 7|

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Notre carte LAN ne dispose
pas de passerelle par défaut.
C’est normal, la carte Internet

" Obtain an IP address automatically
—% |Jge the following IP address:

IP address: 132,168 . 0 . 1

disposera elle d’une
Subnet mask: I 255,255,255, 0

passerelle et Windows ne

Default gateway: [ i i
efault gateway sait pas traiter les

| Cbtain DS server address autamatizally passerel les sur P lusieurs
—¥ Use the following DNS server addresses: interfaces. Il faut passer par
Preferred DNS server: 192,168 . 0 . 100 les routes statiques si on en

Alternate DNS server: I . . . a besoin.
[~ validate settings upon exit Advanced. .. |

'IP Settings DNS |WINS|

DMN5 server addresses, in order of use:

[]]=1

Add... Edit... Remove |

The following three settings are applied to all connections with TCP/IP Le référencem ent d u SUfﬁxe
enabled. For resolution of ungualified names: DN S d u d om ai ne ACtiVe

& Append primary and connection specific DNS suffixes . .
W Append parent suffixes of the primary DNS suffix DI reCto ry sera Utl Ie pour UAG

" Append these DMS suffixes (in order): pour identifier Ia. carte LAN
t| sur laquelle le routage IPV6
1 | devra étre mis en ceuvre.

Add, . I Edit. .. Remoyve |

DNS suffix for this connection: | <orp.contoso. com

¥ Register this connection's addresses in DNS
W Use this connection's DNS suffix in DNS registration

oK I Cancel
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Bl INTERNET Properties : |

Networking I Sharing I

Connect using:
I u*  Microsoft Vitual Machine Bus Metwork Adapter

This connection uses the following items:

Cliert for Microsoft Networlks
BQOS Packet Scheduler

B File and Printer Sharing for Microsoft Networks

~&. Intemet Protocol Version & (TCP/IPvE)

~&. Intemet Protocol Version 4 (TCP/IPv4)

=& Link-Layer Topology Discovery Mapper 140 Driver
~&. Link-Layer Topology Discovery Responder

Install... Uniristall Properties
— Description
Allows your computer to access resources on a Microsoft
networlk.
oK Cancel |

Coté Internet, méme combat,
on a besoin d’IPv4 et IPv6,
c’est non négociable!

Internet Protocol Version 4 (TCP/IPv4) Propertie: 2=l

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

£~ Obtain an IP address automatically

—% Lige the following IP address:
IP address: 131.107 . 0 . 2
Subnet mask: lm
Default gateway: 131.107. 0 .1

£ Cbtain DS server address automatizally

—(% Lge the following DNS server addresses:

Preferred DNS server: I . . .
Alternate DNS server: I . . .

[~ validate settings upon exit Advanced. .. |
oK I Cancel |

Notre interface Internet est

configurée avec une

passerelle par défaut. Par

contre, pas de DNS a ce
a

niveau, cela nuirait la
performance de
NAT64/DNS64.

Note : Si notre serveur UAG
doit pouvoir résoudre des
noms sur Internet, c’est le
DNS interne qui devra fournir
les réponses.
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el 3|
IP Settings |pNs | wins |
IP addresses
IP address Subnet mask
131.107.0.2 255.255.255.0
131.107.0.3 255.255.255.0
Add... Edit. .. Remove
Default gateways:
Gateway Metric
131.107.0.1 Automatic
Add... | Edit... Remove
v Automatic metric
oK Cancel |

rator: Command Prompt

C:\Usersadministrator .CORP>ipconfig

Windows IP Configuration

Ethernet adapter LAM:

Connection—specific DHE Suffix
Link-local IPv6 Address . . .
IPv4 Address. . . . . . . . .
Subnet Mask . . . . . . . . .
Default Gateway . . . -

Ethernet adapter INTERMNET:

Connection—specific DHE Suffix
Link-local IPv6 Address . .
IPv4 Address.

Subnet Mask -

IPv4 Addre -

Subnet Mask . . .

Default Gateway .

Tunnel adapter isatap.contoso.com:
Connection—specific DNS Suffix .
Link—local IPv6 Address . . . . .
Link-local IPuv6 Addre .. -
Default Gateway . . . -

Tunnel adapter izatap.covp.contoso.com:
Connection—specific DNE Suffix
Link-local IPv6 Address . . .
Default Gateway . . . . . . . .

Tunnel adapter 6T04 Adapter:

ecific DNS Suffix

: corp.contoso.com

: feBB::f55b:BAdf = h138:c2662213
: 192.168.8.1

: 255.255.255.8

: contoso.com

feBB::1176:e725:a%e7:3488211
131.187.8.2

255.255.255.8

131.1687.8.3

= 255.255.255.8
: 131.1687.8.1

I contoso.com
: feB@::20@:5efe:131.187.8.2212
: feBB::200:5efe:131.167.8.3212

: coprp.contoso.com
: feBB::5efe:192.1668.0.1x14

: contoso.com
: 28B2:836h:

: 2882:836h:3

C:\Usersradministrator CORP>_

Ma carte Internet dispose
bien de sa seconde adresse
IPv4 publique consécutive.

Pour résumer, la
configuration se présente
ainsi.

A ce stade, il existe bien des
cartes réseau ISATAP mais
sans configuration  pour
I’instant.

On constate aussi la
présence d’une carte 6to4
configurée. C’est normal, le
systeme a généré les
adresses IPv6 6to4 a partir
de la premiére adresse IPv4
publique.
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5 Network and Sharing Center =13lx|
\: ) ( ) ~ Control Panel ~ Metwork and Internet ~ Metwork and Sharing Center - lml I Search Control Panel (0]

Centrol Panel Home View your basic network information and set up connections
Change adapter settings 1A

X @ sec filmen Coté connectivité, notre
Change advanced shaing setings vrot — ptemet serveur UAG1l a bien une
(This computer)

View your active networks Connect or disconnect Carte réseau ConnECtée sur Ie
LAN de P’entreprise et I'autre

HS Wetwork Accesstype:  Internet
Uy Rocrevek Comectons: [} INTERNET connectée a Internet
i corp.conteso.com Access type: Mo Internet access
Damain network Connections: [ LAM

Note : La connectivité
C"EEV“Z’ — Internet est validée car le
« Setupanew connection or networl

= Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point. serveur est cap able de

5_ Connect to a netwark JO“’]dre Ie serveur
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection. .

i www.msftncsi.com de

roubleshoot problems

Diagriose and repir netwark problems, or get traubleshooting informatian, Microsoft.

i

See also
Internet Options

Windows Firewall

=10/x]

~ Control Panel » System and Security ~ Windows Firewall v [&3 [ search Control Panel

WWINAOWS FIrewall Can NElp Prevent Nackers or Maldous SaToware TOm gaining access 10 your CompULEr Trougn
the Internet or a network.

®

D

Control Panel Home
How does a firewall help protect my computer?

Allow a program or feature What are network locations?

through Windows Firewall -
@l Change notification settings l a Domain networks Connected ﬂ
) Turn Windaws Firewall an or off Networks at a workplace that are attached to a domain

@ Restore defaults
“'. Ad 4 setii Windows Firewall state: on

vanced settings
: Incoming connections: Block all connections to programs that are not on the

Troubleshoot my network ) . h.s-t of allowed programs En f| n , c 6 t é p ar e_feu , on
Active domain networks: B8 comp.contoso.com . . .
e constate bien qu’il est actif et
Motification state: Do not notify me when Windows Firewall blocks a new .
program ce sur les deux interfaces,
l W Home or work (private) networks Not Connected j‘ c’est essentiel.
. a Public networks Connected [« |

Networks in public places such as airports or coffee shops

Windows Firewall state: On

Incoming connections: Block ll connections to programs that are not on the
list of allowed programs

Active public networks:

See also Network
Action Center Notification state: Do not notify me when Windows Firewall blocks a new
program

Netwark and Sharing Center

[4]

: strator> Mov ect —Identity "cn=UAGLl.cn=Computers.dc=CORP
-DC=CONTOS0,DC=COM" —-targetPath AGDA . OU=Servers. DC=CORF,. DC=CONTOSO,DC=COH.

P8 C:wlUsers\Administrator>

Il ne nous reste plus qu’a
placer le serveur UAG1 dans
le bon conteneur dans
I’annuaire Active Directory,
afin qu’il puisse récupérer le
paramétrage qui lui sera
destiné.

Page 8
Microsoft UAG 2010 SP1
Prepared by Benoit SAUTIERE

Microsoft

HostValable
Prtesona



http://www.msftncsi.com/

Prepared by Benoit SAUTIERE — MVP Enterprise Security 2010 — Benoits@exakis.com

7.2 Certificats IPSEC et état de santé

A ce stade de la configuration, la fonctionnalité « Auto-Enrollment » de la stratégie de groupe « PKI

Settings » a normalement fait son travail, a savoir la mise a disposition de certificats générés selon
les gabarits suivants :

® DA certificates
®  System Health Authentication

7= Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] =]
File Action View Favorites Window Help |;|i|i|
e=s2mlolc:HE
| Conscle Root Issued To = | Issued By | Expiratio. .. I Intended Purposes | | Actions
= ﬂ Cl’jrﬁﬁﬁ‘fs (Local Com QUAGLEDrp‘cunt\:su.cum corp-DC1-CA  21f10/2011  Client Authentication, 5... -
=[] Personal ‘Z@UAGLcorp‘conmso.com corp-DC1-CA  21/10/2011  System Health Authenti...
B Certificates More Actions »
~| Trusted Root Certi
| Enterprise Trust
| Intermediate Certif
~| Trusted Publishers
~| Untrusted Certifica
~| Third-Party Root C
_| Trusted People
| Certificate Enrollme
| smart Card Truste
" Trusted Devices
2| ol |

Si ces certificats ne sont pas encore présents, alors un bon « GPUPDATE.EXE

/FORCE » permettra au systeme d’exploitation de prendre en compte la stratégie
de groupe « PKI Settings ».
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7.3 Installation de Microsoft ForeFront Unified Access Gateway
2010 SP1

Nous y sommes enfin. A partir de maintenant, on va de focaliser sur UAG, depuis son installation, sa
configuration initiale et la mise en ceuvre de DirectAccess. Le plus long, c’est encore son installation.
Prenez votre mal en patience, c’est trés long.

pression écran Description

Access Gateway

Avant méme de commencer

Before You Start a installer UAG, la premiéere
Reon:ew hardware and sohwar? requirements. c h ose é fai re, ci est de
Review the deployment checklist

s’assurer que notre serveur
est bien a jour. Il sera
connecté a Internet tout de
méme.

Read the release notes

Forefront UAG Setup Wizard

1. Welcome
Si . .
CR— Select Installation Location
Le processus d’installation
3. [oledt _ _ _ en lui-méme est simple,
e direct, sans fioriture.
(Ch\Program Files\Microsoft Forefront Unified Access © Browse... I
4, Install
Une seule option proposée:
le répertoire d’installation.
5. Finish

= Back I Mext = Cancel
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Le processus d’installation
prend en charge l'installation
des rbles et fonctionnalités

suivants :
= Network Policy
Server

= Routing and Remote
Access Services

Forefront UAG Setup Wizard 1 ] =2 |
= Active Directory
Lightweight Directory
1. Welcome Services Tools
= Message Queuing
2 aemert Installing Forefront UAG 2010 SP1 Services
= Web Server  (lIS)
Installing Forefront UAG might take some time. Please wait... Tools
3. Select Location
= Network Load
4. Install Progress: Installing Roles and Features... Balancmg Tools
I *  Windows PowerShell
=  Windows Identity
> Finish Foundations (UAG
2010 SP1)
= Microsoft .Net
Framework 3.5 SP1
=  Windows Web
= Eack [ et = Cancel .
Services API

=  Windows Update

=  Microsoft Windows
Installer 4.5

= SQL Server Express
2005

=  Group Policy
Management Console

Page 11
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Forefront UAG Setup Wizard

1. Welcome

Sign
" Agreement

3. Select Location

4. Install

5. Finish

=101 =]

Installing Forefront UAG 2010 SP1

Installing Forefront UAG might take some time. Please wait...

Progress: Installing Forefront TMG SP1_..
I

= Back et = Cancel |

L’installation d’UAG intégre
bien entendu l'installation de
TMG 2010, mais aussi le
dernier niveau de Service
Pack disponible, a savoir le
premier !

Forefront UAG Setup Wizard

1. Welcome

Sign
' Agreement

3. Select Location

4. Instal

5. Fimish

=101>]

Setup Wizard Completed

The Forefront UAG Setup Wizard completed successfully.

The server must be restarted. How do you want to proceed?

* Restart now
¥ Restart later

Click Finish to exit the wizard.

= Back Finish Cancel

Fini. A ce stade, on ne va pas
encore redémarrer  pour
'instant.

Microsoft UAG 2010 SP1
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Administrator: Command Prompt

C:xrnetsh advfirewall show global
Globhal Setti

IPsec:

StrongCRLCheck B:Disahled
Smin
HeighborDiscovery, DHCP
MNever
Hone
Mone

StatefulFIP Disable
StatefulPPTP Disable

480min.Bsess
DHGroup2-AES128-5HA1 . DHGroup2-3DES-SHA1
Ho

Categories:
BootTimeRuleCategory Microsoft Forefront Threat Management Gate

vay
FirewallRuleCategory Microsoft Forefront Threat Management Gate

way
StealthRuleCategory Microsoft Forefront Threat Management Gate

way
ConSecRuleRuleCategory Windows Firewall

A ce stade, je recommande trois choses :

E |nstaller Java, c’est un prérequis pour la console « Web con

On va déja mettre un point en
évidence. UAG est venu se
superposer au pare-feu du
systéme d’exploitation. Pour
cette raison, il est interdit de
désactiver le pare-feu
Windows!

On constate aussi que la
gestion des tunnels IPSEC
est toujours a la charge du
pare-feu du systéeme
d’exploitation.

sole » UAG

m  Relancer Windows Update afin d’installer les correctifs correspondants aux réles installés

ainsi qu’a TMG et UAG
E  Redémarrer le serveur pour intégrer toutes ces mises a jour

Microsoft UAG 2010 SP1
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7.4  Configuration initiale d’'UAG

Par défaut, un UAG sorti de sa boite ne sait rien faire. Et pour cause, son principal composant (TMG)
n’est pas encore configuré. On doit donc passer par la configuration initiale d’UAG qui est en fait
guelque part celle de TMG.

Impression éc Description

Configuring Forefront UAG for the first time

Toute la configuration d’'UAG
doit  étre initialisée la
premiére fois avec la « UAG
Management Console ». On
va créer la configuration
| - dans l'instance ADLDS mise
en ceuvre pour TMG.

Configuring the application for the first time.
It might take a few minutes. Please wait...

18|
£} <% Forefront UAG ¥ -
A& HTTP Comnections | |
@ HTTPS Connections
B Drecthccess :
PPN X g storted wizard = x|
Welcome to Microsoft Forefront Unified Access Gateway 2010
Forefront | This wizzrd helps you configure your network settings. 5. Use the links in this page to get
started de|
Configure Network Settings
Deploy UJ » i ' Spedify how Forefront UAG is connected to your netuork.
Define you i ‘
— r
Define SeverTopology
Allows rem ’ Optionally join this Forefront UAG server to an array.
join N Z
y — Premiere étape TMG et sa
. . Z
Join Microsoft Update conflguratlon reseau.
Allow rem
Optinally o Mirasoft Update tarecaive updates for
Create UAC Forefront UAG.
[
@ Other
Read t
Close
Read a
Read 3 _
-]
Message Time [ Message Type [ Message I
Ready 7 20

b | B g S [E [m[E 0 o,

Page 14
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Network Configuration Wizard

Define Network Adapters

Spedfy how network adapters are connected to your network, and
modify the network adapter settings.

Adapter name

| Internal | External | Unassigned |

INTERNET

LAN

| ¢

Adapter properties:

Adapter name: LAM

IP DHCP enabled: Mo

IP address: 192.168.0.1
Subnet mask: 255,255.255.0
Default gateway:

DNS DHCP enabled: Mo

DNS server(s): 192.168.0.100
Static route: No

< Back I Next = I

Cancel |

On comprend rapidement
pourquoi il était
intéressant de nommer les
interfaces réseaux. TMG a
besoin de différencier la
carte LAN de la carte
Internet.

Network Configuration Wizard

Define Internal Network IP Address

Range

Spedify internal network IP address range(s):

Coté TMG, il a besoin

From IP [ TorP [ Add... ’e ‘g . . .
192.168.0.0 192.168.0,255 — d’identifier plus précisément
';l les sous-réseaux internes de
e | I’entreprise. Bien entendu,
ceux-ci respectent la RFC

1918, ...

Autre possibilité, cette plage
d’adresse IPv4 publique

appartient a I’entreprise.

< Back I Mext = I Cancel
Page 15
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Server Management Wizard 3 il

Select Configuration

Specify whether this is a single Forefront UAG server, or configure it as an , )
array member. Second etage UAG. Il existe

deux modes d’installation :
@ Single server

" Array member L4 Standalone

e Ferme de serveurs
Forefront UAG array members must belong to a domain. (jusqu,é 8)

Dans le cas qui nous occupe,
nous partons  sur un
déploiement « Standalone ».

< Back I Next = I Cancel |

Server Configuration Wizard =l

Use Microsoft Update for Forefront UAG

Microsoft Update offers security and important updates for Windows and other
Microsoft software, induding Forefront UAG. Updates are delivered using your
existing Windows Update settings.

@J ' Use Microsoft Update when I check for updates (recommended) Enfl n d erniere etape avec Ia
= This option does not change your existing Windows Update settings. co nfl g u ratio n d e W| n d ows

Update pour TMG et UAG.

|.&.| ' Idon't want to use Microsoft Update.
k- 4

Note : Pensez a activer les
catégories de TMG et UAG
sur votre serveur WSUS

Seethe Microzoft Update FAG .
interne.

Read our Privacy Statemert

< Back I MNext = I Cancel
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{3} Activate Configuration x|

| Activate Configuration

Il ne nous reste plus qu’a
The system is being activated for the first time. activer cette prem iere
Enter a password and choose a directory to store the backup configuration files. . . .
configuration. Pour cela, il
est nécessaire de définir un
emplacement pour le
Backups directory: IC:\ProgramDaiaWiUosoﬂ\JJAG\AuhoBadcups B“’LI StOCkage des Configurations
sauvegardées ainsi que du
mot de passe qui va avec.

Password: I ssssssessen

Confirm password: I LTI T

{3} Activate Configuration

6 } Activate Configuration

You must activate the configuration to apply your changes. Par sécu rité, on effectue
If you select to back up the configuration, current settings (prior to activation) will be saved. )

toujours une sauvegarde la
[V Back up configuration before performing this activation confi gu ration p récédente
Activation might take several minutes. avant d ,en active une
nouvelle. C’est le seul moyen
rapide de revenir en arriéere.

e |

L3} Activate Configuration il

¢ Activate Configuration

Activation completed successfully

The Forefront UAG configuration was saved, and the configuration was activated successfully. Synchronizing changes
might take a few minutes.

La configuration est active

oult, mals pas encore
z
propagee.
[ Forefront Unified Access Gateway Activation Monitor -0l x|
[#]Refresh ] Options...
I ’ .
gt UG Ay b [ Tiess | Pour s’en assurer, le meilleur
v UAG1 State Validating corfiguration settings
State Starting activation. moyen reSte en CO re d e
Informatior Corfiguring NLB settings
Information MLB settings were configured successfully. C O n S u Iter I e Stat Ut d an S I a
Information Corfiguring the firewall H H
Debugging Allowing incoming TCP connection for port 50002 b conso I € « AC t v at on
Debugging Allowing outgoing TCP connection for '192.168.0.1:50002. H »
Debugging Allowing outgoing TCP connection for 1131.107.0.2:50002". M O ni t 0 r "
Debugging Allowing outgoing TCP connection for "131.107.0.3:50002".
Informatior The firewall was configured successfully.
Information Configuring SSL Network Tunneling (SSTF).
Information The SSL Network Tunneling (SSTP) settings were corfigured successfully.
Information The Network Connector service was stopped successfully Attention, ce n’est pas
Information Activating Network Connector i Lo
State Whiting the configuration files. mm ed 1at.
Debugging Writing the file [C:\Program Files'\Microsoft Forefront Unffied Access Gateway'won'\corf\Reporters o
| | vz
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7.5 Certificat IP-HTTPS

La configuration DirectAccess de notre serveur UAG1 ne pourra s’effectuer sans disposer au
préalable d’un certificat SSL pour authentifier le serveur UAG pour les accés en IP-HTTPS
(encapsulation des tunnels IPSEC dans des trames HTTPS). Pour rappel, IP-HTTPS sera utilisé si :

B Le client détermine qu’il est sur un réseau privé et est incapable d’utiliser Teredo
B Ou le client est configuré pour opérer en « Force Tunneling »
®  Qu le client a été configuré pour ne fonctionner qu’avec IP-HTTPS

Etant donné que ce simple certificat web devra authentifier notre serveur UAG sur Internet, il est
important d’avoir préalablement enregistré ce nom DNS dans la zone DNS dont on est propriétaire.
Dans le cas fictif qui nous occupe, ce sera « UAG.CONTOSO.COM ».

Impression écran Description

B Internet Information Services (IIS) Manager I =] 3]
GO (5 ve [k <t 1@
File View Help
[Actons
ﬁ.' H | |s’> a;! UAGL Home Open Feature
gg E‘:‘;t:(?:ggﬂp\admimsbahx} Filter: - ffico - (g show Al | Group by: g Manage Server
B — ;I « Restart
E ﬁg %‘éﬂ ?,& b Start
logging ~ MIMETypes  Mocules Output L0 , , ,
Caching View Applicaton Pock Etant donné qu’'UAG a eu la
“E Q View Sites. . .
E & “ ow —| gentillesse de nous installer
gl Procesees e elp la console IIS, on va donc
Hanagement I'utiliser pour '’ensemble de
: I'opération.
5 8 & P
Configuration  Festure  IISManager  IIS Manager
itor Delegation  Permissions  Users
o
o OE
“m
Management  Shared
Service  Configuration
[ Features view |- content View
Ready 8
Request Certificate 2=l
i Distinguished Name Properties
Spedify the required information for the certificate. State fprovince and City locality must be spedified
as offidal names and they cannot contain abbreviations.
Commaon name: Iuag.mnboso.com
Organization: ICor‘ltosO
Crganizational unit: Irr . .
ity focity fparss La demande de cgrtlflcat doit
S [ioF étre dument remplie.
Country region: IFR j
Previous I Mext Finist Cancel

Page 18
Microsoft UAG 2010 SP1
Prepared by Benoit SAUTIERE




Prepared by Benoit SAUTIERE — MVP Enterprise Security 2010 — Benoits@exakis.com

Request Certificate

| l File Name
ar

2]

Spedify the file name for the certificate request. This information can be sent to a certification
authority for signing.

Specify a file name for the certificate request:

IC: \W=ers\administrator. CORP\Desktop\REQUEST. txt

L]

Previous Finish

m

Cancel

Microsoft Windows [Uersion 6.1.76881
Copyright (c> 2809 Microsoft Corporation. All rights reserved.
C:nUserssadministrator.CORP>cd Desktop

C:sUsersiadministrator . CORP\Desktop>certutil REQUEST .txt
PKCS318 Certificate Request:
Uersion: 1
Subject:
CH=uag.contoso.com
1T

Public Key Algorithm:
Algorithm ObjectId: 1.2.84B0.113549.1.1.1 REA (RSA_SIGN>
gégggithm Parameters:

Public Key Length: 1824 hits
Public Key: UnusedBits = @
3@ 81 89 B2 8

a1
Fe)
62
cl
56
aa
a@
ah
Request Attributes: 4
4 attributes:

Attributel[d
Value [B1L[A]
6.1.7660.2

21.4.1.311.43.2.3 (08 Uersiond

I faut soumettre notre
fichier de demande déja
codé.

Par soucis de vérification (ca
se paie un certificat public),
je recommande toujours le
« CERTUTIL.EXE » pour relire
le contenu du fichier de
demande.

C’est
carte bleue pour

I’heure de sortir la
payer le
certificat.
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Prepared by Benoit SAUTIERE

Page 19



Prepared by Benoit SAUTIERE — MVP Enterprise Security 2010 — Benoits@exakis.com

2 ’
Complete Certificate Request A Des lors quon a recu

notre certificat, il ne reste

| i_l Specify Certificate Authority Response

plus qu’a le positionner

Complete a previously created certificate request by retrieving the file that contains the certificate d ans Ie m ag asin

=i ordinateur pour un usage

File name containing the certification authority's response:

| ultérieur.
IC:\,IJsers\adminish’abnr .CORP\Desktop\IPHTTPSCERT. cer o

Friendly name:

[fP+TTPS Certificate] Note: Je recommande

vivement de nommer le
certificat importé pour
pouvoir le différencier des
autres déja présents dans
le magasin personnel de

I’ordinateur.
[0]4 I Cancel I

“E Internet Information Services (II5) Manager B[] 4]
@!H [ » vast » | < @ -
File  wiew Help
Q- 1|2 |8 le Server Certificates il
EI:? E‘:[:tlp(acg;RP\admlmshamr} Use this feature to request and manage certificates that the Web server Create Certificate Request...
: 2} Application Pools can use with Web sites configured fulr s5L. : Complete Certificate Request...
8] Sites Neme = Lol Create Domain Certificate...
WMSvc-UAGL R —
UAG1.corp. contoso.com Create Self-Signed Certificate... L. .
PHTTPS Certicate o Tt wn. || Notre certificat est bien
g présent dans le magasin
Renew...
X Remove Computer. Son « Friendly
(7] Hely
il Name » nous permet de
. ) iy
clairement I’'identifier.
T | i
| = Features View |/ Content View
Ready 6.

Nous sommes maintenant préts a nous attaquer a DirectAccess. Il était important de bien poser les
fondations. L’assistant de configuration d’UAG va assembler toutes nos briques pour mettre en ceuvre
DirectAccess. C’est I'heure de la magie!
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