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6

CONFIGURATION DU SERVEUR APP1

Etant donné que ce serveur n'aura finalement que peu d’utilisation sinon d’héberger un simple site
web en HTTPS pour le Network Location Server de DirectAccess, on va installer ce serveur avec
«Windows Server 2008 R2 Standard » mais en « Core ». Pour le coup, c’est « complex by design ».
La configuration comprendra les étapes suivantes :

La configuration initiale du systéme d’exploitation
L’installation du réle WebServer

La publication de la CRL

La mise en ceuvre du NLS

Core, c’est trés bien et il faudra vous y faire. L’avenir, c’est PowerShell !

6.1

Configuration initiale du systéme d’exploitation

A ce stade, rien de bien difficile, sinon l'utilisation de SCONFIG.EXE pour réaliser les opérations
suivantes :

Nommer le serveur en APP1

Configurer l'interface réseau

Configurer le client DNS

Effectuer la jointure au domaine

Activer 'administration a distance avec les consoles d’administration

Activer la prise en charge de PowerShell en mode sécurité (remotesigned)
Autoriser I'utilisation de la console Server Manager pour une administration distante
Configurer la stratégie pour Windows Update

Installer les mises a jour disponibles depuis Windows Update

Activer le bureau a distance mais uniquement pour les clients capables de s’authentifier en
Network Local Authentication

Bref, c’est fou ce qu’on arrive a faire avec « SCONFIG.EXE ». Sous Windows 2008, le nombre de
commandes a exécuter pouvait rebuter n’importe qui.

= Administrator: C:\Windows\system32\cmd.exe - sconfig

toso.con

ain
APPL

Hanual

Enabled (more secure clients only>
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Pour rappel, la documentation relative a « SCONFIG.EXE » est disponible a cette
@ adresse http://technet.microsoft.com/en-us/library/ee441254(WS.10).aspx. Les
\ nostalgiques de Windows 2008 Core pourront se consoler avec la documentation

relative aux commandes « NETSH.EXE » pour arriver au méme résultat

http://technet.microsoft.com/en-us/library/ee441257(WS.10).aspx.

6.2 Installation du réle WebServer

Maintenant que les bases du serveur sont posées, continuons avec le composant principal, a savoir
le serveur web, toujours dans sa version « Core ».

[&+] Administrator: G\Windows\system32\cmd.exe

C:\Userssadministrator CORP>dismn sonline senable—feature /featurename:] I'S—I.-Je]:u'Seru
verRole .

Deployment Image Servicing and Management tool
Uersion: 6.1.7688.16385

Image Uersion: 6.1.7680.16385

Enabli On va commencer par
i- 100

The operation completed Success:'fl;lly |nsta||er |e réle WebServer'
C:\Userssadministrator.CORP> avec « DSIMEXE ».

[5+] Administrator: G:\Windows\system32\cmd.exe

C:\I._Isel-s\ﬂdmin istrator>dism sonline ~senabhle—feature /featl.u-ename:IIS—HanagementS.
ervice

Deployment Image Servicing and Management tool
Version: 6.1.7608.16385

Image Uersion: 6.1.76808.16385

Histoire de se faciliter la vie,

on va activer I'administration
T[]=|e operation completed sucﬁsgs:‘?ﬁily du Slte a dIStance au travers
C:\Users“Adninistrator?>_ de |a ConSO|e
d’administration de IS et

dépendances associées.

Ena’
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rator: C:\Windows\system32\cmd.exe

C:sUsershadninistrator.CORP>dism /online senable-feature /featurename:HﬂS—HindouI,
sActivationService I

Deployment Image Seruvicing and Management tool
Uersion: 6.1.7688.16385

Image Version: 6.1.7680.16385

= == =99.8x
The operation completed successfully.

C:=“Usersradministrator CORP>dism sonline ~senable—feature featurename:WAS—Config
urationAPI

Deployment Image Servicing and Management tool
Uersion: 6.1.7688.16385

Image Uersion: 6.1.7680.16385
Enabling feature(s>
[= =99 _8x

The operation completed successfully.

C:sUserssadninistrator.CORP>

Administrator: C:\Windows\system32\cmd.exe !E

C:~Userssadministrator .CORP>reg add HELM\Sof twaresMicrosoftsllebManagement Serverms
v EnableRemoteManagement ~T REG_DUORD D 1

Ualue EnableRemoteManagement exists. overwrite(Yes Mo>? u

The operation completed successfully.

C:vUserssadministrator .CORP>_

[=+] Administrator: G\Windows\system32\cmd.exe

C:s\Userssadministrator.CORP>sc config wmsve start= auto
[8C] ChangeServiceConfiy SUCCESS

C:sUserssadministrator.CORPXnet start umsuc

The Web Management Service service is starting.
The Web Management Service service was started successfully.

C:sUserssadministrator . CORP>_

Note : Attention DISM.EXE
est chatouilleux sur la case
des noms des rbles et

fonctionnalités !

Il ne reste plus qu’a activer
I’'administration a distance en

mettant a jour une clé de
registre.

Il ne reste plus qua
configurer le service
d’administration a distance
pour un démarrage
automatique puis de le
démarrer.

Note: Attention au SC
CONFIG, il faut bien wun
espace apres le caractére
K =»,
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6.3 Publication de la CRL

Nous avions laissé notre autorité de certification en pleine configuration. Plus précisément au niveau
de la publication des listes de révocations. Pour rappel, 'autorité de certification a été configurée
pour :

Publier la CRL dans le partage CRLDISTS$
Publier la CRL « Delta » dans le partage CRLDIST$
Référencer 'emplacement de stockage de la CRL a http://crl.corp.contoso.com

Il ne reste donc plus qu’'a mettre en place toute la structure pour accueillir les listes de révocations.
Ces opérations seront donc réalisées sur le serveur « APP1.CORP.CONTOSO.COM ».

Administrator: Command Prompt

CRLD

On va commencer par créer
le répertoire qui va héberger
nos listes de révocations.
Les permissions NTFS seront
donc héritées de la racine,
donc minimalistes, parfait !

[Z+] Administrator: C:\Windows\system32\cmd.exe Ce ré pe rtoire doit étre
. chae - D . o enpe - 4

El:le\)Eeclz.a;::a:lésngskg{gfgugi\cRLD sremark: "Partage de publication des CRL /caclle-N. partage sSous le nom
CRLDISTS was shared successfully. référencé dans |’extension
ci préalablement déclaré dans

I’autorité de certification.

On va méme s’assurer que le
partage ne soit accessible en
écriture que pour le serveur
hébergeant l'autorité de
certification.

Passons maintenant a la

] i - ] =]| publication. Il nous faut un
Eéa'i!ﬁn5;;:;;?3;5522%::nt\e&:ﬁ{;)appcmd add vdir ~app.name:"Default Web Siter" sPath: réperton'e Vlrtuel nommé
UDIR obhject 'Default Web Site~CRLD" added
C:\Windows\System32\inetsruy_ « CRLD » a la racine du site
web et pointant sur le

répertoire « CLRD ».

[&+] Administrator: G:\Windows\system32\cmd.exe

Note : Attention
APPCMD.EXE n’est pas dans
un répertoire référencé dans
la variable d’environnement
« Path ».
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[&+ Administrator: G:\Windows\system32\cmd.exe

C:sWindowssSystem32\inetsrv>appemd set config http://locahost/crld” /Sect:i.nn:Dn-.
ectoryBrouwse sEnahled:True ~Commit:Site

Applied configuration changes to section “system.webServer-/directoryBrowse" for
"HHCHINE/UEBR()()T/FIPPH()ST/Default WYebh Sitesecrlds" at configuration commit path "M
ACHINE-WEBROOT ~APPHOST #Default Weh Site"

C:sWindows System3Zninetsrul

Administrator: C:\Windows\system32\cmd.exe

C:s\Windows~Bystem32\inetsrv>append set config "Default UWebh Site~CRLD™ —Section:SE
ystem.WehServersSecuritysRequestFiltering —AllowDoubleEzcaping:True

I’Ipplled configuration changes to section "system.webServer/security/requestFilte
ring" for "HRCHINE/UEBROOT/RPPHOST/Default leb SiteCRLD" at configuration commi]
t path "MACHINE-WEBROOT APPHOST Default Weh Site CRLD™

C: \Windows \System32xinetsprul_

IIS est tellement sécurisé par
défaut qu’il interdit le
parcours de répertoire. C’est
bloguant pour les clients qui
viendront télécharger les
listes de révocation, donc on

rétablit le parcours de
répertoire sur le répertoire
virtuel.

Subtilité d’lIS, par défaut, il
n’autorise pas l'utilisation du
« Double Escaping » dans les
noms de fichiers. Dommage,
le caractére « + » tombe dans
cette catégorie. Il faut donc
désactiver la fonctionnalité.

http://support.microsoft.com/kb/
942076/en-us

A ce stade, notre serveur « APP1.CORP.CONTOSO.COM » est opérationnel pour la publication des
listes de révocation. Encore faut-il s’assurer que tout est bien opérationnel. Tant qu’il n’'y a pas de
certificats révoqués, il n’y a pas encore de liste de révocation. On va donc forcer la publication pour

s’assurer du bon fonctionnement.

Administrator: Command Prompt

“Administratorcertutil —crl
: —CRL command completed successfully.

C:sUsers™Administrator>

Certes, il est possible
d’utiliser la console
d’administration mais étant
donné qu’on va passer du
temps dans
« CERTUTIL.EXE », autant
commencer tout de suite
avec la publication de la CRL
depuis le serveur
DC1.CORP.CONTOSO.COM.
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Administrator: C:\Windows\system32\cmd.exe

C:CRLD>dir
Uolume in drive G has no lahel.
Uolume Serial NHumber is 3091-8291

Directory of C:\CRLD

07182018 =47
3% .-18.-2018 =47
7102018 =47
A% .-18.-2018 =47
A?.-18-2018 48 226 uweb.config

3 File(s> 1 966 hytes

2 Dirde>» 132 197 988 488 hytes free

<DIR>
<DIR> ..
748 corp-DC1-CA+.crl
992 corp-DC1i-Ch.crl

Gz~ CRLD>

Pour s’en assurer, on peut
aller voir le contenu du
répertoire sur le serveur
APP1.CORP.CONTOSO.COM
pour constater la présence
des deux listes de
révocation.

C:~GRLD>certutil —url http:rscrl.corp.contoso.con/crld-corp—DC1i—-CA.CRL

URL Retrieval Tool

4

Timeout {sec) |15

™ Sign LDAP Traffic

Mote: CRLs or certfficates being downloaded
are not exhaustively verfied. A CRL or cert
may still be inconsistent or may not have the
proper extensions to allow for comect
verfication

No Selection Select...

_ =

Retrieve
" Certs from AlA)
& CRLs ffrom CDP)
" OCSP from AlA)

Status | Type | Urd

oK Base CRL{... [0.0] http://cd .com contoso.com/erdd/cop-DC1-CACRL

0K Detta CRL (..  [0.0.0] ldap:///CN=comp-DC1-CACN=DC1 CN=CDP CN=Public % 20K. ..
oK Delta CRL{.. [0.0.1] hitp://cd comp.contoso .com/erdd/cop-DC1-CA+.cd

L]

Ud to Download |http://cr comp.contoso com//crd/cop-DC1-CACRL

On peut aussi utiliser notre
navigateur Internet pour aller
consulter la liste des fichiers
mis a disposition mais la
meilleure validation reste
celle de « CERUTIL.EXE ».
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6.4 Fichier de demande du certificat NLS

C’est maintenant que les choses commencent a se corser, puisqu’on va parler de certificats et de
configuration de IIS, le tout toujours en ligne de commande. Le fichier de demande de certificat doit
étre correctement formaté. Sans cela, la demande ne pourra étre convenablement interprétée.

[Version]

Signature= "$Windows NT$"

[NewRequest]

Subject= "CN=NLS.CORP.CONTOSO.COM"

Indigue le nom qui sera
inscrit dans le certificat

Exportable = True

Indique que la clé privée sera
exportable.

KeyLength = 2048

Indigue une longueur de clé
de 2048 bits

KeySpec = 1

La clé peut étre utilisée pour
signer

KeyUsage = 0xAO

Indique les usages suivants
pour le certificat :

® Digital Signature
m  Key Encipherment

MachineKeySet=True

Indiqgue que le certificat sera
placé dans le magasin
ordinateur

ProviderName="Microsoft RSA SChannel Cryptographic Provider"

Indique le nom du
« Cryptographic Service
Provider » a utiliser.

ProviderType=12

Identifiant représentant le
CSP ci-dessus.

SMIME = FALSE

Le certificat ne sera pas
utilisé pour chiffrer un email

RequestType= CMC

Détermine le standard utilisé
pour générer et soumettre la
demande de certificat.

[EnhancedKeyUSageExtension]
0OID=1.3.1.5,5.7.3.1

Désigne le rble « Server
Authentication »

[RequestAttributes]
CertificateTemplate= NLSWebServer

Désigne le gabarit de
certificat pour le NLS

Microsoft UAG 2010 SP1
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6.5 Soumission de lademande de certificat NLS

Le fichier de demande n’est rien tant qu'il n’est pas convenablement formaté. Celui-ci sera soumis a
l'autorité de certification. La demande devra étre approuvée au niveau de I'autorité de certification. Le
certificat délivré devra étre accepté et placé dans le magasin « Computer ».

#ns_cerT - Notepad _[O]
File Edit Format View Help
[[version] _J

signature="3windows NT$"

[NewRequest]

Sub]ect 'CN=NL5.CORP.CONTOSO. COM"
Exportable = True

KeyLength = 2048

Keyspec = 1

KeylUsage = 0OxaAQ

MachineKeySet = True .
Providername = "Microsoft RsA schannel Cryptographic provider” Notre demande de certificat
ProviderType = 12 est préte.

SMIME = FALSE
RequestType = CMC

[EnhancedkeyusageExtension]
0ID=1.3.6.1.5.5.7.3.1

[RequestAattributes]
certificateTemplate= NLSwebServer

" ol

Administrator: C:\Windows\system32\cmd.exe

C:“>certreq —new NMLS_CERT.IMF HLS_CERT.REQ u On va commencer par

o ARAFBARL s 61 - 40hE-AEoA- D1 93BADCEIFS>
1dap: formater notre demande.

LHER

Administrator: G\Windows\system32\cmd.exe

G:srcertutil NLS_CERT.REG
C87/CHE Message:
GCHMSG_SIGHNED(Z2>
CMSG_SIGHNED_DATA_CHS_UERSION{3>
Content Type: 1.3.6.1.5.5.7.12.2 CHMC Data

ge Content:

H: te Request:
Tagged Attributes: 2

Body Part Id: 2 Pour vérification, on va

1.3.6.1.4.1.311.18.18.1 CHC Attributes g e .

Ualueini: demander linterprétation de
Data Reference: @

Cert ReferencelBl: 1 notre demande, histoire de

1 attributes:

, g y .
fttribute[B1: 1.3.6.1.4.1.311.21.28 <Client Information) vérifier qu’on a bien toutes
Ualue[B1[A]: . .
Unknown Attribute type les informations requises.
GClient Id: 9
CllentIdCeltReq -— 9
User: CORPNadministrator
Machine: APP1.corp.contoso.com
Process: ceptreq

Body Palt Id: 3

-3.6.1.5.5.7.7.8 CMC Extensions
Ualue[ﬁ]

Data Reference: @

Cert Refelent:e[ﬂ] i

4
.4.1.311.21.'?: Fla
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Certificate retrieved(Issued> [ssued

LHER

E_ Server Manager B

File Action View Help

=]

&= | 5ml o= HIE
Gk Server Manager (DC1) Issued Certificates
Bl & Rokes T TR ST T

Request D | RequesterName | Binary Certificate
i3 CORPIDC1S
Ela CORPIDC1S
E= CORP\Admirisr...

=l B Active Directory Certificate Services
Fl 5% Enterprise PKL
12| Certificate Templates {DC1.corp.contosa. ¢!
g corp-DCICA
| Revoked Certificates
| Tssued Certificates
| Pending Requests
| Failed Requests
| Certificate Templates
= 5 Active Directory Domain Services
m ‘% DHCP Server
B i, DNS Server
#l 4| Features
=l g Diagnostics
Bl it Configuration
22 storage

---—BEGIN CERT...
———BEGIN CERT...
——BEGIN CERT..

8

More Actions >

[=+] Administrator: C\Windows\system32\cmd.exe

C:>certutil -addstore MY MLS_CERT.CER
MY

Certificate '"CN=NLS.CORP.CONTOS0.COM" added to store.
CertlUtil: —addstore command completed successfully.

LHER

Administrator: C:\Windows\system32\cmd.exe !E

C:“>certreq —accept NLS_CERT.CER
CN>n

[&+] Administrator: C:\Windows\system32\cmd.exe I []
B

C:x>certutil re MY
MY
= Certificate = =
Serial Humber: 14ccB49fh7e645aa42cc2eB6E£071943
Issuer: CN=WMSuc—APP1
NotBefore: B9-10-2018 17:89
10,2028 17:09
= CH=UMSuc—APP1
h hlic HKey
hject matches uer

Cert Hash{shal): de 3f dc 18 92 f5 43 d6 6h bB fd 27 2e hB 53 47 Bc 3bh a3 d?

Key Container = WMSwc Certificate Key Container

Unigue container name: hedhf@b4dabf8061h6444baedf 4cBBhl_3f492d5a—-7h42-4278-25h7-889587c8
Bhla

Provider = Mice ft REA SChannel Cryptographic Provider
Encryption test passed

= Certificate 1 =

Serial Number: 6110%685600010000P0A8

Issuer: CHN=corp-DC1-CA. DC=corp. DC=contoso, DC=com
12/18,2010 B8:12
10,2012 B8:12
LS . CORP.CONT0S0 . COM

Certificate
: HLSWebServer. HLS WehServer
Cert Hash{shal>: [6d 83 7f dA 7d c1 55 36 11 Bl c3 c? cA 21 @7 af cd c8 e2 53
Key Container = 824235764507e8dh85767ecPhifadd2? 3f492d5a—"7h42-4270-95h7-809587c88hla
i ner name: CertReq-NLSWehServer{eBacheZc—aadf—47cB-h507-2a3bc?54a227
ft RSA SChannel Cryptographic Provider

ed
store command completed successfully.

Cette demande va étre
soumise a notre autorité de
certification intégrée a
I’annuaire Active Directory.

On peut constater que la
demande a bien été traitée
par I'autorité de certification.

Toutes les informations
nécessaires étaient bien
renseignées et le

soumissionnaire avait bien la
permission d’obtenir ce type
de certificat.

On peut maintenant stocker
le certificat dans son
magasin ordinateur.

On peut maintenant accepter
la demande.

On peut constater la
présence de plusieurs
certificats, mais un seul nous
intéresse, plus
particulierement. On va
conserver dans un coin le
«Hash» et le «Simple
Container Name » que I'on va
immédiatement réutiliser.
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6.6 Installation du certificat NLS

Maintenant qu’on dispose du certificat NLS dans le magasin ordinateur, il reste a le déclarer dans IIS
puis de le positionner dans les « Bindings » du site web par défaut pour le protocole HTTPS, tout un
programme.

Administrator: C:\Windows \system32\cmd.exe

C:>Jnetsh http add sslcert ippor certstorename=MY certHash=64837fdB7?dc1553611
Plc3c?cB21B7afcdcBe253 appid={ed a3f 4'?1:. ho@A7-2a3bc?54a2293

SSL Certificate successfully added

IC:~>netsh http show sslcert

On va commencer par

)

. : 8.0.0.0:443 s’assurer que le moteur
Certificate Hash : 6A837£dA7dc155361101c3c7ch21A7af cdeBe253 L,
fApplication 1D i {eBacSe2c-aa3f-47cA-b5@7-2a3he 75422293
Certificate Store Name : MY HTTP.SYS cree un
Uerify Client Gertificate Revocation : Enabled .
Uerify Revocation Using Gached Client Certificate Only  : Disabled « Listener » sur le port 443 et
Usage Check bled
R tion Fres Time : R e
WAL Rotriqual Timeont % @ utilise le certificat contenu
Ct1 Identifier : d | in MY. id ifié
Ct1 Store Hame :
BE Mopmes Nange e ans le magasin , ldentifie
Negotiate Gllent Celt1f1cate : Disabled

ar son « Hash ». La valeur

IP:port : 8.8.8.9:8172 P
Certificate Hash ¢ de3fdelB92£543d66bhBEf 2726 bB53470cIbadd? ’ :
fApplication 1D : {APBARAAR-APAA-AARA—PAAR-RARRRARRARAR> de [Ilattribut « APPID » est
Certificate Store Name : MY lle identifié . d
Uerify Client Gertificate Revocation : Enabled
Uerify Revocation Using Gached Client Certificate Only  : Disabled celle identifiee au niveau au
Usage Check ahl d H H
Revacation Fres Tine : « Simple Container Name ».
URL Retrieual Timeout : @

Ctl Identifier

Ctl Store Mame

DS Mapper Usage abled

Negotiate Cllent Celtlflcate : Disahled

derniére étape, indiquer a lIS
gue le site web par défaut

indows“\Systen32Zhinetsrv>appcnd set config —section:system.applicationh sites /+"[namm devra eCOUter aussi en
fault Web Site’ 1.Bindings.[protocol="https’,. bindinginformation=":4 » certificat| ~
6d B3 7F 4@ 7d c1 55 36 11 B1 c3 c7 cB 21 B7 af cd cB e2 53’ . certificateStoreName= HTTPS avec le meme
* sconmit:apphost
ﬂpplled configuration changes to section '..y.. em. appllcatlunﬂuut/ultew for "MACHINE~WEERO rtlfl t
0T /APPHOST™ at configuration commit path “MACHINEA/EEROOT/APPHOST" ce cat.

C:\Windows\Bysten32Z\inetsrv >

Note : Attention a
bindinginformation : ** :443’
n’est pas une erreur.

A ce stade, notre site web NLS doit étre accessible depuis un autre systéme
situé sur le réseau LAN de I’entreprise. Pour étre valide par la suite, notre NLS
% doit :
& Répondre selon un nom DNS interne pleinement qualifié
Répondre en HTTPS avec un certificat dont I'autorité de certification est
clairement reconnue
Afficher un contenu.

Ce n’est finalement pas si difficile le « Core ». Prochaine étape, le plat de résistance avec une partie
entierement dédiée a la mise en ceuvre d’'UAG.

Page 12
Microsoft UAG 2010 SP1
Prepared by Benoit SAUTIERE




