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6 CONFIGURATION DU SERVEUR APP1 

Etant donné que ce serveur n’aura finalement que peu d’utilisation sinon d’héberger un simple site 

web en HTTPS pour le Network Location Server de DirectAccess, on va installer ce serveur avec 

« Windows Server 2008 R2 Standard » mais en « Core ». Pour le coup, c’est « complex by design ». 

La configuration comprendra les étapes suivantes :  

 La configuration initiale du système d’exploitation 

 L’installation du rôle WebServer 

 La publication de la CRL 

 La mise en œuvre du NLS 

 

 

Core, c’est très bien et il faudra vous y faire. L’avenir, c’est PowerShell ! 

 

6.1 Configuration initiale du système d’exploitation 

A ce stade, rien de bien difficile, sinon l’utilisation de SCONFIG.EXE pour réaliser les opérations 

suivantes :  

 Nommer le serveur en APP1 

 Configurer l’interface réseau  

 Configurer le client DNS 

 Effectuer la jointure au domaine 

 Activer l’administration à distance avec les consoles d’administration 

 Activer la prise en charge de PowerShell en mode sécurité (remotesigned) 

 Autoriser l’utilisation de la console Server Manager pour une administration distante 

 Configurer la stratégie pour Windows Update 

 Installer les mises à jour disponibles depuis Windows Update 

 Activer le bureau à distance mais uniquement pour les clients capables de s’authentifier en 

Network Local Authentication 

 

Bref, c’est fou ce qu’on arrive à faire avec « SCONFIG.EXE ». Sous Windows 2008, le nombre de 

commandes à exécuter pouvait rebuter n’importe qui. 
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Pour rappel, la documentation relative à « SCONFIG.EXE » est disponible à cette 

adresse http://technet.microsoft.com/en-us/library/ee441254(WS.10).aspx. Les 

nostalgiques de Windows 2008  Core pourront se consoler avec la documentation 

relative aux commandes « NETSH.EXE » pour arriver au même résultat 

http://technet.microsoft.com/en-us/library/ee441257(WS.10).aspx. 

 

6.2 Installation du rôle WebServer 

Maintenant que les bases du serveur sont posées, continuons avec le composant principal, à savoir 

le serveur web, toujours dans sa version « Core ». 

Impression écran Description 

 

On va commencer par 

installer le rôle WebServer, 

avec « DSIM.EXE ». 

 

 

Histoire de se faciliter la vie, 

on va activer l’administration 

du site à distance au travers 

de la console 

d’administration de IIS et 

dépendances associées. 

 

http://technet.microsoft.com/en-us/library/ee441254(WS.10).aspx
http://technet.microsoft.com/en-us/library/ee441257(WS.10).aspx
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Note : Attention DISM.EXE 

est chatouilleux sur la case 

des noms des rôles et 

fonctionnalités ! 

 

 

Il ne reste plus qu’à activer 

l’administration à distance en 

mettant à jour une clé de 

registre. 

 

 

Il ne reste plus qu’à 

configurer le service 

d’administration à distance 

pour un démarrage 

automatique puis de le 

démarrer. 

 

Note : Attention au SC 

CONFIG, il faut bien un 

espace après le caractère 

« = ». 
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6.3 Publication de la CRL 

Nous avions laissé notre autorité de certification en pleine configuration. Plus précisément au niveau 

de la publication des listes de révocations. Pour rappel, l’autorité de certification a été configurée 

pour :  

 Publier la CRL dans le partage CRLDIST$ 

 Publier la CRL « Delta » dans le partage CRLDIST$ 

 Référencer l’emplacement de stockage de la CRL à http://crl.corp.contoso.com 

 

Il ne reste donc plus qu’à mettre en place toute la structure pour accueillir les listes de révocations. 

Ces opérations seront donc réalisées sur le serveur « APP1.CORP.CONTOSO.COM ». 

 

Impression écran Description 

 

On va commencer par créer 

le répertoire qui va héberger 

nos listes de révocations. 

Les permissions NTFS seront 

donc héritées de la racine, 

donc minimalistes, parfait ! 

 

Ce répertoire doit être 

partagé sous le nom 

référencé dans l’extension 

préalablement déclaré dans 

l’autorité de certification. 

On va même s’assurer que le 

partage ne soit accessible en 

écriture que pour le serveur 

hébergeant l’autorité de 

certification. 

 

Passons maintenant à la 

publication. Il nous faut un 

répertoire virtuel nommé 

« CRLD » à la racine du site 

web et pointant sur le 

répertoire « CLRD ». 

Note : Attention 

APPCMD.EXE n’est pas dans 

un répertoire référencé dans 

la variable d’environnement 

« Path ». 

http://crl.corp.contoso.com/
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IIS est tellement sécurisé par 

défaut qu’il interdit le 

parcours de répertoire. C’est 

bloquant pour les clients qui 

viendront télécharger les 

listes de révocation, donc on 

rétablit le parcours de 

répertoire sur le répertoire 

virtuel. 

 

Subtilité d’IIS, par défaut, il 

n’autorise pas l’utilisation du 

« Double Escaping » dans les 

noms de fichiers. Dommage, 

le caractère « + » tombe dans 

cette catégorie. Il faut donc 

désactiver la fonctionnalité. 

http://support.microsoft.com/kb/

942076/en-us 

 

A ce stade, notre serveur « APP1.CORP.CONTOSO.COM » est opérationnel pour la publication des 

listes de révocation. Encore faut-il s’assurer que tout est bien opérationnel. Tant qu’il n’y a pas de 

certificats révoqués, il n’y a pas encore de liste de révocation. On va donc forcer la publication pour 

s’assurer du bon fonctionnement. 

 

Impression écran Description 

 

Certes, il est possible 

d’utiliser la console 

d’administration mais étant 

donné qu’on va passer du 

temps dans 

« CERTUTIL.EXE », autant 

commencer tout de suite 

avec la publication de la CRL 

depuis le serveur 

DC1.CORP.CONTOSO.COM. 

http://support.microsoft.com/kb/942076/en-us
http://support.microsoft.com/kb/942076/en-us
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Pour s’en assurer, on peut 

aller voir le contenu du 

répertoire sur le serveur 

APP1.CORP.CONTOSO.COM 

pour constater la présence 

des deux listes de 

révocation. 

 

 

On peut aussi utiliser notre 

navigateur Internet pour aller 

consulter la liste des fichiers 

mis à disposition mais la 

meilleure validation reste 

celle de « CERUTIL.EXE ». 
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6.4 Fichier de demande du certificat NLS 

C’est maintenant que les choses commencent à se corser, puisqu’on va parler de certificats et de 

configuration de IIS, le tout toujours en ligne de commande. Le fichier de demande de certificat doit 

être correctement formaté. Sans cela, la demande ne pourra être convenablement interprétée.  

 

Contenu du fichier de demande de certificat Description 

[Version] 

Signature= "$Windows NT$" 

[NewRequest] 

 

Subject= "CN=NLS.CORP.CONTOSO.COM" 
Indique le nom qui sera 

inscrit dans le certificat 

Exportable = True 
Indique que la clé privée sera 

exportable. 

KeyLength = 2048 
Indique une longueur de clé 

de 2048 bits 

KeySpec = 1 
La clé peut être utilisée pour 

signer 

KeyUsage = 0xA0 

Indique les usages suivants 

pour le certificat :  

 Digital Signature 

 Key Encipherment 

MachineKeySet=True 

Indique que le certificat sera 

placé dans le magasin 

ordinateur 

ProviderName="Microsoft RSA SChannel Cryptographic Provider" 

Indique le nom du 

« Cryptographic Service 

Provider » à utiliser. 

ProviderType=12 
Identifiant représentant le 

CSP ci-dessus. 

SMIME = FALSE 
Le certificat ne sera pas 

utilisé pour chiffrer un email 

RequestType= CMC 

Détermine le standard utilisé 

pour générer et soumettre la 

demande de certificat. 

[EnhancedKeyUSageExtension] 

OID=1.3.1.5.5.7.3.1 

Désigne le rôle « Server 

Authentication » 

[RequestAttributes] 

CertificateTemplate= NLSWebServer 

Désigne le gabarit de 

certificat pour le NLS 
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6.5 Soumission de la demande de certificat NLS 

Le fichier de demande n’est rien tant qu’il n’est pas convenablement formaté. Celui-ci sera soumis à 

l’autorité de certification. La demande devra être approuvée au niveau de l’autorité de certification. Le 

certificat délivré devra être accepté et placé dans le magasin « Computer ». 

 

Impression écran Description 

 

Notre demande de certificat 

est prête.  

 

On va commencer par 

formater notre demande. 

 

 

Pour vérification, on va 

demander l’interprétation de 

notre demande, histoire de 

vérifier qu’on a bien toutes 

les informations requises. 
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Cette demande va être 

soumise à notre autorité de 

certification intégrée à 

l’annuaire Active Directory. 

 

On peut constater que la 

demande a bien été traitée 

par l’autorité de certification.  

 

Toutes les informations 

nécessaires étaient bien 

renseignées et le 

soumissionnaire avait bien la 

permission d’obtenir ce type 

de certificat. 

 

On peut maintenant stocker 

le certificat dans son 

magasin ordinateur. 

 

On peut maintenant accepter 

la demande. 

 

On peut constater la 

présence de plusieurs 

certificats, mais un seul nous 

intéresse, plus 

particulièrement. On va 

conserver dans un coin le 

« Hash » et le « Simple 

Container Name » que l’on va 

immédiatement réutiliser. 
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6.6 Installation du certificat NLS 

Maintenant qu’on dispose du certificat NLS dans le magasin ordinateur, il reste à le déclarer dans IIS 

puis de le positionner dans les « Bindings » du site web par défaut pour le protocole HTTPS, tout un 

programme. 

 

Impression écran Description 

 

On va commencer par 

s’assurer que le moteur 

HTTP.SYS créé un 

« Listener » sur le port 443 et 

utilise le certificat contenu 

dans le magasin MY, identifié 

par son « Hash ». La valeur 

de l’attribut « APPID » est 

celle identifiée au niveau du 

« Simple Container Name ». 

 

dernière étape, indiquer à IIS 

que le site web par défaut 

devra écouter aussi en 

HTTPS avec le même 

certificat. 

Note : Attention à 

bindinginformation : ‘* :443’ 

n’est pas une erreur. 

 

 

A ce stade, notre site web NLS doit être accessible depuis un autre système 

situé sur le réseau LAN de l’entreprise. Pour être valide par la suite, notre NLS 

doit :  

 Répondre selon un nom DNS interne pleinement qualifié 

 Répondre en HTTPS avec un certificat dont l’autorité de certification est 

clairement reconnue 

 Afficher un contenu. 

 

Ce n’est finalement pas si difficile le « Core ». Prochaine étape, le plat de résistance avec une partie 

entièrement dédiée à la mise en œuvre d’UAG. 

 


