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4 PREPARATION ACTIVE DIRECTORY CERTIFICATES 

SERVICES 

4.1 Installation 

Dans le cadre de notre plateforme de démonstration de DirectAccess, nous avons besoin d’une 

autorité de certification. Etant donné que nous ne sommes pas dans le cadre d’un environnement de 

production, nous pouvons nous permettre des écarts tels que la non mise hors ligne de l’autorité 

racine de confiance dite « Root ». Par contre, on ne va pas faire l’impasse sur la publication des listes 

de révocation sur un serveur distinct. Voilà ci-dessous le résumé de mon installation du rôle ADCS. 

 

Installer le rôle ADCS c’est bien mais 

correctement publier les listes de révocation, c’est 

mieux. Pour cela, un peu de travail est 

nécessaire. Lorsqu’on observe la configuration 

par défaut de l’autorité de certification 

nouvellement installée, on constate que les listes 

de révocation sont publiées sous plusieurs 

formes (fichier, http et même LDAP).  

 

 

Cependant cette configuration pose un problème. 

Il sera référencé que la révocation des certificats 

émis pourra être validée en http. Pourtant, il n’y a 

pas de serveur web sur mon contrôleur de 

domaine (c’est le mal!).  
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4.2 Publication de la CRL 

Pour finaliser l’installation de l’autorité de certification, il faut donc publier les listes de révocation mais 

pas sur le même serveur. Dans les scénarios classiques de déploiement d’une autorité de 

certification, celle-ci est mise hors ligne. Or, comment peut-on accéder aux listes de révocation si 

celles-ci sont hébergées sur un serveur inaccessible. On va donc s’assurer que nos listes de 

révocation soient publiées sur le serveur APP1. 

 

Impression écran Description 

 

On a vu que la publication 

http n’est pas conforme. On 

va donc la remplacer par une 

nouvelle qui va référencer : 

http://crl.corp.contoso.com/c

rld/<CaName><CRLNameSuff

ix><DeltaCRLAllowed>.crl 

comme emplacement de 

publication. 

 

Pour cette première 

extension, les cases à cocher 

« Include in CRLs. Clients 

use this to find Delta CRL 

locations » et « Include in the 

CDP extensions of issued 

certificates » doivent être 

cochées. 
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Pour la seconde extension, 

on va indiquer à l’autorité de 

certification à quel 

emplacement publier ses 

listes de révocation. 

 

Ce nouvel emplacement doit 

permettre de publier à la fois 

la CRL mais aussi la CRL 

Delta. 
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Il ne nous reste plus qu’à 

supprimer le point de 

distribution initial. 

 

Il est nécessaire de 

redémarrer l’autorité de 

certification pour les 

modifications soient prises 

en compte. 

 

A ce stade, l’autorité de certification est presque prête. Le serveur APP1 n’étant pas encore 

opérationnel, on devra attendre son installation pour finaliser la publication de la liste de révocation. 
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4.3 Subtilité de la sauvegarde de la clé privée 

Jusqu’à Windows 2003, l’outil de sauvegarde de Microsoft prenait en charge la sauvegarde de 

l’autorité de certification sans aucun problème. C’est toujours vrai sous Windows Server 2008/2008 

R2, avec une petite subtilité. L’emplacement de stockage de la clé privée ayant été déplacé dans le 

répertoire caché suivant : « %systemdrive%\ProgramData\Microsoft\Crypto\Keys ». La conséquence, 

c’est que l’outil de sauvegarde Windows Server Backup n’est plus en mesure de sauvegarder cette 

clé privée, ce qui est plutôt gênant. On va donc s’assurer de la sauvegarde de la clé privée. 

 

 

La sauvegarde de la clé privée de l’autorité de certification est essentielle car sans elle, il ne sera pas 

possible d’effectuer une restauration ou une migration vers un autre système. La recommandation est 

bien entendu de conserver la clé privée ainsi que le mot de passe associé de manière sécurisée et 

non la laisser sur le serveur.  
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4.4 Subtilité du Health Registration Authority 

La PKI est pleine de subtilité, surtout lorsqu’on s’attaque à des sujets comme DirectAccess et 

Network Access Protection. Quand on s’attaque aux deux, c’est évident que cela ne sera pas simple. 

Le Health Registration Authority sera l’interface au travers de laquelle le client NAP va se voir 

attribuée un certificat prouvant son bon état de santé. Pour cela, notre HRA devra disposer des 

privilèges nécessaires sur l’autorité de certification. On peut distinguer deux scénarios : 

 Le rôle HRA est installé sur un serveur distinct de l’autorité de certification 

 Le rôle HRA est installé sur le même serveur que l’autorité de certification 

 

Dans le premier cas, il faut positionner des permissions pour le compte ordinateur hébergeant le rôle 

HRA. Dans le second cas, il faut positionner des permissions pour le compte « Network Service ». 

Dans les deux cas, les permissions sont les mêmes, à savoir :  

 Issue and Manage Certificates 

 Manage CA 

 Request Certificates 

 

 

 

 

Note : Le rôle HRA aura aussi pour responsabilité de révoquer les certificats 

correspondants à des clients NAP ne présentant plus le niveau de conformité 

requis. 
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4.5 Subtilité du Health Registration Authority bis repetita 

Lorsque le Health Registration Authority va demander un certificat d’état de santé pour le compte d’un 

poste de travail, sa demande est un peu particulière puisqu’il demande un certificat pour une durée 

de vie inférieure à la durée inscrite dans le gabarit du certificat. Par défaut, notre autorité de 

certification ignore cette subtilité. Il faut donc la reconfigurer pour prendre en compte ce besoin. 

 

 

 

Une fois l’opération réalisée et l’autorité de certification redémarrée, on peut passer à la suite, à 

savoir les gabarits de certificats. 
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5 PREPARATION DES GABARITS DE CERTIFICAT  

Notre autorité de certification doit mettre à disposition plusieurs gabarits de certificats :  

 Un gabarit de certificat permettant aux systèmes de s’authentifier 

 Un gabarit de certificat permettant aux systèmes de prouver leur état de santé 

 Un gabarit de certificat pour le Network Location Server 

 

Dans les trois cas, nous allons dériver des gabarits de certificats standards pour développer nos 

propres gabarits, intégrant nos besoins. 

 

5.1 Certificats d’authentification IPSEC 

A ce niveau, on aurait presque pu utiliser le gabarit de certificat « Computer » initialement mis à 

disposition par l’autorité de certification. Cependant, nous allons tout de même mettre en place un 

gabarit de certificat personnalisé, même s’il ne contient aucune personnalisation. 

 

Impression écran Description 

 

On va donc commencer par 

dupliquer notre gabarit 

Computer pour y intégrer notre 

personnalisation. 
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On va nommer notre gabarit de 

certificat de manière clairement 

identifiable. 

 

Des permissions sont 

positionnées sur le gabarit de 

certificat. Les membres du 

groupe « DA Clients » pourront 

obtenir un certificat 

automatiquement. 
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Maintenant que le gabarit est 

prêt, encore faut-il le publier. 
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5.2 Certificats d’état de santé 

Dans une infrastructure Network Access Protection, les systèmes doivent soumettre leur état de 

santé à un serveur central pour interprétation. Dans le cas DirectAccess, c’est le Health Registration 

Authority qui reçoit l’état de santé. Si l’état de santé est conforme aux exigences imposées par le 

Network Policy Server, alors un certificat d’état de santé doit être délivré. Le client va utiliser ce 

certificat dans le tunnel IPSEC utilisateur / application de DirectAccess.  Coté certificat, ce n’est ni 

plus ni moins qu’un gabarit de certificat « Computer » que l’on va personnaliser pour intégrer :  

 L’OID 1.3.6.1.4.1.311.47.1.1 représentant le System Health Authentication 

 La mise en place d’un filtrage pour les exceptions à la soumission de l’état de santé 

 

Impression écran Description 

 

On va donc commencer par 

dupliquer notre « Workstation 

Authentication » pour y intégrer 

nos personnalisations. 

 

Ce gabarit sera nommé 

« System Health 

Authentication » 
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Voilà le principal motif de la 

personnalisation du gabarit, à 

savoir l’intégration de l’OID pour 

le « System Health 

Authentication ». 

 

 

 

Des permissions sont 

positionnées sur le gabarit de 

certificat. Ces permissions vont 

permettre aux membres du 

groupe de disposer d’un 

certificat d’état de santé sans 

même avoir à le présenter. 
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Maintenant que le gabarit est 

prêt, encore faut-il le publier. 
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5.3 Certificat Network Location Server 

Notre autorité de certification devra délivrer un certain nombre de certificats. L’un des usages sera de 

proposer des certificats de serveurs web (SSL). Dans le domaine des infrastructures à clés publiques, 

c’est une bonne pratique de ne pas personnaliser les gabarits standards et donc de réaliser les 

personnalisations dans des gabarits de certificats dédiés. 

  

Impression écran Description 

 

On va donc commencer par 

dupliquer notre gabarit Web 

Server pour y intégrer nos 

personnalisations. 

 

On va nommer notre gabarit de 

certificat de manière clairement 

identifiable. 
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Voilà le principal motif de la 

personnalisation du gabarit, à 

savoir la capacité à exporter la 

clé privée du certificat. 

 

Dans le cadre de la mise en 

œuvre de DirectAccess, cela 

peut s’avérer utile pour la mise 

en haute disponibilité du 

Network Location Server. 

 

Des permissions sont 

positionnées sur le gabarit de 

certificat. Mon infrastructure de 

clés publiques ne respectant 

déjà pas la mise hors ligne de la 

racine, je n’ai pas non plus 

effectué la séparation des rôles, 

encore moins la mise en œuvre 

de la délégation, honte à moi ! 
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Maintenant que le gabarit est 

prêt, encore faut-il le publier. 

 

Une fois le gabarit publié, on 

pourra s’attaquer la mise en 

œuvre du Network Location 

Server. 

 

  



Prepared by Benoît SAUTIERE – MVP Enterprise Security 2010 – Benoits@exakis.com  

Page 19 

 

Microsoft UAG 2010 SP1 

Prepared by Benoît SAUTIERE 

 

5.4 Activation de l’auto-Enrollment 

Maintenant que nous avons nos gabarits de certificats, il faut que les systèmes puissent effectuer des 

demandes de certificats. Pour cela, on va utiliser la fonctionnalité « d’autoenrollment » dans les 

stratégies de groupe. 

 

Impression écran Description 

 

Pour aller vite, on va créer 

notre stratégie de groupe en 

PowerShell avec la 

commandlet « New-GPO ». 

 

Dans cette stratégie de 

groupe nous n’avons pas 

besoin de la section 

« Configuration de 

l’utilisateur ». 
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L’activation de l’ « Auto-

Enrollment » inclus aussi le 

renouvellement et 

l’actualisation des certificats 

déjà déployés. 

 

Il ne reste plus qu’à 

sélectionner le gabarit de 

certificats « Computer » pour 

que l’ « auto-enrollment » 

soit pris en charge pour ce 

gabarit de certificats. 

 

Il ne nous reste plus qu’à lier 

la stratégie de groupe à la 

racine du domaine, juste 

après la stratégie de groupe 

du domaine. 

 

Ouf, on est venu à bout de l’infrastructure de clé publique. Effectivement, ce n’était pas simple. 

Prochaine étape, on pose la souris, on s’occupe du « Network Location Server » qui pour rappel est 

installé sur un système en « Core » - . 

 

 


