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3 PREPARATION DE L’INFRASTRUCTURE

Les fondamentaux sont posés, maintenant, on rentre dans le vif du sujet avec la mise en ceuvre de
notre environnement. A ce stade, le plus difficile, ce sera l'infrastructure de clé publique. Désolé,ce
sera un peu détaillé.

3.1 Préparation de I’environnement

3.1.1 Serveur DC1

Notre premier serveur sera un contréleur de domaine opérant sous Windows Server 2008 R2 Edition
standard. Ce serveur disposera d’'une unique carte réseau connectée au réseau LAN de notre
magquette. Le paramétrage réseau est documenté dans le tableau ci-dessous :

Paramétre Configuration

Nom NETBIOS DC1

Adresse IPv4 192.168.0.100
Masque de sous-réseau 24 bits

Passerelle par défaut 192.168.0.1

Suffixe DNS Corp.Contoso.com

L’environnement de démonstration ne comprend qu’un seul contréleur de
domaine et donc DNS. Dans un environnement de production, il sera vivement
recommandé de disposer d’au moins deux contréleurs de domaine.

Il est impératif de conserver la couche réseau IPv6 sur le serveur. Elle sera utile.
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3.1.2 Serveur APP1

Notre second serveur ne sera utilisé que pour héberger notre Network Location Server. Pour rappel,
c’est un site web en HTTPS qui est utilisé comme un phare pour déterminer que le poste de travail
est connecté au réseau interne de I'entreprise. Etant donné son usage limité, nous allons mettre en
ceuvre ce NLS sur un Windows Server 2008 R2 standard mais installé en « Core ». Ce serveur ne
disposera que d’une seule interface réseau, connectée au réseau LAN de notre maquette.

Parametre Configuration
Nom NETBIOS APP1
Adresse IPv4 192.168.0.101
Masque de sous-réseau 24 bits
Passerelle par défaut 192.168.0.1
Suffixe DNS Corp.Contoso.com

3.1.3 Serveur UAG1

Le serveur UAG représentera le coeur de la maquette. Sa configuration sera un peu plus complexe
gue pour les autres. D’'une part par ses exigences en termes de quantité de mémoire vive (2048Mb),
d’autre part en terme d’interfaces réseau. En effet, le serveur dispose d’une interface réseau
connectée au réseau LAN de la maquette ainsi que d'une interface connectée a Internet. Enfin,
derniere subtilité, le systeme d’exploitation doit impérativement étre de type Windows Server 2008
R2, mais en langue anglaise.

Paramétre Interface LAN Interface publique

Nom NETBIOS APP1

131.107.0.2
Adresse IPv4 192.168.0.101

131.107.0.3
Masque de sous-réseau 24 bits 255.255.0.0
Passerelle par défaut 192.168.0.1 131.107.0.1
Suffixe DNS Corp.Contoso.com  Contoso.com

Il est impératif d’installer UAG 2010 sur un systéeme d’exploitation en langue
anglaise. De plus, il est impératif que :

e Les deux adresses IPV4 soient publiques et consécutives

e Qu’il n’y ait pas de translation d’adresse sur l’interface publique

o Qu’il n’y ait pas de translation d’adresse sur I’interface privée

e Que le plan d’adressage interne respecte la RFC1918 ou un plan
d’adressage propriété de I’entreprise (Plage IPv4 acquise par la société)
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3.2 Préparation réseau

Coté réseau, il n’y a rien de particulier coté LAN, sinon qu'il est impératif de conserver la couche
réseau IPv6 sur les systemes d’exploitation. Sans cela, les systemes d’exploitation ne pourront utiliser
ISATAP pour générer une adresse IPv6. De ce fait, les serveurs ne seront accessibles qu’au travers
de NAT64/DNS64 avec pour conséquence que seul le client en situation de mobilité pourra initier la
communication. Aprés, le second prérequis, ce sera de disposer d’un simple serveur DHCP sur le
réseau interne, donc rien d’'insurmontable. Si nécessaire, c’est réalisable sans méme toucher a la
souris.

£ Administrator: Active Directory Module for Windows

tor> inport-module servermanager
rator? add-windowsfeature DHCP

Start Installation... ~

[0000000000000000000000000000000000000000000000000

On commence par demander

I'importation du
CommandLet
« ServerManager » pour

installer le role DHCP.

£ Administrator: Active Directory Module for Windows
e rator? import-module servermanager
"‘\Fldmln istrator? add-windowsfeature DHCP

Restart Needed Exit Code Feature Result

{DHCP Server}
Une fois le réle installé, on
ruice DHCPServer —Startuptype Automatic

-vice DHCPServer doit commencer par

geruer Eg“gggeruer;: glnlgil starting...
erver erVer h starting... A i

Server CDiCkServer)’ inich Starcing. ! démarrer le service et le
erver erver 3 . .

Server (DHCPSeruer)’ i rting. .. configurer en mode de

P3 C:\Users~Administrator> , .
démarrage automatique.

QMmlmstratm- Active Directory Module for Windows F

rator> import—module servermanager
1ﬂ\ﬂdm1n1°t1atm) add-windowsfeature DHCP

Restart Meeded Exit Code Feature Result
Success {DHCP Serverlr

ez fAdministrator? set—-service DHCPServer —Startuptype Automatic

rator? start—service DHCPServer Notre serveur DHCP est

° » zepuice ‘DHCP Server (DHCPServer)’ i starting. ..

sice *DCD Sorver (DHCPScxvers’ to 1 ingli opeérationnel, il ne reste plus

134 C:\Usell-s\ﬁdm:i.nist1‘a§£‘§§g§e;gEEgugggzggcgggggggﬁz::g, : ;z;::giﬂg::: qu,a Ie configurer'
DisplayMame

Running DHCPServer DHCP Server

PS C:slUserssAdministrator’>
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PE C:vlUzersAdninisztrator> netsh dhecp add server dcl.corp-contoso.com 192.168..

afil] .

Adding server dcl.copp.contoso.com. 192.168.0.168

Comnand completed successfully.
PS C:slse -s\ﬂdninist rator? restart—service DHCPServer
H iti ~ service ’'DHCP Server (DHCPServer?’ to finish starting.
I.Jaltlng for seruice ’‘DHCP Server (DHCPServer)’ to finish starting.

“Adninistrator> netsh dhcp show server La premlére étape sera de

1 Servers were found in the directory service: |’autoriser dans I’annuaire
Server [del_corp-contoso.com] Address [192_168_8.160]1 Dz location: cn=dc H H
1.corp.contoso.con Active Directory.

iCommand completed successfully.
P8 C:xlsers™Adninistrator>

Puis de :
rator: Active Directory Module for Windows
sslUsers\Administrator? netsh ° Créer une étendue
netsh>dhcp
netsh dhcprserver “Sdcl.corp.contoso.com DHCP

netsh dhcp serverivd
netzh dhcp szerver vd4radd scope 192.168.8.@ 255_.255_255_.@ "Plage DHCP LAN"

Command completed successfully (] Y I’éféren cer une
netzh dhcp zevrver vd>scope 192 168 a.g
plage d’adresses

Changed the current scope context to 192.168.8.8 scope.
netzh dhcp server vd scopeadd iprange 192.168.8.158 192 . 168_8.160

Command completed successfully. ) De réclser Ia
netsh dhcp server v4d scopelset optionvalue 8832 IPADDRESS 192.168.8.1 p
passerelle

Command completed successfully.
netsh dhcp server v4 scopeldset optionvalue BB6 IPADDRESS 192.168.8.168

iCommand completed successfully. ] De pl’éCISEI’ Ie

netsh dhcp server v4 scoperset optionvalue P15 STRING corp.contoso.com
iCommand completed successfully. serveur DNS
netsh dhcp server v4 scopelX_

e De préciser le
suffixe DNS

3.3 Préparation du DNS

Le DNS est un élément primordial pour DirectAccess. Un client en situation de mobilité ne pourra
accéder a une ressource interne que si celle-ci est référencée dans le DNS. La préparation du DNS
interne comprend :

L’autorisation de I'enregistrement DNS ISATAP
Création de I'enregistrement ISATAP

La création de I'enregistrement DNS pour la CRL
La création d’enregistrement DNS pour le NLS

Par défaut, il est considéré qu’il n'est pas opportun de répondre a la résolution de I'enregistrement
DNS ISATAP. Pourquoi ? Car il référence le routeur IPv6 en charge de la propagation du préfixe IPv6
sur le réseau interne. Ce blocage est opéré par une fonctionnalité nommeée « Global Query Block
List » qui référence deux enregistrements (WPAD et ISATAP). On va donc commencer par actualiser
cette liste pour retirer ISATAP. Ce n’est qu’a ce moment qu’on pourra créer I'enregistrement ISATAP
qui référencera I'interface LAN de notre serveur ForeFront Unified Access Gateway 2010.

Par la suite, on pourra créer les enregistrements DNS additionnels dont on va avoir besoin. Le
premier sera utilisé pour référencer le serveur APP1 sous le nom de « CRL » pour les listes de
révocations de l'autorité de certification. Le second sera utilisé pour référencer ce méme serveur
APP1 comme Network Location Server.
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Registry property globalgueryblocklist successfully reset.
Comnand completed successfully.

rs Adninistrator) restart—service DNS
s\Administrator?>

2 Administrator: Active Directory Module for Windows F
PSS C:sUserssAdministrator? dnscmd Arecordadd corp.contoso.com ISATAP A 192.168.3"
-1 |

fdd A Record for ISATAP.corp.contoso.com at corp.contoso.com
iCommand completed successfully.

PS C:sUserssAdministrator

QMministratm: Active Directory Module for Windows P

PS C:ilsers™Adninistrator> dnscmd Arecordad
1

corp.contoso.

Add A Record for NLS.corp.contogso.com at copp.contoso.com

iCommand completed successfully.

PES C:vlUszers Adniniztrator> dnscmd srecordadd corp.contoso.com CRL A 192.168.0.180|
1

Add A Record for CRL.corp.contoso.com at copp.contoso.com

Comnand completed successfully.

P8 C:slUsers~Adninistrator?

La reconfiguration de la
Global Query Block List
implique un redémarrage du
serveur DNS.

Des lors, on peut créer notre
enregistrement DNS ISATAP
qui va référencer l'interface
LAN de notre serveur UAG1.

Il ne reste plus qu’a créer les
enregistrements DNS CRL et
NLS qui référenceront le
serveur APP1

Microsoft UAG 2010 SP1
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3.4 Préparation Active Directory

Le seul réel prérequis coté Active Directory, c’est de disposer d’un contrbleur de domaine opérant
sous Windows 2008 SP1 au minimum. Aprés, nous n’avons besoin que d’'aménagements ayant pour
objectif de nous faciliter la vie. On distingue deux types d’'aménagements :

L’organisation de I'annuaire Active Directory
L’activation d'ICMP pour IPv4 et IPv6

3.4.1 Organisation de I"annuaire Active Directory

Co6té organisation de I'annuaire, les aménagements ont pour objectif de ranger les objets dans
'annuaire afin de faciliter I'utilisation des futures stratégies de groupe. Ces aménagements sont les

suivants :

La création d’un groupe de filtrage pour les clients DirectAccess
La création d’un conteneur pour les postes de travail
La création d’'un conteneur pour le serveur UAG et y appliquer des stratégies de groupe

plus facilement

La création d’un groupe de filtrage pour les systémes dispensés de présenter un état de

santé (optionnel).

rator: Active Directory Module for Windows

ers Adninistrator?> new—adgroup —SamAccountname DA Client
oupCategory Security —DisplayName “DA Clients'" —Path “c
o.dc=com" —des 1pt1on "Liste des postes de travail accledlteg
Mame 'Da Clien

s “Adninistrator> _

a Direc

rator: Active Directnrv Module for W'mdmrs

Le groupe de filtrage sera
créé par une simple
commande PowerShell. Ce
groupe va nous permettre
d’identifier les systémes
autorisés pour DirectAccess.

Le conteneur créé permettra
de positionner la stratégie de
groupe dédiée aux clients
DirectAccess. Un annuaire,
¢a se range.

Microsoft UAG 2010 SP1
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tol) neu adorganizationalunit —name "UAGDA" —Path "ou=serwv

Coté serveurs, méme
combat, on les range.

PS C:slUser g\ﬂdl‘l‘llnlotl ator} new-adgroup —SamAccountName "MAP Exceptlun“"
—GroupCategory Security —DisplayName "MAP Exceptions' h

Teen un étac de sancé” —hane "NAD Excepeiont o 10 On va créer notre groupe de
revAdministrator> _ .
filtrage NAP.
£ Administrator: Active Directory Module for Windows PowerSt .4 Et y pOSItIOﬂner comme

Sei Pl;;;ﬂdnlgigtlatol) add-adgroupmemnber dentity “"NAP Exceptions" —nemhers! membre deS SyStémeS QLII
PS C:sUserssAdministrator’> _ n’auront pas a présenter un
état de santé pour obtenir un

certificat.

3.4.2 L’activation d’ICMP pour IPv4 et IPv6

Pour faciliter le dépannage de l'infrastructure, on a rien trouvé de mieux que « PING.EXE ». On aura
donc besoin du protocole ICMPv4 mais aussi ICMPv6 et ce aussi bien en entrée qu’en sortie. A ce
stade, on va faire « Simple by Design » et activer ces protocoles pour 'ensemble des systémes du
domaine.

DisplayMame : ICHP Settings
DomainName : corp.contoso. cum
Ouner = CORP~Domain Adm:
Id : ad2e?174-8£38— 432(1 93de—62h5c?6eBicd . ,
GpoStatus : AllSettingsEnabled Ici encore nous allons créer
escription H
CreationTime : 21-10-2010 A

i : 21/18/2010 21: une nouvelle stratégie de

AD Uersion:

AD Vorzion: sion: groupe avec la CommandLet
« New-GPO ».

WmiFilter

PE C:oxUsersSAdministrator> _
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E Group Policy Management Editor

File

Action  View

Help.

=1o]x|

=2 zEE B

=/ 1CMP Settings [DC1.CORP.CONTO
=l & Computer Configuration

B 1CHP Settings [DC1.CORP.CONTOS0.COM] Policy

] Polices I
~ proferences Select an item to view its description. 2l
= 4 User Configuration
= Polices General | Links | Securty | Comment |
| Preferences
ICMP Settings [DC1.CORP CONTOSO.COM]
~ Summary L. )
st Cette stratégie de groupe n’a
Modified 21/10/2010 21:40:04 pas besoin de sa par“e «
Revisions: 0 {Computer). 0 (User) . . .
Doman:  CDRP CONTOSO COM Configuration utilisateur ».
Unique name:  {ADZE7174-8F38-4E2D-93DE-62B5CIGEDOCD}
~ Disable
To improve performance, use these options to disable unused
parts of this Group Policy Object
™ Disable Computer Configuration settings
[ Disable User Configuration ssttings
‘4 |\ Extended A Standard 7 ’TI — = |
* New Inbound Rule Wizard x|
Rule Type
Select the type of firewall rule to create:
Sieps:
=+ Rule Type What type of rule would you like to create?
@ Program
@ Protocol and Ports # Program
& Scope Rule that controls connections for a program
@ Action " Port
Rule that controls connections fora TCP or UDP port
Profil por z
o e - o On va commencer par creer
@ Name Predefined: .
Iﬁc‘tive Directory Domain Services j une reg I € d e p are-feu
Rule that contrals connections for a Windows experience. person nallsee pour |CMPV4
‘o Ve
ostom en entrée.
Custom rule.
Leam more about rule types
cbaci [ Newts Cancel

Microsoft UAG 2010 SP1
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# New Inbound Rule Wizard x|

Program

Specify the full program path and executable name of the program that this rule matches

Steps:
@ Fule Typs Does this rule apply to all programs or a specific program?
« Program
@ Protocol and Ports Al programs
Rule applies to all connections on the computer that match other rule properties.
@ Scope
@ Action
Bl " This program path:
] ile
I Browse... N
o Nome b <ot e | Cette régle va concerner tous
%P Files % \browser\browser .
oo = les programmes sans
distinction.
Services Customize...
Specify which services this rule applies to.

Leam more about specifying programs.

<Back [ Nea» Coneel |

* New Inbound Rule Wizard |

Protocol and Poris
Specify the protocols and ports to which this rule applies

Steps:

@ Rule Type To which ports and protocols does this rule apply?

& Program

< Protocol and Ports Protocol type: lm
@ Scope Protocol number: W

@ Action

@ Profile Local port: IAI\ Ports b
@ Name . s oz
l Mais précisément le

Example: 80. 443, 5000-5010
Remate port: [apes = protocole ICMPv4.
——

Example: 80, 443, 5000-5010

Intemet Control Message Protocol

(ICMP) settings:

Leam more about protocol and ports

< Back Next > Cancel
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Customize ICMP Settings |

Apply this rule to the following Intemet Control Message Protocol (ICMP)
connections:

 AlICMP types
* Specific ICMP types

[] Packet Too Big

[T Destination Unreachable
[ Source Quench

[] Redirect

M| Echo Request
E Router Mdversement Comme on veut faire les
[] Time Exceeded choses bien, on va se limiter
[] Parameter Problem
[] Timestamp Request au seul type de message
[] Address Mask Request ICMP dont nous allons avoir

besoin pour le PING.

This ICMP type:

Type: ID vl Code: IAny vl Add |

Leam more about ICMP settings

0K Cancel
| |

# New Inbound Rule Wizard x|

Action

Specify the action to be taken when a connection matches the conditions specified in the rule

Steps:

@ FRue Type What action should be taken when a connection matches the specified conditions?

& Program
{* Allow the connection

Protocol and Ports This includes connections that are protected with |Psec as well as those are not

&

@ Scope
" Allow the connection if it is secure
£ HEET This includes only connections that have been autherticated by using IPsec. Connections
@ Profile will be secured using the ssttings in IPsec properties and rules in the Connection Security
Fule node
@ Name < .
Cosomee| Cette régle va autoriser
€ Block the connection ICMPv4 en entree.

Leam more about actions

<Back [ Net> Cancel
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* New Inbound Rule Wizard x|
Profile
Specify the profiles for which this rule applies
Steps:
@ Rule Type When does this rule apply?
@ Program
@ Protocol and Ports ¥ Domain
& Scope Applies when a computer is connected to its corporate domain.
@ Action F Private La regle va concerner tous
Applies when a computer is connected to a private networlk location .
- _ - les profils de pare-feu. Je
@ Name ic
TR A TS BTzt (AT T T A T laccorde, c’est un peu
simpliste et cela pourrait étre
affiné. Ce n’est qu’une
maquette apres tout.
Leam more about profiles
<Back [ Net> Cancel |
# New Inbound Rule Wizard x|
Name
Specify the name and description of this rule.
Steps:
@ Rule Type
@ Program
@ Protocol and Ports
@ Scope MName:
) [ICMPv4 inbaund
@ Action
@ Profile Description (optional):
«  Name
Reste plus qu’a la nommer.
<Back  |[ Fmsn | Cancel
Page 13
Microsoft UAG 2010 SP1

Prepared by Benoit SAUTIERE




Prepared by Benoit SAUTIERE — MVP Enterprise Security 2010 — Benoits@exakis.com

# New Inbound Rule Wizard |

Protocol and Ports
Specify the protocols and ports to which this nule applies.

Steps:
& Aue Type To which ports and protocols does this nle apply?
@ Program
« Protocol and Ports Protocal type: "
@ Scope Protocol number lm
@ Action
& Frofle i [apets =]
@ Mame l— 7z A
rele 50,463 5005010 On créé le méme type de
Remote pot [res = régle pour ICMPV6 en entrée.
l—
Example: 80, 443, 5000-5010
\ﬂrém?;ﬂ:mmge Protocol Customize... |

Leam more about protocol and ports.

<Back [ Net> Cancel

Customize ICMP Settings x|

Apply thiz nule to the following Intemet Control Message Protocol (ICMP)
connections:

" AlICMP types
% Specific ICMP types

[[] Destination Unreachable
[ Packet Too Big

[[] Time Exceeded

[ Parameter Problem

[[] Multicast Listener Query
[[] Multicast Listener Report
[[] Mutticast Listener Done . N
[] Router Solicitation Toujours pour le méme type

[ Router Advertisement

[ Meighbor Discovery Salicitation
[ Meighbor Discovery Advertisement
[] Redirect

[ Multicast Listener Report v2

de message ICMP.

Thiz ICMP type:

Type: ID - I Code: IAny - l Add |

Leam more about ICMP settings
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# New Inbound Rule Wizard x|

Name

Specify the name and description of this rule.

Steps:
@ Rule Type
& Program

@ Protocol and Ports
Name:

@ Scope
[ICMPv6 Inbound]

@ Action
@ Profile Description (optional):

» Name

Et la nommer.

<Back || Fnsh | Caneel |

* New Outbound Rule Wizard x|
Rule Type
Select the type of firewall rule to create
Steps:
+ Rule Type What type of rule would you like to create?
@ Program
@ Action ' Program
@ Profle Rule that controls connections for a program.
@ Name  Port
Rule that cotrols connections fora TCP or UDP port. . .
i Maintenant qu’on a fait cela
" Predefined:
I.L-:li'-.'e Directory Domain Services j p our I C M P en en t ran t 1 ne
Rule that controls connections for a Windows experience. reste pl us q u ’é fa i re de méme
¢ Custom en sortie.

Custom nule

Leam more about nile types

coack [ Nets Cancel

rator: Windows PowerShell Modules

neu-gpLink Hane "LCHF Settings” -order:d —demain:corp.contoso-con —linkenablediyes —targcH La Stratégie de groupe est
d207174-8F38—4c2d-93de—62h5c96eBBcd m a| ntenant (0] p ératlo nn el | e,

CHP Settings

ne reste plus qua Ila
positionner au niveau de la
PS C:i\Users\Administrator> _ . .

racine du domaine.

corp, DE-contoso,DC=con
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* Windows Firewall with Advanced Security =101 x|
Fle Acton View Help
&9 [Fm= 8l
Inbound Rul
&3 Inbound Ruies Name Group Profle -
Outbound Rules rTeTrT— il :
= kv ) "4 Inboune |
4. Connection Security Rules J New Rue... N . .
B ooy @1cwPvs oo a wl|® Apres actualisation des
(@ Active Directory Domain Controller - EchoR....  Active Directory Domain Services  All Ye T Filter by Profile 4
1@ Actve Directory Domain Controlir - EchoR...  Active Directory Domain Services Al ve |7 Fitero A
- y State > r g | g r p n
@ Active Directory Comain Controller -LDAP (T... Active Directory Domain Services Al . , strategies € oupe, 0
1@ Active Directory Domain Controller -LDAP (U... Active Directory Domain Services  All Ye Ater by Group | 4 d |
@ Actve Directory Domain Cantroler -LDAP fo... Active Directary Domain Services Al ve View » constate la p resence aans la
1€ Active Directory Domain Controller -NetgI0. . Active Directory Domain Services Al Yo | refien . .
@ Active Directory Domain Controler - SAMAS...  Active Directory Domain Services Al ve || Rere con f| g uration d u p al‘e-feu
(€ Active Directory Domain Controller - SAMAS... - Active Drectory Domain Services Al ve |5 exportiist.. .
1@ Active Directory Damain Controller - Secure ... Active Directory Domain Services Al % g rep I ocC al d es System es.
& Active Directory Comain Controller - Seaure ... Active Directory Domain Services Al ve
@ Active Directory Domain Controller - W32Tim... Active Directory Domain Services Al ve
18 actve Directory Domain Controller (RPC) Active Directory Domain Services  All Ye
@ Active Directory Domain Controller (RFC-EP...  Active Directory Domain Services Al ve
@ Active Directory Web Services (TCP-In) Active Directory Web Services Al Ve,
4] | S| x| | 3
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3.5 Paramétrage du client Network Access Protection

La configuration de Network Access Protection qui sera mises ceuvre par UAG contiendra :

B La réactivation du centre de sécurité du systéme d’exploitation

B La configuration du service « Network Access Protection Agent » en mode de démarrage
automatique

B La configuration du client IPSEC pour Network Access Protection
B La déclaration du Health Registration Authority

Méme si cette configuration fonctionne, il manque quelques détails d’ordre esthétique :

B La réactivation de la journalisation de Network Access Protection coté client (UAG le
désactive)

B La configuration de l'interface de 'agent NAP sur le client

Impression éc Description
s PowerShell Modules
strator> new-gpo “"NAP Client Configuration"
* NAP Client Configuration
R Bamets Ao
: BLaToLETeias =it ndaa-TonseTasnoad On va donc commencer par
e R , créer une stratégie de groupe
User! n = AD Uersis ol Uersion: B
ComputerUersion : AD Uersion: B, SysUol Uersion: @ - 7 .z \ .
inif fter : qui sera dédiée a la mise en
P CiscreNdninistrator> place de notre paramétrage.
B Group Policy Management Editor o] x|
File Action View Help
&= |EEE]
EECEEEEVEEICEEEE & nap Client Configuration [DC1.CORP.CONTO!
1 %l Computer Configuration
:— Palicies Select an item to view its description, 21X
| Preferences
= i, User Configuration General |Links | Securty | Comment |
| Policies
| Preferences NAP Client Configuration [DC1 CORP CONTOSO COM]
[~ Summary o f
o o Cette stratégie de groupe n’a
A pas besoin de parametres
visions: mputer), 0 (User) .
Domsin:  CORP.CONTOSO.COM utilisateurs, on va donc
Unique name:  {81D701F7-6228-4F2F-BDAD-7CB987ASB723} d éSaCtlver Ia Sectl 0 n
r~ Disable
To improve performance, use these options to disable unused
parts of this Group Policy Objact
™ Disable Computer Configuration settings
[V Disable User Configuration settings
P TR— | — | = |
[ I T
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=10 x]

File Action View Help

+%|7mHE
L= NAP Client Configuration [DC 1.1 |
El & Computer Configuration
= [ Policies R:- MAP Client Configuration Properties x|
* Software Settings
B ] Windows Settings General |

Mame Resolutio
Getting Started
Seripts (Startup. _ SR e e e e

2m S:E.m”tv Setting Use these steps to create and n ”, . . . P
;o Access Protection (NAF)ciert. : =i La réactivation de I'audit coté
M | EventLot @ H H

jg Ess;i(;gd( ‘Specify the level of detail a which the tracing logs are writen client permet de mieux
el = 5 comprendre les

4 File System

Wired Netw Create and Manage Ent problématiques de non-

| Windows Fi L,
D retworkis conformité.
Sall Wireless Ne =» Enforcement Clients

~| PublicKey F
“| Software R
| Network Ac Specify User Interface
11:] NAP Clie
| Application _|
&, 1P Security =% User Interface Setfinas
= Advanced £
iy Policy-based qc

7| Administrative Tem;
e _'l_l oK | el | ooy

=]

H HE

o [m] 4]
Fle Acton View Help
=[x
= NAP Client Configuration [DC 1.1« | [
=l {4 Computer Configuration
£ paes x
7| Software Settings
B ] Windows Settings Generl |
| Name Resolutio Specify the text and image that will appear in the Network Access
] Serits (Startup Frotection user interface on client computers. For more information,
B B Security Setting see Configure the NAP Client User Interface.
[ pecurt 7 Ne reste plus que I'aspect
Gf| Local Polide p q p
Event Log At A
2 (% resced = cosmétique. Il est méme
i Conformité du poste de travai
1, System Ser . ) -
(4 Regisry possible d’afficher un logo
4 File System Description , , . .
i Wired Netw |3 travail doit respecter un certain nombre d'sxigences en teme de sécurté] re p resen t e p ar un fl C h ler J PG
| Windows Fil + .
] Network Lis (5] Ueer Interface Inage d e tal I | e 64*64.
f Wireless Ne 2
~ PublicKkey F Title Text: [ &I
_ Software Ry Description Text:
B[] Network Ac_| Image
B 4] NAP Cli <
9 Enf
= Use
| Hez

| Application

B, 1P searity
. - _’l_l OK | Cancd | Aok

-con —Linkenahled: ve ||
=

= B1d701£7-6228—4£2F —hdaB-7ch987a5h723
NAP Client Configuration
True

¢ i unseacions. Domcars. po-contaso. p6-son Il ne reste plus qu’a lier la
stratégie de groupe au
PS C:\Ugers\Administrator> .
conteneur « Workstations ».

On est maintenant prét & rentrer dans le vif du sujet avec un sujet qui pique : la PKI !
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