Configuration de l'infrastructure OCS 2007 R2 pour servir les besoins
en téléphonie et intégration avec Exchange 2007 SP1

Pour mettre en ceuvre la téléphonie sur IP avec OCS 2007R, voici les étapes que nous allons suivre :

1. Configuration du serveur Exchange Unified Messaging:
a. Création d'un Dial Plan.
b. Configuration du Serveur UM.
c. Activation de la messagerie unifiée sur les boites aux lettres.
Configuration des certificats.
Création d'un "Location Profile" et des régles de normalisation.
Configuration de Office Communications Server (OCS) pour l'intégration avec Exchange.
Assignation du Location Profile au pool.
Configuration du Mediation Server.
Configuration du routage sortant des appels et des autorisations.
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Activation des fonctionnalités de téléphonie pour les utilisateurs.

Configuration du Server Exchange Unified Messaging.

Création d'un Dial Plan
Pour commencer, il faut créer un plan de numérotation. Ceci peut se faire via Powershell ou via
I'interface graphique. La commande Powershell pour notre maquette est la suivante :

new-umdialplan -name UCDEMO DialPlan -UriType "SipName'" -VoipSecurity
Secured —-NumberOfDigitsInExtension 4 -AccessTelephoneNumbers
tel:+33169863000

Dans le cas ou I'on préfere l'interface graphique, voici ce qu'il faut saisir :



', New UM Dial Plan

X

1 New UM Dial Plan New UM Dial Plan

This wizard helps you create a UM dial plan for use by Microsoft Exchange Unified

Bl copictns Messaging. A dial plan is a grouping of unigue telephone extension numbers.

MName:
|UCDEMO_DialPlan

Mumber of digits in extension numbers:
4

URI type:

SIP URI =]

WolP security:

(i) Mfteryou create a new dial plan, the dial plan must be added to one ormore LM
~ servers before it will be used.

Help | < Back | New Cancel |

Le nom indiqué est important car il sera réutilisé lorsque nous allons configurer le Location Profile
dans Office Communications Server. L'intégration de OCS avec Exchange fonctionne par mise en
correspondance du contexte du Dial Plan d'Exchange et du Location Profile dans OCS

Le nombre de numéros de I'extension dépend de votre environnement. Pour notre maquette, le
plan est a 4 chiffres (Cf "Adressage Téléphonique et noms utilisés").

La sécurité peut étre SIPSecured ou Secured (Unsecured n'est pas supporté avec OCS 2007 R2). Dans
le premier cas, seul le flux de signalisation (SIP) sera sécurisé, dans le deuxiéme cas, le flux media
sera aussi sécurisé. C'est la deuxiéme option qui est recommandée pour une configuration avec OCS
2007 R2.

Configuration du serveur UM
Les prochaines étapes consistent a configurer le serveur Unified Messaging pour cohabiter avec OCS
2007 R2 utilisé comme IP-PBX.

1. Récupération du contexte du Dial Plan, ce qui I'on appelle aussi le FQDN du Dial Plan. Dans
notre exemple cela donne :

(Get-UMDialPlan "UCDEMO DialPlan").PhoneContext

La valeur retournée dans mon exemple est :
UCDEMO DialPlan.ucdemo.fr

C'est cette valeur que I'on utilisera lors de la création du Location Profile dans OCS.

2. Ajout du Dial Plan au serveur Unified Messaging



Sums=get-umserver;

sdp=get-umdialplan —-id UCDEMO DialPlan;
Sums.DialPlans +=Sdp.Identity;,

Sums | set-umserver

3. Llancezle script exchucutil.ps1 quiva positionner les permissions appropriées et
configurer OCS comme gateway pour Exchange. OCS sera alors autorisé a transmettre des
appels au serveur Exchange.

Naviguez dans le répertoire script dans le dossier d'installation de Exchange:
C:\Program Files\Microsoft\Exchange Server\Scripts>./exchUCUtil.psl
Voici le résultat :

Using Global Catalog: GC://DC=ucdemo,DC=fr

Configuring permissions for ucdemo.fr\RTCUniversalServerAdmins
UCDEMO : Not configured adding permissions.
UM DialPlan Container : Not configured adding permissions.
UM AutoAttendant Container : Not configured adding permissions.

Configuring permissions for ucdemo.fr\RTCComponentUniversalServices
UCDEMO : Not configured adding permissions.
UM DialPlan Container : Not configured adding permissions.
UM AutoAttendant Container : Not configured adding permissions.

Configuring UMIPGateway objects...
Pool: DC-UCDEMO.ucdemo.fr
UMIPGateway: Not Found, creating.
DialPlans: UCDEMO DialPlan

Permissions for group ucdemo.fr\RTCUniversalServerAdmins

ObjectName AccessRights Configured
UCDEMO ListChildren True
UM DialPlan Container ListChildren, ReadProperty True

UM AutoAttendant Container ListChildren, ReadProperty True

Permissions for group ucdemo.fr\RTCComponentUniversalServices

ObjectName AccessRights Configured
UCDEMO ListChildren True
UM DialPlan Container ListChildren, ReadProperty True

UM AutoAttendant Container ListChildren, ReadProperty True

PoolFqdn UMIPGateway DialPlans

DC-UCDEMO.ucdemo. fr DC-UCDEMO {UCDEMO DialPlan}

Il est recommandé de relancer le script en mode vérification avec la commande :



./exchUCUtil.psl -verify
Nous pouvons maintenant créer |'auto-attendant.

Création de I'AutoAttendant d'Exchange 2007
Comme pour le DialPlan, il est possible de créer un AutoAttendant d'Exchange avec une ligne de
commande powershell ou l'interface graphique.

La commande Powershell donne :

New-umautoattendant -name UCDEMOAA -umdialplan UCDEMO DialPlan -
PilotIdentifierList +33169863001 -SpeechEnabled Strue -Status Enabled

Via l'interface graphique, voici les parametres a renseigner :

New UM Auto Attendant

o Mew UM Auto New UM Auto Attendant

Attendant This wizard helps you create a new UM auto attendant (AA) for use by Microsoft Exchange
Unified Messaging. You must enter a name for this AA and associate the AM with a dial
plan. You can also enter the extension number or numbers that callers will use to access
this AA.

. Completion

Name:
|UCDEMOAA

Select agsociated dial plan:

|UCDEMO_DialPlan Browse |

Extension numbers:

Add  Edit X
+33160963001

V¥ iCreate auto attendant as enabled
[V Create auto attendant as speech-enabled

Help < Back | New Cancel |

J'ai utilisé le numéro +3316986 3001 en accord avec le plan de numérotation indiqué au début du
document.

Activation de la messagerie unifiée sur les boites aux lettres
Cette étape pourrait étre réalisée ultérieurement mais c'est une bonne pratique de le faire
maintenant pour les comptes existants sur notre maquette.

L'opération peut se faire par l'interface graphique ou via powershell:

enable-ummailbox -id dcaro —-ummailboxpolicy "UCDEMO DialPlan Default
Policy" -Extensions 2001 -SIPResourceldentifier "dcaro@ucdemo.fr'" -PIN 1234



La politique de gestion des boites aux lettre de messagerie unifiée est celle qui a été crée par défaut
lors de la création du plan de numérotation.



Configuration des certificats

Afin de garantir la confidentialité des communications, dans sa configuration par défaut, OCS impose
|'utilisation de certificats. Dans le cadre de la mise en ceuvre de cette plateforme, nous assumons
gu'une autorité de certification Windows a été installée dans le domaine dans sa configuration par
défaut en mode "Entreprise Root CA" ou encore autorité de certification racine de I'entreprise.

C'est sur cette autorité de certification qui va délivrer tout les certificats dont nous allons avoir
besoin, a commencer par le serveur Exchange (si vous I'avez installé). Sur notre maquette, I'autorité
de certification est dans le domaine Active Directory. Toutes les machines membre du domaine font
donc implicitement confiance a cette autorité de certification.

Il reste a procéder a la demande de certificat pour le serveur Exchange. Il est possible de procéder a
la demande via l'interface web : http://dc-ucdemo.ucdemo.fr/certsrv mais si le serveur Exchange
est avec Windows 2008 |'opération devient plus compliquée.

Je recommande donc de suivre les étapes suivantes :

Lancer la MMC.
Ajouter le composant enfichable ou snap-in : Certificats.

3. Se positionner sur le magasin de certificat du Compte d'ordinateur : Computer Account (et
valider I'ordinateur local).

4. Naviguer dans l'arborescence dans Personal / Certificates comme ci-dessous :

| Console Root
4 —?JJ Certificates (Local Cormputer)
4 || Personal
| Certificates
| Trusted Root Certification Authoritie

1 Frternrize Trust

5. Dans la partie droite de la fenétre, faire un click droit puis "All tasks" / "Request New
Certificate"
6. Lafenétre suivante s'affiche :



I Certificate Enrollment =10l x|

;| Certificate Enrollment

Request Certificates

You can request the following types of certificates. Select the certificates you want to request, and then dick Enroll.

| Computer 1) STATUS: Available Details (&
The following options describe the uses and validity period that apply to this type of certificate:
Key usage: Digital signature

Key encipherment
Application policies:  Client Authentication

Server Authentication
Validity period (days): 365

Properties |

[~ show all templates
Learn more about certificate types

e |

7. llreste a valider la demande et vérifier que le certificat est bien présent dans la MMC.
8. Une fois le certificat dans le magasin, il faut redémarrer le service Messagerie Unifiée
d'Exchange. L'évenement 1112 doit apparaitre dans le journal d'événement :

EI Event Properties - Event 1113, MSExchange Unified Messaging |

General | Details |

The Microsoft Exchange Unified Messaging service will atternpt to use a certificate with the
following details: IssuerMame = "CN=ucdemo-DC-UCDEMO-CA, DC=ucdemo, DC=fr",
SerialNurmber = "11652F25000000000005", Thurmbprint =

"43EC144BBE1256 CC13E5D2575FB05486D9908A56", IsSelfSigned = "False”, MotValidAfter =
"12/31/2009 4:25:57 PM", The path to this certificate is "C:\Program Files\Microsoft\Exchange
Server\UnifiedMessaging\ UMServiceCertificate.cer”.

ol g

Log Mame: Application

Source: M5Exchange Unified Messac Logged: 12/31/2008 4:36:39 PM
Event I 1112 Task Category: UMService

Level; Information Keywords: Classic

User: N/A Computer: EXCH-UCDEMO.ucdemo fr
OpCode:

More Information:  Event Log Online Help

Copy Close |

Vérifiez que c'est le bon certificat qui a été chargé en comparant I'empreinte (thumbprint)
indiqué dans I'évenement et celle du certificat dans le magasin.



Création d'un Location Profile et des regles de normalisation
L'ensemble des étapes suivantes sont réalisées depuis la console d'administration de OCS 2007 R2.

Avec le téléphonie d'entreprise traditionnelle, chaque PABX avait ses régles de fonctionnement, par
exemple composer le 0 pour sortir. Avec le passage a la téléphonie d'entreprise avec Office
Communications Server 2007, I'ensemble des utilisateurs se trouvent centralisés dans le méme
environnement. |l faut cependant permettre aux utilisateurs de garder leurs habitudes de
numérotation.

Le but du "Location Profile" est de regrouper les habitudes des utilisateurs. Il est alors aisé d'affecter
ce profile a un ou plusieurs utilisateurs de la téléphonie d'entreprise dans OCS. Typiquement, on
pourrait créer un location profile pour la France et un pour la filiale allemande de la méme
entreprise.

Au moins un location profile est nécessaire pour pouvoir activer les fonctionnalités de téléphonie
dans OCS. |l se crée depuis les propriétés de la forét puis "Voice Properties" comme indiqué ci-
dessous:

{& Microsoft Office Communications Server 2007 R2

@ File  Window Help

-@ Office Communications Server 2007 R2 My wome
O

Properties Global Properties
Voice Properties
Conferencing Attendant Properties

View k
Mew Window from Here

fekedh = General Settings
: Farest:
H
~| = Schema version:
| Monitoring Servers Frep state:

Dans l'onglet "Location Profile" il suffit alors de cliquer sur "Add" pour commencer la création du
location profile.

Le nom du Location Profile doit étre le méme que le contexte (aussi appelé
= FQDN) du dial plan créé dans Exchange a I'étape précédente

Dans le cas de notre plate-forme de démonstration, voici ce qu'il faut renseigner :

Add Location Profile

Hame: | LUCDEMO_DialPlan.ucdemo. fr

Display text:

I DialPlan associé a Exchange UM|

[~ Optimize device dialing

External access prefix: I

Le location profile que nous venons de créer est un objet vide. Nous allons maintenant lui affecter
une ou plusieurs regles (ou habitudes) de numérotation.



Pour son fonctionnement avec la téléphonie d'entreprise, OCS fonctionne avec des numéros
normalisés au format E.164. C'est le format que I'on commence a voir se répandre avec les
téléphones mobile. Voici a quoi ressemble un numéro au format E.164 :

+33 169 86 1001
< >

-
Identifiant du pays. Pour Numéro de téléphone sans les
la France, c'est +33 indicatifs (par exemple pour la

France, le O initial).

Il n'est pas envisageable de demander a tous les utilisateurs de composer leurs numéros
téléphoniques de cette facon. Le role des regles de normalisation est justement de transformer un
numéro composé "comme d'habitude" en un numéro au format E.164 compréhensible par OCS.

Par exemple:

Je compose : 00169861001 La regle de normalisation devra supprimer les deux chiffres
0 et les remplacer par le préfixe "+33".

Le numéro devient alors : +33 169861001

Ces regles de normalisation sont des expressions régulieres. On définit le modéle de numéro que
I'on souhaite avoir en entrée et on définit comment cette série de numéros doit étre transformée
pour que I'on arrive a un numéro au format E.164. Pour la définition des regles nous utilisons les
expressions régulieres du langage .Net.

Le lien suivant explique en détails la création d'expressions régulieres pour la normalisation des
numéros : http://office.microsoft.com/en-us/help/HP102901591033.aspx

Dans notre exemple, nous allons appliquer a notre location profile les deux regles de normalisation
suivantes assez classiques en entreprise :

e Normalisation des numéros a 4 chiffres (les numéros courts du plan de numérotation).
e Normalisation des numéros a 10 chiffres avec le "0" pour sortir.

Pour commencer, il faut cliquer sur "Add" dans la fenétre de création du location profile :


http://office.microsoft.com/en-us/help/HP102901591033.aspx

Add Location Profile x|

Name: I UCDEMO_DialPlan. ucdemo. fr

Display text:

I DialFlan associé a Exchange UM|

[~ Optimize device dialing

External access prefix: I

Mormalization Rules

Marmalization rules are processed in the order listed. Use the up and down
buttons to adjust the order.

Doz

Up |
[ v

Add... | Edit. ., | Remave |

(6]4 I Cancel | Help

Voici les regles a saisir :

e Pour la gestion de la numérotation a 4 chiffres :
Expression réguliére : ~(\d{4})S
Modeéle de traduction : +331698651

e Pour la gestion de la numérotation a 10 chiffres :
Expression réguliére : ~00(\d{9})S
Modeéle de traduction : +3351

Note: Il est possible de tester les expressions régulieres directement dans la fenétre de propriété.
Pour en savoir plus sur la création d'expressions réguliéres, téléchargez le livre blanc "Entreprise
Voice avec Office Communications Server 2007".

Ci-dessous les deux fenétres de propriétés de chacune des régles de normalisation de la plateforme.



Add Phone Number Normalization Rule |

Mame: ADigitExtension

Copy rule... |
Description:
I Translate 4 digit into E. 164 number :II
r~ Translation

Phone pattern regular expression:
[ ~0dians
Translation pattern regular expression:

| +331688651

Valid translation characters are +, numbers, and §. Example: +142581.

| Internal enterprise extension
¥ Use translation when digling from device

Guide to creating common phone number translations: Launch quide. .. |

rTest translation

To test the translation, enter a sample dialed number. If it matches the phone pattern, the
translation will be shown.

Sample dialed number:

Translated number:

oK I Cancel Help |

Add Phone Number Normalization Rule x|
Mame: I 10DigitExternal
Copy rule... |
Description:
I Normalize number for external dialin| ill
r~ Translation

Phone pattern regular expression:

[ ~ootuiisys

Translation pattern regular expression:

| +3381

Valid translation characters are +, numbers, and . Example: +142581.

- Internal enterprise extension
V¥ Use translation when dialing from device

Guide to creating common phone number translations: Launch guide. .. |

rTest translation

To test the translation, enter a sample dialed number. If it matches the phone pattern, the
translation will be shown.

Sample dialed number:
Translated number:

-

oK I Cancel | Help |

Il reste a réaliser l'intégration avec la messagerie unifiée, nécessaire pour pouvoir stocker les
messages vocaux, ainsi qu'affecter le location profile que nous venons de créer au pool OCS.

Nous avons aussi encore a définir les regles de routage des appels sortant et les autorisations quiy
sont associées.



Configuration de Office Communications Server (OCS) pour l'intégration
avec Exchange

Nous allons réaliser les étapes suivantes sur le serveur OCS de notre plate-forme de démonstration.
Voici les étapes a suivre :

1. Ouvrir une invite de commandes et se positionner dans le répertoire :
C:\ProgramFiles\Common Files\Microsoft Office Communications Server 2007 R2\Support

Administrator: Command Prompt

c:“Program Files“Common Files“Microsoft Office Communications Server 2087 R2\Sup!
port>dir l
Uolume in drive C has no label.

Uolume Serial Mumber is 1495-B4FF

Directory of c:“Program Files“Common Files“Microsoft Office Communications Serwv
er 2007 R2“Support

12242008 @2:56 <DIR> .
12242008 @2:56 <DIR> -
12-15-20808 @9:17 71.569 DBImpExp—Readme.htm
12-17-2008 @1:27 384.968 DEImpExp.exe
12-17-2808 @1:27 268.184 OcsUMUtil.exe
12-15-,2008 B87:21 438 OcsUMUtil.exe.config
4 File(s> 645 871 hytes
2 Dirds> 118.284,.988.224 bytes free

c:“\Program Files“Common Files“Microsoft Office Communications Server 2887 R2\Sup|
port *0csUMUtil.exe

2. Lancer I'exécutable OcsUMUtil.exe

3. Une fois le programme lancé il faut sélectionner la forét dans laquelle on veut travailler. Les
différents Dial Plan existants dans la forét vont apparaitre dans la partie gauche de la
fenétre.

4. Cliquez sur Add afin d'ajouter les contacts systemes d'Exchange dans OCS.

b Exchange UM Integration Utility =10f =]

Help

Exchange UM Dial Plan Forest:

ucdemo fr j
SIP Dial Plans Contacts:
FQDN Number | SIP URI Type AA Name

UCDEMO_DialPlan ucdemo fr

Refresh | Delete Edit... Add...

sure the dial plan is designated "SIP Mame™ and that you have run ExchUCUHil.
Exchange Server.




5. Lafenétre qui apparait a ce moment la permet de définir les éléments suivants:
e Type du contact : Subscriber Access ou Auto-Attendant
e Adresse SIP du contact
e Numéro de téléphone

Ci-dessous les informations pour le Subscriber Access de notre maquette :

Dial Plan:

LUCDEMO DialPlan ucdema f

Organizational Unit:
IOU=HTC Special Accounts,0U=UCDemo, DC=ucdemo, DC=fr Browse... |

Mame:

ISubscriber Access

SIP Address:
Isip:UCDEMO_DiaIPIan.ucdemc @ |ucdemo fr j

Server or pool:

Idc-ucdemo ucdemo fr

r— Phane Number

¥ Enter phone number:

[+33160863000

71 Use this pilot number from Bechange UM:

—Cortact Type
% Subscrber Access

 Puto-Attendant

UCDEMOAA j

ok | cancel |

Il est nécessaire de répéter cette opération pour chaque objet systeme d'Exchange.

Si notre infrastructure exemple avait plusieurs pool, il serait envisageable de choisir le pool
auquel on souhaite associer le contact.

Association du Location Profile au pool
Cette étape permet de définir le profil téléphonique par défaut des utilisateurs d'un pool.

Pour cela, il suffit d'aller dans les propriétés du serveur Front-End puis de choisir I'onglet "Voice"
comme le montre la capture d'écran ci-dessous :

13



dc-ucdemo Front End Properties x|

Authentication I Federation I Host Authorization I Archiving
General | Routing I Compression
Monitoring Voice | Video I PSTN Conferendng

Location Profile

Select the default location profile for this pool:

UCDEMO_DialPlan. ucdemo. fr |

—I¥ Enforce phone lock

Minimum PIM length: I ]
Minimum timeout {minutes): I 10

Advanced options: Configure. .. |

0K I Cancel | Apply | Help |

Choisissez le location profile que vous souhaitez affecter par défaut au pool en question.

Dans notre exemple, nous n'avons qu'un seul location profile, valider le choix:
"UCDEMO_DialPlan.ucdemo.fr".



Configuration du serveur de Mediation
Le serveur de Mediation sert pour l'interface entre Office Communication Server, les clients Office
Communicator et le monde de la téléphonie d'entreprise traditionnelle.

Les deux fonctions qu'il rempli sont :

e Traduire le flux media encodé avec le codec RTAudio de Microsoft en codec G.711 utilisé
dans le monde de la téléphonie traditionnelle.

e Déchiffrer le flux encodé en TLS (Transport Layer Security) par les clients Communicator et le
transmettre en clair a la media gateway.

Dans le cas de notre exemple, nous allons mettre en place une architecture qui utilise une petite
media gateway analogique (afin de limiter le co(t de la plate-forme et pour rendre I'ensemble
transportable). Les media gateways analogiques nécessitent l'installation d'un serveur de médiation.

Cependant si vous étiez amené a mettre en ceuvre une solution en production, je vous recommande
de regarder les passerelles hybrides ou avancées certifiées avec OCS 2007 R2 qui integrent le
serveur de médiation.

Il faut noter que ce role de serveur est exclusif, c'est-a-dire qu'il faut l'installer sur un serveur qui
n'aura aucun autre role lié a Exchange ou Office Communications Server. Dans notre infrastructure,
ce serveur d'appelle MS-UCDEMO.

Pour procéder a l'installation, il faut utiliser un compte qui est membre du groupe
"RTCUniversalServerAdmins".

Attention, le compte "Administrator" n'est pas automatiquement membre du

groupe de sécurité " RTCUniversalServerAdmins ". Il faut ajouter manuellement a

ce groupe le compte avec lequel vous allez procéder a l'installation.

Le groupe RTCUniversalServerAdmins se trouve par défaut dans le conteneur "Users" dans Active
Directory.



L'installation se fait via I'assistant d'installation de OCS dans I'option "Deploy Other Server Roles" :

f;i Microsoft Office Communications Server 2007 R2 Deployment Wizard x|

J , Deploy Mediation Server
=~ These tasks set up the Mediation Server.

hia

Standard Edition > Other Server Roles > Mediation Server

Step 1: Install files for Mediation Server
Prerequisites »

Help » + Complete Insta |

Step 2: Activate Mediation Server
Activates the Mediation Server and publishes the service information in Active Directory.

Prereqguisites »

Help » ' Complete Run |

Step 3: Configure Mediation Server
Manual Configure the Mediation Server using the Administrative Tools.

Step 4: Configure Certificate
Requests, processes, and assigns certificates for this Mediation Server.

Help » «’Complete

Voici les étapes a suivre pour déployer et configurer le serveur de médiation:

1. Pour commencer, il faut installer les fichiers sur le serveur. Cette étape ne fait que copier les
binaires et valider I'acceptation de |'accord de licence.
2. Apres avoir installé les binaires, il faut activer le serveur et le publier dans Active Directory.
a. L'activation consiste entre autre a définir le compte de service et son mot de passe.
b. La publication dans Active Directory est nécessaire pour que ce serveur de
médiation soit utilisable par une ou plusieurs routes de la téléphonie d'entreprise.

Dans notre cas, nous allons utiliser le compte "RTCComponentService".

A la fin de I'étape, le service est dans I'état désactivé mais en démarrage automatique.
Attention au reboot si la configuration n'est pas achevée.



3. Nous allons maintenant configurer le serveur. Cela consiste principalement a indiquer
quelles sont les interfaces réseau et ports qui seront utilisée pour les différentes
communications. Cette étape se fait via la MMC d'administration de OCS dans les propriétés
du serveur de mediation.

ms-ucdemo.ucdemo.fr Properties x|

Les informations de configuration

General INextHcp Connections | Certificate I QoE | de |a fenétre ci-contre sont

_Llj Mediation Server proposées par rapport a la
configuration IP détectée du

: MS-UCDEMO. ucd: % . .
EQon: | HeEme serveur de mediation.

Communications Server listening IP address:

[10.10.10.7 =l Il faut penser a vérifier les ports
Gateway listening IP address: indiqUéS aussi bien pour la
|10.10.10.7 [ port: [ 5060 signalisation que pour le flux
AV Edge Server: media

I[None) j

Default location profile: Note : il est recommandé d'avoir

IUCDEMO_DialPlan. ucdemo. fr View Ie serveur de mediation avec
Metiel prort reantes [ 60000 g [64000 deux interfaces, une pour le flux
vers la media gateway et une

ok | comcel | momy | Hep | pour le flux chiffré vers OCS.

4. |l faut aussi configurer les nceuds avec lesquels il va devoir communiquer.

ms-vcdemo.ucdemo.fr Properties X oA
=l Le nom du serveur OCS doit étre
indiqué au format FQDN. Cela est
—Office Communications Server next hop P . 12 .

nécessaire pour |'établissement

Specify the Office Communications Server used for routing inbound . .

PSTN calls. de la communication MTLS.

FQDM:

| De-UcDEMO. ucdemo. fr =l La media gateway analogique que

Port: |5061 nous utilisons dans notre
configuration ne supporte que SIP

—PSTN Gateway next hop
, . .

Spedfy the PSTN gateway connected to this server. sur TCP. Clest |a Conflguratlon
affichée ci-contre.

Address: | 10.10.10.8

Port: |SDGD Note: Certaines media gateway

Transport: frce =l supportent le TLS, il est alors

Encryption level: IDc- not support encryption j pOSSi ble de positionner TLS
comme transport sur cette page

ok | cancd | mppy | b | de configuration.

5. Il reste a configurer le certificat que le serveur de mediation va utiliser dans les
communications MTLS. La demande de certificat peut étre faite de la méme fagon que celle
suivie pour le serveur Exchange mais |'assistant de configuration de OCS permet aussi de le
faire:



Office Communications Server Certificate Wizard

Available Certificate Tasks
Select a task to run.

Select from common tasks:

% Create a new certificate

i Process an offiine certificate request and import the certificate

™ Assign an existing certificate

Select from import and export tasks:
i~ Import a certificate chain from a .p7b file

i~ Import a certificate from a .pfx file

i Export a certificate to a .pfx file

< Back I Next = I Cancel |

6. llreste a démarrer le service de mediation de Office Communications Server. Il est possible

de le faire avec un clic droit dans la console d'administration de OCS :

-@ Office Communications Server 2007 R2 ey weomae L
= & Forest - ucdemo. fr 1.0ffice Commu nication:
" Enterprise pools Server 2007 k2
~| Standard Edition Servers Status Event
| Archiving Servers
'_. Monitoring Servers = General Setfings
" | Unassigned users
~| Unassigned Application Contacts 3 Windows services
—#—Unacsioned Confarsnce Dirscturies e
= [_| Mediation Servers ] 3 Certificate settings
ms-ucdemo.ucdema. fr
_| Earlier server versions Start
Stop o
Certificates
Deactivate Mediation Server

7. Veérifiez que le service a démarré sans erreur dans le journal d'événement.

Nous avons configuré la messagerie unifiée, nous avons réalisé l'intégration de OCS 2007 R2 avec

Exchange, nous avons paramétré la téléphonie d'entreprise dans OCS. Il reste encore deux étapes

suivantes pour pouvoir passer ou recevoir un appel téléphonique:

e Configuration du routage des appels sortants et les autorisations associées.

e Activations de la téléphonie d'entreprise pour les utilisateurs.
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Configuration du routage sortant des appels et des autorisations.
Comme dans le monde IP, il faut indiquer au systeme de téléphonie la route a suivre pour pouvoir
passer un appel.

Il faut donc définir des routes. Par exemple la route pour les appels vers les téléphones mobiles ou
la route pour les appels internationaux. Comme les communications empruntant ces routes peuvent
avoir des couts non négligeables, tout le monde n'a pas nécessairement le droit d'emprunter toutes
les routes.

Lors de la création d'une route, on lui associe alors un ou plusieurs droits d'usage. Ces droits d'usage
doivent avoir été préalablement renseignés pour pouvoir étre ainsi associés. Il est possible par la
suite de modifier ces affectations.

Les droits d'usage sont regroupés au sein d'une policy. Ces politiques d'utilisation de la téléphonie
d'entreprise peuvent s'appliquer a un ou plusieurs utilisateurs du systeme. Il est alors possible de
définir une politique globale ou une politique par utilisateur.

En pratique, les étapes suivantes indiqguent comment mettre en ceuvre le routage des appels sortant
et les autorisations associées :

1. Il faut commencer par créer les droits d'usage ou Phone Usages. Pour cela, il faut aller dans
les propriétés voix au niveau de la forét :

% Microsoft Office Communications Server 2007 R2

LE File  Window Help

Global Properties

Voice Properties X
Wiew 3 ) . Dice
Conferending Attendant Properties

MNew Window from Here

Refresh = General Settings
] Forest:
Hi
= = Schema version:
~| Monitoring Servers Prep state:

2. Puis ajouter autant de droits d'usage que souhaités. A cette étape, les droits d'usage ne
représentent que des lignes dans une liste. Dans le cas de notre plate-forme, on laissera la
valeur par défaut : "Default Usage".

X

"Location Profiles  Phone Usages |Po|iq-' I Routes I available in this view
available in this view

Use the Add, Edit, and Remove buttons to manage the phone usage
records. available in this view

x|
Phone usage records:
MName | Description e
Default Usage Sample phone usage | Appels Internationaux|
Description:
=l
-]
oK I Cancel Help |
Il
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Une fois que les droits d'usage ont été définis, nous devons les associer a une policy :

11 - Reneral Sattinns

X
E in this view
Location Profiles | Phone Usages Policy |Rouhes | in this view
2 in this view
Specify an Enterprise Voice policy for all users, or choose to apply voice
policies on a per user basis.
Global policy: Default Policy j
Defined polides:

MName
Default Policy Policy name: Politique pour VIP -

[V Allow simultaneous ringing of phones |

Phone usages

Appels Internationaux

Configure... |
oK I Cancel | Help |

OK |

Dans notre plateforme de démonstration, on laissera la "Default Policy".

Il reste a créer la route. Dans le cas de notre plateforme de démonstration, nous allons créer
une route universelle comme suit :

Add Route x|

Comme pour la création des regles de

Name: Uni | Route . .
riversa ey normalisation, la correspondance avec
Description: , , .
: le numéro appelé se fait en reposant
All calls go this route ;I
=l sur une expression réguliere au format
A route requires a target phone number regular expression, one or more . Net-
gateways, and one or more phone usages.
~Target phone numbers: Il faut aussi spécifier la passerelle que
ErEE LR cette route va utiliser. Dans le cas de
M+ ; i
notre maquette, il s'agit du serveur de
Helper... T s
—I médiation que nous avons créé a
—Gate , ;s
e I'étape précédente.
Address |

MS-UCDEMO.ucdemo, fr: 5061
De méme, il faut spécifier le ou les

droits d'usages qui sont associés a

Add... Remove | cette route.
~Phone usages . .
Default Usage Cette route "universelle" est trés utile
pour une plateforme de
démonstration car I'expression

réguliere utilisée laisse passer toute

combinaison de chiffres.

OK Cancel | Help |
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Activation des fonctionnalités de téléphonie pour les utilisateurs.
Apres avoir préparé l'infrastructure a recevoir, émettre, route des appels téléphoniques, il faut

activer ces nouvelles fonctionnalités sur les utilisateurs qui en bénéficieront.

Nous allons partir d'un utilisateur qui a simplement un compte dans Active Directory. Les étapes que

nous allons suivre sont :

e (Création de la boite aux lettres de ['utilisateur
e Activation de la messagerie unifiée

e Validation du compte pour utiliser OCS

e Activation de la téléphonie d'entreprise

Détaillons ces étapes pour l'utilisateur Pierre Dupont dont I'adresse e-mail et I'adresse SIP seront :

pierred@ucdemo.fr. Son extension est : 2345.

1. Créer la boite aux lettres depuis la console d'administration de Exchange 2007

L \;{& New Mailbox

[ introduction Introduction
N e This wizard will guide you through the steps for creating & new mailbax, resource mailbax,
linked mailbax and mail-enabling an existing user.
4 New Mailbox
Choose maibox type
.| Completion

@ User Maibox

This mailbox is owned by a userto send and receive messages. This mailbox cannat be
used for resource scheduling

" Room Mailbox

The room mailbax is for raom scheduling and is not owned by a user. The user account
associated with resource mailbox will be disabled.

" Equipmert Mailbax

The equipment mailbax is for equipment scheduling and is not owned by a user. The
user account associated with the resource mailbox will be disabled.
" Linked Mailbax

Linked mailbox is the name for a mailbox that is accessed by a security principal (user) in
a separate, trusted forest

<gack [ Heds Cancel

Help

rv{& New Mailbox

1 Introduction User Information
I User Type Erter the user name and account information
[ User Information Organizational unit
7 Maibox Settings Jucdema fr/Users Browss |
| New Maibox First name: Initigls: Last name:
- Completion [Pier= | Dupond
MName
[Fieme Dupond

User logon name (User Principal Name):

[piemed [@ucdemosr =l
User logon name (pre-Windows 2000).

[piemed

Password: Confirm password

™ Usermust change password at next logon

Help <gack [ Heds Cancel

La boite aux lettres que nous
allons créer est de type "User
Maiblox".

Si nous avons a créer des boites
aux lettres en série, il serait
recommandé d'utiliser
powershell.

Renseigner les informations
concernant |'utilisateur a créer
ainsi que sont mot de passe en
accord avec la politique du
domaine Active Directory.
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Une fois ces étapes passées, il faut encore valider la banque d'information sur laquelle le compte
aura sa boite aux lettres.

2. Activer la messagerie unifiée avec Exchange 2007 :

/=24 Enable Unified Messaging

4

O Introduction Introduction
Bl The selected mailbax will be enabled for Unffied Messaging. Upon completion, an e-mail
~ Configuration message will be sent to the mailbox notifying the user that they have been enabled for
Unified Messaging. The message will include the PIN and the number to dial to gain access
Enable Unified to their mailbox. By default, an extension number and PIN are automatically generated . You
- Messaging can also manually specify an extension number and PIN
- Completion Urified Messaging Mailbox Policy:

[UCDEMO_DialPian Default Policy

Browss |

PIN Settings

@ Automatically generate PIN to access Outlook Vioice Access
" Manually specify PIN:

—

™ Require userto reset PIN at first telephone logon

£3 Unified Messaging is a premium feature and requires an Exchange Enterprise Client
Access License (CAL)to enable it for the mailbox.

Help <Back [ Hea> Cancel

/=>4 Enable Unified Messaging

£

B Introduction Extension Configuration
Bxtension & A ically i
A Conboxdio o \tomatically generated mailbox extension
Enable Unified *" Manually entered mailbax extension 2345
Mlossan SIP Resource Identifier
1 Completion i
Fora SIP URI dial plan, this is the SIP address of the user (example
torty.smith@contoso.com). For an E.164 dial plan, this is the E.164 address of the user
(example: +14255550150).
& Automatically-generated SIP resource identifier:
€ Manually entered SIP or E.164 address:
b <Back [ Heas Cancsl

Lors de I'activation de la
messagerie unifiée pour la boite
aux lettres en question, il est
extrémement important de
chaisir la bonne politique de
messagerie unifiée.

C'est la policy que nous avons
crée lors de la configuration
d'Exchange avec OCS.

Dans notre cas, il s'agit de
"UCDEMO_DialPlan Default
Policy"

L'extension de la boite aux
lettres doit étre en accord avec
la configuration du plan de
numérotation. Dans notre cas,
nous avons un dial plana 4
chiffres.

Nous allons laisser le systeme
générer l'identifiant de
ressources SIP. Dans notre cas, il
s'agit de lI'adresse e-mail, nous
aurions donc pu le renseigner
manuellement.
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3. Activation du compte de I'utilisateur pour OCS :

- Active Directory Users and Computers

File Action View Help

e | HE 40 REc=HmE 2R 5T2%

| Active Directory Users and Computers [DC-UCD | Mame = | Type | Description
_, Saved Queries 2, Agent1 User
B & u;demo.fr 3_;, Agent2 User
- Builtin ?_,Agent3 User
- Comp.uhers 2 | CRM Accounts Organi...
— Dom.aln Conh’_oller.s inal a_, Darmien Cara User
B F?ragnSecurltyPrlnupas ) SE‘ERUsers Distrib...
2 | Microsoft Exchange Security Groups 2 ) ]
o 3 UcDemo ;_;, Fabrice Meillon User
| CRM Accounts %, Philippe Cuensanga User
2| Pleniere -
2| RTC Special Accounts = | Pleniere copy
- = 2. robot Add to a group...
-l Users e Disable Account
2 | RTC Spedial Accounts
?_,test Reset Password...

2, testER —
2. Ziriad Enable users for Communications Server. ..
%, Ziria

OnMngUre COMMUNICA00NS Server USers, .
Delete Communications Server users...
Move Communications Server users. ..

Open Home Page
Send Mail

All Tasks 3

Cut
Delete
Rename

Properties

Help

Il faut alors choisir le pool auquel nous voulons assigner cet utilisateur. Dans le cas de notre
exemple, nous avons un seul pool dans notre infrastructure, le choix est donc restreint.
Validez le choix "DC-UCCDEMO.ucdemo.fr".

Choisissez le format de I'adresse SIP de I'utilisateur. La valeur par défaut qui consiste a
reprendre |'adresse e-mail est celle que nous allons utiliser dans notre exemple.

Enable Office Communications Server Users Wizard

Specify Sign-in Name
Specify how user's sign-in name will be generated. | l
u

—Specify how to generate user's SIP URI

¢~ Use user principal name (LUPN)

" Use the format:

«first name >, <last name>@ |ucdemo.fr j
=

" Use the format: <sAMAccountMame =@ Iucdemo.fr

Mote: If the domain portion of the SIP URI does not match the supported SIP domains
configured in Global properties, additional DMS configuration may be required for
automatic dient logon.

< Back I Next > I Cancel I

Validez le dernier écran pour finaliser I'activation du compte pour I'utilisation de OCS.

4. Configuration des propriétés Communications Server pour cet utilisateur avec, en
particulier, les propriétés de la voix.



,‘_, Philippe Ouensanga User

2| Pleniere Capy...

?__, robot n'ddtfr a group...
2| RTC Spedial Accounts Disable Account
L test Reset Password. ..
!, testER. Maove...

?_, Ziriad

Configure Communications Server users...
Maowe Communications Server users...
Open Home Page

Send Mail

Nous allons ensuite activer uniquement les propriétés dont nous avons besoin pour notre
plateforme de maquette a savoir la téléphonie d'entreprise et la présence améliorée.

Configure Office Communications Server Users Wizard

Cochez la case "Enhanced
Configure User Settings
Select the external connectivity, enhanced presence, and archiving settings you ﬁ l Presence" p uis C||q uez sur Next_
u

want to configure for the selected users.

1 Eederaton —————— | Remoteuseraccess ————
% Enable ! Disable % Eniable ! Disable

I Public IM connectivity

% Enable * Disable % Enable

1| Archive internal messages ———— I | &rchive Federated messanes
" Enatle % Disable = Enatle (% Disahile

User settings are enabled only if corresponding Global settings allow per user enforcement.

< Back I Mext = I Cancel I

Configure Office Communications Server Users Wizard

Validez |'option "Enable
Configure Enterprise Voice
Enable or disable Enterprise Voice for selected users, ﬂl Entreprise Voice" pour activer

les fonctionnalités liées a la

Yolee settings téléphonie d'entreprise.
¥ Change Enterprise Voice Settings for selected users

{~ Disable Enterprise Voice

Enabling Enterprise Voice disables remote call control for the selected users. Only enabled
users with a valid line URI can use Enterprise Voice.

< Back I Mext = I Cancel




Configure Office Communications Server Users Wizard

Configure Enterprise Voice Settings and Location Profile
Spedify or change Enterprise Voice policy and Location Profile.

Dans le cas de notre exemple,
validez le location profile que

nous avons créé précédemment.

~Voice policy
™| chanae Enterprise Woice policy. for selected users

-

IDefaLlIt Policy

per-user basis,

View |

A global Enterprise Voice policy is in effect. The policy cannot be changed on a

Dans le cas d'un environnement
de production il serait
nécessaire d'affecter le location

rLocation profile

¥ Change |ocation profile for selected users

IUCDEMO _DialPlan. ucdemo. fr

Location profile will be changed to spedific setting for all the selected users.

profile approprié a chaque
utilisateur.

< Back I MNext = I

Cancel I

Validez ensuite les différents écrans pour finir I'activation de la voix pour l'utilisateur. Il reste

une derniere étape qui consiste a définir le numéro de téléphone de |'utilisateur. Cela se fait
en ouvrant les propriétés du compte depuis la MMC "Active Directory Users and

Computers" ou depuis la MMC d'administrati

on de "Office Communications Server 2007

Rz n
Pierre Dupond Properties e |
: x|
Member Of I Dialin I Environment I Sessions I
General I Address I Account | Profile | Telephones I Organization | Select a telephony option. These settings affect only those calls that are routed
Remote cortral | Terminal Services Profile I COM-= Communications through IP-PSTM or remote call control gateways.
¥ Enable user for Office Communications Server:
Sign-in name: ™ Enable PC-to-PC communication only
Isip:pierred @ |ucdemo.fr - " Enable Remote call control
Fom Tk % Enable Enterprise Voice
IDC-UCDEMO.LICEIEI‘HD.ﬁ - [~ Enable PEBX integration
Note: To enable both remote call control and PEX integration, you must
specify a Server URI below.
Meeting settings: Configure. .. I
Palicy: IDefauIt Policy j
j : Confi mm TN
Telephony settings onfigure | — View.
Other settings: Configure... I -
Server URI: I sip:
Line URI: I tel: 433169862345
Location profile: IUCDEMO_DiaIPIan.ucdemo.fT j
View,
oK | Cancel | Help I
ok | cancel | i | Hep |

Dans la boite de saisie, tapez le numéro de té

Iéphone de I'utilisateur au format E.164

précédé de l'indicatif "tel:". C'est-a-dire : dans notre cas : tel:+33169862345

L'utilisateur peut maintenant lancer son client Office Communicator et utiliser la téléphonie

d'entreprise. Comme nous avons construit toute l'infrastructure nécessaire dans les étapes

précédentes, |'utilisateur peut maintenant pa

sser des appels.

Par exemple, il peut composer une des extensions de la media gateway.
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