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Déploiement de Windows Mobile 6 avec
Windows Essential Business Server 2008

Windows® Essential Business Server 2008 (EBS 2008) est une nouvelle solution
d'infrastructure répartie sur trois serveurs indépendants. Cette solution offre aux
entreprises de taille moyenne des fonctionnalités de gestion efficace pour leurs

activités quotidiennes, une solution compléte de protection des données et des réseaux,
un systéme simplifié de configuration des appareils et des capacités de productivité
considérables au sein de I'environnement a haute performance Windows Server .
Grace au déploiement des appareils Windows Mobile 6 avec EBS 2008, vos employés
(le personnel commercial ou mobile) peuvent accéder a leur messagerie, a leurs listes
de contacts, a leur calendrier et aux documents stockés sur le site Web de leur société
a partir des appareils Windows Mobile 6. Vous pouvez administrer les appareils mobiles
comme s'ils étaient installés sur un réseau local. Il vous suffit d'installer des certificats
ou d'effacer a distance les données des appareils a des fins de sécurité. EBS 2008
propose une console de gestion simple, sécurisée et consolidée par le biais de laquelle
les administrateurs peuvent contréler les serveurs. Grace a EBS 2008, vous garantissez
la sécurité des acces a partir des appareils mobiles déployés sur votre réseau.

Windows Mobile 6

Windows Mobile 6 est le successeur de Windows Mobile 5.0. Windows Mobile 6 fournit
de nouvelles fonctionnalités et de nouveaux outils permettant d'améliorer la productivité,
la connectivité et la sécurité. Voici quelques-unes de ses nouvelles fonctionnalités :

e La possibilité d'afficher les messages électroniques au format RTF, avec un acces
. . . ® . . .® .
aux liens directs vers Microsoft Office SharePoint ou d'autres sites Web.

e Windows Live™ pour les appareils mobiles, qui permet d'accéder a une variété de
services tels que Live Messenger, avec la possibilité de converser avec plusieurs
personnes simultanément, d'envoyer des images ou des fichiers et d'enregistrer
ou d'envoyer des messages vocaux.

e Les derniéres versions mobiles de Microsoft Office, notamment Microsoft Office
® ® ®
Outlook Mobile, Microsoft Office Excel Mobile et Microsoft Office PowerPoint
Mobile.

e Une interface utilisateur nouvelle et améliorée.



Windows Mobile 6 offre les fonctionnalités suivantes :

e Technologie Direct Push : les éléments recus sur le serveur Microsoft Exchange,
a savoir les nouveaux messages électroniques, les modifications des éléments
de calendrier ou de contacts ou les mises a jour de taches, sont immédiatement
envoyés vers un appareil exécutant Windows Mobile 6. La technologie Direct Push
utilise une connexion Internet basée sur IP et non le service de messages courts
(SMS, Short Message Service). L'ancien processus de synchronisation permanente
(AUTD, Always-up-to-date) utilise, lui, le service SMS.

e Communication sans fil pour les informations de contact : cette fonctionnalité
permet de consulter, via une communication sans fil (OTA, over-the-air) des
informations contenues dans la liste d'adresses globale stockée sur
Microsoft Exchange Server.

e Regles de sécurité appliquées a distance : vous pouvez, a distance, gérer
et appliquer les parametres de sécurité sur les appareils mobiles OTA.

o Effacement local des données de I'appareil : cette fonctionnalité permet de
réinitialiser I'appareil aprés un certain nombre de tentatives de connexion erronées.

o Effacement a distance des données de I'appareil : cette fonctionnalité permet
aux administrateurs de réinitialiser un appareil Windows Mobile 6 a distance.

Windows Mobile 6.1

Windows Mobile 6.1, qui succede a la version Windows Mobile 6, inclut des
fonctionnalités améliorées pour la configuration de votre téléphone, la gestion des
SMS et la vérification des messages électroniques. Windows Mobile 6.1 contient

des fonctionnalités qui facilitent la navigation et vous permettent ainsi de gagner

du temps. Les utilisateurs peuvent baliser, supprimer ou déplacer des groupes de
messages et effectuer le suivi de leurs conversations grace aux thémes de discussion.
Windows Mobile 6.1 offre aux professionnels plus de gages de sécurité pour leur
téléphone Windows Mobile grace a la mise en place de stratégies mobiles avancées
qui permettent aux entreprises de gérer et d'administrer la sécurité des téléphones.

Microsoft Exchange Server 2007 contient un nouveau service de découverte automatique
appelé Autodiscover, qui est pris en charge par les appareils Windows Mobile 6.1.

Ce service permet aux administrateurs de configurer automatiquement ces appareils

une fois que l'utilisateur se connecte a sa messagerie.



Avant de commencer

Niveau de compétences requis

Le présent document s'adresse aux administrateurs d'entreprises de taille moyenne.
Pour pouvoir suivre les instructions présentées dans ce document, vous devez maitriser
Exchange Server 2007 et posséder des connaissances de base de Windows Mobile.

Configuration requise pour Windows Mobile

Pour pouvoir déployer une solution de messagerie Windows Mobile 6 dans un
environnement Windows Essential Business Server 2008, votre configuration
doit répondre aux conditions requises indiquées dans le Tableau 1.

Tableau 1 : Configuration requise pour les appareils mobiles

Configuration requise

Description

Appareil Windows Mobile

Appareil mobile équipé de Windows Mobile 6 ou
Windows Mobile 6.1.

Acces Internet

L'appareil mobile doit disposer d'un acces Internet. La connectivité
des données peut étre établie selon I'une des méthodes suivantes :

e GPRS

e Acces réseau sans fil

Microsoft ActiveSync® 4.5
(pour Windows XP)
Gestionnaire pour
appareils

Windows Mobile 6.1

(pour Windows Vista)

Microsoft ActiveSync ou le Gestionnaire pour appareils

Windows Mobile (WMDC, Windows Mobile Device Center) est I'outil
client requis pour synchroniser un appareil Windows Mobile avec
I'ordinateur client ou configurer cet appareil avec Exchange Server
sur le réseau.

Vous pouvez télécharger Microsoft ActiveSync 4.5 a l'adresse
suivante : Microsoft Web site (http://www.microsoft.com/france/
windowsmobile/articles/activesync45.mspx).

Le Gestionnaire pour appareils Windows Mobile est intégré dans
Windows Vista et mis a jour via Windows Update. Si l'ordinateur
client ne dispose pas de la derniére version du Gestionnaire pour
appareils Windows Mobile, vous pouvez télécharger la version

6.1 a l'adresse suivante : Microsoft Web site
(http://www.microsoft.com/downloads/results.aspx?pocld=&freetext=
Windows%20Mobile%20Device%20Center%206.1&DisplayLang=fr)



http://go.microsoft.com/?linkid=6257291
http://www.microsoft.com/france/windowsmobile/articles/activesync45.mspx
http://www.microsoft.com/france/windowsmobile/articles/activesync45.mspx
http://www.microsoft.com/windowsmobile/devicecenter.mspx
http://www.microsoft.com/downloads/results.aspx?pocId=&freetext=Windows%20Mobile%20Device%20Center%206.1&DisplayLang=fr
http://www.microsoft.com/downloads/results.aspx?pocId=&freetext=Windows%20Mobile%20Device%20Center%206.1&DisplayLang=fr

Configuration serveur requise

En plus de la configuration requise pour Windows Mobile, assurez-vous de disposer des
logiciels serveurs suivants.

Tableau 2 : Configuration serveur requise

Configuration requise Description

Windows Essential Business Server 2008 | Consiste en trois réles serveurs qui
nécessitent l'installation de trois serveurs
avec Windows EBS 2008 : serveur
d'administration, serveur d'administration
de la sécurité et serveur de messagerie.

Certificat tiers approuvé ou certificat Un certificat approuvé par une autorité
auto-émis de certification est requis pour valider
la session entre la messagerie installée
sur Windows EBS 2008 et |'appareil
Windows Mobile.

Nous recommandons d'utiliser un certificat
tiers. Si vous avez l'intention d'utiliser un
certificat auto-émis, suivez les instructions
d'installation des certificats auto-émis
Windows EBS 2008 sur des appareils
Windows Mobile fournies dans ce livre blanc.

Etapes du processus de déploiement

Pour déployer un appareil mobile sur votre réseau Windows EBS 2008, procédez
comme suit :

e FEtape 1: Installation de Microsoft ActiveSync 4.5 ou WMDC 6.1
e Etape 2 : Activation des services mobiles pour les utilisateurs

e Etape 3 : Configuration du pare-feu et des services Web

e Etape 4 : Installation et configuration d'un certificat

e Etape 5 : Installation et configuration du certificat tiers sur le serveur d'administration
de la sécurité

e Etape 6 : Configuration du serveur de messagerie
Windows Essential Business Server 2008

e Etape 7 : Configuration de la synchronisation de I'appareil
e FEtape 8 : Test du déploiement




Etape 1 : Installation de
Microsoft ActiveSync 4.5 ou WMDC 6.1

Les appareils Windows Mobile peuvent étre configurés pour effectuer une synchronisation
OTA avec Exchange Server sous Windows Essential Business Server 2008. L'appareil
doit dans ce cas faire I'objet d'un plan de données. L'utilisateur doit disposer des
informations requises pour pouvoir configurer I'appareil afin qu'il se connecte a
Exchange Server, a savoir I'adresse Exchange Server, le nom d'utilisateur, le mot de
passe et le nom de domaine. Les instructions de configuration de la synchronisation
doivent étre appliquées lorsque le serveur est configuré pour un acces sans fil a
I'appareil Windows Mobile. Ces instructions sont fournies a I'Etape 7 : Configuration
de la synchronisation de I'appareil. Vous pouvez également connecter les appareils
mobiles a un ordinateur client pour copier des fichiers, installer des applications et
synchroniser des données directement avec I'ordinateur. Pour pouvoir connecter

un appareil mobile a un ordinateur client, vous devez installer ActiveSync 4.5 sur les
ordinateurs clients fonctionnant sous Windows XP ou le Gestionnaire pour appareils
Windows Mobile (WMDC) pour les ordinateurs clients fonctionnant sous Windows Vista.

Installez manuellement Microsoft ActiveSync 4.5 ou WMDC sur les ordinateurs clients
qui seront connectés a un appareil Windows Mobile. Copiez le fichier d'installation sur
chaque ordinateur client et exécutez le programme d'installation.

E] Remarque

Vous pouvez télécharger le fichier d'installation de Microsoft ActiveSync 4.5
pour les ordinateurs fonctionnant sous Windows XP a I'adresse suivante :
Microsoft Web site (http://www.microsoft.com/france/windowsmobile
[articles/activesync45.mspx).

Avant d'installer ActiveSync 4.5 sur un ordinateur, vérifiez que celui-ci dispose
de la configuration systéme minimale requise pour Microsoft ActiveSync 4.5,
a l'adresse suivante : Microsoft Web site
(http://www.microsoft.com/france/windowsmobile/articles/activesync45.mspx).

A Remarque
Le Gestionnaire pour appareils Windows Mobile est intégré dans Windows Vista
et mis a jour via Windows Update. Si l'ordinateur client ne dispose pas de la
derniére version du Gestionnaire pour appareils Windows Mobile, vous pouvez
télécharger la version 6.1 a I'adresse suivante : Microsoft Web site
(http://mww.microsoft.com/france/windowsmobile/devicecenter.mspx)



http://go.microsoft.com/?linkid=6257291
http://www.microsoft.com/france/windowsmobile/articles/activesync45.mspx
http://www.microsoft.com/france/windowsmobile/articles/activesync45.mspx
http://www.microsoft.com/windowsmobile/activesync/activesync45.mspx
http://www.microsoft.com/france/windowsmobile/articles/activesync45.mspx
http://www.microsoft.com/windowsmobile/devicecenter.mspx
http://www.microsoft.com/france/windowsmobile/devicecenter.mspx
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Etape 2 : Activation des services mobiles
pour les utilisateurs

Les comptes d'utilisateur nouvellement créés dans Windows EBS 2008 disposent
par défaut des services mobiles tels qu'Outlook Web Access et Exchange ActiveSync.

> Pour vérifier si les services mobiles Outlook Web Access et Exchange
ActiveSync sont activés pour un utilisateur, suivez les étapes ci-dessous :

Vous devez au préalable vous connecter a la console de gestion Exchange sur
le serveur de messagerie via la console d'administration.

1.

Démarrez la console d'administration. Pour cela, cliquez sur Démarrer, Tous
les programmes, Windows Essential Business Server, puis sélectionnez
Console d'administration de Windows Essential Business Server.

Cliquez sur Ordinateurs et périphériques (Computers and Devices).
Sélectionnez le serveur de messagerie dans la liste des serveurs, puis cliquez
sur Exchange Management Console dans le volet Taches (Tasks) du serveur
de messagerie.

Cliquez sur le bouton Connexion (Connect), puis entrez le nom d'utilisateur
et le mot de passe requis pour vous connecter au serveur de messagerie.
Cliquez sur OK.

Dans l'arborescence de la console de gestion Exchange, développez
Configuration du destinataire (Recipient Configuration), puis sélectionnez
Boite aux lettres (Mailbox).

Double-cliquez sur le nom complet de l'utilisateur qui s'affiche dans le volet des
résultats pour ouvrir la boite de dialogue des propriétés.

Cliquez sur I'onglet Fonctionnalités de boite aux lettres (Mailbox Features).
Vérifiez I'indicateur d'état d'Outlook Web Access et d'Exchange ActiveSync.
S'il est désactivé, sélectionnez la fonctionnalité, puis cliquez sur Activer
(Enable).

Remarque

La fonctionnalité Outlook Web Access ne doit pas nécessairement étre activée
pour que l'appareil Windows Mobile puisse accéder a une boite aux lettres
Exchange. Cette fonctionnalité permettra toutefois de régler les probléemes

de connectivité.
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A Remarque
Technologie Direct Push

La technologie Direct Push permet aux utilisateurs d'accéder immédiatement aux
nouvelles informations ou modifications d'informations stockées sur le serveur
Exchange, notamment les messages électroniques, les éléments de calendrier
et de contact et les taches. Exchange ActiveSync, qui utilise la technologie
Direct Push, actualise les données des appareils mobiles avec celles de la boite
aux lettres Exchange de I'utilisateur. Direct Push fonctionne uniquement via une
connexion HTTPS. Exchange ActiveSync est activé par défaut.

Etape 3 : Configuration du pare-feu et des
services Web

La solution de pare-feu utilisée dans le réseau Windows EBS 2008 doit étre configurée
pour autoriser et rediriger les connexions entrantes HTTP sécurisées (HTTPS) vers

le serveur de messagerie. Cette solution permet aux appareils mobiles d'accéder aux
informations stockées sur Microsoft Exchange Server par synchronisation OTA via
Exchange ActiveSync.

Le trafic HTTPS est activé par défaut sur le serveur d'administration de la sécurité,
dans la régle de pare-feu de Microsoft Forefront Threat Management Gateway.

Si votre réseau contient un pare-feu logiciel/matériel tiers, vous devez le configurer pour
qu'il dirige le trafic HTTPS (pour l'accés aux boites aux lettres du serveur de messagerie)
vers le serveur d'administration de la sécurité dans le réseau Windows EBS 2008.

Si vous utilisez un pare-feu qui ne prend pas en charge la technologie UPnP, vous devez
le configurer manuellement pour qu'il dirige le trafic entrant sur le Port TCP 443 vers
l'adresse IP du serveur exécutant Windows EBS 2008.

Assurez-vous d'accorder les privileges d'acces aux utilisateurs appropriés dans la

stratégie de pare-feu logiciel/matériel tiers de fagcon a ce que seuls les utilisateurs
autorisés puissent accéder a Internet via le pare-feu.

A Remarque

Les versions Standard et Premium de Windows Essential Business Server 2008
ne contiennent pas Microsoft Internet Security and Acceleration (ISA) Server.

Les éditions Windows EBS 2008 contiennent Microsoft Forefront Threat
Management Gateway sur le serveur d'administration de la sécurité. Forefront
Threat Management Gateway (TMG) correspond a la prochaine version de
Microsoft ISA Server, avec de nouvelles fonctionnalités et technologies de sécurité.
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Par défaut, la stratégie de pare-feu de Forefront TMG autorise la communication sur
le port 443 (pour le trafic HTTPS).

> Pour vérifier si la stratégie de pare-feu est configurée pour autoriser le trafic
HTTPS sur le serveur d'administration de la sécurité Windows EBS 2008,
suivez les étapes ci-dessous :

Vous devez au préalable vous connecter a la console de gestion Exchange sur
le serveur d'administration de la sécurité via la console d'administration.

1. Démarrez la console d'administration. Pour cela, cliquez sur Démarrer, Tous
les programmes, Windows Essential Business Server, puis sélectionnez
Console d'administration de Windows Essential Business Server.

2. Cliquez sur Ordinateurs et périphériques. Sélectionnez le serveur d'administration
de la sécurité dans la liste des serveurs, puis cliquez sur Console de Forefront
threat Management Gateway dans le volet Taches du serveur de messagerie.

3. Cliguez sur le bouton Connexion, puis entrez le nom d'utilisateur et le mot de passe
requis pour vous connecter au serveur d'administration de la sécurité. Cliquez sur
OK.

4. Dans l'arborescence de la console de Microsoft Forefront Threat Management
Gateway, développez Stratégie de pare-feu.

5. Assurez-vous que les stratégies de pare-feu Publication
Microsoft Exchange Server : Outlook Web Access et Régles de publication
Web de Microsoft Exchange ActiveSync sont activées. Pour cela, vérifiez les
valeurs Action et Protocoles et modifiez-les si nécessaire pour gu'elles affichent
« Autoriser » et « HTTPS ».

Pour plus d'informations sur la configuration par défaut des regles de stratégie
de Microsoft Forefront Threat Management Gateway (TMG) dans Windows EBS,
consultez I'adresse Microsoft Web site.
(http://technet.microsoft.com/en-us/library/cc940975.aspx)



http://technet.microsoft.com/en-us/library/cc940975.aspx
http://technet.microsoft.com/en-us/library/cc940975.aspx
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Etape 4 : Installation et configuration d'un
certificat

Cette section permet de vous guider dans le choix et la configuration d'un certificat. Un
certificat permet de synchroniser des données en toute sécurité a l'aide du protocole SSL
(Secure Sockets Layer). Il est important d'utiliser ce type de protocole afin de sécuriser
les communications entre |'appareil mobile et le serveur.

Choix du type de certificat
Vous pouvez choisir I'un des deux types de certificats suivants :

e Certificat tiers (recommandé) : vous pouvez acheter et installer un certificat émis
par une autorité de certification principale de confiance approuvée. Les appareils
Windows Mobile 6 sont livrés avec une variété de certificats principaux de confiance
émis par les principaux fournisseurs de certificats qui sont répertoriés dans le
magasin de certificats de l'appareil.

L'utilisation d'un certificat tiers approuvé est préférable a l'utilisation d'un certificat
auto-émis et ce afin de réduire la charge de gestion des certificats. Cependant, vous
pouvez utiliser un certificat auto-émis s'il est impossible d'utiliser un certificat tiers.

e Certificat auto-émis : vous pouvez utiliser le certificat auto-émis généré par
Windows Essential Business Server 2008. Cependant, ce type de certificat doit
étre distribué aux utilisateurs en vue d'une installation sur leurs ordinateurs et
appareils mobiles. Les ordinateurs faisant partie d'un domaine recoivent le certificat
automatiquement. En revanche, le certificat doit étre installé manuellement sur
I'appareil et les ordinateurs qui ne font pas partie d'un domaine. Si votre organisation
envisage de fournir un acces interne aux utilisateurs qui se trouvent a I'extérieur du
domaine, un certificat tiers approuvé est recommandé.

A Remarque
Windows Mobile 6 propose deux magasins de certificats :
e Le magasin de I'appareil contenant tous les certificats principaux installés par
le fabricant.
¢ Le magasin de l'utilisateur dans lequel des certificats supplémentaires sont
enregistrés. Les certificats auto-émis générés par Windows EBS 2008 sont
enregistrés dans le magasin d'utilisateurs.
Le tableau suivant présente les avantages et inconvénients de I'utilisation de ces deux

types de certificats sur les appareils Windows Mobile. Choisissez le type de certificat
le mieux adapté a votre environnement.
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Tableau 3 : Avantages et inconvénients des certificats tiers et des certificats

auto-émis

Type de certificat

Avantages

Inconvénients

Certificat tiers

Aucune configuration
supplémentaire n'est
requise pour les appareils
Windows Mobile.

Peut étre utilisé avec tous
les appareils Windows
Mobile Classic,
Professional et Standard.

Offre des avantages
supplémentaires avec
d'autres fonctionnalités

de Windows EBS, telles
qu'Outlook Web Access,

le Poste de travail Web

a distance et Outlook
Anywhere (RPC sur HTTP).

Doit étre acheté et peut
impliquer des frais
récurrents pour chaque
renouvellement. Peut
colter environ entre 25 et
1 000 euros par an.

Ne peut pas étre installé
immédiatement. Les
informations sur votre
société doivent étre
vérifiées de fagon
indépendante avant
I'émission du certificat.
En revanche, il existe
certains certificats tiers
pouvant étre installés
immédiatement, mais
ce sont des exceptions.

Certificat auto-émis
généré par
Windows Essential
Business Server

Généré automatiquement
par Windows EBS lors de
l'installation.

Aucuns frais
supplémentaires.

Trés peu de configurations
sont nécessaires dans
Windows EBS 2008.

Requiert une configuration
supplémentaire sur
I'appareil. Le certificat

doit étre installé sur
chaque appareil.

Le certificat doit étre

renouvelé au bout
de 5 ans.

Un certificat tiers offre d'autres avantages pratiques aux utilisateurs d'un réseau
Windows EBS 2008. Par exemple, ils peuvent utiliser Outlook Anywhere, Outlook
Web Access, le Poste de travail Web & distance, Microsoft Windows SharePoint”
Services ou d'autres sites Web sécurisés hébergés sur le serveur Windows EBS 2008.
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Configuration d'un certificat

En fonction du type de certificat sélectionné, vous devez implémenter les éléments
suivants pour que la synchronisation Exchange ActiveSync s'effectue correctement :

a.

Procurez-vous un certificat tiers ou faites une demande de signature de
certificat pour I'obtenir. Il est inutile d'installer le certificat tiers sur les appareils
Windows Mobile 6 puisqu'ils offrent déja une variété de certificats approuvés.
Dans le cas d'un certificat auto-émis, le serveur de messagerie Windows

EBS 2008 et le serveur d'administration de la sécurité utilisent le certificat
auto-émis par défaut généré par l'autorité de certification privée de

Windows EBS 2008. Dans la mesure ou le certificat auto-émis ne figure

pas dans le magasin de certificats Windows Mobile, vous devez l'installer
manuellement sur I'appareil mobile.

Exportez et installez un certificat tiers approuvé dans le magasin de certificats
du serveur d'administration de la sécurité de Windows EBS 2008. Dans

le cas d'un certificat auto-émis généré par Windows EBS 2008, le serveur
d'administration de la sécurité utilise ce certificat par défaut, sans aucune
installation.

Assignez le certificat tiers approuvé au port d'écoute Web externe de Microsoft

TMG (sur le serveur d'administration de la sécurité). Par défaut, le port d'écoute
Web externe est configuré pour utiliser le certificat auto-émis créé par l'autorité

de certification privée dans Windows EBS 2008.

A Remarque

Assurez-vous que la chaine de certificats du certificat tiers est validée par un
fournisseur qui est déja répertorié dans le magasin de certificats de l'appareil.

Pour afficher la liste des fournisseurs de certificats pour les appareils

Windows Mobile 6, visitez le site Web Microsoft Web site
(http://www.microsoft.com/france/technet/solutionaccelerators/mobilite/deploiement-
des-equipements-windows-mobile-6-avec-microsoft_exchange_server2007.mspx).

Option A : Utilisation d'un certificat auto-émis

Le serveur de messagerie et le serveur d'administration de la sécurité utilisent
le certificat auto-émis par défaut généré par l'autorité de certification privée dans
Windows EBS 2008.

Installation du certificat auto-émis

Le certificat auto-émis doit étre installé sur I'appareil Windows Mobile.

Cette section expligue comment utiliser le package d'installation de certificats fourni
dans Windows EBS 2008 pour installer le certificat auto-émis sur chaque appareil mobile.


http://www.microsoft.com/technet/solutionaccelerators/mobile/deploy/deployexchange2007/9ee7513d-8285-4a80-93e6-470b1a28ebb8.mspx
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Exécutez la procédure suivante pour installer le certificat sur un appareil mobile :
1. Créez un dossier partagé dans lequel stocker le certificat auto-émis.

2. Exportez le certificat vers le dossier partagé afin que les appareils mobiles puissent
y accéder.

3. Installez le certificat sur I'appareil Windows Mobile.

> Pour créer un dossier partagé dans lequel stocker le fichier de certificat

1. Sur le serveur, ouvrez I'Explorateur Windows.

2. Sélectionnez le lecteur ou dossier racine dans lequel vous souhaitez créer le dossier
partagé. Cliquez sur Fichier, pointez sur Nouveau, puis cliquez sur Dossier.

3. Assignez un nouveau nom au dossier qui soit facile a retenir (par exemple,
PartCert).

Cliquez avec le bouton droit sur le dossier renommé, puis cliquez sur Partager.
Cliquez sur Partage avancé, puis activez la case a cocher Partager ce dossier.

Cliguez sur Autorisations pour ajouter les utilisateurs qui ont besoin d'accéder a ce
dossier.

7. Cliguez sur OK pour enregistrer les modifications, puis fermez la boite de dialogue
Autorisations.

Cliquez sur OK pour fermer la boite de dialogue Partage avancé. Cliquez sur Fermer
pour quitter la boite de dialogue des propriétés du dossier.

> Pour copier le fichier de certificat dans le dossier partagé

1. Sur le serveur d'administration, ouvrez I'Explorateur Windows.
2. Parcourez le dossier Package Cert RWW :
%ProgramFiles%\Windows Essential Business Server\Data\Package Cert RWW

3. Copiez le fichier de certificat de sécurité (qui correspond au certificat auto-émis
créé par l'autorité de certification privée dans Windows EBS 2008) dans
ce dossier.

4. Collez le fichier dans le dossier partagé que vous venez de créer.

Maintenant que le certificat auto-émis a été copié dans le dossier partagé, exécutez
la procédure suivante pour installer le certificat sur un appareil Windows Mobile.
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> Pour installer le certificat auto-émis sur un appareil Windows Mobile

1.

Connectez votre appareil mobile a un ordinateur client, a I'aide de sa station
d'accueil ou du céble approprié.

Sur l'ordinateur client, ouvrez I'Explorateur Windows, puis ouvrez le dossier
partagé que vous avez créé sur le serveur, (en I'occurrence PartCert).

Copiez le fichier de certificat a partir du dossier partagé et collez-le dans le
dossier systeme Appareil Mobile dans I'Explorateur Windows de l'ordinateur
client. Ainsi, le certificat est placé dans le dossier Mes documents

(My Documents) de I'appareil Windows Mobile.

Dans l'appareil Windows Mobile, ouvrez I'Explorateur de fichiers.

Recherchez le fichier de certificat que vous venez de copier dans le dossier Mes
documents (My Documents) de I'appareil, puis exécutez-le soit en cliquant sur
le nom de fichier, soit en le sélectionnant et en appuyant sur la touche Entrée.

Cliquez sur Oui dans la boite de message de confirmation pour installer le
certificat. Si aucun message d'erreur ne s'affiche, cela signifie que le certificat
a été installé correctement.

E| My Documents -~
EB Business
[ L5 My Music
EB My Pictures

D_B My Ringtones
EB Personal

EB Templates
{FAactivesync

=T

9/18/08 2.68K
ng _go.ip

(|> One or more cartificates
were installed successfully,

Figure 3 : Installation du certificat auto-émis sur chaque appareil Windows Mobile
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Option B : Utilisation d'un certificat tiers

Avant d'installer un certificat tiers, vous devez au préalable en faire l'acquisition aupres
d'une autorité de certification approuvée. Pour obtenir et installer un certificat tiers
approuvé, vous devez procéder comme suit sur le serveur d'administration de la sécurité :

a. Créez une demande de signature de certificat a I'aide de I'Assistant Créer
une demande de certificat (dans le Gestionnaire des services Internet).

b. Demandez ou achetez un certificat auprés d'un fournisseur de certificats
(procédure en ligne pouvant étre différente en fonction du fournisseur).

c. Enregistrez le certificat envoyé par le fournisseur de certificats sous
Windows EBS 2008.

d. Installez le certificat a I'aide de I'Assistant Terminer la demande de certificat dans
le Gestionnaire des services Internet.

e. Assignez le certificat tiers au site approprié du Gestionnaire des services Internet.

Création d'une demande de signature de certificat a I'aide de I'Assistant Créer une
demande de certificat

Pour créer une demande de signature de certificat sur le serveur d'administration de la
sécurité, vous devez procéder comme suit :

Connectez-vous au Gestionnaire des services Internet sur le serveur
d'administration de la sécurité via la Console d'administration de
Windows Essential Business Server.

1. Cliquez sur Démarrer, Tous les programmes, Windows Essential
Business Server, puis sur Console d'administration de
Windows Essential Business Server.

2. Cliquez sur Ordinateurs et périphériques. Sélectionnez le serveur
d'administration de la sécurité dans la liste des serveurs, puis cliquez sur
Gestionnaire des services Internet dans le volet Taches.

3. Cliguez sur le bouton Connexion, puis entrez le nom d'utilisateur et le mot de
passe requis pour vous connecter au serveur d'administration de la sécurité.
Cliquez sur OK.

4. Dans le Gestionnaire des services Internet, cliquez sur le nom du serveur dans
le volet Connexions, puis double-cliquez sur Certificats du serveur dans la
zone Espace de travail.

Dans le volet Actions, cliquez sur Créer une demande de certificat.

Entrez les informations obligatoires pour le certificat a I'aide de I'Assistant
Demander un certificat. Cliquez sur Suivant.
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7. Conservez les parametres par défaut définis dans Propriétés du fournisseur
de services de chiffrement, puis cliguez sur Suivant.

8. Entrez un nom de fichier pour votre demande de signature de certificat.

9. Vous devez utiliser le code de signature stocké dans ce fichier lors de
la demande en ligne du certificat approuveé. Lorsque vous y étes invite,
copiez le contenu du fichier dans le processus de commande en ligne.

Demande et acquisition d'un certificat auprés d'un fournisseur de certificats

Il s'agit d'un processus en ligne qui implique l'acquisition d'un certificat tiers auprés
d'une autorité de certification. Ce processus peut étre différent en fonction de l'autorité
de certification choisie. Lors du processus d'acquisition, vous devrez fournir le contenu
du fichier de demande de signature de certificat qui a été créé a l'aide de I'Assistant
Créer une demande de certificat. Assurez-vous que les informations fournies lors

de ce processus correspondent a celles fournies dans I'Assistant Demande de certificat.

il

File Edit Format ‘iew Help

————— BEGIN MEW CERTIFICATE REQUEST---——- =]
MIICyTCCA] ICAQAWAXDECMEOGALUEAwWTTKITRYIWRVIubmlwhC5sh2NhbDELMAKG
AL UECwwWC SVQXE T AQBONVBACMCWL 5% 2 9T CGFUeT EOMAWG AL UECAwF bW Tk ZHgxCZA]
BYNvEATTAMdIMIGTMAOGCSESIh3 DOEBAQUAAI GNADCEIQKEgQCeFZLUTvIdKztd
SESsvwphu3dr2gTceIrvySka kw/6+Yg2T+g7NjC7SJ3800x5thPT6jMe+7r2e/
TfeCECGTWlKWSDQjJW4U4BTS?kK9/hq5f6QtZiMSOw4E3metLy pdalttcsoxBan
erqucthTquHDGFYZnIvyAvdSﬁHQIDAQABDI1BKzAaBEorBgEEAYIBDQIDMwa
CJ ¥ UMCA ZMDAXL ] TwSwy IKwY BEAGCHNXUUMT4wPAIBEQWTTRITRVIWRVIUbmMLwhC5s
bZthAWSTk1QTFxh2G1pmedeJthQyDAwa3d1anozwstmv42TBMngghkiG
OwOBCO4 XPZADMAL GALUHDWEE, WA EAWI FODAME gNVHRMEAT BEA] AaMEOGATUND 9w
BBRMPZQ\\rgyB'\vdTm' or+DIv3wUCx+DEyEgor BgEEAYI3DQICMWwY gIBAR JAAEDA
0B} AHIABWEZAGBAZGEOACAMIGETAEEATABTAEMAZABRAGA ADE 1 ASWATABDAHI A
E0EwWAHCADWENAHT AYQEWAGHAIOE | ACAAUABYAGEANQBPAGOAZOEY AWEAMADGC SO
SIh3DOEEEQUAAGGBAGM>IoMONbIdSAdotMEKUMTRhCYXdLUL JWDZT3supOn+NzY,/
mahEYNFtBQVKZ1RhNNTcthFcYgEhEzvvaNfa1hlnpoa6eBPVVVNucBnu310thQ
rogkLevlc80oimoKkEdd +5xar HE 0T o+90zhfoInN0+a3kfunoT+dicyhTau0sn

=
Figure 4 : Exemple du code de demande de signature de certificat généré par I'Assistant
Créer une demande de certificat dans le Gestionnaire des services Internet

A Remarque

Certaines autorités de certification rendent immédiatement disponible le certificat
approuvé, alors que d'autres préférent vérifier les informations de l'utilisateur avant
de lui fournir le certificat approuvé. Dans le cas de ces fournisseurs, vous pouvez
réexécuter I'Assistant pour installer le certificat approuvé apreés l'avoir regu.

Enregistrement d'un certificat envoyé par le fournisseur de certificats sous
Windows EBS 2008

Le fournisseur de certificats peut envoyer le certificat par messagerie électronique sous
la forme d'une piéce jointe compressée (fichier .zip). Extrayez le contenu et enregistrez
le fichier .CER sur le serveur d'administration de la sécurité. Ce certificat doit ensuite étre
installé sur le Gestionnaire des services Internet.
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Installation du certificat tiers fourni par I'autorité de certification

1.

Cliquez sur Démarrer, Tous les programmes, Windows Essential
Business Server, puis sur Console d'administration de
Windows Essential Business Server.

Cliquez sur Ordinateurs et périphériques. Sélectionnez le serveur d'administration
de la sécurité dans la liste des serveurs, puis cliguez sur Gestionnaire des services
Internet dans le volet Taches.

Cliquez sur le bouton Connexion, puis entrez le nom d'utilisateur et le mot de passe
requis pour vous connecter au serveur d'administration de la sécurité. Cliquez
sur OK.

Dans le Gestionnaire des services Internet, cliguez sur le nom du serveur dans le
volet Connexions, puis double-cliquez sur Certificats du serveur dans la zone
Espace de travail.

Dans le volet Taches, cliquez sur Terminer la demande de certificat.

Accédez au fichier de certificat que vous avez enregistré sur le serveur
d'administration de la sécurité, puis entrez un nom convivial. Le nom convivial
attribué a un certificat permet de le distinguer facilement des autres certificats.

Cliquez sur OK pour installer le certificat sur le serveur.

Assignation du certificat tiers au site approprié du Gestionnaire des services
Internet

Le certificat tiers approuvé doit étre assigné au site Web par défaut sur le serveur de
messagerie. Ce processus implique l'utilisation de 'option Liaisons dans le Gestionnaire
des services Internet.

Pour cela, procédez comme suit :

1. Démarrez la Console d'administration de Windows Essential
Business Server.

2. Cliquez sur Ordinateurs et périphériques. Sélectionnez le serveur de
messagerie dans la liste des serveurs, puis cliqguez sur Gestionnaire des
services Internet dans le volet Taches.

3. Cliguez sur le bouton Connexion, puis entrez le nom d'utilisateur et le mot de
passe requis pour vous connecter au serveur d'administration de la sécurité.
Cliquez sur OK.

4. Dans le volet Connexions du Gestionnaire des services Internet, développez
le nceud Serveur, développez Sites, puis cliquez sur Site Web par défaut.

5. Cliquez sur Liaisons dans le volet Actions.
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6. Cliquez sur le bouton Ajouter (Add) dans la boite de dialogue Liaisons de sites
(Site Bindings).

7. Cliquez sur la liste déroulante Type, puis sélectionnez https. Le Port 443 est
automatiqguement assigné a ce site.

8. Cliquez sur la liste déroulante Certificat SSL (SSL certificate), puis
sélectionnez le certificat auto-émis ou le certificat tiers approuvé que vous
venez d'installer sur le serveur.

9. Cliquez sur Afficher (View) pour vous assurer que vous avez choisi le bon

certificat. Vous pouvez également le vérifier en affichant les détails Créé pour
et Créé par. Cliquez sur OK pour fermer la boite de dialogue Certificat.

10. Cliquez sur OK pour terminer le processus.

oSO AT ToeT
ASP.NET
& = [; q
> L4 I 2
MET MNET JMET Profile MET Roles JNET Trust
Compiation  Globalization Levels
= ] = E.g =
2ix
Type | Host Name | Port | 1P Address | gind Add...
Http *30 Z
Add Site Binding a2x| _I
Type: 1P address: Part; E_J
Ihtmg j |AII Unassigned j IHE = I
T S5l certificate:
Microscft Exchange ot View... i
T =
‘ ‘ Document  Browsing Tracing Rules  Mappings
o5 B | ™ T =

Figure 5 : Assignation du certificat tiers approuvé au port HTTPS du site Web

Ef Remarque
Il se peut qu'une erreur de certificat se produise. Dans ce cas, cliquez sur le
message d'erreur, puis sur Afficher les certificats. Les informations relatives
au certificat s'affichent. Cliquez sur Installer le certificat pour que le message
d'erreur ne s'affiche plus lorsque vous accédez a la page d'accueil
d'Outlook Web Access (OWA).
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Etape 5 : Installation et configuration du
certificat tiers sur le serveur d'administration
de la sécurité

Etant donné que le serveur d'administration de la sécurité fournit une protection pare-feu
et antivirus Web faisant partie intégrante de la solution Windows EBS 2008, il permet
donc d'isoler les réseaux externes du réseau Windows EBS 2008 interne. Pour autoriser
les demandes entrantes a accéder a la boite aux lettres Exchange sur une connexion
HTTPS, vous devez procéder comme suit ;

a.

Installez le certificat tiers dans le magasin de certificats principaux de confiance du
serveur d'administration de la sécurité.

Ajoutez le certificat tiers pour le port d'écoute Web externe dans Forefront TMG.

Enfin, installez le certificat tiers sur un appareil Windows Mobile, s'il n‘est pas
répertorié dans le magasin de certificats de I'appareil Windows Mobile.

Installation du certificat tiers sur le serveur d'administration de la sécurité

Pour installer le certificat tiers sur le serveur d'administration de la sécurité dans
le cas d'une connexion HTTPS, vous devez procéder comme suit :

a. Exportez le certificat vers un emplacement partagé pour le serveur
d'administration de la sécurité.

b. Importez le fichier de certificat dans le magasin de certificats principaux de
confiance a l'aide des certificats MMC.

Ajout du certificat tiers pour le port d'écoute Web externe dans Forefront TMG

Pour configurer le Poste de travail Web a distance avec un certificat public émis par
une autorité de certification approuvée, vous devez exécuter la procédure suivante.
Par défaut, le port d'écoute Web externe du Poste de travail Web a distance est
configuré pour utiliser le certificat qui est émis par l'autorité de certification privée
dans Windows EBS. Si vous choisissez de conserver la configuration par défaut,
vous devez installer un certificat principal sur les ordinateurs clients, ce qui permet
de garantir un acces distant sécurisé au Poste de travail Web a distance.



Pour ajouter un certificat pour le port d'écoute Web externe, procédez comme suit :

1. Cliquez sur Démarrer, Tous les programmes, Windows Essential
Business Server, puis sur Console d'administration de
Windows Essential Business Server.

2. Cliquez sur l'onglet Sécurité, puis sur Pare-feu réseau, puis dans le volet
Taches, cliquez sur Démarrer la console de Forefront Threat Management
Gateway.

3. Cliguez sur Connexion, puis entrez le nom d'utilisateur et le mot de passe
requis pour afficher la console Forefront TMG sur le serveur d'administration
de la sécurité.

4. Dans l'arborescence de la console Forefront TMG, développez le nom de votre
serveur d'administration de la sécurité, puis cliguez sur Stratégie de pare-feu.

5. Dans le volet des résultats, double-cliquez sur Régle de publication du Poste
de travail Web a distance.

6. Dans Régle de publication du Poste de travail Web a distance, cliquez sur
l'onglet Port d'écoute.

7. Sélectionnez Port d'écoute Web externe dans la liste, puis cliquez sur
Propriétés.

8. Dans Propriétés du port d'écoute Web externe, cliquez sur I'onglet Certificats.

9. Sélectionnez Utiliser un certificat unique pour ce port d'écoute Web ou
Assigner un certificat a chaque adresse IP, puis cliguez sur Sélectionner
un certificat.

10. Dans la boite de dialogue Sélectionner un certificat, sélectionnez le certificat
tiers préalablement installé, puis cliquez sur Sélectionner. Cliquez sur OK deux
fois pour fermer les boites de dialogue Propriétés.

11. Pour enregistrer les modifications et actualiser la configuration, cliquez sur
Appliquer dans le volet des résultats.

Installation du certificat tiers sur un appareil Windows Mobile

Si l'autorité de certification tierce est déja présente dans le magasin de certificats

Windows Mobile, il n'est peut étre pas nécessaire de transférer et d'installer le

fichier de certificat sur I'appareil. En revanche, si l'autorité de certification n'est

pas répertoriée dans l'appareil Windows Mobile, vous devez exécuter la procédure

suivante pour configurer et installer un certificat tiers en vue de I'utilisation sur

des appareils mobiles :

1. Créez un dossier partagé dans lequel stocker le certificat.

2. Exportez le certificat vers le dossier partagé afin que les appareils mobiles
puissent y accéder.

3. Installez le certificat sur I'appareil Windows Mobile.
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Etape 6 : Configuration du serveur de messagerie
Windows Essential Business Server 2008

Pour configurer le serveur, vous devez au préalable vous assurer que le service de site
est démarré.

Vérification du démarrage du service de site

Par défaut, ce service est démarré et fonctionne sur le serveur de messagerie
Windows EBS 2008. Outlook Web Access, Microsoft Exchange ActiveSync et

Outlook Anywhere (anciennement connu sous le nom de RPC/HTTPS) sont également
activés par défaut, et de ce fait ne requiérent pas de configuration supplémentaire.

Vous pouvez maintenant accéder a la page d'Outlook Web Access localement. Entrez
https://MessagingServerName/owa.

A Remarque

Il se peut qu'une erreur de certificat se produise. Dans ce cas, cliquez sur le message
d'erreur, puis sur Afficher les certificats. Les informations relatives au certificat
s'affichent. Cliquez sur Installer le certificat pour que le message d'erreur ne s'affiche
plus lorsque vous accédez a la page d'accueil d'Outlook Web Access (OWA).

Etape 7 : Configuration de la synchronisation
de I'appareil

Les appareils Windows Mobile peuvent étre synchronisés avec
Microsoft Exchange Server 2007 sous Windows EBS 2008, de I'une des fagons
suivantes :

a) Synchronisation OTA (Over-the-Air, sans fil) a partir d'un appareil Windows Mobile
b) Synchronisation réseau, via un PC client avec le Gestionnaire pour appareils
Windows Mobile ou ActiveSync

Option A : Synchronisation OTA de l'appareil

Vous pouvez utiliser ActiveSync sur un appareil Windows Mobile 6 pour effectuer

une synchronisation directe avec son serveur Exchange Server. L'utilisateur de
I'appareil Windows Mobile doit disposer de I'adresse Exchange Server, du nom

de domaine, du nom d'utilisateur et du mot de passe pour étre en mesure de se
connecter a la boite aux lettres. La procédure suivante permet de configurer un appareil


https://messagingservername/owa
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Windows Mobile 6 en vue d'une connexion a la boite aux lettres de l'utilisateur sur
le serveur de messagerie.

Pour établir la connexion sans fil d'un appareil Windows Mobile 6 avec un serveur
Exchange Server :

1. Dans I'écran Accueil, choisissez Démarrer, Programmes, puis ActiveSync.
2. Choisissez Menu, puis Configurer le serveur.

Si I'appareil mobile n'a pas encore été synchronisé avec Exchange Server, I'option
Ajouter un serveur source... (Add Server Source...) est disponible.

"y | ActiveSync

Windows PC
Synchranized: 5f16/08 £:30 AM

Options...

Status...

Add Server Source...

Connections...
Connect via IR
Connect via DMA...
Connect via Bluetooth

Figure 6 : Choix de I'option Ajouter un serveur source pour modifier les parameétres
de serveur

3. Dans Modifier les parameétres du serveur (Edit Server Settings), entrez le nom du
serveur qui exécute Exchange, puis choisissez Suivant (Next).

7y | ActiveSync

Edit Server Settings @

Server address:
|mai|.c0ntoso.com |

Mote: This is the same as vour Outlook Web
Access server address,

This server requires an encrypted {55L)
conneckion

Figure 7 : Saisie du nom du serveur qui héberge la boite aux lettres de I'utilisateur
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4. Entrez le nom d'utilisateur, le mot de passe et le nom de domaine, puis choisissez
Suivant (Next). Activez la case a cocher Enregistrer le mot de passe
(Save password).

User narne:

Password: |******************** |

Domain: |contoso.c0m |

Save password
(required for automatic sync)

Back ] Next
Figure 8 : Saisie du nom d'utilisateur, du mot de passe et du nom de domaine

5. Activez les cases a cocher correspondant aux informations que vous souhaitez
synchroniser avec Exchange Server. Pour changer les parameétres de
synchronisation disponibles, sélectionnez les informations & synchroniser, puis
choisissez Paramétres (Settings).

ActiveSync

Edit Server Settings @

Choose the data wou want to synchronize:

[FE]Contacts
W Calendar
=) E-mail
[£] Tasks
[Settings... |

Figure 9 : Sélection des éléments a synchroniser avec Exchange Server

Choisissez Terminer (Finish). L'appareil Windows Mobile tente d'accéder a la boite aux
lettres Exchange Server a partir des informations d'identification de I'utilisateur saisies
préalablement. Il crée ensuite un partenariat et démarre le processus de synchronisation.
En fonction du systéme d'exploitation exécuté sur l'ordinateur client, la synchronisation

de I'appareil utilise soit ActiveSync (pour les clients Windows XP), soit WDMC (pour les
clients Windows Vista).
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Option B : Synchronisation de I'appareil a I'aide d'ActiveSync

Cette section vous aide a configurer un appareil Windows Mobile en vue

d'une synchronisation avec le serveur et des ordinateurs clients dotés de
Microsoft ActiveSync 4.5 sous Windows XP. Pour plus de détails sur l'installation
d'ActiveSync 4.5, consultez I'« Etape 1 : Installation de Microsoft ActiveSync 4.5 »,
figurant plus haut dans ce document.

> Pour configurer un appareil Windows Mobile en vue d'une synchronisation
avec Windows EBS
1. Connectez l'appareil Windows Mobile a un ordinateur client. La méthode
de connexion dépend des capacités de I'appareil et de I'ordinateur.
La connexion est généralement de type USB, série, Bluetooth ou
a port infrarouge.

A Remarque
ActiveSync 4.5 doit étre installé sur I'ordinateur client Windows XP.

2. Aprés avoir connecté I'appareil a un ordinateur client, I'Assistant Installation
de la synchronisation s'ouvre automatiquement sur I'ordinateur client.

A Remarque
Si l'appareil a déja été configuré une premiére fois, les écrans sont différents
de ceux présentés ici.

3. Cliguez sur Suivant sur la page Accueil.

4. Surlapage Synchroniser directementavec un serveur (Synchronize
directly with a server), activez la case a cocher Synchroniser directement
avec un serveur exécutant Microsoft Exchange Server (Synchronize
directly with a server running Microsoft Exchange Server), puis cliquez
sur Suivant (Next).

Synchronize directly with a server
Sunchranize your infarmation even when pou're not connected to this computer.

¥ Synchronize directly with & server winning Microsoft Exchange Server. To do:
ithiz now, you will need to have the server address and your logon credentials.;

< Back I Mest > I Cancel |

Figure 10 : Configuration de I'appareil Windows Mobile pour une synchronisation
avec un serveur Microsoft Exchange Server sans connexion a un ordinateur
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5. Surla page Informations d'identification pour le serveur Exchange
(Exchange server credentials), indiquez le nom DNS public du serveur
ainsi que les références d'identification de I'utilisateur. Activez les cases
a cocher Ce serveur exige une connexion cryptée (This server requires
an encrypted (SSL) connection) et Enregistrer le mot de passe (Save
password). Cliquez sur Suivant (Next).

& Synchronization Setup Wizard E3 |

Exchange server credentials
Enter the information that will authenticate pou to a zerver running Microzoft
Exchange Server

Semer address: Ipublicdns.cuntoso.cum

Mate: If you uze Outlook ‘Web Accessz, thiz iz the zame az
wour WA zerver address.

v This server requires an encrepted [SSL) connection

~Lagon Credentialz

|Jzer name: ISaII_I,I
Password: I----------
Diamait Iu:u:untu:usu:u

¥ Save password
[required for automatic synchronization)

< Back I Mewst = I Cancel

Figure 11 : Saisie d'informations d'identification permettant d'authentifier I'utilisateur
sur un serveur Microsoft Exchange Server

ActiveSync tente de se connecter au serveur.

Retrieving Server Settings |

Attempting to connect to the zerver bo download
zeftingz. Pleaze wait...

To zkip thiz step, click Skip.

Figure 12 : ActiveSync tente de se connecter au serveur
Si des erreurs se produisent lors de la tentative, consultez la section « Résolution
des problemes » plus loin dans ce document.
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6. Surla page Options de synchronisation (Synchronization Options),
sélectionnez les éléments que l'appareil doit synchroniser. Sélectionnez
Exchange Server en tant que Source pour Contacts, Calendrier (Calendar),
Taches (Tasks) et Courrier (E-mail). Les autres éléments tels que Multimédia
(Media) et Favoris (Favorites) ne peuvent étre synchronisés qu'avec
I'ordinateur client.

& Synchronization Setup Wizard E3 |

Synchronization Options
Your Smartphone i already et up to zynchronize with an Exchange Server. [tems
you zelect will be spnchronized with all computers.

Information Tepe Source
-E| Mlﬁchange Server i
B Calendar Exchange Server
@ E-mail Exchange Server
Tasks Exchange Server
[El Favorites Windows PC (This PC)
O E} Media Windows PC [Thiz PC)
Select an information tppe above and click Settings to change
syhchronization ophions for that bwpe. Seftitgs... |

< Back I Hest = I Cancel |

Figure 13 : Sélection du serveur Exchange Server comme Source pour les éléments
a synchroniser sur le serveur

7. Cliquez sur Suivant (Next), puis sur Terminer (Finish) pour mettre fin a I'exécution
de I'Assistant.

Synchronisation de I'appareil a I'aide du Gestionnaire pour
appareils Windows Mobile (WMDC)

Cette section vous aide a configurer un appareil Windows Mobile en vue d'une
synchronisation avec le serveur et des ordinateurs clients dotés du Gestionnaire
pour appareils Windows Mobile installé sous Windows Vista. Pour plus de détails
sur l'installation du Gestionnaire pour appareils Windows Mobile (WMDC), consultez
I'« Etape 1 : Installation de Microsoft ActiveSync 4.5 ou WMDC », figurant plus haut
dans ce document.
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B pour configurer un appareil Windows Mobile en vue d'une synchronisation
avec Windows EBS

1. Connectez I'appareil Windows Mobile a 'ordinateur client. La méthode de
connexion dépend des capacités de I'appareil et de l'ordinateur. La connexion
est généralement de type USB, série, Bluetooth ou a port infrarouge.

1 Remarque

Le Gestionnaire pour appareils Windows Mobile (WMDC) doit étre installé
sur l'ordinateur client Windows Vista.

2. Aprés avoir connecté l'appareil a I'ordinateur client, cliquez sur Démarrer,
Programmes puis sur Gestionnaire pour appareils Windows Mobile.
A Remarque

Si I'appareil a déja été configuré une premiere fois, les écrans suivants sont
différents de ceux présentés ici.

3. Cliquez sur Configurer votre appareil (Set up your device) sur la page
d'accueil.

Windows

w Mobile:

St up your device

J ._'_i_;&f.li}mipnk'tplmﬂ:u:_-:arl:ﬂdar.t-muil and other
ﬁﬁ@'ﬂutﬁm Ui puLsl dlevive. i T

Cannect without setting up your device

Figure 14 : Utilisation du Gestionnaire pour appareils Windows Mobile pour configurer
votre appareil
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4. La page suivante vous invite a cocher les éléments a synchroniser. Sur cette
page, vous pouvez voir les éléments Contacts, Calendrier (Calendar), Courrier
(E-mail), Taches (Tasks), etc. Cliquez sur Suivant (Next) pour continuer.

wihat kinds of itnms dooyno want to sync?

| Pt fyime of coinksnk oo calect sl e ke op fo caks o Dot ynor deans pnc 1ie B2

Coracts
Keep Dorviacts upio date H

ol '_] Calendar
Kaap Ca'mndar iz ba dais

e—=  E-mail
m 'H‘:.E' Kezp bs Lup bo date
W ] Tess
Kawp Tansn up do date
m ! Motes
_I T Kol Hoak oies un i dane

= \,.ﬂ Mzhile Favarites
k Samig you- favorits Wi Inks

Figure 15 : Sélection des éléments a synchroniser avec le serveur
Microsoft Exchange Server

5. Cette page vous invite a entrer des informations spécifiques sur votre serveur
Exchange Server. Sur cette page, vous pouvez saisir I'Adresse du serveur
(Server address), le Nom d'utilisateur (User name), le Mot de passe
(Password) et le Domaine (Domain) de votre serveur Exchange Server.

Si le serveur exige une connexion cryptée (SSL), il faut alors cocher la case
correspondante. Si vous le souhaitez, vous pouvez choisir de mémoriser votre
mot de passe. Cliquez sur Suivant (Next) pour continuer. Le Gestionnaire pour
appareils Windows Mobile tente de se connecter au serveur.
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Type the emall servar Infoemation
W' ve dwincins that Jusiock his sczma to Eschange Sarver. You may be sbls o set up your doace to gme with

Eschange S ety auera celidnr o0 mirebess retprk when wau are not cenaected 1o dhis #C

Sereer sdress sutlcdnscomcscieam

5'yau ise Clutinot W Joges, the inme
wrng gy poui RS ierver addres

¥ Thig parver requires an ercrypried (S8 connachion

s rame Saky
Paxigwrond EEERREREEE
lomain: canmasd

¥ hwss pmusord
g ired D S8 a1 Atwe DEMS Bived

R Lggem s b prvohonizing (Srecih with Bt Gores | mip | e || Cencs |

Figure 16 : Saisie d'informations d'identification sur le serveur de messagerie
permettant d'authentifier I'utilisateur sur un serveur Microsoft Exchange Server

6. Une barre de progression indique le niveau d'avancement du Gestionnaire pour
appareils Windows Mobile dans sa tentative de créer un partenariat entre votre
appareil Windows Mobile et le serveur Exchange Server.

Setting up partinarship..

Pleas will whibs e 8 Up w0t perinershi wis Selvand o vmyr setine

1% enmzlete

Figure 17 : Le Gestionnaire pour appareils Windows Mobile utilise les informations
d'identification pour créer le partenariat avec le serveur de messagerie
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7. Alafin de la synchronisation, I'application revient & la page d'accueil & partir
de laquelle vous pouvez accéder aux programmes et services (Programs and
Services), aux fichiers multimédias (Pictures, Music and Video), a la gestion

de fichiers (File Management) et aux paramétres de I'appareil mobile (Mobile
Device Settings).

Figure 18 : Utilisation de I'écran Accueil pour accéder aux services et aux parametres
de l'appareil

8. A présent, cliquez sur Paramétres de I'appareil mobile (Mobile Device Settings)
pour développer la liste des options complémentaires. Cliquez sur Autres
options>> (More>>) pour continuer.



firae e
ghe comnge

& hianage a pamersn
sally

;& Cornoct o st s
J Connected

maarse

Uk e Todtmp mt VRIS PR Lz

Figure 19 : Paramétres de I'appareil mobile permettant de configurer les paramétres
de synchronisation

9. Cliguez sur Modifier les parameétres de synchronisation de contenu
(Change content sync settings).

Sally

" Connected i

Laatayne: Tedapat 1132 M 0 G

Figure 20 : Configuration des parametres de synchronisation de contenu dans
le Gestionnaire pour appareils Windows Mobile

35
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10. L'écran a partir duquel vous pouvez sélectionner les parameétres de
synchronisation du contenu du téléphone Windows Mobile s'affiche.

Lo Home + CRaRge roetent s setlings

Wired s

" Mobile'

=] Contacts
e SeMing

' Calondar
- S Sullings

o Comeil
“Zencaetng
| asks
Fyme Setfings
e

Mobile Favorites

i Filrs
- S S Sailings

Sty

Last gpnc: Todoy 20 100BPM 2

Figure 21 : Configuration des paramétres de synchronisation de chaque élément via
le Gestionnaire pour appareils Windows Mobile

Etape 8 : Test du déploiement

Cette section permet de vous guider dans le test du déploiement des appareils mobiles.
Test de la synchronisation OTA

B Pour tester la configuration de la synchronisation OTA ActiveSync sur

['appareil

1. Assurez-vous que l'appareil n'est pas connecté a I'ordinateur client, ni a un
réseau local sans fil avec acces Internet.

2. Assurez-vous que la connectivité des données sans fil a Internet (GPRS,
par exemple) est disponible sur l'appareil.

3. Ouvrez ActiveSync sur I'appareil et commencez la synchronisation.
L'appareil se connecte a Internet, s'il n'est pas déja connecté, et synchronise
les éléments que vous avez sélectionnés lors de la configuration d'ActiveSync.

Si la synchronisation ne fonctionne pas pour quelque raison que ce soit,
reportez-vous a la section « Résolution des problémes » plus loin dans

ce document.
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Test de la technologie Direct Push

> Pour tester la configuration de la technologie Direct Push
1. Assurez-vous que lI'appareil mobile n'est pas connecté a un ordinateur client,
ni & un réseau local sans fil avec acceés Internet.

2. Assurez-vous que la connectivité des données sans fil & Internet (GPRS, par
exemple) est disponible sur l'appareil.

Envoyez un message au compte d'utilisateur pour lequel I'appareil est configuré.

e

Vérifiez que l'appareil recoit le nouveau message immédiatement.

41 Remarque

La technologie Direct Push n'est pas utilisée pour la synchronisation lorsque
I'appareil est connecté a un ordinateur ou a un réseau local sans fil avec
acces Internet.

Gestion a distance

Windows Mobile 6 offre plusieurs nouvelles fonctionnalités qui vous permettent de mieux
gérer les appareils mobiles et de mieux en protéger les données. Cette section permet
de vous guider dans l'utilisation des deux fonctionnalités suivantes :

e Effacement a distance des données de l'appareil

e Reégles de sécurité de I'appareil

Effacement a distance des données de I'appareil

La fonctionnalité d'effacement a distance des données de I'appareil vous permet d'effacer
toutes les informations contenues sur un appareil en étant a distance. Ainsi, si un
utilisateur égare un appareil, les données de la société ne sont pas compromises.

La fonctionnalité Effacement a distance des données de I'appareil est activée depuis

la console de gestion Exchange sur le serveur de messagerie.

E] Remarque

La fonctionnalité d'effacement a distance des données de l'appareil permet
également de supprimer les données de n'importe quelle carte de stockage
insérée dans l'appareil. Avant de tester cette fonctionnalité, assurez-vous que
les données importantes contenues dans |'appareil Windows Mobile ont été
correctement sauvegardées. Si vous envisagez de conserver des données
sur la carte de stockage, retirez-la avant d'activer I'effacement a distance des
données de l'appareil.
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> Pour effacer a distance toutes les informations de I'appareil

1.

Démarrez la console d'administration sur le Serveur d'administration. Pour cela,
cliguez sur Démarrer, Tous les programmes, Windows Essential

Business Server, puis sélectionnez Console d'administration de

Windows Essential Business Server.

Cliquez sur Ordinateurs et périphériques. Sélectionnez le serveur de
messagerie dans la liste des serveurs, puis cliquez sur Console de gestion
Exchange dans le volet Taches du serveur de messagerie.

Cliquez sur le bouton Connexion, puis entrez le nom d'utilisateur et le mot de
passe requis pour vous connecter au serveur de messagerie. Cliquez sur OK.
Développez Configuration du destinataire dans I'arborescence de la console,
puis sélectionnez Boite aux lettres.

Sélectionnez l'utilisateur dans le volet Boite aux lettres.

Dans le volet Action, cliquez sur Gérer le périphérique mobile (Manage Mobile
Device) ou cliquez avec le bouton droit sur la boite aux lettres de I'utilisateur,
puis cliquez sur Gérer le périphérique mobile (Manage Mobile Device).

‘J Manage Mobile Device

Mable Devics | Manage Mobile Device for "SallyS™
S This wizand wil guide you through removing or cleang patnership of a mobile device.

Select a device 1o remove, Clear, or cancel @ request

9/19/2008 1:44:15 AM

e acknowledge tme.
Last policy update time: 8/19/2008 1:44553 AM
Last ping heartbeat (seconds)

Recovery password

Action

€ Remove mobile devics partnership

5 Pedom 2 remote wipe to clear mebie devics dats

(5 Carmoal romite wipe et

Heo ok [ Gex | ceeel |

Figure 22 : Effacement a distance des données d'un appareil Windows Mobile
depuis la console de gestion Exchange

7.
8.

Sélectionnez I'appareil mobile sur lequel effacer les données.

Dans la section Action, cliquez sur la case d'option Effectuer un effacement
a distance pour supprimer les données d'un appareil mobile (Perform a
remote wipe to clear mobile device data).

Cliquez sur Effacer (Clear) en bas de la fenétre pour terminer.



Régles de sécurité de I'appareil

Vous pouvez appliquer des regles de sécurité sur les appareils Windows Mobile 6,
comme la configuration d'un mot de passe ou de certaines fonctionnalités d'appareils.
Cela permet de protéger les informations qui sont stockées sur les appareils mobiles.
Vous pouvez configurer des régles de sécurité d'appareil avec Exchange Server 2007
sur le serveur de messagerie.

> Pour définir et appliquer des régles de sécurité pour les appareils mobiles

1. Sur le serveur d'administration, démarrez la console d'administration. Pour
cela, cliquez sur Démarrer, Tous les programmes, Windows Essential
Business Server, puis sélectionnez Console d'administration de
Windows Essential Business Server.

2. Cliquez sur Ordinateurs et périphériques. Sélectionnez le serveur de
messagerie dans la liste des serveurs, puis cliquez sur Console de gestion
Exchange dans le volet Taches du serveur de messagerie.

3. Cliquez sur le bouton Connexion, puis entrez le nom d'utilisateur et le mot de
passe requis pour vous connecter au serveur de messagerie. Cliquez sur OK.

Développez Configuration de I'organisation, puis Acceés client.

Cliquez avec le bouton droit sur Stratégie de bofte aux lettres ActiveSync
Exchange, puis cliquez sur Propriétés dans le volet Actions.

39
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.Genemll Pazsword i Sync Settings  Device |Advanced

¥ Allow removahle storage

v Allow camera

V¥ Bliow Wi-Fi

v Allow irfrarsd

™ Allow Intemet sharing from the device
¥ Allow remote deskiop from the device
¥ Allow syrichronization from a degktop
Allow Blustooth:

|Allow =

£ Properties on the Device tab are premium features of Exchange ActiveSync.
Each mailbox that has these premium features enabled requires an
Exchange Entemprise Cliert A-cess License [CAL)L

0K | Cancel | ooy | Hep |

Figure 23 : Configuration de I'accés a I'appareil de I'utilisateur en modifiant
la stratégie de boite aux lettres

Pour créer une nouvelle régle de boite aux lettres

1. Cliquez sur Nouvelle stratégie de boite aux lettres ActiveSync Exchange
dans le volet Actions.
La nouvelle stratégie peut étre assignée a chaque appareil a partir des propriétés
utilisateur.

2. Développez Configuration du destinataire, puis sélectionnez Boite aux
lettres.

3. Double-cliquez sur I'utilisateur pour afficher ses propriétés. Cliquez sur 'onglet
Fonctionnalités de boite aux lettres.

4. Sélectionnez Exchange ActiveSync, puis cliquez sur le bouton Propriétés.

5. Cliquez sur Parcourir pour changer la stratégie de boite aux lettres ActiveSync
Exchange assignée a l'appareil.

Pour afficher la liste des parametres de stratégie ActiveSync par défaut, visitez

le site suivant :

Microsoft Web site (http://technet.microsoft.com/fr-fr/library/bb123484.aspx)



http://technet.microsoft.com/en-us/library/bb123484
http://technet.microsoft.com/fr-fr/library/bb123484.aspx

Conclusion

Windows Essential Business Server 2008 vous permet de déployer une solution

de messagerie Windows Mobile au sein de votre organisation d'une maniére simple
et sécurisée. Le Serveur d'administration de la sécurité fournit une couche de
protection supplémentaire contre les intrusions et les infections virales. Sa solution
totalement intégrée et I'expérience de I'administration simplifient le déploiement

des appareils Windows Mobile au sein d'un réseau. Grace a la nouvelle version de
la Console d'administration de Windows Essential Business Server surle serveur
d'administration, vous pouvez contréler a distance la sécurité et les serveurs de
messagerie avec efficacité. En d'autres termes, ce document a été congu pour vous
aider a déployer les appareils Windows Mobile sur un réseau Windows EBS 2008 sans
presqu'aucun effort.

Résolution des problemes

Cette section fournit des conseils et des procédures de résolution des problémes
pouvant se produire lors du déploiement des appareils Windows Mobile. Ces conseils
et procédures sont répertoriés dans les sections suivantes :

Installation d'ActiveSync sur les ordinateurs clients

Configuration d'ActiveSync

Synchronisation de I'appareil mobile

Acces a l'outil d'administration Web ActiveSync Exchange Server
Déploiement des certificats

Configuration de I'appareil

Installation de Microsoft ActiveSync sur les ordinateurs
clients

Si Microsoft ActiveSync 4.5 n'est pas installé correctement sur un ordinateur client,
procédez comme suit :

Assurez-vous que vous étes hien connecté en tant qu'administrateur local sur
l'ordinateur. Le logiciel ne peut étre installé sans droits d'administration locaux.

Si vous utilisez la Stratégie de groupe pour installer ActiveSync, vérifiez les points
suivants :

e Les listes de contrdle d'acces doivent étre définies correctement sur I'objet
de stratégie de groupe (GPO).

41
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e Le groupe Utilisateurs authentifiés ne doit pas figurer dans la liste et les options
d'autorisations de lecture et d'application de la stratégie de groupe doivent étre
activées pour le groupe Utilisateurs mobiles Windows EBS.

¢ L'objet de stratégie de groupe doit étre lié a I'unité organisationnelle
correspondante. Si un compte utilisateur est configuré en tant que composant de
l'unité organisationnelle SBSUsers, il est associé a I'objet de stratégie de groupe
par défaut. Dans ce cas, ActiveSync 4.5 est déployé automatiquement sur les
ordinateurs clients qui sont définis dans la stratégie de groupe. Si vous n'avez
pas utilisé les Assistants de configuration des nouveaux utilisateurs pour créer
des comptes d'utilisateur ou si les comptes d'utilisateur ne figurent pas dans
l'unité organisationnelle SBSUsers pour quelque raison que ce soit, ActiveSync
ne sera pas installé lorsque les utilisateurs se connecteront.

Configuration d'ActiveSync
Voici quelques erreurs pouvant se produire lors de la configuration d'ActiveSync :

e L'erreur suivante indique un probleme lié a la connectivité SSL avec le serveur.

Microsoft ActiveSync | x| |

'E The server could not be reached, This can be caused by temporary netwark conditions.,
L

Support Code:80072efd

Figure 24 : Les problémes de connectivité SSL peuvent générer ce type d'erreur
Pour résoudre ce probleme, consultez la section « Recherche des problemes liés
aux certificats » plus loin dans ce document.

e Lors de la configuration du serveur, I'erreur suivante indique que l'appareil ne peut
pas atteindre le serveur. Lorsque cette erreur se produit, I'appareil n'a pas atteint
le seuil de vérification du certificat.

Microsoft ActiveSync |

Mo Microzoft Exchange Server was detected

' at the zpecified address. Click Ret to check,
. the addrezs again, or click Continue ta

configure your Pocket PC to spnchronize with

thiz zerver anyway,
Continue |

Figure 25 : L'erreur suivante indique que l'appareil est incapable d'atteindre le serveur
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Vérifiez la configuration du pare-feu ainsi que la connectivité IP.

e Lors de la configuration du serveur, I'erreur suivante indique que l'appareil peut
atteindre le serveur, mais que le certificat présente un probleéme.

Microsoft ActiveSync |

Y'ou cannat log on to Microzoft Exchange
"'-\ Server because the securty certificate on the
. zerver iz not valid or expired. Click Rety to
change server synchronization settings, or
click Continue o configure your Pocket PC to
sunchronize with this zerver anyway.

Continue |

Figure 26 : L'erreur suivante indique un probléme lié au certificat de sécurité

En fonction du type de certificat que vous utilisez, exécutez I'une des opérations
suivantes :

Si vous utilisez un certificat tiers, il y a un probleme avec le certificat de serveur.
Essayez d'accéder au serveur a partir d'un ordinateur connecté a Internet en
recourant a la procédure de la section « Recherche des problémes liés aux
certificats » plus loin dans ce document.

Si vous étes redirigé vers une connexion SSL sans demande de certificat,
vérifiez que le certificat est bien émis par une autorité de certification répertoriée
dans la liste de prise en charge Windows Mobile. Les appareils Windows Mobile
ne sont pas en mesure de prendre en charge autant d'autorités de certification
principales que les ordinateurs de bureau dotés de Windows. Votre autorité de
certification peut étre approuvée sur les ordinateurs de bureau Windows mais
pas sur les appareils Windows Mobile.

Si vous n'étes pas redirigé vers une connexion SSL et qu'un certificat vous est
demandé, vérifiez que vous disposez du certificat adéquat (certificat de serveur
Web). Vous pouvez également tenter de réinstaller le certificat sur le serveur
en suivant les instructions fournies a la section « Option B : Utilisation d'un
certificat tiers » figurant au début du document. Si aucune de ces procédures
ne fonctionnent, prenez contact avec l'autorité de certification pour résoudre

le probleme.

Si vous utilisez un certificat auto-émis, il se peut que le certificat ne soit pas installé

sur I'appareil. Cliquez sur Continuer, puis installez le certificat une fois que I'Assistant
a terminé. Vous ne pouvez pas effectuer de synchronisation tant que le certificat
n'est pas installé sur I'appareil.
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Si vous avez déja installé le certificat sur I'appareil, il y a un probléme avec le
certificat. Consultez la section « Recherche des problémes liés aux certificats »
plus loin dans ce document pour procéder aux vérifications suivantes :

e Assurez-vous que le certificat est installé correctement sur le serveur.
e Assurez-vous que le certificat est installé correctement sur I'appareil.

Essayez de réinstaller le certificat sur l'appareil. Vérifiez que vous avez bien
recu un message sur I'appareil disant que le certificat a été ajouté avec succes
au magasin principal.

Synchronisation de I'appareil mobile

Certains utilisateurs ne peuvent pas synchroniser

Si certains utilisateurs ne peuvent pas synchroniser leurs appareils, alors que d'autres
y parviennent, effectuez les vérifications suivantes :

Dans Exchange Management Console, dans l'onglet Fonctionnalités de boite aux
lettres de la boite de dialogue des propriétés du compte d'utilisateur, assurez-vous
gue tous les services sont définis sur Activé.

Vérifiez que l'appareil dispose d'un accés Internet en essayant de consulter un site
a partir de I'appareil.

Certains opérateurs nécessitent une mise a jour SIM pour utiliser le service d'acces
aux données. Vérifiez aupres de votre opérateur de téléphonie mobile que vous
disposez de la configuration nécessaire.

Assurez-vous que I'heure et le fuseau horaire sont correctement définis sur I'appareil.
Certains appareils mettent I'adresse IP des noms de domaines DNS dans le cache.
Si votre serveur utilise une adresse IP dynamique avec des services Internet tels que

DynDNS.org, vous devez probablement réinitialiser I'appareil en cas de modification
de l'adresse IP.

Aucun utilisateur ne peut synchroniser

Si aucun utilisateur ne parvient a synchroniser son appareil, effectuez les vérifications
suivantes :

Recherchez les problémes liés aux certificats.
Vérifiez le journal d'événements d'applications.
Vérifiez la configuration du pare-feu.
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Recherche des problémes liés aux certificats
Pour rechercher les problemes liés aux certificats, procédez comme suit :

Si vous utilisez un certificat tiers, vérifiez le certificat sur le serveur. Pour cela,
accédez a l'adresse http://VotreDNSPublic VotreServeur.com/exchange sur un
ordinateur disposant d'un accés Internet (non connecté a votre réseau local), puis
vérifiez que vous étes redirigé vers une connexion SSL sans demande de certificat.

Lorsque vous synchronisez un appareil, cliquez sur Attention requise sur I'écran
ActiveSync. Lisez le message d'erreur pour voir s'il fait référence a un probléeme
de certificat.

Si vous utilisez un certificat auto-émis, assurez-vous qu'il est correctement installé
sur l'appareil. Pour cela, accédez a I'adresse http://VotreDNSPublic.VotreServeur.com/
exchange a partir de lI'appareil, puis vérifiez que vous étes redirigé vers une connexion
SSL sans demande de certificat.

Vous recevrez peut-étre un message d'erreur si vous essayez d'installer un certificat
auto-signé sur l'appareil en suivant les instructions fournies dans ce document.
Dans ce cas, essayez d'exporter manuellement le certificat a partir d'un

ordinateur client connecté au serveur, au lieu d'utiliser les fichiers du répertoire
\\server\clientapps\ebscert. Vous pouvez exporter le certificat a partir du dossier
Autorités de certification principale de confiance\Certificats dans la console
Certificats et I'ouvrir en exécutant certmgr.msc lorsque vous y étes invité.

Remarque

L'outil certinst.exe est installé sur de nombreux appareils par les fabricants. Il vous
permet d'ajouter un certificat en I'ouvrant sur l'appareil, comme indiqué dans ce
document.

Vérification du journal d'événements d'applications

Consultez le journal d'événements d'applications pour voir s'il contient des erreurs liées
a ActiveSync.

Vérification de la configuration du pare-feu
Pour vérifier la configuration du pare-feu, procédez comme suit :

Assurez-vous que le port 443 est ouvert et que le trafic en direction de ce port est
redirigé vers le serveur.

Assurez-vous que les recherches de chaines d'agent utilisateur sont désactivées.
Cette option est activée par défaut sur certains pare-feux. Exchange ActiveSync
n'‘envoie pas de chaines d'agent utilisateur.

Assurez-vous que la valeur du délai d'attente est suffisamment élevée pour les
connexions SSL. Cette valeur est généralement fixée a 15 minutes.

Pour plus d'informations, consultez I'article 905013, « Configuration du pare-feu
de l'entreprise pour la technologie ActiveSync Direct Push Exchange » a l'adresse
suivante : Microsoft Web site (http://support.microsoft.com/kb/905013).



http://votrednspublic.votreserveur.com/
http://go.microsoft.com/fwlink/?LinkId=75116
http://support.microsoft.com/kb/905013
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Si vous utilisez ISA Server, vous devrez peut-étre implémenter une configuration DNS
partagée pour assurer une certaine cohérence a l'intérieur et a l'extérieur du réseau local.
Pour plus d'informations, consultez l'article « You Need to Create a Split DNS! »

(Vous devez créer un DNS partagé) a l'adresse suivante : ISAServer.org Web site
(http://go.microsoft.com/fwlink/?LinkID=75118).

Déploiement des certificats

Obtention d'un certificat

Si vous rencontrez des difficultés pour obtenir un certificat tiers, effectuez les vérifications
suivantes :

e Assurez-vous que les informations de Dun & Bradstreet (D&B) ou d'un autre
annuaire commercial concernant votre entreprise sont a jour avant de demander
un certificat. Vous pouvez vérifier les informations D&B a I'adresse suivante :
Microsoft Web site (http://dbfrance.dnb.com/French/default.html).

e Sivous disposez d'un nom de marque, assurez-vous gu'il est inclus dans vos informations
D&B. Préparez-vous a fournir des preuves de ce nom de marque. Des exemples
d'éléments communément acceptés par les autorités de certification principales pour
émettre un certificat incluent les statuts constitutifs, la licence commerciale et les
informations D&B.

e En fonction de la demande de certificat émise, préparez-vous comme suit :

e Sivous utilisez un nom de margue ou une raison sociale : fournissez une licence
d'exploitation, une photocopie de votre facture d'électricité, un relevé bancaire
ou un autre justificatif contenant le nom de marque et le nom de la société.

e Sivous utilisez un nom personnel : fournissez une photocopie de votre permis
de conduire ou de votre passeport. Les conditions requises varient selon les
autorités de certification, mais toutes vérifieront votre identité avant d'émettre
un certificat. Les informations fournies a l'autorité de certification doivent
correspondre exactement aux informations entrées dans la demande de
signature du certificat d'origine. Par exemple, si les statuts constitutifs indiquent
une adresse différente de l'adresse fournie dans la demande de signature du
certificat, le certificat ne sera pas émis.


http://go.microsoft.com/fwlink/?LinkID=75118
http://go.microsoft.com/?linkid=
http://dbfrance.dnb.com/French/default.htm
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Création d'une demande de signature de certificat

Effectuez les vérifications suivantes lors de la création d'une demande de signature
de certificat :

e Assurez-vous qu'il n'existe aucun certificat sur le serveur. Si un certificat existe, vous
devez le supprimer avant de créer la nouvelle demande de signature de certificat.

e Sivous avez installé un certificat provenant d'une autorité de certification
sur le serveur, assurez-vous que la demande de certificat n'est pas envoyée
automatiqguement a une autorité en ligne. Sinon, vous ne créerez pas un certificat tiers.

Installation d'un certificat auto-émis

Voici quelques problémes qui peuvent se produire lors de l'installation d'un certificat
auto-émis sur un appareil mobile :

e L'exécution du certificat apres l'avoir copié sur I'appareil n'installe pas correctement
le certificat (ajout au magasin principal).
Vous devrez peut-étre utiliser certinstaller.exe pour installer le certificat dans le
magasin principal. Pour obtenir des instructions, consultez la section « Option A :
Utilisation d'un certificat auto-émis » au début du document.

Configuration de I'appareil

Messages Direct Push
Assurez-vous que l'appareil n'est pas connecté a un ordinateur, ni a un réseau local
sans fil.

La technologie Direct Push fonctionne uniquement avec la synchronisation OTA.

Stratégie de l'appareil

Si les nouvelles stratégies exécutées sur I'appareil ne sont pas appliquées, assurez-vous
gue l'appareil a été synchronisé aprés la mise a jour de la stratégie. Les stratégies sont
appliquées pendant le cycle ActiveSync et les nouvelles stratégies ne sont pas appliquées
avant la synchronisation suivante.

Lorsque la stratégie est appliquée a un appareil, I'utilisateur est invité a mettre son
appareil en conformité avec la nouvelle stratégie, en définissant un mot de passe par
exemple.
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Synchronisation

Si une synchronisation lancée par un utilisateur échoue sur l'appareil :

e Veérifiez que vous avez acces a Outlook Web Access (OWA). Vous vous assurez
ainsi de la connectivité du serveur et de I'absence d'erreurs liées au certificat.

o Vérifiez la connectivité Internet sans fil depuis I'appareil. Si I'appareil n'a pas
de connectivité Internet sans fil, contactez l'opérateur de téléphonie mobile.

o Vérifiez les journaux IIS sur le serveur. Recherchez les entrées provenant de
I'appareil mobile et vérifiez I'existence de messages d'erreur qui pourraient permettre
d'identifier le probleme.

e Activez la connexion sur I'appareil et consultez les journaux pour rechercher les
entrées susceptibles de donner plus d'informations sur le probléme. Pour activer
la connexion sur l'appareil, suivez les étapes ci-dessous :

Si vous avez un appareil Windows Mobile Standard :

a. Cliquez sur Démarrer, Programmes, puis sélectionnez ActiveSync.

b. Cliquez sur Menu, puis sélectionnez Configurer le serveur.

c. Cliquez sur Suivant, puis sur Avance.

e Sivous avez un appareil Windows Mobile Classic ou Professional :
a. Cliguez sur Démarrer, puis sélectionnez ActiveSync.

Cliquez sur Menu, Configurer le serveur, Suivant. Cliguez une nouvelle fois
sur Suivant, puis sur Menu et Avancé.

c. Modifiez le niveau de journalisation et sélectionnez Commentaires. Les
journaux sont stockés sur l'appareil dans le dossier Windows\ActiveSync.

o

Cliquez sur Suivant, puis sur Terminer.

Liens connexes

Pour plus d'informations sur Windows EBS, reportez-vous a « Windows Essential
Business Server 2008 » & l'adresse suivante : Microsoft Web site (www.ebs-2008.1r).



http://www.microsoft.com/ebs
http://www.ebs-2008.fr/
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