Windows Azure Toolkit For Devices
2/ Authentification Windows Phone

Nous allons commencer notre tour de WAT par I'authentification (au sens large) des utilisateurs.

Comme je I'ai expliqué dans la 1° partie, WAT propose un proxy permettant un accés sécurisé aux
données stockées sur Windows Azure. Ceci signifie que le proxy est indispensable a la mise en ceuvre

de cette seconde partie.

WAT propose 2 manieres de gérer les utilisateurs :

. Enregistrement et accés classique des utilisateurs via login et mot de
ASP.NET Membership & g g
passe.
Azure Access Accés via un fournisseur d’identité tels que Facebook, Yahoo!, Active
Contro (ACS) Directory, etc.

Trés important : Comme nous allons utiliser I’'émulation Windows Azure (vous allez faire tourner
un pseudo Windows Azure sur votre machine de développement, et oui c’est la classe), il faut
lancer Visual Studio avec les droits d’administrateur.

Authentification ASP.NET Membership

Je vous rappelle rapidement le principe :

Le proxy WAT se charge de la gestion des utilisateurs. De ce fait il doit les stocker. Vous avez le choix
entre deux maniere de les stocker dans Azure, soit en utilisant les Tables Azure, soit SQL Azure. Le
proxy WAT permet de créer de nouveaux utilisateurs depuis une application mobile et bien slr de les
identifier lors de leur connexion (login / mot de passe).

Voici un diagramme qui explique ce fonctionnement.
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Pour illustrer cette possibilité nous allons créer un nouveau projet de type « Windows Phone Empty
Cloud Application ».

Création du projet
Le Template « Windows Phone Empty Cloud Application » se trouve dans la catégorie « Cloud ».
Nous allons lui donner comme nom « AzureWp7Membership » :



Nouveau projet
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Pour créer un projet correspondant a vos besoins, Visual Studio va ensuite vous poser une série de

questions :

Vous allez devoir indiquer quel type de stockage vous souhaitez utiliser sur Windows Azure. Pour
notre exemple nous allons utiliser « Windows Azure Storage ».



New Windows Phone Cloud Application Projec

Choose how you wish to store data in the cloud from your Windows Phone application

{Windows Azure Storage:
Windows Azure Storage provides the ability to store data as blobs, table entities, and queues in a highly
scalable cloud storage system.

[7] SQL Azure Database
SQL Azure provides a fully relational database in the cloud so you can store data in structured tables,

enforce relationships between entities, and easily enable access to your data from other applications
such as SQL Azure Reporting and Excel.

| Connectte OData Service
)Data is a protocol for exchanging metadata and

several services that suppert OData including several ¢
1

Marketplace.

Puis vous allez devoir fournir vos identifiants Windows Azure dans le cas ou vous souhaitez tester
directement sur Windows Azure. Vous pouvez aussi décider d’utiliser les services de I'émulateur de
stockage « Storage Emulator » pour effectuer tous vos tests sur votre propre machine de

développement. C'est le choix que nous allons sélectionner pour nos tests.

New Windows Phone Cloud Application Proje 0o

Enter your Windows Azure storage account information

Account name:

Account key:

iUse Storage Emulator:

Vient le tour des notifications. Par défaut Microsoft Push Notification Service est sélectionné. Vous

pouvez aussi activer les notifications Apple si besoin. Les notifications Android ne sont pas
accessibles pour le moment. Pour notre découverte, nous allons activer les notifications Microsoft
seulement (les notifications Apple seront vues plus tard dans un tutoriel consacré aux notifications
pour i0S).



- New Windows Phone Cloud Application Project

Choose the Push Notification Services you want to support

[V]iMicrosoft Push Notification Service:

["| Apple Push Notification Service

Il reste maintenant a indiquer quel type de gestion des utilisateurs vous souhaitez utiliser. Nous

allons sélectionner « ASP.NET Membership » qui est ma méthode que nous sommes en train de
découvrir.

How do you want to manage user authentication?

@ Create a new ASP.NET membership store in Windows Azure Tables

() Use the Windows Azure Access Control Service
How to choose?

Aprés avoir répondu a toutes ces questions, Visual Studio prépare la solution

Elle est composée de trois projets :

AzureWp7Membership Projet Windows Azure

AzureWp7Membership.Phone Projet Windows Phone (votre application)




AzureWp7Membership.Web Projet ASP.NET (le proxy WAT)

Explorateur de solutions A X

=)
j Solution 'AzureWp7Membership' (3 projets)
() AzureWp7Membership |
. AzureWp7Membership.Phone
_fc‘g AzureWp7Membership.Web

ERP SRS % Team Explorer B® Affichage de...
L

Il est important de noter que par défaut le projet web est configuré pour utiliser le port 10080 en
http et 443 en https. Comme nous allons I'utiliser en mode émulation, vous devez vous assurer que

votre IIS local ne fait déja rien tourner sur ces ports.

Pour que toute la chaine fonctionne, il faut créer et installer des certificats sur Windows Phone. Pour
simplifier les choses, nous allons utiliser I'émulateur Windows Phone avec un certificat préparé pour
I’occasion par WAT. Il est fait pour ne fonctionner que sur votre machine locale et ne pourra pas étre
utilisé pour un déploiement réel sur Windows Azure. Comme I'émulateur « oublie » tout des qu’il est
arrété, il faudra a chaque fois installer ce certificat. Mais rassurez-vous cette opération est tres
simple a mettre en ceuvre.

Lancement du proxy WAT

Nous allons maintenant lancer le proxy WAT. La méthode est tres simple, il suffit de lancer le projet
Windows Azure. Faites un clic droit sur le projet Windows Azure, choisissez « Déboguer » puis

« Démarrer une nouvelle instance » (si vous faites F5 directement, vous allez aussi lancer I’émulateur
Windows Phone, donc une chose a la fois ¢a ira déja bien © ).

Add Library Package Reference...
Définir comme projet de démarrage

P Démarrer une nouvelle instance Déboguer

SE pasa pas détaillé dans la nouvelle instance _3 Ajouter la solution au contréle de code source...

& Couper

Aprées quelques instants de compilation, I’émulateur de stockage Windows Azure se lance.

Ctri+X



Si ce message d’erreur s’affiche :

The Windows Azure compute emulator must be run elevated. Please

restart Visual Studio in elevated administrator mode in order to run the
project.

C’est que vous n"avez pas lancé Visual Studio avec les droits d’administrateur. Sans cette élévation
des droits, toute la partie émulation de Windows Azure ne peut fonctionner. Dans ce cas, fermez
tout, relancez Visual Studio en mode administrateur, ré-ouvrez le projet que nous venons de créer et
relancer comme expliqué un peu plus haut.

Si tout se passe bien vous allez voir cette fenétre apparaitre pendant l'initialisation du « Windows
Azure Storage Emulator »

Initializing the Windows Azure storage emulator ...

e

("] Do not show this dialog again.

Il faut étre patient et laisser faire. Au bout d’un petit moment vous allez voir apparaitre dans votre
browser Internet cette page :



& Al S https//127.001/

(& Erreur de certificat : navigat... X

[@ Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas été emis par une autorité de certification ag

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception «
données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.

@ Cliquez ici pour fermer cette page Web.

& Poursuivre avec ce site Web (non recommandé);

& Informations

Comme nous utilisons un certificat auto signé cet avertissement est normal. Il suffit d’accepter de
poursuivre avec ce site web.

Finalement, on obtient la page principale du proxy WAT (home) :



€ 5 e

= Home X

& Mobile Cloud Application Services

_

Home Register

Home

Welcome to the administration site for the Mobile Cloud Applicatio
Services!

Click Log On to authenticate.

Pour accéder aux fonctions de I’'administrateur, vous devez cliquer sur « Log On », puis utiliser
comme login « admin » et comme mot de passe « PasswOrd ! » (avec un zéro a la place du O). Il est
possible (et bien sGr hautement recommandé) de modifier ces identifiants directement dans le projet
ASP.NET du proxy le jour du déploiement vers Windows Azure.



? @ Log On

&) Mobile Cloud Application Services

X

Home Register

Log On

Please enter your user name and password. Register if you don't have an account.

Account Information

User name

admin

Password

Remember me?
Log On

Une fois entré, vous obtenez cette page :




€ B e

= Home X

from—

& Mobile Cloud Application Services Welcome admin

Home Tables Queues Blob Containers Users Microsoft Push Notificatior

Home

Welcome to the administration site for the Mobile Cloud Applicatio

Services!

Select an option from the menu to manage users’ permissions and send Push Notifications to mob

Si a la place de la page home du proxy vous obtenez celle-ci :
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&) Mobile Cloud Application Services

Home Register

Sorry, an error occurred wi
processing your request.

AzureWp7Membership.Web.Infrastructure.RoleInWrongPortException: The Web role was started in
port. For this sample application to work correctly, please make sure that it is running in port 443. |
review the Troubleshooting section of the sample documentation for instructions on how to do thi

C'est que le port 443 n’est pas disponible sur votre machine. Dans ce cas le proxy se lance sur un
autre port (typiquement le 444) et plus rien ne fonctionne.

En ce qui me concerne, j’ai eu ce probléme avec Skype qui tournait en tache fond. Une fois Skype
arrété tout est rentré dans I'ordre.

Vous pouvez maintenant stopper I'exécution du proxy car nous allons créer notre projet Windows
Phone.

Création du projet Windows Phone

Lorsque nous avons créé notre nouveau projet avec le Template « Windows Phone Empty Cloud
Application », Visual Studio nous a automatiquement créé 3 projets, dont un de type Windows
Phone. Ce projet est entierement paramétré pour utiliser les services de WAT sans se soucier de rien
(ou presque).

Plutét que d’utiliser ce projet pré-paramétré, nous allons en créer de nouveaux et les paramétrer
nous-méme. Ainsi nous allons créer pour cette découverte de l'identification via ASP.NET
Membership 2 projets Windows Phone séparés. Le premier aura pour tache I'enregistrement d’un
nouvel utilisateur, et le second, I'identification (via login et mot de passe) d’un utilisateur existant. Le
code sera bien plus simple et clair a comprendre en procédant de cette maniére.



Création du projet d’enregistrement d’'un nouvel utilisateur
Allons-y ! Ajoutons le projet « AzureWp7Membership.Phone.Registration » a notre solution déja
existante. C’'est un projet de type « Silverlight pour Windows Phone » :

-
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Nom: AzureWp7Membership.Phone.Registration
Emplacement: C:\Users\stephane\Documents\Visual Studic 2010\Projects\AzureWp7Membership

Nous allons ensuite sélectionner comme cible le SDK « Windows Phone OS 7.1 » (qui correspond a la

version 7.5 du systéme d’exploitation, merci au marketing Microsoft au passage) :

a P




Sélectionnez la plate-forme Windows Phone a cibler pour cette application.

Version cible de Windows Phone 0S:

oK I ‘ Annuler

Aprés quelgues courts instants, nous nous retrouvons avec un projet classique Windows Phone
possédant une page principale « MainPage » :

-

MainPage.xaml

: - -I<phone:PhoneApplicationPag;
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Un projet Windows Phone devant utiliser les services du proxy WAT pour I'identification ASP.NET

Membership doit référencer une assembly particuliére qui se trouve dans le dossier « Libs » de la

solution et qui porte le nom de « WindowsPhoneCloud.StorageClient.dll». Donc c’est le moment

d’ajouter cette référence au projet.

Composition d’'une page de saisie des informations de I'utilisateur

Maintenant nous allons composer une interface qui permettra de renseigner les champs nécessaires

a la création d’un nouvel utilisateur (C’est déja tout prét dans les sources accompagnant ce tutoriel

pour les moins courageux).

Nous allons donc ajouter les champs suivants :

Champ Propriété Name
Textbox de saisie du nom de l'utilisateur TxtUserName
Textbox de saisie de I'adresse mail TxtMail
PasswordBox de saisie du mot de passe TxtPassword

PasswordBox de saisie de la confirmation du mot de passe

TxtPasswordBis

Button d’enregistrement

BouRegister

Button d’installation du certificat

BoulnstallerCetificat

(Vous avez sans doute remarqué mon savant mélange d’anglais et de francais dans les noms des

controdles, c’est tout moi ¢a !).

Pour arriver en gros a ce résultat :




Azure Toolkit

Registrer

Nom d'utilisateur

Adresse mail

Mot de passe

Confirmation mot de passe

Enregistrer

Installer le certificat

Comme vous devez vous en douter en regardant cet écran, pour créer un nouvel utilisateur il faut
fournir 4 informations au proxy WAT :

Le nom de I'utilisateur (son login)
Son adresse mail
Son mot de passe

el A

La confirmation du mot de passe (c’est WAT qui vérifie que les deux sont identiques)

Installation du certificat

Mais avant toute chose, il faut étre en mesure d’installer le certificat sur I’émulateur Windows
Phone. N'oubliez pas qu’a chaque redémarrage de I'émulateur vous serez obligé de I'installer.
Rassurez-vous cette opération n’est nécessaire qu’une seule fois sur une machine réelle.

Nous allons donc ajouter le code suivant a I'’événement « Click » du bouton
« BoulnstallerCertificat » :

private void BouInstallerCertificat_Click(object sender, RoutedEventArgs e)

{

var wTask = new WebBrowserTask();




wTask.Uri = new Uri("http://127.0.0.1:10080/127.0.0.1.cer", UriKind.Absolute);
wTask.Show();

Note : Vous devez ajouter la directive « Using Microsoft.Phone.Tasks » pour que ce code fonctionne.

AuthenticationClient, la classe centrale pour la gestion des utilisateurs

WAT fournit la classe « AuthenticationClient » qui se trouve dans I'espace de nom
« Microsoft.Samples.WindowsPhoneCloud.StorageClient.Credentials ». Elle permet d’effectuer toute
la gestion des utilisateurs, c’est-a-dire I'enregistrement, la connexion et la vérification de session.

La fonction login, si elle valide la connexion, renvoie un token de session qui sera utilisé par toutes les
opérations possibles avec WAT.

La classe « AuthenticationClient » fournit les méthodes suivantes :

Register Permet de créer un nouvel utilisateur
Login Permet de connecter un utilisateur et de récupérer son token de session
Validate Permet de vérifier que le token est toujous valide

Enregistrement du nouvel utilisateur

Pour étre en mesure d’enregistrer un nouvel utilisateur, nous avons besoin d’instancier un objet de
type « AuthenticationClient » qui se trouve dans I'espace de nom

« Microsoft.Samples.WindowsPhoneCloud.StorageClient.Credentials ». Il vous faut donc ajouter la
directive « using Microsoft.Samples.WindowsPhoneCloud.StorageClient.Credentials » et créer une
propriété que nous appellerons « AuthClient » :

private AuthenticationClient _authClient;

private AuthenticationClient AuthClient

{
get

{
if (_authClient == null)

{
_authClient = new
AuthenticationClient("https://127.0.0.1/AuthenticationService");

}

return _authClient;

Vous remarquerez dans le code qu’il faut donner I'adresse du service d’authentification du proxy
WAT lors de I'instanciation de I'objet d’authentification. Cette adresse se termine toujours par

« /AuthenticationService », le début étant conditionné par I'adresse réelle du proxy WAT. Par
exemple pour un proxy installé sur Azure sous le nom de « monproxy.cloudapp.net » I'adresse sera
« https://monproxy.cloudapp.net/AuthenticationService ».



https://monproxy.cloudapp.net/AuthenticationService

Nous pouvons maintenant placer le code en réponse a I’événement « Click » du bouton
« BouRegister ». Mais avant cela quelques explications s'imposent :

La fonction d’enregistrement n’est pas bloquante, et c’est une trés bonne chose. Elle utilise donc des
méthodes de rappel (callback) pour exprimer son contentement quand un nouvel utilisateur a été
accepté par le proxy WAT, ou son mécontentement dans le cas contraire.

Pour simplifier les choses, nos méthodes de rappel vont simplement afficher un message, et comme
elles seront exécutés sur un autre thread que celui de I'interface, nous allons devoir nous créer une
petite fonction permettant tout de méme un tel affichage :

private void ShowMessageOnMainThread(string wMessage)

{
Deployment.Current.Dispatcher.BeginInvoke(
() =>
{
MessageBox.Show(wMessage);
s
}

Nous pouvons maintenant créer nos deux délégués, I'un pour le cas ol I'enregistrement se passe
bien (RegisterOK), et I'autre pour le cas ou I'enregistrement est refusé pour quelque raison que ce
soit (RegisterKO) :

private void RegisterOK(RegistrationSuccessEventArgs e)

¢ ShowMessageOnMainThread("Register OK");
}
private void RegisterkO(RegistrationExceptionEventArgs e)
¢ string wMessage = "Registrer KO !";
if (e.Exception != null)
¢ wMessage += string.Format("\nException = {@}", e.Exception.Message);
}
wMessage += "\nAvez-vous installé le certificat ?";
ShowMessageOnMainThread (wMessage);
}

Dans le cas ol I'enregistrement du nouvel utilisateur se passe mal, nous affichons la raison. Comme
souvent le probléme vient du certificat qui n’a pas été installé, la fin du message fait un petit rappel
sur le sujet.

Nous avons tout maintenant pour effectuer I’enregistrement a proprement parler. Nous allons donc
répondre a I’événement « Click » de « BouRegister » de la maniére suivante :

private void BouRegister_Click(object sender, RoutedEventArgs e)
{
this.AuthClient.Register(TxtUserName.Text,
TxtMail.Text,
TxtPassword.Password,
TxtPasswordBis.Password,




RegisterOK, RegisterkO);

Les 4 informations (nom d’utilisateur, mail, mot de passe et confirmation du mot de passe) sont
fournies a la méthode « Registrer » de I'objet « AuthenticationClient » que nous avons géré tout a
I’heure via la propriété « AuthClient ». Les méthodes de rappel de réussite et d’échec sont aussi
fournies, et c’est tout. Simple non ?

Tester notre super programme
Il ne nous reste plus qu’a tester notre super programme.

Dans un premier temps, lancez le proxy WAT (comme expliqué plus haut), puis effectuez un clic droit
sur le projet « AzureWp7Membership.Phone.Registration » et utilisez dans le menu « Deboguer >
Démarrer une nouvelle instance » pour lancer sur I’émulateur Windows Phone notre programme
d’enregistrement de nouveaux utilisateurs (vous devez veiller a ce que 'application Windows Phone
se lance bien sur I'émulateur).

Une fois le programme lancé, vous devez installer le certificat en cliquant sur le bouton prévu a cet
effet. Le code que nous avons tapé tout a I’"heure lance le browser Internet sur I'adresse du certificat
et permet de l'installer :

Azure Toolkit

Registrer

Nom d'utilisateur

Adresse mail

Mot de passe 7 Appuyez pour ouvrir le fichier
| 127.0.0.1.cer

Confirmation mot de passe

Installer le certificat @) 12700110080/127001cer [

- o fo -

Une fois le certificat correctement installé on peut saisir les informations d’un nouvel utilisateur :



Azure Toolkit

Registrer

Nom d'utilisateur
user]

Adresse mail
userl@mail.com

Mot de passe

Confirmation mot de passe

Installer le certificat

L'utilisateur est identifié par son nom et aussi par son mail. Il est donc impossible d’enregistrer 2
utilisateurs différents ayant la méme adresse mail.

Dans cet exemple nous allons enregistrer I'utilisateur suivant :

Login ou nom userl
Mail userl@mail.com
Mot de passe toto

Aprés quelques secondes nous obtenons I’écran suivant :




Register OK

Note : Comme I'appel est asynchrone, il faudrait idéalement bloquer les zones de saisie, les boutons
et afficher une barre de progression en attendant la réponse.

Maintenant, si on essaye a nouveau d’enregistrer un utilisateur avec les mémes valeurs, on essuie un
refus catégorique (heureusement me direz-vous). Et ce qui le géne le plus c’est que le mail est
identique.

Registrer KO !
Exception = DuplicateEmail

Avez-vous installé le certificat ?

Et si on change le mail sans rien changer d’autre ?



Et bien c’est la duplication du login qui ne lui plait pas.

Si vous vous loguez en tant qu’administrateur sur le proxy WAT, vous pourrez constater que
I"utilisateur « userl » est bien présent :

& Mobile Cloud Application Services Welcome admin! / Log Off

Home Tables Queues Blob Containers Users Microsoft Push
Notifications

Manage User Permissions

Select what content type can access each user.

User Tables Blobs Queues
admin
userl

Apres I'enregistrement d’un nouvel utilisateur, nous allons maintenant passer a son identification.

Création du programme de login

Comme pour le programme d’enregistrement, nous allons créer un projet Windows Phone pour
illustrer I'opération d’identification d’un utilisateur déja existant. Nous allons donc ajouter un
nouveau projet « AzureWp7Membership.Phone.Login » du méme type que celui ajouté pour
I’enregistrement (Template Silverlight for Windows Phone) et cibler « Windows Phone 0S 7.1 ». Une
fois créé, nous lui ajoutons la référence vers « WindowsPhoneCloud.StorageClient » et modifions
I'interface de « MainPage » pour arriver en gros a ce type d’écran :
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MainPage.xaml

Azurs Toolkit

LOGIN

Nom d’utilisateur

Mot de passe

Installer le certificat

PhoneApplicationPage PhoneApplicationPage F

L

Cet écran est composé des éléments suivants :

-|<phone:PhoneApplicati

o x:Class="AzureWp7
‘ xmlns="http://sch
< xmlns:x="http://s

xmlns:phone="clr-
&l xmlns:shell="clr-
xmlns:d="http://s
xmlns:mc="http://
mc :Ignorable="d"
FontFamily="{Stat
FontSize="{Static
Foreground="{Stat
SupportedOrientat
shell:SystemTray.

<!--LayoutRoot es

= <Grid x:Name="Lay
= <Grid.RowDefi
<RowDefin

<RowDefin

</Grid.RowDef
Grid.RowDefiniti

= <StackPanel x
<TextBloc
<TextBloc

</StackPanel>

(]
=] <!--ContentPa
100% =~ < | .

Champ Propriété Name
Textbox de saisie du nom de l'utilisateur TxtUserName
PasswordBox de saisie du mot de passe TxtPassword

Button de login

BouRegistrer

Button d’installation du certificat

BoulnstallerCetificat

Comme pour I'enregistrement, il est nécessaire pour le login de disposer un objet de type

« AuthenticationClient » (ne pas oublier d’ajouter le using qui va bien comme dans le premier projet).

Nous ajoutons donc la propriété « AuthClient » de la méme maniére. Méme chose pour la fonction

« ShowMessageOnMainThread » pour afficher le résultat simplement. Le bouton d’installation du

certificat doit reprendre le méme code aussi car le certificat est aussi nécessaire pour I'opération de

login.



Comme I'opération de login est elle aussi asynchrone, la méme logique est utilisée. Elle est basée sur
|'utilisation d’'une méthode de rappel en cas de login réussi, et d’'une autre en cas de login échoué.
Quand I'opération de login se passe bien, il faut récupérer le token d’acces fourni par le délégué. Ce
token sera ensuite utilisé pour d’autres opérations avec le proxy. Le token étant une chaine de
caractéres, une simple variable de type « string » fera I'affaire. Dans cet exemple elle est déclarée
comme suit :

private AuthenticationClient _authClient;

Et les méthodes de rappel comme ceci :

private void LoginOK(AuthenticationSuccessEventArgs e)

{
// Le login s'est bien passé
// On mémorise le token d'acces

_authToken = e.AuthenticationToken;
// On affiche le message ok

ShowMessageOnMainThread("Login ok™);

}

private void LoginKO(AuthenticationExceptionEventArgs e)

{

// Le login s'est mal passé
// On affiche le message KO

string wMessage = "Login KO !";

if (e.WrongCredentials)
{

wMessage += "Login et/ou mot de passe incorrects !";

else if (e.Exception != null)

{
¥

wMessage += string.Format("\nException = {0}", e.Exception.Message);

wMessage += "\nAvez-vous installé le certificat ?";

ShowMessageOnMainThread (wMessage);

Le délégué « LoginKO », appelé en cas de probleme, possede un argument de type

« AuthenticationExceptionEventArgs » qui permet de savoir ce qui ne va pas. Soit le probléme vient
des informations transmises, et la propriété « WrongCredentials » sera vraie, soit le probleme vient
de la communication avec WAT, et la propriété « Exception » portera I'exception générée et la
propriété « IsError » sera vraie.

Il ne reste plus qu’a répondre a I'événement « Click » du bouton de login en utilisant la méthode
« Login » de notre propriété « AuthClient » :

private void BoulLogin_Click(object sender, RoutedEventArgs e)

{




this.AuthClient.Login(TxtUserName.Text, TxtPassword.Password, LoginOK, LoginKO);

C’est aussi simple a mettre en ceuvre que I'enregistrement, vous ne trouvez pas ?

Maintenant on peut lancer les tests en suivant la méme procédure que pour I'enregistrement, sauf
que la vous allez démarrer le projet « AzureWp7Membership.Phone.Login ».

Une fois le programme Windows Phone lancé, il ne vous reste plus qu’a installer le certificat (sauf si
vous n’avez pas coupé I'émulateur depuis la derniére fois), saisir un login et un mot de passe valide
et cliquer sur le bouton « Login ».

Si tout se passe bien, vous aurez un message « Login OK », sinon un message « Login KO » avec le
texte de 'erreur liée.

Vérification de la validité de la session

Lors de I'opération de login réussie, un token est retourné, il correspond a la session en cours. Ce
token a une durée de vie limitée. Vous pouvez le stocker (c’est une chaine de caractéres) et le
réutiliser d’'une connexion a une autre jusqu’a ce que sa limite de validité soit atteinte.

Pour vérifier que le token est toujours valide, il suffit d’utiliser la méthode « Validate » qui prend en
arguments le token a vérifier et comme pour les autres une méthode de rappel si la validation est
bonne et une autre dans le cas contraire. C’est aussi simple que ¢a.

Conclusion

Il est treés simple de mettre en ceuvre 'identification par ASP.Membership avec WAT. Pour simplifier
au maximum, il suffit d’ajouter la référence a « WindowsPhoneCloud.StorageClient.dll », et utiliser
les méthodes « Register » pour créer un nouveau compte et « Login » pour connecter un utilisateur
existant. Dans chaque situation c’est un objet de type « AuthenticationClient » qui fournit ces
méthodes. Quand la méthode « Login » réussit, un token est fourni permettant ensuite d’accéder aux
services de stockage proposés par Windows Azure.

Nous allons maintenant parler de I'authentification via « Windows Azure Access Control Service » ou
ACS pour les intimes.

Authentification ACS

Je vous rappelle rapidement le principe :

Windows Azure Access Control Service (ACS) permet a vos applications d’externaliser
I"authentification des utilisateurs, ce qui permet de s’inscrire et se connecter en réutilisant les
comptes déja existants chez des fournisseurs d’identité tels que Windows Live ID, Yahoo, Google,
Facebook, et méme Active Directory.

Plus en détails, I'application souhaitant utiliser ACS récupére la liste des fournisseurs d’identité
disponibles aupres de I'espace de nom configuré ACS (nous allons voir ensuite comment créer un tel
espace de nom). L'utilisateur peut donc sélectionner le type de compte qu’il souhaite utiliser pour
s’identifier. Ensuite, le token fourni en retour (si I'identification se passe bien) est utilisé pour accéder
aux services de stockages fournis par Windows Azure via le proxy WAT.




Voici un diagramme qui explique ce fonctionnement.
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Comment créer un espace de noms ACS ?

Vous devez disposer d’un compte Windows Azure pour profiter des services de I’ACS. Si vous n’en
avez pas vous pouvez profiter de certaines offres d’essai pour découvrir Windows Azure et en
profiter pour créer votre nom de domaine ACS.

Vous devez vous rendre sur http://windows.azure.com pour accéder au portail de gestion Windows

Azure. Connectez-vous avec votre identifiant Windows Live ID (tiens, une bon exemple d’utilisation
d’un fournisseur d’identité).

Une fois connecté vous devez sélectionner I'option « Bus des services, Controle d’acces et Cache »
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Puis vous devez sélectionner I'option « Contréle d’acces » et enfin « Nouveau »
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Ceci créera un espace de noms de service et activera les services sélectionnés,

Propri