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如何使 络 备 好的和如何使 络 备 好的和如何使网络设备更好的和如何使网络设备更好的和
Windows VistaWindows Vista工作工作Windows VistaWindows Vista工作工作



课程内容概述课程内容概述

听众对象是网络设备制造商和对网络设备感兴趣听众对象是网络设备制造商和对网络设备感兴趣听众对象是网络设备制造商和对网络设备感兴趣听众对象是网络设备制造商和对网络设备感兴趣
的计算机用户的计算机用户

外围设备的支持对于外围设备的支持对于WindowsWindows必不可少必不可少外围设备的支持对于外围设备的支持对于WindowsWindows必不可少必不可少

日益流行的网络设备对日益流行的网络设备对WindowsWindows用户的挑战用户的挑战

微软通过提倡网络设备实 系列的协 以便和微软通过提倡网络设备实 系列的协 以便和微软通过提倡网络设备实现一系列的协议以便和微软通过提倡网络设备实现一系列的协议以便和
Windows Windows 更好的工作更好的工作



课程内容安排课程内容安排

计算机外围设备的进化趋势计算机外围设备的进化趋势计算机外围设备的进化趋势计算机外围设备的进化趋势

使用使用WCN (Windows Connect Now)WCN (Windows Connect Now)配置无线网络配置无线网络

通过通过FD (F ti Di ) d P PFD (F ti Di ) d P P XX发现和发现和通过通过FD (Function Discovery) and PnPFD (Function Discovery) and PnP--XX发现和发现和
安装网络设备安装网络设备

SSDP(SSDP(Si l S i Di P t l)Si l S i Di P t l)SSDP(SSDP(Simple Services Discovery Protocol)Simple Services Discovery Protocol)
WSWS--D (Web Service on Devices)D (Web Service on Devices)

利用利用 来发来发利用利用LLTD (Link Layer Topology Discovery)LLTD (Link Layer Topology Discovery)来发来发
现和解决网络问题现和解决网络问题



个人计算机外设的进化个人计算机外设的进化



外设的进化外设的进化

进化方向进化方向

智能设备智能设备
第二波第二波

高级设备高级设备
第三波第三波

简单设备简单设备
第一波第一波

设备独立操作，但在设备独立操作，但在
有些情况下利用计算有些情况下利用计算

第二波第二波

IPIP网络连接网络连接

移动设备在各种情况下移动设备在各种情况下

第 波第 波

设备由计算机控制设备由计算机控制

直接有线连接直接有线连接

第 波第 波

机机

设备有多种传输方式设备有多种传输方式
和多种不同使用模式和多种不同使用模式

移动设备在各种情况下移动设备在各种情况下
都有网络连接都有网络连接

在各种传输方式下都有在各种传输方式下都有
统一的计算机使用方式统一的计算机使用方式

直接有线连接直接有线连接
(RS232, USB, 1394, (RS232, USB, 1394, 
并行口等并行口等))

统 的计算机使用方式统 的计算机使用方式



设备进化方向设备进化方向

拥有网络连接和移动性拥有网络连接和移动性

保持移动用户的网络保持移动用户的网络无线网络无线网络 保持移动用户的网络保持移动用户的网络
连接连接

无线网络无线网络

多种传输方式和多种功能多种传输方式和多种功能 大量的多媒体数据大量的多媒体数据多种传输方式和多种功能多种传输方式和多种功能 大量的多媒体数据大量的多媒体数据



网络设备的挑战网络设备的挑战

容易使用容易使用容易使用容易使用
设备配置很难掌握设备配置很难掌握
网络中可能有的多点故障很难检测网络中可能有的多点故障很难检测

安全性安全性
配置一个安全的网络很困难配置一个安全的网络很困难
安全性对于设备使用是十分重要的安全性对于设备使用是十分重要的安全性对于设备使用是十分重要的安全性对于设备使用是十分重要的

可靠性可靠性
网络连接包括有线和无线网网络连接包括有线和无线网
对应网络带宽有限的网络 如何保证对应网络带宽有限的网络 如何保证QoSQoS（（Quality ofQuality of对应网络带宽有限的网络，如何保证对应网络带宽有限的网络，如何保证QoSQoS（（Quality of Quality of 
Service)Service)
能够在各种环境下使用自己的数据能够在各种环境下使用自己的数据



Windows Windows 的策略的策略

提倡网络设备实现标准的网络协议提倡网络设备实现标准的网络协议提倡网络设备实现标准的网络协议提倡网络设备实现标准的网络协议

WindowsWindows操作系统提供对上述网络协议的完善支操作系统提供对上述网络协议的完善支
持持持持

用户轻松地使用个人计算机和网络设备来完成自用户轻松地使用个人计算机和网络设备来完成自
己的任务己的任务己的任务己的任务



用户用户技术技术

应用程序

管理界面管理界面
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使用使用WCNWCN简化无线网络配置简化无线网络配置



为什么引入为什么引入WCN?WCN?

互连网日益普及，大量用户使用无线网络互连网日益普及，大量用户使用无线网络互连网日益普及，大量用户使用无线网络互连网日益普及，大量用户使用无线网络

配置无线网络的困难：配置无线网络的困难：

没有统 的界面或过程没有统 的界面或过程没有统一的界面或过程没有统一的界面或过程

太多的专用术语（没有汉化）太多的专用术语（没有汉化）

配置 个安全的网络很复杂配置 个安全的网络很复杂配置一个安全的网络很复杂配置一个安全的网络很复杂

网络难于扩展网络难于扩展



WCNWCN如何解决这个问题如何解决这个问题

网络设备和网络设备和WindowsWindows都支持同样的配置协议都支持同样的配置协议网络设备和网络设备和WindowsWindows都支持同样的配置协议都支持同样的配置协议

WindowsWindows通过用户友好的界面产生无线网络配置通过用户友好的界面产生无线网络配置

利用各种媒体来传输配置信息利用各种媒体来传输配置信息利用各种媒体来传输配置信息利用各种媒体来传输配置信息
闪存，闪存，USBUSB连接，以太网连接连接，以太网连接

协议支持多种媒体以便于现有设备支持协议支持多种媒体以便于现有设备支持WCNWCN



Vista WCNVista WCN支持以下配置方式支持以下配置方式
APAP的配置的配置

闪存闪存 (WCN(WCN--UFD)UFD)闪存闪存 (( ))
以太网连接（以太网连接（WCNWCN--NETNET））

网络设备网络设备网络设备网络设备
闪存闪存 (WCN(WCN--UFD)UFD)
以太网连接（以太网连接（WCNWCN NETNET））以太网连接（以太网连接（WCNWCN--NETNET））
USBUSB连接（连接（WCNWCN--USBUSB））

PCPCPCPC
闪存闪存 (WCN(WCN--UFD)UFD)



Windows Connect NowWindows Connect Now
Windows XP & VistaWindows XP & Vista USB Flash Drive

Windows VistaWindows Vista
Ethernet

Wi-Fi



演示演示

使用使用WCNWCN配置配置APAP，建立一个安全的无线网络，建立一个安全的无线网络使用使用WCNWCN配置配置APAP，建立 个安全的无线网络，建立 个安全的无线网络

加入无线相机到这个无线网络加入无线相机到这个无线网络



发现和安装网络设备发现和安装网络设备



为什么引入为什么引入PnPPnP--XX

网络总线和内部总线给予不同的处理网络总线和内部总线给予不同的处理

这个不同导致很多问题这个不同导致很多问题这个不同导致很多问题这个不同导致很多问题

不同的程序模型不同的程序模型

用户在使用设备时不得不 分网络设备和直接连接设备用户在使用设备时不得不 分网络设备和直接连接设备用户在使用设备时不得不区分网络设备和直接连接设备用户在使用设备时不得不区分网络设备和直接连接设备

插入不同的接口会有不同的结果插入不同的接口会有不同的结果
用户理解插入设备后结果用户不知道插入网络接口后会如何用户理解插入设备后结果

有助 用户采用设备有助 用户采用设备

用户不知道插入网络接口后会如何

网络设备难于使用网络设备难于使用

没有统一的方法与没有统一的方法与WindowsWindows集成集成

有助于用户采用设备有助于用户采用设备

降低用户支持的费用降低用户支持的费用

个个 备备非非PnPPnP设备设备一个一个PnPPnP设备设备



统一的模型统一的模型

网络连接和直接连接的设备被统一网络连接和直接连接的设备被统一
用户不必再注意是否是内部总线或用户不必再注意是否是内部总线或IPIP总线总线用户不必再注意是否是内部总线或用户不必再注意是否是内部总线或IPIP总线总线

IP IP 网络网络

直接连接直接连接



引入引入PNPPNP--XX的优势的优势

网络设备象直接连接设备容易发现和使用网络设备象直接连接设备容易发现和使用网络设备象直接连接设备容易发现和使用网络设备象直接连接设备容易发现和使用

网络设备可以被应用程序象直接连接设备一样列举网络设备可以被应用程序象直接连接设备一样列举
和操作和操作和操作和操作

现有的现有的WindowsWindows设备管理功能可以被直接使用设备管理功能可以被直接使用



PnPPnP--XX如何工作如何工作
Applications now see the device as unavailableApplications now see the device as unavailable
Queries to PnP reflect offline stateQueries to PnP reflect offline state
Device startsDevice starts--upup

Sends WSD Hello or SSPD Alive messageSends WSD Hello or SSPD Alive message
IPBusEnum checks association databaseIPBusEnum checks association database

Matching device found in databaseMatching device found in database
PnP DevNode recreatedPnP DevNode recreated
Device driver loadedDevice driver loaded
Applications now see the device as availableApplications now see the device as available
Queries to PnP reflect online stateQueries to PnP reflect online state
Device goes offlineDevice goes offline

Sends WSD Bye or SSDP ByeSends WSD Bye or SSDP Bye--Bye messageBye message
IPBusEnum calls PnPIPBusEnum calls PnP

Driver unloaded Driver unloaded Queries to PnP reflect offline stateQueries to PnP reflect offline state gg
FD creates FI for device; IPBusEnum notifiedFD creates FI for device; IPBusEnum notified

ggDevice driver loadedDevice driver loadedQueries to PnP reflect online stateQueries to PnP reflect online state

PnP

Sends WSD Bye or SSDP ByeSends WSD Bye or SSDP Bye--Bye messageBye message

网络文件夹
PnP

PnP DevNode removedPnP DevNode removed

St

Function Discovery API

IPBusEnum
网络文件夹

Storage
FI

DevNode
Association
Database

Storage
Device

Network Discovery Providers

3rd PartyWSD SSDPWSD SSDPWSD SSDP
Device
Driver

Database

3rd Party

Device shutdown设备启动

图标图标::

PnPPnP--XX Device shutdown
Bye message sent

设备启动

Alive message sentFunctionFunction
DiscoveryDiscovery
Network Network 

Status: OFFLINEStatus:  ONLINE
ProvidersProviders

DriverDriver



Windows VistaWindows Vista支持的支持的PNPPNP--XX网络协议网络协议

Web Services Discovery Protocol (WSWeb Services Discovery Protocol (WS--Discovery)Discovery)Web Services Discovery Protocol (WSWeb Services Discovery Protocol (WS Discovery)Discovery)
Web Services on Devices Web Services on Devices 中的一部分中的一部分

设备必须支持设备必须支持WSWS--DiscoveryDiscovery和和Device ProfileDevice Profile
f W b S if W b S i 才能通过才能通过P PP P XX安装安装for Web Services for Web Services 才能通过才能通过PnPPnP--XX安装安装

Simple Services Discovery Protocol (SSDP)Simple Services Discovery Protocol (SSDP)
是是UPnPUPnP协议中用于发现设备的协议协议中用于发现设备的协议是是UPnPUPnP协议中用于发现设备的协议协议中用于发现设备的协议

设备必须支持设备必须支持SSDP SSDP 和和 Device DescriptionDevice Description才能通过才能通过
PnPPnP--XX安装安装



Web Services On DevicesWeb Services On Devices
Devices profile for web services Devices profile for web services 
(DPWS)(DPWS)(DPWS)(DPWS)

定义网络设备如何使用定义网络设备如何使用Web ServicesWeb Services
支持资源有限的设备支持资源有限的设备支持资源有限的设备支持资源有限的设备

保证网络设备和计算机的交互操作性保证网络设备和计算机的交互操作性

发现网络设备和提供的功能发现网络设备和提供的功能

支持支持rich eventingrich eventing支持支持rich eventingrich eventing
基于标准的网络协议和基于标准的网络协议和WSWS

WSWS--AddressingAddressing
WSWS--EventingEventing
WSWS--MetadataTransferMetadataTransfer

HTTP/1.1HTTP/1.1
WSDL 1.1WSDL 1.1
SOAP 1.2SOAP 1.2 WSWS--MetadataTransferMetadataTransferSOAP 1.2SOAP 1.2
WSWS--DiscoveryDiscovery



Web Services Web Services ClientClientDeviceDevice Probe

on Deviceson Devices
DiscoveryDiscovery

Resolve

Metadata
E hDiscoveryDiscovery

er
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ce
er
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ce

Exchange

Metadata
Exchange

Probe: PrinterResolve:

SeSe

Exchange

Hello!
Hello!Bye!Hello!

Probe: Printer

ProbeMatch:

Resolve: 
Got an Endpoint?

ResolveMatch:
Sure do!Hello!

ProbeMatch: 
Hey, I’m a printer!



PnPPnP--XX演示演示



为什么引入为什么引入LLTDLLTD

用户很难解决自己网络中的问题用户很难解决自己网络中的问题用户很难解决自己网络中的问题用户很难解决自己网络中的问题
硬件厂商没有很好的工具来检查他们的设备硬件厂商没有很好的工具来检查他们的设备
问题问题问题问题
家用网络日益复杂家用网络日益复杂
过去过去:: 上网，电子邮件上网，电子邮件过去过去:  :  上网，电子邮件上网，电子邮件
现在和将来现在和将来:  :  从英特网传输声频从英特网传输声频//视频视频, , 在家里传在家里传
输多媒体数据输多媒体数据
对时滞敏感的应用程序对时滞敏感的应用程序:  IPTV, VoIP, :  IPTV, VoIP, 游戏游戏

由于使用中的问题造成产品退还由于使用中的问题造成产品退还由于使用中的问题造成产品退由于使用中的问题造成产品退

家庭网络的日益复杂要求更好的工具来检测网络家庭网络的日益复杂要求更好的工具来检测网络家庭网络的日益复杂要求更好的工具来检测网络家庭网络的日益复杂要求更好的工具来检测网络
结构结构



Windows Vista Windows Vista 的解决方法的解决方法

LLTD LLTD （（Link Layer Topology DiscoveryLink Layer Topology Discovery））发现网发现网
络结构络结构络结构络结构

工作于工作于IPIP层以下层以下

不依赖于网络结构设备不依赖于网络结构设备不依赖于网络结构设备不依赖于网络结构设备
发现发现 Hub, Switch, AP, HalfHub, Switch, AP, Half--BridgeBridge

保证故障隔离保证故障隔离

保证网络的稳定性保证网络的稳定性保证网络的稳定性保证网络的稳定性



Windows VistaWindows Vista 网络互连结构图网络互连结构图



商业价值商业价值

提高网络设备的知名度提高网络设备的知名度提高网络设备的知名度提高网络设备的知名度

不再只是一个连接设备不再只是一个连接设备

设备功能被显示在用户界面设备功能被显示在用户界面

给予硬件厂商显示设备的品牌给予硬件厂商显示设备的品牌给予硬件厂商显示设备的品牌给予硬件厂商显示设备的品牌



LLTDLLTD的的QoSQoS扩展扩展

给网络报文加入时间信息用于带宽估计和检测给网络报文加入时间信息用于带宽估计和检测给网络报文加入时间信息用于带宽估计和检测给网络报文加入时间信息用于带宽估计和检测

对于对于QoSQoS敏感的设备必需实现敏感的设备必需实现((音频音频//视频视频))
MCX(MCX(M di C t E t dM di C t E t d )) 比如比如Xb 360Xb 360MCX(MCX(Media Center ExtenderMedia Center Extender), ), 比如比如Xbox 360Xbox 360

Media CenterMedia Center必需有足够的带宽必需有足够的带宽



演示演示——LLTD LLTD 和网络结构图和网络结构图



WCN:WCN:
http://www.microsoft.com/whdc/rally/rallywcn.mspxhttp://www.microsoft.com/whdc/rally/rallywcn.mspx

FD FD 和和 PnPPnP--X:X:
http://www.microsoft.com/whdc/rally/rallypnpx.mspxhttp://www.microsoft.com/whdc/rally/rallypnpx.mspxp // c oso co / dc/ a y/ a yp p spp // c oso co / dc/ a y/ a yp p sp
http://www.microsoft.com/whdc/rally/rallywsd.mspxhttp://www.microsoft.com/whdc/rally/rallywsd.mspx

LLTD:LLTD:LLTD:LLTD:
http://www.microsoft.com/whdc/rally/rallylltd.mspxhttp://www.microsoft.com/whdc/rally/rallylltd.mspx



如何使网络设备更好的和如何使网络设备更好的和Windows Windows 
作作VistaVista工作工作

馈馈填反馈表填反馈表






