Zemeé:
Ceska republika

Odveétvi:
Bankovnictvi

Profil zakaznika

Jsme dynamicka a moderni banka, ¢len
finan&ni skupiny Ceské pojistovny, ktera
nabizi Siroké spektrum bankovnich sluzeb
pro fyzické osoby a firmy. Jako prvni banka
v Ceskeé republice jsme nabidli nasim
klientdm moZnost vyuzivani sluzeb
pfimého bankovnictvi. Neustalé
zdokonalovani sou¢asnych sluzeb a rychly
vyvoj novych produktd, spolu s vytvarenim
osobnich vztahl s klienty, umozZniuje vam i
bance byt vZdy o nékolik krok(l pred
ostatnimi.

Microsoft Windows Server System

Uzivatelsky autentikac¢ni systém od spolecnosti
truconneXion komplexné fesi otazku bezpecénosti
internich pocitacovych systémuU eBanky, a.s.

Vychozi stav:

Spoleénost eBanka, a.s., ktera disponuje rozsahlou pocitacovou siti a desitkami pobocek po celé
republice, pouZivala standardni nastroje pro administraci uZivatelskych pfistup( a vykonavani
procesU pro podporu uzivatel(. V rozsahlé pocitacové siti mél tento zplsob administrace a vedeni
uZivatelskych GCtl za nasledek existenci nasledujicich problému:

e necisté sitové prostiedi - bez vazby na personaini systém a bez jakékoliv automatizace
procesll pro podporu uZivatelt dochazelo k existenci nepouZivanych ¢i neopravnénymi
osobami zneuZivanych tzv. ,mrtvych“ G¢td

e  sdileni uZivatelskych G¢tl - nebylo mozné uZivatelim zabranit ve sdileni svych
uZivatelskych Gctl, tento problém obecné souvisel se znalosti hesla uzivatele
k vlastnimu uZivatelskému Gctu

e neexistence kontroly - nebyly dostupné mechanizmy pro zaznamenavani informaci o
pristupech do pocitacové sité, které navic nelze provadét bez jednoznacéné identifikace
pristupujicino

e nekonzistentni zplsoby autentizace - bankovni i jiné pouzivané aplikace pouZivaly
vlastni nekonzistentni zplisoby autentizace uzivatele

¥ \Windows Server System



truconnedion

profesionalni IT sluzby

Profil partnera

0Od vzniku spoleénosti v roce 1993 jsme
se stali spolehlivym partnerem jiz mnoha
spole¢nosti.

Prispivame ke vzniku a naplnéni jejich
informacnich strategii, k definici podoby
jejich e-sluzeb, vyhledavani a vyuziti
prileZitosti, které poskytuji dnesni
informacni technologie. Pomoci funkéni
e-strategie jim umoznujeme podporit
celkovou strategii jejich spole¢nosti.

Kontakty:

eBanka a.s.

Na Prikopé 19

117 19 Praha 1

telefon: +420 222 115 222
Email: info@ebanka.cz
Http://www.ebanka.cz

truconneXion a.s.
S.K.Neumanna 449
293 01 Mlada Boleslav
Tel. +420 326 711 711
Email: info@txn.cz
Http://www.txn.cz

Projekt UAS si kladl predevsim tyto cile:

. UAS bude vystavéna na bazi PKI

e autentizace uzivatele a privatni operace budou provadény pomoci HW prvku (Cipové
karty Gemplus fady GPK, konkrétné GPK8000 a GPK16000)

e  zabezpecené prihlaseni k systému Windows 2000

. poskytnuti programového interface pro implementaci autentikaénich mechanizm
aplikacemi tretich stran

. moznost centralizovaného managementu systému a HW prvk(

. provazani s personalnim systémem

. automatizace procesU pro podporu uZivatel(

e modularnost a Skalovatelnost

. moznost bezpeéného terminalového pouziti

UrGeni systému UAS

UAS je systém radikalnim zplsobem zvySujici zabezpeceni pocitacové sité proti rizikiim
vnitfniho ohroZeni. Prostrednictvim HW prvkd a vydavanych certifikatd zajiStuje nezneuzitelnost
uzivatelskych Gctl a jednoznacnou identifikaci uzivatele v pocitacové siti. Automatizaci procest
pro podporu uZivatelt anuluje mozna procesni rizika.

Management systému, HW prvk( a uzivatelskych pristupd je implementovan s védomim mozné
potfeby bezpecné centralizace, ktera vSak neni nutnosti.

Princip resSeni

UAS je rozsahly systém kombinujici mnozstvi funkci. Dle jiz uvedeného je Ize rozdélit na funkce
tykajici se omezeni rizik plynoucich ze zneuZiti uzivatelskych (¢t a prav a na funkce
automatizujici procesy pro podporu uzivateld.

Zakladem autentizace uzivatele k siti je autentizace v(ci predmétu, v tomto konkrétnim pripadé
k Cipové karté. Ta je vydana kazdému uZivateli a bez ni se neni mozné k siti prihlasit. Kazda

z vydanych Cipovych karet je unikatni a obsahuje mimo jiné privatni kli¢, certifikat a seznam
uzivatelskych Gctl, ke kterym ma uzivatel prava. V systému tedy existuji dvé zakladni entity.
Jednou z nich je osoba, ktera je ekvivalentni Cipové karté a druhou vlastni uzZivatelsky tcet.
Vztah mezi obéma entitami je N:N, tedy jedna Cipova karta mize obsahovat vice rliznych
uzivatelskych Gctll a naopak, jeden uzivatelsky (ic¢et mlzZe byt obsaZen na vice Cipovych
kartach.

Autentizace uzivatele spociva v prvni fadé ovéfenim znalosti PIN, nasledné certifikatu
ulozeného na Cipové karté a kontrolou jeho prav pro pfihlaseni na zvoleny Gcet. UzZivatel nezna
hesla pridélenych uzivatelskych Uctu.

Autentizace terminalového pristupu je feSena podobné s rozdilem, Ze pro ovéreni je pouzivana
lokalni ¢ipova karta. Komunikace mezi vzdalenym pocitacem a lokalni ¢ipovou kartou probiha

Sifrované na bazi protokolu SSL.

Veskeré pozadavky na autentizaci jsou systémem zaznamenavany.



Systém muZe byt administrovan z jednoho mista, ze kterého lIze vytvaret nové uzivatelské Gcty,
personalizovat Cipové karty, pfifazovat uZivatelské Ucty osobam apod. JelikoZz administraci musi
byt moZné provadét vzdalené, existuje systém tzv. servisnich poZzadavk(. Administrator
vygeneruje servisni pozadavek daného typu a ten se uloZi v datovém Ulozisti, konkrétné do
databaze. UzZivatel Cipové karty ma moznost dany servisni poZadavek ru¢né zpracovat nebo
nechat na automatickém vyfizeni pred pfistim pfihlaseni. Timto zplsobem Ize velmi jednoduse
kontrolovat moZnost pfistupu osob k jednotlivym uZivatelskym Gétim. Stejné tak Ize timto
zpUsobem umoznit uZivatelm napt. odblokovani zablokovani ¢ipovych karet. VeSkera
komunikace mezi administratorem, SQL serverem i uzivatelem probiha Sifrované.

Automatizace administracnich procesd probiha na zakladé provazani s personalnim systémem
a spociva v provedeni pfedem definovanych specifickych krokd, které maji vztah ke zméné

vychazejici z personalniho systému.

Systém poskytuje programovy interface pro vyuZiti autentizace vici ¢ipové karté.

Kvéten 2002 definice potreb a funkcionality systému UAS

Cervenec 2002 prvni testovani a pocatek vyvoje

Listopad 2002 Zahajeni vyvoje

Leden 2003 pilotni nasazeni produktu u zakaznika

. Bezpecny pfistup uzivatell k sitovym zdrojim, souvisi napf. s neznalosti hesel k
uZivatelskym Gétim

e  Jednodussi pristup uZivatell k sitovym zdrojum

e  Management uZivatelskych G¢tl a obecné celého systému umoznuje bezpecné
odebirat i pfidavat uZivatelské ucty kdykoliv, odkudkoliv a komukoliv

e  Vazba s personalnim systémem a automatizace procesl pro podporu uZivateld
omezuje lidské chyby a disledkem je maximalné Cisté sitové prostredi

e Zpétna kontrola - je mozné zjistovat kdo, kde, kdy pouZival sitové prostredky

e  QOtevienost systému - systém lze jednoduse pouZit i pro autentizaci v dalSich

zakaznikem pouZivanych systémech



Ukazky uzivatelského rozhrani
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Obr. 1: Prihlasovaci dialog (nahrazuje standardni pfihlasovaci dialog Windows)

Cipova karta vyimuta

Obr. 2: Dialog zobrazovany po vyjmuti ¢ipové karty ze ¢tecky




Stanice PCOD123456 uzamiena

I
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Obr. 3: Dialog uzaméené stanice (nahrazuje standardni dialog Windows)

UZivatelské volby - PCOD123456

Obr. 4: Dialog obsahuijici uzivatelské volby (nahrazuje standardni dialog Windows)



CESKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft s.r.o0. naleznete na
webovych strankach spolecnosti
www.microsoft.com/cze nebo na
telefonnich &islech Informaéni linky
+420 221 777 222, kde Vam jsou nasi
operatofi k dispozici denné od 8:00 do
20:00 a na Hotline (Horké lince)

+420 221 503 222 v dobé od 8:00 do
18:00.

SLOVENSKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft Slovakia naleznete
na webovych strankach spolec¢nosti
www.microsoft.com/slovakia nebo na
telefonnich &islech Informaéni linky
+421 243 426 565, kde Vam jsou nasi
operatofi k dispozici denné od 9:00 do
17:00 a na Hotline (Horké lince)

+421 267 296 296 v dobé od 9:00 do
17:00.

Logo Microsoft je registrovanou obchodni
znamkou spoleénosti Microsoft Corp. ve

Spojenych statech a/nebo v dalSich zemich.

Zminéna jména ostatnich spoleénosti a
produktd mohou byt rovnéz ochrannymi
znamkami.

Technologie Microsoft

m MS Windows 2000 Server

® MS Windows 2000 Professional
m MS SQL Server 2000

m MS Visual Studio 6.0

Technologie tretich stran

m Kryptograficka knihovna (truconneXion)
m GZIP compression (Wei Dai)

m Lotus Notes SDK (IBM)

Partner

® truconneXion a.s.
S.K.Neumanna 449
293 01 Mladéa Boleslav

m Kontakt: http://www.txn.cz

Microsoft



