TECH TALK Bluescreen-Analyse

QUER-TREIBER ENTLARVEN

Nur wer Windows-Fehler versteht, kann diese ausschalten.
Der Beitrag erklart die wichtigsten Fehlerklassen und zeigt

die besten Losungswege.

Hiufig werden in der Literatur die Feh-
lerklassen anhand der ausgegebenen
Stop-Meldungen unterschieden. Das ist
nachvollziehbar, aber nicht immer hilf-
reich: Zum einen kennt allein Windows
XP mehr als drei Dutzend Stop-Katego-
rien. Zum anderen leistet die Beschrei-
bung zur Stop-Message nur eine sehr
vage Eingrenzung des Problems, da jeder
dieser Typen wiederum fiir eine Vielzahl
von moglichen Fehlern steht.

Effizienter dagegen ist eine Klassifi-
zierung anhand der Ursachen, die — ver-
einfacht ausgedriickt — Oberkategorien
der Stop-Meldungen bilden.

Interrupt-Probleme aufspiiren

Bluescreens zeigen in der iiberwiegenden
Zahl der Fille die Meldung IRQL_NOT_
LESS_OR_EQUAL. Dahinter verbirgt
sich ein Interrupt-Fehler.

Hintergrund: Interrupts, die von der
Hardware ausgelost werden, sind nicht
identisch mit Software-Interrupts, fiir die
das OS oder Anwendungen verantwort-
lich sind. Seit Windows NT benutzt das
System ein eigenes, abstraktes Modell zur
Interrupt-Erfassung. Ein Dispatcher ord-
net die Interrupts gemifl der von Win-
dows vergebenen Priorititen. Das fithrt
zu den so genannten Interrupt Request
Levels (IRQL). Je hoher die Zahl, desto
wichtiger ist der Interrupt fiir das System.
User-Threads laufen mit dem IRQL 0,
dem so genannten Passive Level, was der
untersten Hierarchiestufe entspricht.
Erhoht nun eine Anwendung den IRQ-
Level, bis der fiir den Kernel reservierte
Grad erreicht wird (Dispatch Level), ruft
der Memory Manager KeBugCheckEx
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IMAGE HAME nyfault. sy

DEEUG_FLR_IMAGE TIMESTAMP: 3dd03737

STACK COMMAND: . trap f££f£f£££270bb18 : kb

BUCKET_ID: O0=CS_myfault+347

Followup: MachineOwner
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auf. Die Folge ist ein Bluescreen. Kernel-
modus-Komponenten wie etwa System-
treiber konnen nur auf andere Prozesse
zugreifen, wenn diese den gleichen oder
einen niedrigeren IRQL besitzen.

Mit dem Befehl !analyze —v in der Ein-
gabezeile des Debuggers ermittelt der
Anwender den Titer schnell: In der
Regel handelt es sich um eine Treiber-
oder Systemdatei. Genauere Einblicke
gewidhren die Kernelstack-Ausschnitte,
die der Benutzer mit dem Kommando kb
aufruft. Der Stackframe stellt eine hie-
rarchische Liste der geladenen Module
samt Adressen dar. Dort ldsst sich an-
hand der Fehlermeldung schnell nach-
vollziehen, wie der Treiber schrittweise
den BSOD verursacht (Bild oben).

Speicherverletzungen:
Buffer-Errors

Windows weist jeden Treiber an, in
einem definierten Speicherbereich zu
arbeiten. Unterschreitet der Treiber
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und eruiert Fehlerquellen.
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diese Grenzen (Buffer underrun) oder
iberschreitet er diese (Buffer overrun),
kann ein Fehler folgen. Genauso wahr-
scheinlich ist allerdings, dass das Sys-
tem stabil weiterlduft. Der Grund: Nur
wenn der verletzte Speicherbereich von
einem korrekt angeforderten Treiber
oder dem Kernel selbst genutzt wird,
kommt es zum Crash. Im Alltag konnen
demnach zwischen der -eigentlichen
Speicherverletzung und dem Bluescreen
mehrere Minuten vergehen.

Das bedeutet im gleichen Zuge, dass
die bekannten Muster zur Fehlerana-
lyse nicht mehr greifen. Im Debugger
taucht als Fehlerursache vermutlich der
Kernel selbst auf (ntoskrnl.exe). Auch der
Stack-Text hilft nicht weiter, da dieser
lediglich die zuletzt vom User aufgeru-
fene Anwendung fithrt. Das Programm
hat allerdings die Berechtigung, den
entsprechenden Puffer zu nutzen, und
scheidet damit als Té4ter aus.

Windows XP hat das passende Werk-
zeug allerdings bereits an Bord, den
Verifier, der als verifier.exe im System-
Ordner liegt. Der Anwender ruft das
Programm mit Doppelklick auf, behilt
im  Treiberiiberpriifungs-Manager ~die
Voreinstellung bei und klickt auf Weiter.
Im Dialog Treiber zum Uberpriifen wih-
len, sollte sich der Benutzer fur die
Option Alle auf diesem Computer instal-
lierten Treiber automatisch wihlen ent-
scheiden, falls keinerlei Hinweise auf
den Urheber vorliegen. Mit Fertigstellen
wird der Dialog geschlossen. Die Ein-
stellungen sind nach dem nichsten
Windows-Start aktiv. Kommt es erneut
zum Bluescreen, verrit XP bereits auf
dem Absturz-Bild, welches File verant-
wortlich war. Auch der Debug-Check
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» * *
Mit |nforma. : Bugcheck Analvsis z
tionen aus
dem Verifier |DRIVER_VERIFIER DETECTED VIOLATION (cd)
. 4 device driver attempting to corrupt the system has been caught. Thi=s is
gefuttert, because the driver was specified in the registry as being suspect (by the
ﬁndet der admninistrator) and the kernel has enabled substantial checking of this driver.
If the driver attempt=s= to corrupt the system, bugchecks 0=xCd4. 0xCl and O=xd will
b be among the nmost commonly seen crashes
Debugger Parametsr 1 = 0x1000 0x1020 - deadlock verifier error codes
bl | Typically the code is 0x1001 ({deadlock detected) and you can
pro emlios izsue a 'ldeadlock' KD command to get more information.
Argqunents:
den Fehler' Argl: 00001000, subclass of driver wioclation.
Arg?: f8aaBrid
Argd: B20e7dal
Argd: B227918%

gewickelt. Das Win-32-Subsystem weist
den I/O-Manager bei Bedarf an, ein
Paket zu schniiren, um den betreffen-
den Befehl abzuarbeiten.

Wichtig ist die Nummer des im Ver-
dacht stehenden Pakets. Der Anwender
tragt in der Eingabezeile den Befehl /irp
[IRP-Nummer] ein. Unverziiglich liefert
der Debugger den schidlichen Treiber.

Andere Fehlertypen

liefert nun das richtige Ergebnis — dieser
ist in der Regel aber nicht mehr erfor-
derlich. Das Geheimnis des Verifiers: Alle
Treiber werden in einen tiberwachten
Speicherbereich (Special Pool) geladen,
der von leeren Speicherriumen gesdumt
ist (Invalid Pages). Das ermoglicht dem
System eine exakte Analyse.

Eingefrorene Systeme:
Deadlocks

Auch bei so genannten Deadlocks leistet
der Verifier hervorragende Dienste. Ver-
einfacht ausgedriickt sind Deadlocks
Ressourcenkonflikte. Fordern zwei oder
mehr Threads die gleichen Ressourcen
an, ist die Hierarchie des Zugriffs ein-
deutig geregelt. Verlangt der erste
Thread eine Ressource, die vom zweiten
belegt wird, erfolgt eine Freigabeauffor-
derung. Der zweite Thread leert den
Speicherraum, und erst dann kommt der
erste Thread zum Zuge. Kollidieren diese
Anspriiche, weil etwa beide Threads zur
gleichen Zeit die identischen Riume
nutzen wollen, kommt es zum Deadlock.
Dieser duflert sich entweder im Blue-
screen (Ein-Prozessor-Systeme) oder im
eingefrorenen System (Multi-Prozessor-
Systeme). Aus Sicht des Anwenders mag
das Einfrieren sehr plotzlich passieren.
Tatsdchlich aber verbirgt sich dahinter
ein chronologischer Prozess.

Hiufig legen Geritetreiber die Win-
dows-Bremse ein, indem diese mehrfach
dieselben Ressourcen anfordern. Die
Diagnose ist in der Folge sehr komforta-
bel, denn der aktivierte Verifier weif3 per

gedriickt und driickt zweimal nachein-
ander auf [Rollen], folgt der BSOD.

Der Befehl !analyze im Debugger hilft
kaum weiter — er liefert lediglich den
Treiber. Die Ursache, den Keyboard-
Interrupt, fordert aber das Kommando
Ithread in der kd-Eingabezeile zu Tage.
Der Fehler steht dann im Stack-Text.

Uberlauf: Stack-Trashing

Meldet der Bluescreen KMODE-EXCEP
TION_NOT_HANDLED, dann liegt
mit grofler Wahrscheinlichkeit ein so
genanntes Stack-Trashing vor — ein
Problem, das mehrere Ursachen haben
kann und damit die Analyse erschwert.
Moglicherweise hat ein Treiber ohne
Berechtigung einen Stack (Stapel) im
Speicher erweitert, was zu einem Uber-
lauf gefiihrt hat. Der Verifier versagt
hier ausnahmsweise, und auch das
Kommando !analyze —v hilft nicht,
solange der Stack beschidigt ist. Die
Losung liegt wiederum im Kommando
Ithread. Dieses isoliert das verantwort-
liche I/O-Request Packet (IRP). Hinter-
grund: Unter Windows wird fast der
gesamte I/O-Transfer tiber Pakete ab-

Neben den oben genannten gibt es eine
Reihe weiterer Fehlertypen, die sich
allerdings nur schwer systematisieren
lassen. Zu den haufigsten zahlen all-
gemeine Speicherfehler. Beispielsweise
nehmen sich Treiber unter Umstinden
ausgelagerten Speicher, der dem Kernel
zusteht. Gibt der Treiber die Ressourcen
nicht mehr frei, werden die Speicher-
wege fiir den Kernel regelrecht verstopft.
Es kann dann zum Bluescreen kommen
— allerdings variieren die Stop-Mel-
dungen in solchen Fillen. Aus diesem
Grund zdhlen die Pool-Leaks auch nicht
zu den klassischen BSOD-Ursachen.
Genauer untersuchen lassen sich diese
mit dem Verifier. Der Debugger selbst
hilft an dieser Stelle kaum weiter.

In allen Fillen gilt, dass mit dem Veri-
fier und dem Debugger sehr gute Werk-
zeuge zur Verfiigung stehen. Lisst sich
aber ein Problem partout nicht l6sen,
spart der Anwender Zeit und Nerven,
wenn er sich an den Microsoft-Support
wendet. Die Wabhrscheinlichkeit ist
hoch, dass es sich um ein Problem han-
delt, das bereits bekannt ist. In solchen
Fillen konnen Support-Mitarbeiter mit
Tipps helfen, die kein Debugger zur Ver-
fiigung stellen kann. oIB

kd» lthread
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Devicelap el3cd400

ima B LOI0E00
Wait Start TickCount 10356l
Context Switch Count a7e
UserTine 00:00:00.0031
KernelTimne 00:00:00.0218

Start Address 0x77e5ebdl
Win32 Start Address 0=x00401a02

THREAD 82181298 Cid 1fc.224 Teb: 7£{de000 Win3d2Thread: 96520sbl
1

99234£68: (0006,0094) Flags: 40000000 | Mdl:

Elapsed Ticks: 0
LargeStack

Stack Init £85af000 Current f£85asbf8 Base £052f000 Limit £852a000 Call 0
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Priority 12 BasePriority 8 PriorityDecrement 2 DecrementCount 16
ChildEBP Retiddr Args to Child

f85a273c 80514d65 0000008= 0000005 00000000 nt!KeBugCheckEx+0x19 (FFO: [Hon-Fpo])

f85asaff 804d58387 f85asbld4 00000000 f£85asbtl ntl!|KiDispatchException+0x307

f85a=hb60 80445848 00000000 00000000 00000000 nt!CommenDispstchException+0x4d (FPO: [0.20.0])
f85aecl0 804ec04f 8210£fc08 99234£68 806b7fb0 nt!KeildB6EoiHelper+ixlie
£85a2c20 8063029l 282181cal BO6L7E93 99234f68 nt!lopfCalllriver+0x3l (FPO

Default-Einstellung Deadlocks richtig zu
deuten. Folglich zeigt bereits der Blue-
screen die richtige Fehlerquelle.

Von den Deadlocks werden Abstiirze
»hingender« Systeme unterschieden.
Diese kann jeder Anwender mit Bord-
mitteln provozieren. In der Registry
muss lm SChlﬁSSCl er}/_LOCﬂl_MﬂChine/ e MgidThﬁngcﬁzégéigg: %‘ilfeStaCkC;;:']:.Zticm—Ccmt.est
System/CurrentControlSet/Services/i8042 L2 B R St e e AR SRR Y
prt/PﬂrameterS der neue DWOrd'Wert Args: 00000000 00000000 83360010 O000MOO0
CrashOnCtrlScrollmit dem Wert 1 verse-
hen werden. Hilt der User nach dem
Neustart die rechte  [Strg]-Taste

[0.0.1])
82138918 8210fc08 00000012 f8a=4000 00000280 nt!IlovCallDriver+0x%s (FFO: [NHon-Fpol)
WARHING: Frame IP not in any known module. Following frames may be wrong

00280004 00000000 00000000 OOO0OQO00 00000000 OxB8210fc08

kd> lirp 99234f68
Irp i= active with 1 stacks 1 is current (= 0x99234fd8)

A Stack-Trashing: In der finften Zeile zeigt der Debugger das verdachtige IRP. Im unteren
Abschnitt folgt der verantwortliche Treiber: MYFAULT.
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