Autenticacao aprimorada

Para os remetentes de email, a publicacdo de um registro do SPF fornece um valor comercial
consideravel, por proteger seus nomes de dominio e suas marcas. Para os destinatarios, a
autenticacdo de entrada fornece um nivel adicional de deteccdo aprimorada de spams e phishings
para proteger as organizac¢des e seus funcionarios. Organiza¢des de todo o mundo ja estdo
integrando a identificacdo do remetente em suas solucdes anti-spam em camadas. Hoje, mais

de uma dezena de fornecedores lideres de MTAs SMTP e de solu¢des de cddigo-fonte aberto,
incluindo a Sendmail, oferecem essa funcionalidade. Ao incluir o resultado da identificacdo do
remetente a heuristica existente e aplicar a reputacdo de dominio, as redes de recebimento obtém
um nivel mais alto de deteccdo de spams e phishings com menos falsos positivos, o que resulta
em uma maior confianca online dos funcionarios. A autenticacdo de entrada oferece a seus
funcionarios uma protecdo adicional contra emails enganosos, reduzindo o risco de exploragdes
direcionadas tanto as suas informacdes pessoais quanto aos dados corporativos.

Adocao mundial

Hoje, mais de 2,5 milhdes de empresas ja possuem registros do SPF publicados, e mais de

600 milhdes de usuarios estdo protegidos pelo SIDF. Essa adocdo mundial esta aumentando
consideravelmente a precisdo da filtragem de emails para garantir a protecdo contra exploracdes
por spams e phishings. Para dar suporte a todos os segmentos de clientes, do consumidor final aos
ambientes empresariais, a Microsoft integrou o SIDF ao Microsofte Exchange Server 2003 Service
Pack 2 (SP2), ao Microsoft Exchange Hosted Filtering, ao servico de emails baseado na Web do
Microsoft Hotmail®, ao Microsoft Windowse Live Mail, ao Microsoft Outlook® Express e ao cliente
de mensagens e colaboracdo do Outlook. Com a implementacdo da identificagdo do remetente,
as organizagoes ajudardo a aumentar a confianga online, gerando uma vantagem competitiva para
suas iniciativas de estabelecimento de marca e de marketing online. Outras solugdes lideres da
industria estdo disponiveis em:
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Identifique spams e detecte phishings

Para obter mais informagdes sobre o SIDF, incluindo ferramentas, recursos e solucoes de
terceiros, visite www.microsoft.com/senderid (em inglés). Para obter informagdes sobre o
compromisso da Microsoft com a seguranca online, incluindo colaboragéo da industria,
imposicdo, treinamento para clientes e tecnologias inovadoras, visite
www.microsoft.com/safety (em inglés).
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Sender |ID Frame

O que ¢é a identificacao
do remetente?

Uma pega importante da infra-estrutura
comercial critica, o email permite
comunicacdes confidveis com clientes

e parceiros, relacdes comerciais globais,
comércio eletronico e transagdes bancarias
online. Infelizmente, os remetentes de spam
e phishing continuam explorando essa infra-
estrutura, criando riscos de seguranga para os
usuarios e ameagando marcas e dominios de
empresas em todo o mundo.

Trabalhando com lideres da indUstria, ISPs

e fornecedores de sistemas de email, a
Microsoft esta patrocinando o SIDF (Sender
ID Framework) como uma solucéo lider de
autenticacdo de emails para a identificacdo de
spams, a deteccao de phishings e o aumento
da seguranca online.

Facil de implementar e implantar —
por um preco baixo

O SIDF é usado para validar a identidade de
um remetente a fim de ajudar a detectar e
reduzir a exploracdo por spams e phishings
antes que eles cheguem a caixa de entrada
do usuario. Ele verifica se cada mensagem
de email é realmente originada do dominio
da Internet do qual afirma ser, aumentando
assim a confianca do cliente e protegendo
a reputacdo online de todos os remetentes,
incluindo empresas de todos os portes e
mercados verticais. O SIDF também pode
proteger institui¢des financeiras, sites de
comeércio eletronico e outras organizacdes
globais.

Ele combina as tecnologias SPF

(Sender Policy Framework) e

Microsoft CallerID for E-mail a E
fim de oferecer uma solugéo R
de autenticacdo integrada e

de baixo custo que seja facil
de implantar e manter. Com a
integracdo do SIDF, vocé pode:

» Aumentar a capacidade de entrega de
emails legitimos.

* Reduzir os falsos positivos.

= Aumentar a satisfacdo e a confianca dos
clientes.

* Reduzir a exposicdo dos clientes as
tentativas de phishing.

- Proteger a reputagdo da marca da sua
organizagdo contra falsificagdes.

- Criar e associar a reputacdo da marca
da sua organizagdo a correspondéncias
conhecidas.

- Aumentar sua capacidade de bloquear
remetentes de spam conhecidos.

Como funciona a identificacao do
remetente

Seu administrador de dominio, postmaster
ou provedor de hospedagem precisa criar e
publicar um registro do SPF que identifique
os enderecos IP dos seus servidores de email
de saida. Esse registro de texto simples é
inserido, ou publicado, no arquivo de zona
de DNS (Sistema de Nome de Dominio) do
seu dominio.

Em um processo de autenticagdo que

é transparente para o remetente e o
destinatario, o SIDF usa esse registro para
verificar se cada mensagem é de uma origem
autorizada. N&o é necessario nenhum
software cliente adicional, o que significa que
0s usuarios podem enviar e receber emails da
mesma maneira como fazem hoje. O grafico
a seguir descreve o processo de verificagdo.
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1. O remetente envia uma mensagem de email.

2. O servidor de email de entrada do destinatario recebe a
mensagem.

3. O servidor de email de entrada verifica o dominio de origem
e o DNS do registro do SPF. Ele, entdo, determina se o
endereco IP do servidor de email de saida corresponde a um
endereco IP do registro do SPF.

4. Os filtros de spam revisam os resultados e os combinam
a heuristica anti-spam existente para determinar se a
mensagem deve ser entregue na caixa de entrada do
usuario ou na pasta de emails indesejados, ou se ela deve
ser excluida. Os filtros também podem usar o resultado
da identificacdo do remetente para avaliar a reputagdo do
remetente como uma heuristica adicional, aprimorando a
detecgdo de spams.

Criando um registro do SPF

A primeira etapa de uma implantacdo bem-sucedida do SIDF
é a criacdo de um registro do SPF, que lista os enderecos IP
dos servidores que enviam mensagens de email em nome de
sua organizacdo. Como as empresas geralmente dependem
de terceiros para ter servicos de email e comércio, essas partes
devem ser incluidas no registro do SPF. O registro deve incluir
qualquer pessoa que contate clientes em sua organizagéo,
como dos setores de marketing direto, suporte terceirizado

a clientes ou relacionamentos com investidores, propaganda,
remessa e outros.

Apos identificar esses remetentes, vocé precisa incluir os
enderecos IP de seus servidores de email de saida em seu
registro do SPF. Vocé pode lista-los explicitamente ou, para
ter mais flexibilidade e conveniéncia, pode apontar para
seus registros do SPF publicados a partir do registro do SPF.
Depois de fazer isso, e depois de publicar o registro do SPF no
DNS, vocé pode enviar emails normalmente, sem nenhuma
interrupgao do servico ou impacto nos MTAs (Agentes de
Transferéncia de Mensagens) de saida. Para garantir que o
registro do SPF esteja atualizado, recomendamos fazer uma
revisdo mensal dos enderecos IP externos e internos.

Microsoft Sender ID SPF Record Wizard

Para ajuda-lo a criar um registro do SPF, o Microsoft Sender
ID Framework SPF Record Wizard oferece um guia passo a
passo simples. Esse guia, que possui quatro etapas, ajuda a
identificar um dominio, exibir os registros publicados desse
dominio, adicionar enderecos IP e designar uma sintaxe de
registro especifica para redes de recebimento. Para obter mais
informacgdes, visite www.microsoft.com/senderid e clique em
Resources (em inglés).




