Miglioramento dellfautenticazione

Per i mittenti dei messaggi di posta elettronica, la pubblicazione di un record SPF costituisce

un signipcativo valore aggiunto, in quanto ne protegge i marchi e i nomi di dominio. Per i
destinatari liautenticazione in ingresso offre un livello aggiuntivo di rilevamento dei tentativi di
spamming e phishing, proteggendo sia le organizzazioni che i dipendenti. Organizzazioni di
tutto il mondo stanno attualmente integrando Sender ID nelle proprie soluzioni antispamming a
pi% livelli. Questa funzionalit™” viene attualmente offerta da oltre una decina dei pi% importanti
fornitori di MTA SMTP e di soluzioni open source, tra cui Sendmail. Grazie alliinclusione del
risultato di Sender ID nellieuristica esistente e alla protezione della reputazione del dominio,

le reti di destinazione possono raggiungere un livello pi% elevato della capacit™ di rilevamento
dei tentativi di spamming e phishing con un minor numero di falsi positivi, migliorando di
conseguenza la pducia dei dipendenti in linea. Liautenticazione in ingresso offre ulteriore
protezione ai dipendenti contro la posta elettronica ingannevole, riducendo il rischio di attacchi
volti a carpire informazioni personali e dati aziendali.

Adozione della soluzione nel mondo

Le societ™” che hanno pubblicato record SPF sono oltre 2,5 milioni e pi% di 600 milioni di utenti
sono attualmente protetti da SIDF. Questa adozione diffusa a livello mondiale contribuisce a
migliorare signipcativamente lfaccuratezza del pltro della posta elettronica per proteggere gli
utenti da attacchi mediante spamming e phishing. Allo scopo di supportare ogni segmento di
clienti, dai consumatori alle imprese, Microsoft ha integrato SIDF in Microsofte Exchange Server
2003 Service Pack 2 (SP2), nel servizio di posta elettronica basato sul Web Microsoft Hotmailg,
in Microsoft Windowse Live Mail, in Microsoft Outlooke Express e nel client di messaggistica

e collaborazione Outlook. Con liimplementazione di Sender ID le aziende contribuiranno al
miglioramento della pducia e della conpdenza degli utenti, ottenendo un vantaggio competitivo
per il proprio marchio e per le iniziative di marketing su Internet. Ulteriori soluzioni leader nel
settore vengono offerte da:
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Identificare la posta indesiderata (spam) e rilevare il phishing

Per ulteriori informazioni su SIDF, inclusi strumenti di autenticazione della posta elettronica,
risorse e soluzioni di terze parti, visitare il sito www.microsoft.com/senderid. Per informazioni
sulliimpegno di Microsoft verso la sicurezza su Internet, incluse informazioni sulla collaborazione
del settore, liapplicazione, la formazione dei clienti e le tecnologie innovative, visitare il sito
www.microsoft.com/safety
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Sender ID Fra

Nelliambito di uniinfrastruttura aziendale

di rilevanza critica, la posta elettronica, che

ne rappresenta unna parte importante,
consente di scambiare comunicazioni afpdabili
con clienti e partner, intrattenere relazioni
commerciali a livello globale, usufruire
dellie-commerce e svolgere transazioni di
banking online. Sfortunatamente utenti
malintenzionati, cosiddetti spammer e phisher,
continuano a sfruttare questa infrastruttura per
introdurre rischi di protezione per gli utenti e
compromettere i marchi e i domini di aziende
in tutto il mondo.

In stretta collaborazione con leader del
settore, provider di servizi Internet (ISP) e
addetti al marketing via posta elettronica,
Microsoft — impegnata a sostenere Sender ID
Framework (SIDF) come soluzione avanzata
di autenticazione della posta elettronica per
identipcare i tentativi di spamming e phishing
e migliorare la sicurezza in linea.

Facile da implementare e
distribuire a costi contenuti

SIDF consente di convalidare liidentit™ del
mittente per facilitare il rilevamento e la
riduzione degli attacchi mediante spamming

e phishing, 000 che raggiungano la cartella
della posta in arrivo delliutente. La soluzione —
infatti in grado di veripcare che ogni messaggio
di posta elettronica sia stato effettivamente
generato dal dominio Internet dichiarato,
aumentando in tal modo la pducia delliutente e
proteggendo la reputazione su Internet di tutti
i mittenti, incluse aziende di ogni dimensione

e operanti nelliambito dei mercati

verticali. SIDF consente inoltre la

protezione di istituti pnanziari,

siti di e-commerce e altre

organizzazioni globali. : 1

SIDF abbina Sender Policy
Framework (SPF) e Microsoft
CallerID for E-mail per offrire
una soluzione di autenticazione
integrata ed economica, nonch®
facile da distribuire e gestire.
Mediante liintegrazione di SIDF
"~ possibile:

MITTENTE

w8 ()

A Migliorare il recapito della posta
elettronica proveniente da fonte sicura.

A Ridurre i casi di falsi positivi.

A Aumentare la soddisfazione e la pducia
dei clienti.

A Ridurre liesposizione dei clienti ai tentativi
di phishing.

A Proteggere la reputazione del marchi
delliorganizzazione dallo spoopng.

A Creare e associare la reputazione del
marchio delliorganizzazione a mailer noti.

A Migliorare la capacit” di bloccare
spammer noti.

Funzionamento di Sender ID

Liamministratore del dominio, il postmaster
o il provider di hosting dovr™ creare e
pubblicare un record SPF per identipcare
gli indirizzi IP dei server di posta elettronica
in uscita. Questo semplice record di testo
viene inserito, o pubblicato, nel ple della
zona Domain Name System (DNS) del
dominio utilizzato.

In un processo di autenticazione
trasparente, sia per il mittente che per il
destinatario, questo record viene utilizzato
da SIDF per veripcare che ogni messaggio
provenga da uniorigine autorizzata. Non
" necessario installare software client
aggiuntivo e ci_ signipca che gli utenti
possono inviare e ricevere messaggi di
posta elettronica nel modo abituale. Nel
grapco rafpgurato di seguito ~ illustrato il
processo di veripca.
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1. Il mittente invia un messaggio di posta elettronica.

2. Il server di posta elettronica in ingresso del destinatario riceve il
messaggio.

3. Il server di posta elettronica in ingresso veripca il dominio di origine
e cerca il record SPF nella zona DNS. Determina quindi se liindirizzo
IP del server di posta elettronica in uscita corrisponde a un indirizzo
IP contenuto nel record SPF.

4. Tramite i pltri della posta indesiderata i risultati vengono esaminati
e abbinati allieuristica antispamming esistente per determinare se il
messaggio dovr” essere recapitato alla cartella della posta in arrivo
o della posta indesiderata delliutente o se dovr essere eliminato.

Il risultato di Sender ID pu, inoltre essere utilizzato per valutare la
reputazione del mittente come uniulteriore funzionalit™ euristica di
rilevamento antispamming avanzata.

Creazione di un record SPF

La prima fase della distribuzione di SIDF consiste nel creare un record
SPF nel quale siano elencati gli indirizzi IP dei server che inviano
messaggi di posta elettronica per conto delliorganizzazione. Poich®
le aziende si afpdano generalmente a terze parti per i servizi di posta
elettronica e commerciali,  necessario includere questi provider

nel record SPF. Il record dovr™ inoltre comprendere chiunque possa
contattare i clienti delliorganizzazione, ad esempio per le attivit™ di
marketing diretto, liassistenza clienti in outsourcing o le relazioni con
gli investitori, per la pubblicit™, le spedizioni e altro.

Dopo liidentipcazione di questi mittenti, sar”™ necessario includere gli
indirizzi IP dei relativi server di posta elettronica in uscita nel record
SPF. Questi indirizzi possono essere elencati in modo esplicito oppure,
per maggiore yessibilit” e praticit”,  possibile puntare al record SPF
pubblicato di tali indirizzi dalliinterno del proprio record SPF. Dopo
avere completato questa operazione e pubblicato il record SPF nel
DNS, sar’” possibile inviare la posta elettronica normalmente, senza
interruzioni del servizio o impatto sugli agenti di trasferimento dei
messaggi (MTA) in uscita. Per avere la certezza che il record SPF in uso
sia aggiornato, si consiglia di effettuare unfanalisi mensile degli indirizzi
IP esterni e interni.

Creazione guidata del record SPF di Microsoft
Sender ID Framework

Per facilitare la creazione di un record SPF, ~ possibile utilizzare la
procedura di creazione guidata del record SPF di Microsoft Sender
ID Framework che include istruzioni passo passo per eseguire questa
operazione in modo semplice. Questa procedura guidata in quattro
passaggi consente di identipcare un dominio, visualizzare i record
pubblicati per quel dominio, aggiungere indirizzi IP e designare una
sintassi specipca del record per le reti di destinazione. Per ulteriori
informazioni visitare il sito www.microsoft.com/senderid.




