
Pour plus dõinformations sur le protocole SIDF, notamment les outils dõauthentiþcation des 
messages ®lectroniques, les ressources et les solutions propos®es par des tiers, consultez www.
microsoft.com/senderid. Pour des informations sur lõengagement de Microsoft en faveur de la 
s®curit® en ligne, notamment la collaboration avec les autres acteurs du secteur, lõapplication, la 
formation des clients et les technologies innovantes, consultez www.microsoft.com/safety 

Authentiþcation am®lior®e
Pour les exp®diteurs de courrier ®lectronique, la publication dõun enregistrement SPF apporte une 
valeur professionnelle signiþcative en prot®geant leurs noms de domaines et leurs marques. Pour 
les destinataires, lõauthentiþcation entrante repr®sente un niveau suppl®mentaire de d®tection 
des messages ind®sirables et du hame­onnage, pour la protection de leurs organisations et 
de leurs employ®s. Les organisations du monde entier int¯grent d®sormais le protocole SIDF 
dans leurs solutions anti-messages ind®sirables en couches. Aujourdõhui, plus dõune dizaine des 
principaux fournisseurs agents de transfert de messages SMTP et de solutions dont le code est 
en source libre, notamment Sendmail, proposent cette fonctionnalit®. En incluant le r®sultat du 
protocole SIDF dans leur analyse heuristique actuelle et en appliquant la r®putation de domaine, 
les r®seaux de destination b®n®þcient dõun niveau am®lior® de d®tection de messages ind®sirables 
et de hame­onnage, avec moins de faux positifs et un niveau de conþance accru de la part des 
employ®s en ligne. Lõauthentiþcation entrante propose ¨ vos employ®s une protection am®lior®e 
contre les messages ®lectroniques trompeurs, ce qui permet de r®duire les risques dõattaques 
visant leurs informations personnelles et les donn®es de leur soci®t®. 

Adoption internationale
Aujourdõhui, plus de 2,5 millions de soci®t®s ont d®j¨ publi® leurs enregistrements SPF et plus 
de 600 millions dõutilisateurs sont prot®g®s par le protocole SIDF. Cette adoption internationale 
am®liore de mani¯re signiþcative la pr®cision du þltrage des messages ®lectroniques pour une 
protection contre les messages ind®sirables et les attaques de hame­onnage. Avec une prise en 
charge de tous les segments de client¯les, des consommateurs ¨ lõentreprise, Microsoft a int®gr® 
le protocole SIDF dans MicrosoftMD Exchange Server 2003 Service Pack 2 (SP2), le service de 
messagerie ®lectronique Web Microsoft HotmailMD, Microsoft WindowsMD Live Mail, Microsoft 
OutlookMD Express et le client de messagerie et de collaboration Outlook. En mettant en ïuvre 
le protocole SIDF, les organisations permettent de contribuer ¨ am®liorer la conþance en ligne et 
¨ gagner un avantage concurrentiel pour leur marque et leurs initiatives de marketing en ligne. 
Dõautres solutions phares de ce secteur sont disponibles aupr¯s de :
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Comme il constitue une partie importante 
de lõinfrastructure cruciale de lõentreprise, 
le courrier ®lectronique permet de r®aliser 
des communications þables avec les clients 
et les partenaires, dõentretenir des relations 
professionnelles dans le monde entier, de faire 
du commerce ®lectronique et dõutiliser des 
services bancaires en ligne. Malheureusement, 
les exp®diteurs de messages ind®sirables et 
les hame­onneurs continuent ¨ exploiter cette 
infrastructure, ce qui repr®sente des risques en 
termes de s®curit® pour les utilisateurs et qui 
met en danger les marques et les domaines 
dõactivit®, dans le monde entier. 

En collaboration avec les grands du secteur, 
les fournisseurs dõacc¯s Internet et les acteurs 
du marketing ®lectronique, Microsoft a mis au 
point le protocole SIDF (Sender ID Framework), 
une solution phare dõauthentiþcation des 
messages ®lectroniques pour identiþer 
les messages ind®sirables, d®tecter le 
hame­onnage et am®liorer la s®curit® en ligne.

Facile ¨ mettre en ïuvre et ¨ 
d®ployer ¨ moindre co¾t
Le protocole SIDF est utilis® pour valider 
lõidentit® dõun exp®diteur, aþn dõaider ¨ 
d®tecter et ¨ r®duire le nombre de messages 
ind®sirables et les tentatives de hame­onnage 

 quõils nõarrivent dans la bo´te aux lettres 
de lõutilisateur. Il v®riþe que chaque message 
®lectronique provient bien du domaine 
Internet dont il pr®tend avoir ®t® envoy®, 
ce qui permet dõam®liorer le niveau de 
conþance du consommateur et de prot®ger 
la r®putation en ligne de tous les exp®diteurs, 
notamment des soci®t®s de 
toutes tailles et des march®s 
verticaux. Le protocole SIDF 
peut ®galement prot®ger les 
institutions þnanci¯res, les sites 
de commerce ®lectronique et les 
autres organisations mondiales.

Le protocole SIDF est une 
combinaison du protocole SPF 
(Sender Policy Framework) et 
de la solution Microsoft Caller 
ID for E-mail (Identiþcation de 

lõappelant pour le courrier ®lectronique) aþn 
de proposer une solution dõauthentiþcation 
int®gr®e ®conomique, dont le d®ploiement 
et la maintenance sont simples. Avec 
lõint®gration du protocole SIDF, vous pouvez : 

Å accro´tre la livraison des messages 
®lectroniques l®gitimes ;

Å r®duire les faux positifs ;
Å am®liorer la satisfaction et la conþance des 

clients;
Å diminuer lõexposition des clients aux 

tentatives de hame­onnage ;
Å prot®ger la r®putation de la marque de 

votre organisation contre les usurpations ;
Å construire et associer la r®putation de 

la marque de votre organisation aux 
exp®diteurs connus ;

Å augmenter votre capacit® ¨ bloquer les 
exp®diteurs de messages ind®sirables 
connus.

Fonctionnement du  
protocole SIDF
Votre administrateur de domaine, 
responsable du courrier ®lectronique 
ou h®bergeur, doit cr®er et publier un 
enregistrement SPF qui identiþe les adresses 
IP de vos serveurs de courrier ®lectronique 
sortant. Ce simple enregistrement au format 
texte est publi® dans le syst¯me de nom de 
domaine (DNS). 

Dans le cadre dõun processus 
dõauthentiþcation transparent pour 
lõexp®diteur et le destinataire, le protocole 
SIDF utilise cet enregistrement pour v®riþer 
que chaque message provient dõune source 

autoris®e. Aucun logiciel suppl®mentaire nõest requis, ce qui signiþe que 
les utilisateurs peuvent envoyer et recevoir leurs messages ®lectroniques 
comme ils le font actuellement. Le graphique suivant illustre le processus de 
v®riþcation.

1. Lõexp®diteur envoie un message ®lectronique. 
2. Le serveur de courrier ®lectronique entrant du destinataire re­oit le 

message. 
3. Le serveur de courrier ®lectronique entrant v®riþe le domaine dõorigine 

et recherche dans le DNS lõenregistrement SPF. Il d®termine ensuite si 
lõadresse IP du serveur de courrier ®lectronique sortant correspond ¨ une 
adresse IP de lõenregistrement SPF.

4. Des þltres de messages ind®sirables examinent les r®sultats et les 
combinent ¨ lõanalyse heuristique anti-messages ind®sirables existante 
pour d®terminer si le message doit °tre livr® dans la bo´te aux lettres 
de lõutilisateur ou dans le dossier des messages ind®sirables, voire °tre 
supprim®. Les þltres peuvent ®galement utiliser le r®sultat du protocole 
SIDF pour ®valuer la r®putation de lõexp®diteur, comme ®l®ment 
heuristique suppl®mentaire, am®liorant ainsi la d®tection des messages 
ind®sirables. 

Cr®ation dõun enregistrement SPF
La premi¯re ®tape dõun d®ploiement de SIDF r®ussi consiste ¨ cr®er un 
enregistrement SPF qui dresse la liste des adresses IP des serveurs qui 
envoient des messages ®lectroniques pour le compte de votre organisation. 
Comme les soci®t®s sõappuient g®n®ralement sur des tiers pour leurs services 
de courrier ®lectronique et marchands, ces tiers doivent °tre inclus dans 
lõenregistrement SPF. Lõenregistrement doit inclure toutes les personnes qui 
contactent les clients dans votre organisation, tels que le marketing direct, 
lõassistance ¨ la client¯le sous-trait®e ou les relations avec les investisseurs, la 
publicit®, lõexp®dition et autres.

Une fois ces exp®diteurs identiþ®s, vous devez inclure les adresses IP de leurs 
serveurs de courrier ®lectronique sortant dans votre enregistrement SPF. Vous 
pouvez en dresser la liste explicitement ou, pour une plus grande ÿexibilit® 
et convivialit®, vous pouvez faire pointer votre enregistrement SPF sur 
lõenregistrement SPF quõils ont publi®. Une fois cette op®ration termin®e et 
lõenregistrement SPF publi® dans le DNS, vous pouvez envoyer vos messages 
®lectroniques comme vous le faisiez jusquõ¨ pr®sent, sans interruption de 
service ou impact sur les agents de transfert des messages sortants. Pour 
garantir que votre enregistrement SPF est ¨ jour, nous vous recommandons 
dõexaminer, tous les mois, les adresses IP externes et internes. 

Assistant ¨ la cr®ation de lõenregistrement SPF du 
protocole SIDF Microsoft
Pour vous aider ¨ cr®er un enregistrement SPF, lõassistan6t ¨ la cr®ation de 
lõenregistrement SPF du protocole SIDF de Microsoft vous propose un guide 
simple, ®tape par ®tape. Cet assistant comportant quatre ®tapes vous aide 
¨ identiþer un domaine, ¨ consulter les enregistrements publi®s pour ce 
domaine, ¨ ajouter des adresses IP et ¨ concevoir une syntaxe sp®ciþque de 
lõenregistrement pour les r®seaux de destination. Pour plus dõinformations, 
consultez : www.microsoft.com/senderid.


