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Aspectos de la seguridadAspectos de la seguridad

AutentificaciAutentificacióón:n:

Verificar la identidad del usuarioVerificar la identidad del usuario

AutorizaciAutorizacióón:n:

Permitir o no acceder a un recurso o realizar una determinada Permitir o no acceder a un recurso o realizar una determinada 
acciaccióón en funcin en funcióón de la identidad del usuarion de la identidad del usuario

Integridad:Integridad:

Asegurar que la informaciAsegurar que la informacióón no ha sido modificada en trn no ha sido modificada en tráánsito.nsito.
Firma digitalFirma digital

Privacidad:Privacidad:

Asegurar que la informaciAsegurar que la informacióón sn sóólo puede ser lelo puede ser leíída por el da por el 
destinatario. Cifradodestinatario. Cifrado



Tipos de autentificaciTipos de autentificacióónn

Windows (integrada o de confianza)Windows (integrada o de confianza)

SQL Server delega en Windows para realizar la SQL Server delega en Windows para realizar la 
autentificaciautentificacióón.n.

Sujetas a las directivas de WindowsSujetas a las directivas de Windows

SQL Server (o estSQL Server (o estáándar)ndar)

Nombre de usuario y contraseNombre de usuario y contraseñña (hash) guardada a (hash) guardada 
en SQL Server. Requeridos en cada en SQL Server. Requeridos en cada 
establecimiento de conexiestablecimiento de conexióón.n.



ConfiguraciConfiguracióón de la autentificacin de la autentificacióónn

SQL Server permite dos modos:SQL Server permite dos modos:

Windows (predeterminado)Windows (predeterminado)

SQL Server y WindowsSQL Server y Windows

Establecido en la instalaciEstablecido en la instalacióónn

Puede cambiarse posteriormente:Puede cambiarse posteriormente:

Administrador corporativoAdministrador corporativo

Valor LoginMode en el registro Valor LoginMode en el registro 

Requiere reinicio del servicioRequiere reinicio del servicio

Saber el modo actual:Saber el modo actual:

SERVERPROPERTY('IsIntegratedSecurityOnly')SERVERPROPERTY('IsIntegratedSecurityOnly')



DelegaciDelegacióón: Kerberosn: Kerberos

Permite que una instancia de SQL Server se conecte Permite que una instancia de SQL Server se conecte 
con otra instancia en otra mcon otra instancia en otra mááquina con las credenciales quina con las credenciales 
del cliente.del cliente.

Es necesario:Es necesario:
Directorio activoDirectorio activo

Usar protocolo TCPUsar protocolo TCP--IPIP

Confiar en el equipo para realizar delegaciConfiar en el equipo para realizar delegacióónn

Un nombre principal de servicio para SQL Server (setspn)Un nombre principal de servicio para SQL Server (setspn)

Las cuentas del cliente tiene que ser delegables.Las cuentas del cliente tiene que ser delegables.

Ver artVer artíículo 319723 : culo 319723 : ““INF: SQL Server 2000 Kerberos INF: SQL Server 2000 Kerberos 
support including SQL Server virtual servers on server support including SQL Server virtual servers on server 
clustersclusters””



AutorizaciAutorizacióón: gestin: gestióón de permisosn de permisos

Cuenta de inicio de sesiCuenta de inicio de sesióón requerido para n requerido para 
establecer conexiestablecer conexióónn

La autorizaciLa autorizacióón puede establecerse por medio n puede establecerse por medio 
de:de:

Roles de servidorRoles de servidor

Roles de bases de datosRoles de bases de datos

Permiso de acceso a base de datosPermiso de acceso a base de datos

Permiso de ejecuciPermiso de ejecucióón de sentenciasn de sentencias

Permisos especPermisos especííficos para objetos de base de ficos para objetos de base de 
datosdatos



Integridad y privacidadIntegridad y privacidad

Dos mecanismos disponibles en SQL Server:Dos mecanismos disponibles en SQL Server:
Cifrado multiprotocolo: Cifrado multiprotocolo: 

Debe usarse multiprotocolo tanto en el cliente como en el Debe usarse multiprotocolo tanto en el cliente como en el 
servidorservidor

SSóólo funciona con la instancia predeterminadalo funciona con la instancia predeterminada

Requiere configuraciRequiere configuracióón en el cliente y en el servidorn en el cliente y en el servidor

Ver artVer artíículo 841695: culo 841695: ““How to establish and enforce How to establish and enforce 
encrypted multiprotocol connections in SQL Server 2000encrypted multiprotocol connections in SQL Server 2000””

SSL:SSL:

Requiere certificado digital en el Servidor.Requiere certificado digital en el Servidor.

En el cliente: certificado de la entidad raEn el cliente: certificado de la entidad raííz que emitiz que emitióó elel
certificado del servidorcertificado del servidor

Ver artVer artíículo 276553 : culo 276553 : ““HOW TO: Enable SSL Encryption for HOW TO: Enable SSL Encryption for 
SQL Server 2000 with Certificate ServerSQL Server 2000 with Certificate Server””



DemoDemo

Configurar la autentificaciConfigurar la autentificacióónn

Administrador corporativoAdministrador corporativo

Registro: LoginModeRegistro: LoginMode

Ver la configuraciVer la configuracióón:n:
SELECT SERVERPROPERTY(SELECT SERVERPROPERTY(‘‘IsIntegratedSecurityOnlyIsIntegratedSecurityOnly’’))



CreaciCreacióón y gestin y gestióón den de

inicios de sesiinicios de sesióónn



Inicios de sesiInicios de sesióónn

Permiten o deniegan la conexiPermiten o deniegan la conexióón a SQL Servern a SQL Server

Definidos a nivel de servidorDefinidos a nivel de servidor

Necesario para conectarse a SQL ServerNecesario para conectarse a SQL Server

Dos tipos basados en la autentificaciDos tipos basados en la autentificacióón:n:

SQL Server: nombre + contraseSQL Server: nombre + contraseññaa

Windows: usuario o grupo de WindowsWindows: usuario o grupo de Windows



Inicios de sesiInicios de sesióón predefinidosn predefinidos

Al instalarse SQL Server se crean dos inicios de sesiAl instalarse SQL Server se crean dos inicios de sesióónn

Pueden realizar cualquier tarea en SQL Server Pueden realizar cualquier tarea en SQL Server 
(pertenecen al rol de servidor sysadmin)(pertenecen al rol de servidor sysadmin)

BUILTINBUILTIN\\Administradores. (grupo predefinido de Administradores. (grupo predefinido de 
Windows). Puede eliminarse y modificarse los permisos.Windows). Puede eliminarse y modificarse los permisos.

sa: tipo estsa: tipo estáándar. No puede eliminarse ni modificarse. ndar. No puede eliminarse ni modificarse. 
No estarNo estaráá disponible si sdisponible si sóólo estlo estáá configurada la configurada la 
autentificaciautentificacióón Windows.n Windows.



CreaciCreacióón de inicios de sesin de inicios de sesióónn

SSóólo sysadmin y securityadminlo sysadmin y securityadmin

Mediante el Administrador CorporativoMediante el Administrador Corporativo

Mediante procedimientos almacenadosMediante procedimientos almacenados

SQL Server: sp_addloginSQL Server: sp_addlogin

Windows: sp_grantlogin, sp_denyloginWindows: sp_grantlogin, sp_denylogin

InformaciInformacióón de inicios de sesin de inicios de sesióón:n:

sp_helploginssp_helplogins

sysloginssyslogins



GestiGestióón de inicios de sesin de inicios de sesióónn

Eliminar un inicio de sesiEliminar un inicio de sesióón:n:

SSóólo sysadmin y securityadminlo sysadmin y securityadmin

sp_droplogin (SQL Server)sp_droplogin (SQL Server)

sp_revokelogin (Windows)sp_revokelogin (Windows)

No se puede si:No se puede si:
Es propietario de alguna base de datosEs propietario de alguna base de datos

Es usuario de alguna base de datosEs usuario de alguna base de datos

Es propietario de algEs propietario de algúún objeto de alguna base de datos.n objeto de alguna base de datos.

Cambiar contraseCambiar contraseñña (sa (sóólo SQL Server)lo SQL Server)

sp_passwordsp_password

SSóólo sysadmin, securityadmin y el propio usuario.lo sysadmin, securityadmin y el propio usuario.

Propiedades:Propiedades:

Base de datos predeterminada: sp_defaultdbBase de datos predeterminada: sp_defaultdb

Lenguaje predeterminado: sp_defaultlanguage Lenguaje predeterminado: sp_defaultlanguage 

SSóólo sysadmin, securityadmin y el propio usuario.lo sysadmin, securityadmin y el propio usuario.
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CreaciCreacióón y gestin y gestióón de inicios de sesin de inicios de sesióón:n:

Administrador Corporativo:Administrador Corporativo:

Crear inicio sesiCrear inicio sesióón SQL Server y Windowsn SQL Server y Windows

Establecer base de datos y lenguaje predeterminadosEstablecer base de datos y lenguaje predeterminados

Eliminar inicio de sesiEliminar inicio de sesióónn

TT--SQL:SQL:

Crear y gestionar inicios de sesion.sqlCrear y gestionar inicios de sesion.sql



GestiGestióón de permisosn de permisos



Roles de servidorRoles de servidor

Cada rol agrupa un conjunto de permisos.Cada rol agrupa un conjunto de permisos.

Facilitan la administraciFacilitan la administracióón de la seguridad.n de la seguridad.

Definidos a nivel de servidor. Independientes de las Definidos a nivel de servidor. Independientes de las 
bases de datos.bases de datos.

Un inicio de sesiUn inicio de sesióón puede pertenecer a cero o mn puede pertenecer a cero o mááss
roles de servidorroles de servidor

Un inicio de sesiUn inicio de sesióón que pertenezca a un rol de n que pertenezca a un rol de 
servidor adquiere los permisos de ese rol.servidor adquiere los permisos de ese rol.

Son fijos:Son fijos:

No pueden modificarse sus permisosNo pueden modificarse sus permisos

No pueden eliminarseNo pueden eliminarse

No pueden aNo pueden aññadirse nuevos roles de servidoradirse nuevos roles de servidor



Lista de roles de servidorLista de roles de servidor

sysadmin: puede realizar cualquier actividad en SQL sysadmin: puede realizar cualquier actividad en SQL 
ServerServer

securityadmin: administra los inicios de sesisecurityadmin: administra los inicios de sesióónn

serveradmin: configura el servidorserveradmin: configura el servidor

setupadmin: configura servidores vinculados y setupadmin: configura servidores vinculados y 
procedimiento almacenado de arranqueprocedimiento almacenado de arranque

processadmin: puede desconectar usuariosprocessadmin: puede desconectar usuarios

diskadmin: (obsoleto 6.5)diskadmin: (obsoleto 6.5)

dbcreator: crea bases de datosdbcreator: crea bases de datos

bulkadmin: realiza inserciones masivasbulkadmin: realiza inserciones masivas



GestiGestióón de roles de servidorn de roles de servidor

Obtener informaciObtener informacióón (todos pueden):n (todos pueden):

sp_helpsrvrole. Lista de rolessp_helpsrvrole. Lista de roles

sp_helpsrvrolemember. Lista de miembrossp_helpsrvrolemember. Lista de miembros

syslogins: una columna por rol de servidorsyslogins: una columna por rol de servidor

AAññadir un inicio de sesiadir un inicio de sesióón a un rol de servidor:n a un rol de servidor:

SSóólo sysadmin y miembros del rollo sysadmin y miembros del rol

sp_addsrvrolemembersp_addsrvrolemember

Quitar un inicio de sesiQuitar un inicio de sesióón de un rol de servidor:n de un rol de servidor:

SSóólo sysadmin y miembros del rollo sysadmin y miembros del rol

sp_dropsrvrolemembersp_dropsrvrolemember
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GestiGestióón de roles de servidorn de roles de servidor

Administrador Corporativo:Administrador Corporativo:

Lista de roles de servidorLista de roles de servidor

Permisos de los roles de servidorPermisos de los roles de servidor

Miembros de un rol: ver, aMiembros de un rol: ver, aññadir y quitar.adir y quitar.

Roles a los que pertenece un inicio de sesiRoles a los que pertenece un inicio de sesióón: ver, an: ver, aññadiradir
y quitar.y quitar.

TT--SQL:SQL:

Roles de servidor.sqlRoles de servidor.sql



Acceso a una base de datosAcceso a una base de datos

Los siguientes pueden conectarse:Los siguientes pueden conectarse:

sysadminsysadmin

propietario de la base de datospropietario de la base de datos

Los usuarios de la base de datosLos usuarios de la base de datos

Cualquier inicio de sesiCualquier inicio de sesióón si existe el usuario guest.n si existe el usuario guest.

Usuario de base de datos:Usuario de base de datos:

Definido a nivel de base de datosDefinido a nivel de base de datos

Corresponde con un inicio de sesiCorresponde con un inicio de sesióónn

dbo: usuario predefinido. (data base owner). dbo: usuario predefinido. (data base owner). 
Corresponde con sysadmin, propietario de base de la Corresponde con sysadmin, propietario de base de la 
base de datos, rol db_owner.base de datos, rol db_owner.

guest: invitado. Puede existir o noguest: invitado. Puede existir o no



Conceder acceso a una base de datosConceder acceso a una base de datos

Pueden:Pueden:

sysadminsysadmin

PropietarioPropietario

db_ownerdb_owner

db_accessadmindb_accessadmin

Al conceder acceso a un inicio de sesiAl conceder acceso a un inicio de sesióón a una base de datos:n a una base de datos:

se crea el usuario correspondiente en esa base de datosse crea el usuario correspondiente en esa base de datos

Pertenece al rol publicPertenece al rol public

Conceder acceso: sp_grantdbaccess y sp_adduserConceder acceso: sp_grantdbaccess y sp_adduser

Quitar el acceso: sp_revokedbaccessQuitar el acceso: sp_revokedbaccess

Reasignar Inicios de sesiReasignar Inicios de sesióón con usuarios. n con usuarios. ÚÚtil cuando se anexa o til cuando se anexa o 
restaura una base de datos: sp_change_users_loginrestaura una base de datos: sp_change_users_login

Info: sp_helpuserInfo: sp_helpuser



Propietario de una base de datosPropietario de una base de datos

Puede realizar cualquier operaciPuede realizar cualquier operacióón en la base n en la base 
de datos.de datos.

Es en principio quien crea la base de datosEs en principio quien crea la base de datos

Puede cambiarse con sp_changedbownerPuede cambiarse con sp_changedbowner

Saber el propietario: sp_helpdbSaber el propietario: sp_helpdb
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Propietario de una base de datos y gestiPropietario de una base de datos y gestióón de n de 
usuariosusuarios

Administrador Corporativo:Administrador Corporativo:

Ver propietario de base de datosVer propietario de base de datos

Ver usuarios de base de datosVer usuarios de base de datos

Crear usuarioCrear usuario

Eliminar usuarioEliminar usuario

TT--SQL:SQL:

Acceso y propietario base datos.sqlAcceso y propietario base datos.sql



Roles de bases de datosRoles de bases de datos

Cada rol agrupa un conjunto de permisos.Cada rol agrupa un conjunto de permisos.

Facilitan la administraciFacilitan la administracióón de la seguridad.n de la seguridad.

Definidos a nivel de base de datos.Definidos a nivel de base de datos.

Un usuario puede pertenecer a uno o mUn usuario puede pertenecer a uno o máás roles de base s roles de base 
de datosde datos

Un usuario que pertenezca a un rol de base de datos Un usuario que pertenezca a un rol de base de datos 
adquiere los permisos de ese rol.adquiere los permisos de ese rol.

Un rol puede contener otros roles.Un rol puede contener otros roles.

Tres tipos:Tres tipos:
PredefinidosPredefinidos

Definidos por el usuario:Definidos por el usuario:

EstEstáándarndar

De aplicaciDe aplicacióónn



Roles predefinidos de base de Roles predefinidos de base de 

datosdatos
Son fijos:Son fijos:

No pueden modificarse sus permisos. Excepto el de PublicNo pueden modificarse sus permisos. Excepto el de Public

No pueden eliminarseNo pueden eliminarse

No pueden aNo pueden aññadirse nuevos roles predefinidosadirse nuevos roles predefinidos

Los siguientes:Los siguientes:

db_owner: realizan cualquier operacidb_owner: realizan cualquier operacióón en la base de datosn en la base de datos

db_backupoperator: realiza copias de seguridaddb_backupoperator: realiza copias de seguridad

db_datareader: lee de cualquier tabladb_datareader: lee de cualquier tabla

db_datawriter: escribe en cualquier tabladb_datawriter: escribe en cualquier tabla

db_denydatawriter: no puede escribir en ninguna tabladb_denydatawriter: no puede escribir en ninguna tabla

db_denydatareader: no puede leer de ninguna tabladb_denydatareader: no puede leer de ninguna tabla

db_ddladmin: crea y modifica objetos en la base de datosdb_ddladmin: crea y modifica objetos en la base de datos

db_accessadmin: gestiona usuarios en la base de datosdb_accessadmin: gestiona usuarios en la base de datos

db_securityadmin: gestiona los permisosdb_securityadmin: gestiona los permisos



InformaciInformacióón de roles predefinidos de n de roles predefinidos de 

base de datosbase de datos

Lista: sp_helpdbfixedrole (todos)Lista: sp_helpdbfixedrole (todos)

Ver los permisos: sp_dbfixedrolepermission Ver los permisos: sp_dbfixedrolepermission 
(todos)(todos)



Roles definidos por el usuarioRoles definidos por el usuario

Agrupan un conjunto de permisosAgrupan un conjunto de permisos

No tienen permisos predefinidosNo tienen permisos predefinidos

Los permisos se establecen por:Los permisos se establecen por:

Pertenencia a otros roles (predefinidos y estPertenencia a otros roles (predefinidos y estáándar definidos ndar definidos 
por el usuario)por el usuario)

Permisos de sentenciasPermisos de sentencias

Permisos especPermisos especííficos de objetos.ficos de objetos.

Dos tipos:Dos tipos:

EstEstáándarndar

De aplicaciDe aplicacióónn

Pueden gestionarlos: sysadmin, propietario, db_owner y Pueden gestionarlos: sysadmin, propietario, db_owner y 
db_securityadmindb_securityadmin



Roles estRoles estáándar definidos por el ndar definidos por el 

usuariousuario
Pueden contener usuarios y roles definidos por Pueden contener usuarios y roles definidos por 
el usuarioel usuario

Pueden pertenecer a roles predefinidos y roles Pueden pertenecer a roles predefinidos y roles 
estestáándarndar

Lista: sp_helproleLista: sp_helprole

AAññadir: sp_addroleadir: sp_addrole

Eliminar: sp_droproleEliminar: sp_droprole



Roles de aplicaciRoles de aplicacióónn

Pueden pertenecer a roles predefinidos y roles estPueden pertenecer a roles predefinidos y roles estáándar.ndar.

No pueden contener miembrosNo pueden contener miembros

Tienen asociada una contraseTienen asociada una contraseññaa

Son activados por una aplicaciSon activados por una aplicacióón cliente por medio de n cliente por medio de 
sp_setapprole.sp_setapprole.

Una vez activado la conexiUna vez activado la conexióón adquiere los derechos de n adquiere los derechos de 
rol, pierde los que tenrol, pierde los que teníía, y ya no puede acceder a a, y ya no puede acceder a 
ninguna otra base de datos.ninguna otra base de datos.

Crear: sp_addapproleCrear: sp_addapprole

Eliminar: sp_dropapproleEliminar: sp_dropapprole

Cambiar contraseCambiar contraseñña: sp_approlepassworda: sp_approlepassword



GestiGestióón de roles: pertenencian de roles: pertenencia

Pueden aPueden aññadir y quitar: sysadmin, propietario, db_owner y adir y quitar: sysadmin, propietario, db_owner y 
db_securityadmindb_securityadmin

AAññadir un miembro al rol (puede aadir un miembro al rol (puede aññadirse un usuario o un rol adirse un usuario o un rol 
definido por el usuario): definido por el usuario): sp_addrolemembersp_addrolemember

Quitar un miembro del rol: Quitar un miembro del rol: sp_droprolemembersp_droprolemember

Ver los roles a los que pertenece un usuario: Ver los roles a los que pertenece un usuario: sp_helpusersp_helpuser

Ver los roles y sus miembros:Ver los roles y sus miembros:

SELECT roles.name As Rol, members.name As Miembro
FROM sysusers roles 

JOIN sysmembers mr
ON roles.uid = mr.groupuid
JOIN sysusers members
ON members.uid = mr.memberuid
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Roles de bases de datos:Roles de bases de datos:

Administrador corporativo:Administrador corporativo:

Ver roles predeterminadosVer roles predeterminados

AAññadir y quitar miembros al roladir y quitar miembros al rol

AAññadir y quitar roles definidos por el usuarioadir y quitar roles definidos por el usuario

TT--SQL:SQL:

Roles de base de datos.sqlRoles de base de datos.sql



Permisos de sentenciasPermisos de sentencias

A un usuario, rol definido por el usuario, y a A un usuario, rol definido por el usuario, y a 
public, puede concederse o denegarse permiso public, puede concederse o denegarse permiso 
para ejecutar sentenciaspara ejecutar sentencias

GRANT <Sentencia> TO <Usuario o Rol>GRANT <Sentencia> TO <Usuario o Rol>

DENY <Sentencia> TO <Usuario o Rol>DENY <Sentencia> TO <Usuario o Rol>

REVOKE  <Sentencia> FROM <Usuario o Rol>REVOKE  <Sentencia> FROM <Usuario o Rol>

Obtener informaciObtener informacióón: sp_helprotectn: sp_helprotect



Lista de sentenciasLista de sentencias

CREATE DATABASECREATE DATABASE

CREATE DEFAULTCREATE DEFAULT

CREATE FUNCTIONCREATE FUNCTION

CREATE PROCEDURECREATE PROCEDURE

CREATE RULECREATE RULE

CREATE TABLECREATE TABLE

CREATE VIEWCREATE VIEW

BACKUP DATABASEBACKUP DATABASE

BACKUP LOG BACKUP LOG 
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Permisos de sentenciasPermisos de sentencias

Administrador corporativo:Administrador corporativo:

Ver y modificar permisos de sentenciasVer y modificar permisos de sentencias

TT--SQL:SQL:

Permisos de sentencias.sqlPermisos de sentencias.sql



Permisos especPermisos especííficos de objetosficos de objetos

A un usuario, rol definido por el usuario, y a A un usuario, rol definido por el usuario, y a 
public, se les puede conceder o denegar public, se les puede conceder o denegar 
permisos sobre objetospermisos sobre objetos

GRANT <Permiso> ON <Objeto> TO <Usu>GRANT <Permiso> ON <Objeto> TO <Usu>

DENY <Permiso> ON <Objeto> TO <Usu>DENY <Permiso> ON <Objeto> TO <Usu>

REVOKE <Permiso> ON <Objeto> FROM <Usu>REVOKE <Permiso> ON <Objeto> FROM <Usu>

Obtener informaciObtener informacióón: sp_helprotectn: sp_helprotect



Objetos y permisosObjetos y permisos

xxxxFunciFuncióón escalarn escalar

xx
ProcedimientoProcedimiento
almacenadoalmacenado

xxxxFunciFuncióón tabularn tabular

xxxxxxxxxx
Tabla / Vista / Tabla / Vista / 
funcifuncióón en ln en lííneanea

ReferencesReferencesExecuteExecuteDeleteDeleteUpdateUpdateInsertInsertSelectSelectObjeto/permisoObjeto/permiso



Permisos efectivosPermisos efectivos
PE = C PE = C –– DD

C = OC = Occ + S+ Scc + R+ Rcc

D = OD = Odd + S+ Sdd + R+ Rdd

PE: permisos efectivosPE: permisos efectivos

C: permisos concedidosC: permisos concedidos

D: permisos denegadosD: permisos denegados

OOcc: permisos de objeto concedidos: permisos de objeto concedidos

SScc: permisos de sentencias concedidos: permisos de sentencias concedidos

RRcc: permisos concedidos de los roles a los que pertenezca: permisos concedidos de los roles a los que pertenezca

OOdd: permisos de objeto denegados: permisos de objeto denegados

SSdd: permisos de sentencias denegados: permisos de sentencias denegados

RRdd: permisos denegados de los roles a los que pertenezca: permisos denegados de los roles a los que pertenezca
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Permisos de objetos:Permisos de objetos:

Administrador corporativo:Administrador corporativo:

Ver y modificar permisos de objetosVer y modificar permisos de objetos

TT--SQL:SQL:

Permisos de objeto.sqlPermisos de objeto.sql



Estrategias de seguridadEstrategias de seguridad



Uso de vistas y funciones en Uso de vistas y funciones en 

llííneanea

Dar permisos a vistas y funciones en lDar permisos a vistas y funciones en lííneanea
en lugar de a las propias tablasen lugar de a las propias tablas

Ocultan la complejidad de la base de Ocultan la complejidad de la base de 
datosdatos

Permiten fPermiten fáácilmente gestionar el acceso a cilmente gestionar el acceso a 
nivel de columna.nivel de columna.



Uso de procedimientos almacenadosUso de procedimientos almacenados

Algunos administradores sAlgunos administradores sóólo permiten el acceso por medio de lo permiten el acceso por medio de 
procedimientos almacenados porque:procedimientos almacenados porque:

Impiden operaciones incorrectas asegurando las reglas de Impiden operaciones incorrectas asegurando las reglas de 
negocio.negocio.

Permiten afinar la seguridad al mayor grado.Permiten afinar la seguridad al mayor grado.

Los usuarios no necesitan tener permiso para acceder a las tablaLos usuarios no necesitan tener permiso para acceder a las tablas,s,
ssóólo permiso de ejecucilo permiso de ejecucióón de los procedimientos almacenados.n de los procedimientos almacenados.

Cuando un usuario A ejecuta un procedimiento almacenado B.P Cuando un usuario A ejecuta un procedimiento almacenado B.P 
SQL Server no comprueba los permisos de acceso de A al los SQL Server no comprueba los permisos de acceso de A al los 
objetos de B. Sobjetos de B. Sóólo comprueba los permisos de acceso de los lo comprueba los permisos de acceso de los 
objetos que no son de B. Esto es cierto sobjetos que no son de B. Esto es cierto sóólo para las sentencias lo para las sentencias 
DML, para las sentencias DDL siembre se comprueban los DML, para las sentencias DDL siembre se comprueban los 
permisos.permisos.



Formas de controlar la seguridadFormas de controlar la seguridad

Cuando se diseCuando se diseñña un sistema se tienen ba un sistema se tienen báásicamentesicamente
dos opciones para controlar la seguridad:dos opciones para controlar la seguridad:

Basarse en la seguridad de SQL Server.Basarse en la seguridad de SQL Server.

Ventajas: facilidad de auditorVentajas: facilidad de auditorííaa

Inconvenientes: los usuarios pueden acceder a la base Inconvenientes: los usuarios pueden acceder a la base 
de datos por otros medios y hacer de las suyas.de datos por otros medios y hacer de las suyas.

La aplicaciLa aplicacióón cliente controla la seguridad:n cliente controla la seguridad:

Ventajas: los usuarios sVentajas: los usuarios sóólo pueden acceder a la base de lo pueden acceder a la base de 
datos por medio de la aplicacidatos por medio de la aplicacióónn

Inconvenientes: dificultad de auditorInconvenientes: dificultad de auditorííaa



Seguridad basada en SQL ServerSeguridad basada en SQL Server

Elegir entre dos tipos de autentificaciElegir entre dos tipos de autentificacióón:n:

Windows (Recomendada)Windows (Recomendada)

SQL ServerSQL Server



Configurar la seguridad basada en SQL Configurar la seguridad basada en SQL 

Server con autentificaciServer con autentificacióón Windowsn Windows

Crear un grupo de Windows por cada perfil de Crear un grupo de Windows por cada perfil de 
usuariousuario

AAññadir los usuarios de Windows al grupo adir los usuarios de Windows al grupo 
correspondientecorrespondiente

Crear un inicio de sesiCrear un inicio de sesióón en SQL Server por n en SQL Server por 
cada grupo de Windows correspondiente a un cada grupo de Windows correspondiente a un 
perfilperfil

Conceder los permisos necesarios a cada grupo Conceder los permisos necesarios a cada grupo 
de Windows.de Windows.



Utilizar la seguridad basada en SQL Utilizar la seguridad basada en SQL 

Server con autentificaciServer con autentificacióón Windowsn Windows

En una aplicaciEn una aplicacióón ASP.NETn ASP.NET

Utilizar autentificaciUtilizar autentificacióón Windowsn Windows

Configurarla para suplantaciConfigurarla para suplantacióónn

Desventaja: no connection pooling, no escalableDesventaja: no connection pooling, no escalable

En una aplicaciEn una aplicacióón COM+ de servidor:n COM+ de servidor:

Utilizar suplantaciUtilizar suplantacióónn

Desventaja: no connection pooling, no escalableDesventaja: no connection pooling, no escalable

En una aplicaciEn una aplicacióón Windows:n Windows:

NadaNada



Configurar la seguridad basada en SQL Configurar la seguridad basada en SQL 

Server con autentificaciServer con autentificacióón estn estáándarndar

Crear un rol estCrear un rol estáándar por cada perfil de usuariondar por cada perfil de usuario

Conceder los permisos necesarios a cada rolConceder los permisos necesarios a cada rol

Crear un inicio de sesiCrear un inicio de sesióón por cada usuario de la n por cada usuario de la 
aplicaciaplicacióón y:n y:

Concederle acceso a la base de datos Concederle acceso a la base de datos 

AAññadirle al rol correspondiente a su perfil.adirle al rol correspondiente a su perfil.



Utilizar la seguridad basada en SQL Utilizar la seguridad basada en SQL 

Server con autentificaciServer con autentificacióón estn estáándarndar

En una aplicaciEn una aplicacióón ASP.NETn ASP.NET

AutentificaciAutentificacióón Formsn Forms

Desventaja: no connection poolingDesventaja: no connection pooling

En una aplicaciEn una aplicacióón COM+ de servidorn COM+ de servidor

No serNo seríía aplicablea aplicable

En una aplicaciEn una aplicacióón Windows:n Windows:

Formulario de inicio de sesiFormulario de inicio de sesióón.n.



Seguridad basada en aplicaciSeguridad basada en aplicacióónn

AutentificaciAutentificacióón:n:

Manejada por la propia aplicaciManejada por la propia aplicacióónn

Windows. Ej (ASP.NET, WinApp, COM+)Windows. Ej (ASP.NET, WinApp, COM+)

Personalizado. Ej. (ASP.NET, WinApp)Personalizado. Ej. (ASP.NET, WinApp)

Basada en SQL Server (Windows o estBasada en SQL Server (Windows o estáándar)ndar)

ConexiConexióón a SQL Servern a SQL Server

QuQuéé credenciales y qucredenciales y quéé tipo de autentificacitipo de autentificacióónn

Usuario y permisos:Usuario y permisos:

Un inicio de sesiUn inicio de sesióón estn estáándarndar

Un inicio de sesiUn inicio de sesióón usuario de windowsn usuario de windows

Un rol de aplicaciUn rol de aplicacióónn



Seguridad basada en la aplicaciSeguridad basada en la aplicacióón:n:

ejemplosejemplos

ASP.NETASP.NET
AutentificaciAutentificacióón Forms y seguridad basada en roles.n Forms y seguridad basada en roles.

Utiliza un usuario estUtiliza un usuario estáándar especndar especíífico de la aplicacifico de la aplicacióón que es n que es 
db_ddladmin, db_datareader y db_datawriter en la base de datos.db_ddladmin, db_datareader y db_datawriter en la base de datos.

COM+:COM+:
Seguridad basada en rolesSeguridad basada en roles

ConexiConexióón: autentificacin: autentificacióón Windows n Windows 

Usuario: Identidad de la aplicaciUsuario: Identidad de la aplicacióón. Es db_datareader y db_datawriter en n. Es db_datareader y db_datawriter en 
la base de datos.la base de datos.

AplicaciAplicacióón Windows:n Windows:
Hay un grupo de Windows por cada perfil de usuarioHay un grupo de Windows por cada perfil de usuario

Cada grupo tiene un inicio de sesiCada grupo tiene un inicio de sesióón en SQL Server, pero no tiene n en SQL Server, pero no tiene 
acceso a ninguna base de datos.acceso a ninguna base de datos.

Utiliza autentificaciUtiliza autentificacióón Windows para conectarse con SQL Servern Windows para conectarse con SQL Server

Activa un rol de aplicaciActiva un rol de aplicacióón justo despun justo despuéés de la conexis de la conexióón que tiene n que tiene 
permiso de ejecucipermiso de ejecucióón de todos los procedimientos almacenados.n de todos los procedimientos almacenados.

Utiliza seguridad basada en rolesUtiliza seguridad basada en roles



Seguridad en SQL Server 2005Seguridad en SQL Server 2005



SeparaciSeparacióón de esqueman de esquema--usuariousuario

SeparaciSeparacióón de principales y esquemasn de principales y esquemas

PrincipalPrincipal

Cuenta de seguridadCuenta de seguridad

Se encuentran en la vista sys.database_principalsSe encuentran en la vista sys.database_principals

EsquemaEsquema

Contenedor de objetosContenedor de objetos

Se encuentran en sys.schemasSe encuentran en sys.schemas

NociNocióón de esquema predeterminadon de esquema predeterminado

Es una propiedad del usuario o rol de aplicaciEs una propiedad del usuario o rol de aplicacióónn

Utilizado en la resoluciUtilizado en la resolucióón de nombresn de nombres

EstEstáán en sys.database_principalsn en sys.database_principals

Nuevas sentencias DDL para usuarios y esquemasNuevas sentencias DDL para usuarios y esquemas

CREATE/ALTER/DROP for USER, ROLE and SCHEMACREATE/ALTER/DROP for USER, ROLE and SCHEMA

La eliminaciLa eliminacióón de usuarios no requerie reescribir las aplicacionesn de usuarios no requerie reescribir las aplicaciones



DemoDemo

EsquemasEsquemas

Schemas.sqlSchemas.sql



Contexto de ejecuciContexto de ejecucióónn

User 3User 3

Se comprueban que Se comprueban que 

User3 tiene permisoUser3 tiene permiso

SelectSelect

Se comprueba que Se comprueba que 

User3 tiene permiso User3 tiene permiso 

de ejecucide ejecucióónn

User1.Proc1User1.Proc1 User1.T1User1.T1

Se comprueba que Se comprueba que 

User3 tiene permiso User3 tiene permiso 

de ejecucide ejecucióónn

NONO se comprueba se comprueba 

que User3 tenga que User3 tenga 

permisopermiso

User 3User 3 User2.Proc1User2.Proc1 User1.T1User1.T1

‘‘Execute AS Execute AS ‘‘XX’’ ’’

Se comprueba que Se comprueba que 

User3 tiene User3 tiene 

permiso de permiso de 

ejecuciejecucióónn

Permiso select comprobado para Permiso select comprobado para ‘‘XX’’..

NoNo parapara user3user3 ((si el esquema si el esquema User2User2

tiene el mismo propietario que el tiene el mismo propietario que el 

esquemaesquema user1user1 entonces no se entonces no se 

compruebacomprueba))

SQL Server 2005SQL Server 2005

SQL Server  2000SQL Server  2000

User2.Proc1User2.Proc1 User1.T1User1.T1



Contexto de ejecuciContexto de ejecucióón de mn de móódulosdulos

Declarara contexto de ejecuciDeclarara contexto de ejecucióón de mn de móódulosdulos
MMóódulos:dulos: procedimientos,procedimientos, funciones,funciones, triggerstriggers

No se necesita delegar en el encadenamiento de la No se necesita delegar en el encadenamiento de la 
propiedad para que spropiedad para que sóólo se compruebe el permiso de lo se compruebe el permiso de 
ejecuciejecucióónn

Las reglas de encadenamiento de la propiedad se Las reglas de encadenamiento de la propiedad se 
siguen aplicandosiguen aplicando

Los permisos se comprueban para el contexto de Los permisos se comprueban para el contexto de 
ejecuciejecucióón actualn actual

A diferencia del encadenamiento de propiedad, se A diferencia del encadenamiento de propiedad, se 
aplica tambiaplica tambiéén a las sentencias DDLn a las sentencias DDL

Incluye ejecuciIncluye ejecucióón dinn dináámicamica

Se pueden ver en sysSe pueden ver en sys.sql_modules.sql_modules



Contexto de ejecuciContexto de ejecucióónn
Execute AS CALLERExecute AS CALLER

Las sentencias se ejecutan con el contexto de, llamador Las sentencias se ejecutan con el contexto de, llamador 
immediatoimmediato
Funcionamiento predeterminado, similar a SQLFuncionamiento predeterminado, similar a SQL Server 2000Server 2000

ExecuteExecute ASAS ‘‘NombreUsuarioNombreUsuario’’
Las sentencias se ejecutan como el usuario especificadoLas sentencias se ejecutan como el usuario especificado
Se requiere permiso de suplantaciSe requiere permiso de suplantacióónn

Execute AS SELFExecute AS SELF
Las sentencias se ejecutan como el usuario que creLas sentencias se ejecutan como el usuario que creóó el mel móódulodulo
Se almacena el SID,Se almacena el SID, nono ‘‘SELFSELF’’

Execute AS OWNERExecute AS OWNER
Las sentencias se ejecutan como el propietario del mLas sentencias se ejecutan como el propietario del móódulodulo
Se requiere privilegio de suplantaciSe requiere privilegio de suplantacióón de propietarion de propietario
Cuando cambia el propietario tambiCuando cambia el propietario tambiéén cambia el contexton cambia el contexto
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Contexto de ejecuciContexto de ejecucióónn

Contexto ejecuciContexto ejecucióón.sqln.sql



Control de permisos granularControl de permisos granular

MMááss permisospermisos –– a varios nivelesa varios niveles

Server, Database, Schema, Object, PrincipalServer, Database, Schema, Object, Principal

No se necesita pertenecer a un rol para realizar No se necesita pertenecer a un rol para realizar 
tareastareas

Vistas del sistemaVistas del sistema

Permisos de base de datos:Permisos de base de datos: sys.database_permissionssys.database_permissions

Permisos de servidor: sysPermisos de servidor: sys.server_permissions.server_permissions viewview



Esquema general de permisosEsquema general de permisos

La mayorLa mayoríía de los objetos asegurables a de los objetos asegurables 
tienen los siguientes permisostienen los siguientes permisos

CONTROL:CONTROL: como los permisos del propietariocomo los permisos del propietario

ALTER:ALTER: permite cambiar las propiedades del permite cambiar las propiedades del 
objeto. Tambien permite objeto. Tambien permite 
CREATECREATE/DROP/ALTER/DROP/ALTER en los objetos en los objetos 
contenidoscontenidos

ALTERALTER ANYANY ‘‘XX’’:: permite modificar cuanquier permite modificar cuanquier 
objeto de topo Xobjeto de topo X

TakeTake Ownership:Ownership: concede el permiso de concede el permiso de 
obtener la propiedad de un objetoobtener la propiedad de un objeto



Directivas de contraseDirectivas de contraseññasas

Durante el inicio de sesiDurante el inicio de sesióón:n:

FuerzaFuerza

ExpiraciExpiracióónn

Bloqueo de cuentasBloqueo de cuentas

Sigue la directiva local de contraseSigue la directiva local de contraseññasas

ImplementaciImplementacióónn

Nueva API en Windows Server 2003Nueva API en Windows Server 2003

Llamada durante la autentificaciLlamada durante la autentificacióón.n.

EnEn Win2K ServerWin2K Server

La funciLa funcióón de APIn de API no estno estáá disponibledisponible

SSóólo se soporta la complejidad de contraselo se soporta la complejidad de contraseññas nativa de SQLas nativa de SQL
serverserver



Seguridad del catSeguridad del catáálogologo
Las tablas del sistema estLas tablas del sistema estáán implementadas como vistasn implementadas como vistas

Los metadatos son seguros de forma predeterminadaLos metadatos son seguros de forma predeterminada
Permisos mPermisos míínimos para publicnimos para public

Seguridad a nivel de fila en las vistas del catSeguridad a nivel de fila en las vistas del catáálogologo

Se necesita tener algSe necesita tener algúún permiso sobre un objeto para verlo en n permiso sobre un objeto para verlo en 
una vista de catuna vista de catáálogologo

SASA puede verlo todo en el servidorpuede verlo todo en el servidor

DBODBO puede verlo todo en la base de datospuede verlo todo en la base de datos

Nuevo permiso para ver los metadatosNuevo permiso para ver los metadatos
VIEW DEFINITONVIEW DEFINITON

AplicableAplicable a nivel de objeto,a nivel de objeto, esquema,esquema, base de datos y serverbase de datos y server



Principios de disePrincipios de diseñño de la seguridado de la seguridad

SeguroSeguro porpor disediseññoo
CCóódigo robusto y segurodigo robusto y seguro

Pruebas y anPruebas y anáálisislisis

SeguroSeguro de forma predeterminadade forma predeterminada
La configuraciLa configuracióón predeterminada es un sistama seguron predeterminada es un sistama seguro

Minimiza la superficie de ataqueMinimiza la superficie de ataque

Instalar solo los componentes necesariosInstalar solo los componentes necesarios

SeguroSeguro enen producciproduccióónn
Principio de mPrincipio de míínimos privilegiosnimos privilegios

Concecer los permisos mConcecer los permisos míínimos necesarios para trabajarnimos necesarios para trabajar

Cuentas de servicio con pocos privilegiosCuentas de servicio con pocos privilegios

AutomatizaciAutomatizacióónn // Asistencia de mantenimiento de softwareAsistencia de mantenimiento de software

Buenas herramientas para el anBuenas herramientas para el anáálisis y la administracilisis y la administracióón de la n de la 
seguridadseguridad



DemoDemo

Granularidad y seguridad de catGranularidad y seguridad de catáálogologo

Granularidad y seguridad de catGranularidad y seguridad de catáálogo.sqllogo.sql




