Jihomoravska energetika, a. s.

Prehled
Zemé:
Ceska republika

Odvétvi:
Energetika

Profil zakaznika

Jihomoravska energetika, a. s. (JME) je
Elenem skupiny E.ON, nejvétsi privatni
energetické spolecnosti v Evropé i ve
svéte.

Predmét éinnosti:

e  komplexni sluzby v oblasti energie
e  prodej elektfiny, obsluha zakazniku
e provozovani vodnich elektraren

e nakup a obchodovani's elektfinou
e  preprava elektfiny k zakaznikovi

Zakaznici JME maji nyni bezpecény a jednoduchy pfistup
na Zakaznicky portal

Jihomoravska energetika (JME) vyreSila bezpecnou vnitrofiremni
elektronickou komunikaci a zajistila bezpecny a jednoduchy pristup
svym zakaznikim na Zakaznicky portal JME pomoci implementované
struktury verejnych klict (Public Key Infrastructure - PKI).

Vychozi stav:

Pred implementaci Public Key Infrastructure (dale jen PKI) v Jihomoravské energetice, a.s.
(dale jen JME) byl pouzivan postovni systém pro béZznou komunikaci. Standardni zplsob
vyuzivani tohoto druhu komunikace nese jista omezeni jako riziko podvrZzeni zpravy,
odmitnuti vlastnictvi, moZnost kompromitovat obsah sdéleni apod.

Nebylo vyuzivano hromadného pfistupu k zakaznickym personifikovanym informacim
prostrednictvi internetového prohlizece.

Z&dosti o prid&leni informa&ni technologie mezi vnitinim zakaznikem a spravou IT byly
dorucovany a dale zpracovavany v papirové formé.

Cil reseni

Projekt mél stanoveny dva hlavni cile:

e umoznit pracovnikiim JME bezpecnou komunikaci prostfednictvim elektronické posty
za pouZiti digitalniho podpisu a Sifrovani

e jednoduchy a bezpecny pfistup zakaznikd spolec¢nosti JME na personifikovany
zakaznicky portal
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Profil partnera:

Spoleénost AutoCont CZ je jeden z
nejvyznamnéjsich dodavatel
informacnich a komunikacnich
technologii v CR. Dod&va komplexni

feSeni zahrnujici podnikové in-formacéni

systémy, systémy pro spravu dokumentd,

fizeni vztahU se zakazniky, fizeni
maloobchodu a velkoobchodu a
internetové aplikace. VSe na kvalitni
systémové a aplikacni infrastrukture.
Spolecnost je drzitelem fady certifikatl a
profesnich ocenéni zarucujicich vysokou
kvalitu svych reSeni a sluzeb.

Kontakty:

Jihomoravska energetika, a.s.
Lidicka 36

659 44 Brno

Tel: +420 545 142 128
http://www.jme.cz

AutoCont CZ, a.s.
Podébradska 55/88
190 02 Praha

Tel: +420 251 022 711

E-mail: pis@autocont.cz
http://www.autocont.cz

Spoleénost AutoCont CZ a.s. byla oslovena pro feSeni bezpecéné komunikace nejen v ramci
spolecnosti, ale také vzhledem k zakaznikiim spolecnosti JME. JelikoZ se predpokladal masivni
pristup a vyuzivani Zakaznického portalu ze strany zakaznik(i JME, byl poZzadovan bezpecny, ale
soucasné jednoduchy zpUsob ovéreni zakaznika.

Pro feSeni zadani byl zvolen produkt spole¢nosti Microsoft, Certificate Services. Byla
vybudovana hierarchicka struktura certifikacnich Gradud slouzici k vydavani certifikat( uréenych
k riznym Gcellm pfi zachovani moznosti dalSiho rozsifovani. Certifikacni Grady jsou postaveny
na opera¢nim systému Microsoft Windows Server 2003 a poStovnim systému Microsoft
Exchange Server 2000.

Dalsim dllezitym stavebnim prvkem feseni je aplikace ,Transportni vrstva registracni autority*
(TRA) vyvinuta spolecnosti AutoCont CZ a.s., kterd umoznuje bezpecny zpldsob vydavani
certifikatl zakaznikiim JME prostfednictvim internetového prohlizece. Transportni vrstva
umoznuje fizenou komunikaci s certifikacnim Gradem pres firewally s pfedem specifikovanymi
funkcemi. Sklada se z objektu COM+ , dvou sluzeb a jedné ActiveX dIl knihovny. Lze pouZit i
kaskadovité pres nékolik firewallll po riznych pfedem danych TCP portech. Lze pouZit napfiklad
pro portal certifikaniho Gfadu umistény v DMZ.

Zakaznicky certificat pro pfistup
na zakaznicky portal

Osobni certificat pro podpis a
sifrovani elektronické posty

Hierarchicka
struktura vefejnych
klica

Obr.1 Schéma feseni



CESKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft s.r.o0. naleznete na
webovych strankach spolecnosti
www.microsoft.com/cze nebo na
telefonnich &islech Informaéni linky
+420 221 777 222, kde Vam jsou nasi
operatofi k dispozici denné od 8:00 do
20:00 a na Hotline (Horké lince)

+420 221 503 222 v dobé od 8:00 do
18:00.

SLOVENSKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft Slovakia naleznete
na webovych strankach spolec¢nosti
www.microsoft.com/slovakia nebo na
telefonnich &islech Informaéni linky
+421 243 426 565, kde Vam jsou nasi
operatofi k dispozici denné od 9:00 do
17:00 a na Hotline (Horké lince)

+421 267 296 296 v dobé od 9:00 do
17:00.

Logo Microsoft je registrovanou obchodni
znamkou spolecnosti Microsoft Corp. ve
Spojenych statech a/nebo v dalSich zemich.
Zminéna jména ostatnich spolec¢nosti a
produktl mohou byt rovnéz ochrannymi
znamkami.

. Bezpecna postovni komunikace

Implementace struktury vefejnych klict pfinesla moznost elektronického podpisu a
Sifrovani postovni spravy na vSech vyuzivanych klientskych operacnich systémech

zakaznika.

. Pouziti elektronického podpisu u pouZivanych formulari
Implementace struktury vefejnych klict umoznila zefektivnit komunikaci mezi spravci
informacnich technologii a vnitfnimi zakazniky pfi Zadostech o pridéleni informacni

technologie. Dosud pouzivané zplisoby komunikace byly nahrazeny elektronickou formou.

Nepopiratelnost informace byla zajisténa pravé elektronickym podpisem, kterym se

patficny formular podepise.
. Bezpecny pfistup na Zakaznicky portal

Zakaznikovi je vydan osobni certifikat, jehoz prostfednictvim je identifikovan a autorizovan

pro pristup na Zakaznicky portal JME bez nutnosti dalSich identifikacnich Gdajl jako je
uzivatelské jméno a heslo. Podani zadosti a automatické vydani certifikatu je zajiSténo

aplikaci TRA pfi zachovani bezpecnostnich standard(l JME. Toto feSeni je schopno vyhovét

tisiclim ZadatelG o pfistup na Zakaznicky portal bez vyznamného zvySeni narokl na

pracovniky JME.

e Jihomoravska energetika vyreSila bezpecnou vnitrofiremni elektronickou komunikaci a
zajistila bezpecny a jednoduchy pfistup svym zakaznikim na Zakaznicky portal JME
pomoci implementované struktury verejnych klicd (Public Key Infrastructure - PKI).

Produkty a technologie
Produkty spoleénosti Microsoft

m Microsoft Windows Server 2003
m Microsoft Exchange Server 2000
m Microsoft Windows XP

m Microsoft Office XP

Microsoft Office 2003

Zachovana kompatibilita se starSimi produkty
m Microsoft Windows 2000

m Microsoft Windows NT 4.0

m Microsoft Outlook 98

m Microsoft Outlook 2000

Produkty spolecnosti Autocont
m Autocont Transportni vrstva registracni
autority

Kontakt
m AutoCont CZ, a.s.
B http://www.autocont.cz

Microsoft



