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它是做什么用的？



安全的应用安全的应用
程序发布程序发布

分支机构分支机构
网关网关

InternetInternet
访问保护访问保护

集成的安全性集成的安全性

高效的管理高效的管理

快速和安全的快速和安全的
访问访问



安全的应用程序发布安全的应用程序发布

集成的安全性集成的安全性 增强的多因素身份验证增强的多因素身份验证

AD/LDAP AD/LDAP 集成集成

可自定义的基于表单的预身份验证可自定义的基于表单的预身份验证

增强的身份验证委托增强的身份验证委托

改进的会话管理改进的会话管理

高效的管理高效的管理 Web Web 发布负载平衡发布负载平衡

用于用于 ExchangeExchange、、SharePointSharePoint、其它、其它
Web Web 服务器的自动化工具服务器的自动化工具

更好的证书管理更好的证书管理

快速、安全的访快速、安全的访
问问

更多单点登录选择更多单点登录选择

自动的链接转换自动的链接转换



安全的应用安全的应用
程序发布程序发布

分支机构分支机构
网关网关

InternetInternet
访问保护访问保护

集成的安全性集成的安全性

高效的管理高效的管理

快速和安全的快速和安全的
访问访问



分支机构网关分支机构网关

集成的安全性集成的安全性 BITS BITS 缓存缓存

高效的管理高效的管理 自动化的自动化的 VPN VPN 连接工具连接工具

可移动媒体上的应答文件可移动媒体上的应答文件

更快的企业策略传播更快的企业策略传播

快速、安全的访快速、安全的访
问问

HTTP HTTP 流量压缩流量压缩

考虑考虑 DiffServDiffServ 信号信号

BITS BITS 缓存、缓存、HTTP HTTP 压缩和压缩和 DiffServDiffServ 与与 ISA Server 2004 ISA Server 2004 
service pack 2 service pack 2 中的对应功能几乎相同中的对应功能几乎相同



安全的应用安全的应用
程序发布程序发布

分支机构分支机构
网关网关

InternetInternet
访问保护访问保护

集成的安全性集成的安全性

高效的管理高效的管理

快速和安全的快速和安全的
访问访问



Internet Internet 访问保护访问保护

集成的安全性集成的安全性 增强的泛洪抑制增强的泛洪抑制

增强的蠕虫抑制增强的蠕虫抑制

全面的警报触发器全面的警报触发器

高效的管理高效的管理 增强的资源控制增强的资源控制



安全的发布



按数量按数量

> 35%> 35% 未经授权的计算机资源访问未经授权的计算机资源访问

1:11:1 外部与内部攻击比率外部与内部攻击比率

CSI/FBI 2005 CSI/FBI 2005 报告报告



更多的向导更多的向导

基于基于 Web Web 的项目的项目
OWAOWA
SharePointSharePoint
Web Web 服务器服务器

规则和网络对象规则和网络对象

其它项目其它项目
SMTP SMTP 电子邮件电子邮件

Exchange RPCExchange RPC
自定义规则自定义规则

向导根据需要创建网络元素向导根据需要创建网络元素
并配置链接转换并配置链接转换



Web Web 侦听器向导侦听器向导

身份验证身份验证

证书处理证书处理

HTTP HTTP 压缩压缩



身份验证属性身份验证属性

用户用户 IDID 组成员资格组成员资格 协议使用协议使用 计划安排计划安排



身份验证：客户端对身份验证：客户端对 ISAISA
HTML HTML 表单表单

RADIUSRADIUS
OTPOTP
SecurIDSecurID

HTTP HTTP 基本身份验证基本身份验证

客户端客户端 SSLSSL
与其他方法组合或故障切换与其他方法组合或故障切换
到其他方法到其他方法

无无

第三方加载项第三方加载项



身份验证：身份验证：ISA ISA 对验证器对验证器

Active DirectoryActive Directory
KerberosKerberos
LDAPLDAP

RADIUSRADIUS
RADIUS OTPRADIUS OTP
SecurIDSecurID



身份验证流身份验证流

客户端请求客户端请求
访问网站访问网站

在侦听器上进行在侦听器上进行
身份验证？身份验证？ 查询凭据查询凭据

查找匹配的查找匹配的
发布规则发布规则

规则适用于规则适用于
所有用户？所有用户？ 查询凭据查询凭据

后端需要后端需要
身份验证？身份验证？ 查询凭据查询凭据

显
示
发
布
内
容

显
示
发
布
内
容

是是

否否

否否

是是

是是

否否



身份验证方法身份验证方法

前端前端 HTTPHTTP 基本基本

摘要摘要

协商协商

客户端客户端
SSLSSL

忽略忽略

接受接受
请求证书；若未提供则付诸侦听器的身份验证请求证书；若未提供则付诸侦听器的身份验证

要求要求
请求证书；若未提供则规则失败请求证书；若未提供则规则失败

结合侦听器身份验证的凭据要求，获得双因素身份验结合侦听器身份验证的凭据要求，获得双因素身份验
证证

HTMLHTML
表单表单

按侦听器或按规则；按侦听器或按规则；26 26 种语言种语言
用户名用户名 + + 密码密码

用户名用户名 + + 通行码通行码

用户名用户名 + + 密码密码 + + 通行码通行码

仅支持浏览器；非浏览器必须使用仅支持浏览器；非浏览器必须使用 HTTP HTTP 基本身基本身

份验证份验证



身份验证方法身份验证方法

网关网关 KerberoKerbero
ss

ISA ISA 属于域属于域

LDAPLDAP ISA ISA 独立独立

域为域为 Windows 2000 or 2003Windows 2000 or 2003
非非 AD LDAP AD LDAP 无法工作无法工作

可用性标志轮换可用性标志轮换

RADIUSRADIUS ISA ISA 独立独立

可用性标志轮换可用性标志轮换
WindowsWindows、、FreeRADIUSFreeRADIUS、、GNU RADIUSGNU RADIUS、、

其他其他

OTPOTP ISA ISA 独立独立

基于时间或计数器基于时间或计数器

提供提供 Cookie Cookie 以避免重新身份验证以避免重新身份验证
AladdinAladdin、、VascoVasco、、ActivCardActivCard、、Secure Secure 
C tiC ti



身份验证方法身份验证方法

后端后端 无无 阻止阻止

通过通过

HTTPHTTP 基本基本

协商协商
尝试尝试 KerberosKerberos，然后故障切换回，然后故障切换回 NTLMNTLM

KerberoKerbero
ss

支持支持 S4U2Proxy S4U2Proxy 委托委托
仅支持仅支持 Windows 2003 Windows 2003 域域



身份验证方法身份验证方法
增强的委增强的委
托托

前端接口前端接口

提供程序提供程序

后端委托后端委托

注释注释

HTML HTML 表单表单

HTTP HTTP 基本基本

WinLogonWinLogon
LDAPLDAP
RADIUSRADIUS

无（通过）无（通过）

无（阻止）无（阻止）

HTTP HTTP 基本基本

Kerberos Kerberos 
S4U2ProxyS4U2Proxy
协商协商

支持支持 SSOSSO
双因素身份验证可能需要双因素身份验证可能需要
证书证书

摘要集成摘要集成 WinLogonWinLogon 无（通过）无（通过）

无（阻止）无（阻止）

带通行码的表带通行码的表
单单

SecurIDSecurID 无（通过）无（通过）

无（阻止）无（阻止）

SecurIDSecurID

支持支持 SSOSSO

带通行码和密带通行码和密
码的表单码的表单

SecurIDSecurID 无（通过）无（通过）

无（阻止）无（阻止）

HTTP HTTP 基本基本

Kerberos Kerberos 
S4U2ProxyS4U2Proxy
协商协商

SecurIDSecurID

支持支持 SSOSSO

客户端客户端 SSLSSL WinLogonWinLogon n/an/a 与与 SecurIDSecurID 结合用于双因结合用于双因



委托过程委托过程

URLURL
访问访问--接受接受
组属性组属性

URL +URL +
基本凭据基本凭据

W
in

Lo
go

n
W

in
Lo

go
n

数据数据

数据数据

ADAD

IISIIS

ISA ServerISA Server

401401
OWA OWA 表单表单
URL + URL + 基本凭据基本凭据
表单变量表单变量

R
A

D
IU

S
R

A
D

IU
S

访问访问--请求请求

WinLogonWinLogon

令牌令牌

令
牌

令
牌

浏览器浏览器

CookieCookie



单点登录单点登录

在单个侦听器上发布的所有应用程序之间自动进行在单个侦听器上发布的所有应用程序之间自动进行

将侦听器视为由该侦听器中所有已发布站点共享的身份验证将侦听器视为由该侦听器中所有已发布站点共享的身份验证
设置容器设置容器



单点登录流单点登录流

工程工程

开发开发

市场市场

支持支持

example.coexample.co
mm

www.domain.comwww.domain.com

dev.example.comdev.example.com
PapersPapers，请，请

ID+passID+passsup.example.comsup.example.com
已看到您已看到您
（即（即

Papers Papers 
已登录）已登录）

eng.example.coeng.example.co
mm

PapersPapers，请，请

www.domain.cowww.domain.co
mm

即时侦听器共享相同的身即时侦听器共享相同的身
份验证配置文件并且份验证配置文件并且 SSO SSO 
已启用已启用



证书类型：检查中证书类型：检查中



证书类型证书类型

必需必需

前端前端 验证验证 ISA Server ISA Server 的身份验证并建立到远程客户的身份验证并建立到远程客户
端的端的 SSL SSL 连接连接

后端后端 验证已发布服务器的身份验证并建立到验证已发布服务器的身份验证并建立到 ISA ISA 
Server Server 的的 SSL SSL 连接连接

可选可选

ISA Server ISA Server 
客户端客户端

向已发布的服务器验证向已发布的服务器验证 ISA Server  ISA Server  的身份的身份

远程客户端远程客户端 向向 ISA Server ISA Server 验证远程客户端的身份验证远程客户端的身份



证书处理证书处理

每个侦听器多个证书每个侦听器多个证书
用于多个站点的单组身份验用于多个站点的单组身份验
证设置证设置

消除使用通配符证书（成本消除使用通配符证书（成本
更高）的需要更高）的需要

能够为阵列中的每个服务器能够为阵列中的每个服务器
选择不同的证书选择不同的证书

不必获取证书的指纹不必获取证书的指纹

建议：添加建议：添加 SSL SSL 硬件硬件



证书状态证书状态

不正确地安装的证书不正确地安装的证书
在不正确的存储区中（必须在不正确的存储区中（必须
在计算机而不是用户存储区在计算机而不是用户存储区
中）中）

缺乏私钥缺乏私钥

每个阵列成员的状态每个阵列成员的状态

如果证书过期则发出警告如果证书过期则发出警告



用于证书的管理警报用于证书的管理警报

现在在管理警报中报告证书现在在管理警报中报告证书
问题问题

比比 ISA 2004 ISA 2004 的通用的通用““证书未证书未
安装安装””错误更好！错误更好！



基于基于 HTML HTML 表单的身份验证表单的身份验证

适用于任何已发布的网站适用于任何已发布的网站
高级：带高级功能的浏览器高级：带高级功能的浏览器

基本：带有限功能的浏览器基本：带有限功能的浏览器

移动：低分辨率的浏览器移动：低分辨率的浏览器

每个类别三个表单每个类别三个表单
登录登录

注销注销

SecurIDSecurID
语言语言

根据浏览器语言设置进行选择根据浏览器语言设置进行选择

可重写可重写



表单格式表单格式

用户名和密码用户名和密码

用户名和通行码用户名和通行码

组合（同时输入两者）组合（同时输入两者）
ID+ID+密码：用于密码：用于 SecurIDSecurID 或或 RADIUS OTPRADIUS OTP

由由 ISA Server ISA Server 验证验证

ID+ID+密码：用于委托密码：用于委托
由后端验证由后端验证

预定义的表单集（主要是登录）预定义的表单集（主要是登录）
通用通用 ISA ServerISA Server
ExchangeExchange



通用表单通用表单



自定义表单集自定义表单集

在每个侦听器上可以不同在每个侦听器上可以不同

发布规则可以重写侦听器表发布规则可以重写侦听器表
单单



会话管理会话管理

CookieCookie
持久持久

会话会话

超时超时
空闲时间空闲时间

会话期间会话期间

非用户活动不会重设非用户活动不会重设 Cookie Cookie 
定时器定时器

注销注销
将注销将注销 URL URL 添加到发布规则添加到发布规则

删除删除 CookieCookie；添加到撤销列；添加到撤销列

表表

记录远程用户的身份记录远程用户的身份



链接转换：检查中链接转换：检查中

http://http://www.example.comwww.example.com

<HREF=http://teams/eng><HREF=http://teams/eng>

??



链接转换：检查中链接转换：检查中

http://http://www.example.comwww.example.com

<HREF=http://teams/eng><HREF=http://teams/eng>

☺☺

<HREF=http://<HREF=http://teams.example.comteams.example.com/eng/eng



链接转换链接转换

链接转换好在哪里？链接转换好在哪里？
使内部详细信息保持隐秘使内部详细信息保持隐秘

允许外部用户访问链接而不允许外部用户访问链接而不
必重新编写应用程序（节省必重新编写应用程序（节省
金钱）金钱）

有何新功能？有何新功能？
自动启用自动启用

更快的转换引擎更快的转换引擎

其方法全球通用其方法全球通用



阵列中的链接转换阵列中的链接转换

即使即使 Web Web 内容在其它阵列内容在其它阵列

中也转换链接中也转换链接

帮助提高可用性帮助提高可用性
如果一个地理区域的阵列失如果一个地理区域的阵列失
效，则移交给另一个地理区效，则移交给另一个地理区
域域



服务器场服务器场

定义为一个网络对象，在您定义为一个网络对象，在您
希望的任何发布规则中使用希望的任何发布规则中使用



服务器场服务器场

定义连接验证选项定义连接验证选项
HTTP/S HTTP/S ““GETGET””
pingping
到某个端口的到某个端口的 TCP TCP 连接连接



Web Web 发布负载平衡发布负载平衡

使用使用 Web Web 服务器场服务器场

保留应用程序上下文保留应用程序上下文
只有单一关联性只有单一关联性

不需要在已发布的服务器上不需要在已发布的服务器上
使用使用 NLBNLB

消除消除 NAT NAT 问题和路由错误问题和路由错误

不依赖不依赖 ISA IP ISA IP 地址确保了同地址确保了同

等地使用所有已发布的服务等地使用所有已发布的服务
器器

能够选择平衡类型能够选择平衡类型
CookieCookie（（OWA OWA 默认）默认）

源源 IPIP（（RPC/HTTP RPC/HTTP 默认）默认）



跟踪服务器状态跟踪服务器状态

活动活动

排空排空 (Draining)(Draining)

已删除已删除

停用停用



跟踪服务器状态跟踪服务器状态

活动活动 服务器在添加时的正常状态；将接受传入请求服务器在添加时的正常状态；将接受传入请求

排空排空 完成进行中的请求；将接受任何新请求完成进行中的请求；将接受任何新请求

停用停用 ISA Server ISA Server 检测到服务器未响应时的自动安置检测到服务器未响应时的自动安置

已删除已删除 从阵列和从从阵列和从 UI UI 中删除；不接受任何请求中删除；不接受任何请求

当故障服务器恢复时，它将接受新请求；先前的请求将保留当故障服务器恢复时，它将接受新请求；先前的请求将保留
在接管服务器上在接管服务器上



逆向缓存逆向缓存

缓存到缓存到
RAMRAM

取得数取得数
据！据！

随着时间的推随着时间的推
移移……

传输到磁传输到磁
盘盘

传输到传输到
RAMRAM



发布邮件服务器发布邮件服务器

非非 Web Web 访问访问
SMTPSMTP
RPCRPC
POPPOP--33
IMAPIMAP--44
NNTPNNTP

Web Web 访问访问
OWAOWA
RPC/HTTPSRPC/HTTPS
OMAOMA
EASEAS



Exchange Exchange 集成集成

选择您正在使用的选择您正在使用的
Exchange Exchange 版本版本

也适用于服务器场也适用于服务器场

选择方法选择方法

添加到添加到 Exchange 12 Exchange 12 时，时，
ISA 2006 ISA 2006 提供对以下资源提供对以下资源

的的完全完全（而不只是（而不只是读取读取）访）访
问权限问权限——

SharePointSharePoint 库库
网络共享网络共享

使用专用使用专用 OWA UIOWA UI
非非 OWA 12 OWA 12 的的““文档文档””选项卡选项卡



OWA 12 OWA 12 



通过通过 ISA 2006 ISA 2006 看到的看到的 OWA 12 OWA 12 



发布示例



> > 构建构建 HTTPS HTTPS 侦听器侦听器 11



> > 构建构建 HTTPS HTTPS 侦听器侦听器 22



> > 构建构建 HTTPS HTTPS 侦听器侦听器 33



>>构建构建 HTTPS HTTPS 侦听器侦听器 44



>>构建构建 HTTPS HTTPS 侦听器侦听器 55



>>构建构建 HTTPS HTTPS 侦听器侦听器 66



>>构建构建 HTTPS HTTPS 侦听器侦听器 完成完成



> > 发布发布 Exchange webExchange web 11



> > 发布发布 Exchange webExchange web 22



> > 发布发布 Exchange webExchange web 33



> > 发布发布 Exchange webExchange web 44



> > 发布发布 Exchange webExchange web 55



> > 发布发布 Exchange webExchange web 66



> > 发布发布 Exchange webExchange web 77



> > 发布发布 Exchange webExchange web 88



> > 发布发布 Exchange webExchange web 99



> > 发布发布 Exchange webExchange web 完成完成



分支机构网关



按数量按数量

30%30% 拥有远程分支机构的企业拥有远程分支机构的企业

33%33% 它们消耗的它们消耗的 IT IT 预算额度预算额度

$25,000,000,000$25,000,000,000 员工超过员工超过 1000 1000 人的企业的人的企业的 WAN WAN 开支开支

55%55% 分支机构员工超过分支机构员工超过 1000 1000 人的企业人的企业

00 分支机构分支机构 IT IT 团队的典型规模团队的典型规模

HarteHarte--Hanks 2004; AMI Partners 2003Hanks 2004; AMI Partners 2003



配置存储服务器配置存储服务器

ADAM ADAM 的实例的实例
通过通过 LDAP LDAP 协议访问的目录协议访问的目录
无无 DNSDNS，无，无 Windows Windows 域域

安装详细信息安装详细信息
在在 ISAISA、域或工作组计算机上、域或工作组计算机上

必须是域成员才能进行多主复制必须是域成员才能进行多主复制
任何数量的阵列任何数量的阵列
可以在多个服务器之间分布可以在多个服务器之间分布

由由 ISA ISA 管理单元管理管理单元管理
AD AD 和和 LDAP LDAP 工具也适用工具也适用

大块的配置读取大块的配置读取
传播单个更改的时间少于传播单个更改的时间少于 1 1 分钟分钟
完全复制时间为完全复制时间为 2020--30 30 分钟分钟



分支机构向导分支机构向导

总部总部 分支机构分支机构

AnswerAnswer
filefile 1.1. 建立到总部的站点对站点建立到总部的站点对站点 VPNVPN

2.2. 将分支机构将分支机构 ISA ISA 与总部的配置存储服务器关与总部的配置存储服务器关

联并进行同步联并进行同步

3.3. 将分支机构将分支机构 ISA ISA 加入指定的阵列加入指定的阵列



运行该向导运行该向导 11



>>运行该向导运行该向导 22



>>运行该向导运行该向导 33



>>运行该向导运行该向导 44



>>运行该向导运行该向导 55



>>运行该向导运行该向导 66



>>运行该向导运行该向导 77



>>运行该向导运行该向导 88



>>运行该向导运行该向导 99



>>运行该向导运行该向导 1010



>>运行该向导运行该向导 1111



>>运行该向导运行该向导 1212



>>运行该向导运行该向导 1313



>>运行该向导运行该向导 1414



>>运行该向导运行该向导 1515



>>运行该向导运行该向导 完成完成



更新的更新的 BITS BITS 缓存缓存

用于缓存从用于缓存从 Microsoft Update Microsoft Update 网站下载的内容的内网站下载的内容的内

置规则（和元素）置规则（和元素）

客户端从缓存提取更新客户端从缓存提取更新

考虑来自客户端的范围请求考虑来自客户端的范围请求
ISA ISA 仅缓存正在使用的任何客户端操作系统的更新仅缓存正在使用的任何客户端操作系统的更新

节省带宽使用和存储空间节省带宽使用和存储空间

任何任何 web web 发布规则均可用发布规则均可用 BITS BITS 来缓存来缓存……



> > 配置更新缓存配置更新缓存 11



> > 配置更新缓存配置更新缓存 22



> > 配置更新缓存配置更新缓存 完成完成



HTTP HTTP 压缩压缩

GZipGZip 和和 DeflateDeflate；需要；需要 HTTP 1.1HTTP 1.1
范围：按侦听器（范围：按侦听器（ISA 2006 ISA 2006 中的新增功能）或全局中的新增功能）或全局

无法按每个规则进行设置无法按每个规则进行设置

实现为实现为 Web Web 筛选器筛选器
在筛选器顺序中处于高位；高优先级在筛选器顺序中处于高位；高优先级

必须解压缩，然后必须解压缩，然后 ISA ISA 才能检查才能检查

若客户端请求，缓存的材料将以压缩形式传递若客户端请求，缓存的材料将以压缩形式传递
即使存储的数据未压缩即使存储的数据未压缩

将影响性能；在此情况下应清空缓存将影响性能；在此情况下应清空缓存
禁用缓存功能禁用缓存功能
删除每个驱动器上的删除每个驱动器上的 UrlcacheUrlcache 文件夹中的缓存文件文件夹中的缓存文件

HTTPS HTTPS 从不压缩从不压缩



全局压缩设置全局压缩设置



全局压缩设置全局压缩设置



客户端上的客户端上的 HTTP HTTP 压缩压缩

HTTP 1.1 HTTP 1.1 客户端自动请求客户端自动请求

压缩压缩

必须启用浏览器设置必须启用浏览器设置



缓存和压缩缓存和压缩

请压缩请压缩

不要压缩不要压缩



缓存和压缩缓存和压缩

请压缩请压缩

请压缩请压缩

无法压缩无法压缩



缓存、压缩、检查缓存、压缩、检查

请压缩请压缩

Inspection: Inspection: 
onon

检查：关检查：关
闭闭

请压缩请压缩 为缓解性能问题，关闭检查时请清除缓为缓解性能问题，关闭检查时请清除缓
存存



DiffServDiffServ 优先化优先化

全局全局 HTTP HTTP 策略策略

扫描扫描 URL URL 或域；分配流量或域；分配流量

优先级优先级

将配置与路由器中的将配置与路由器中的
DiffServDiffServ 设置进行匹配设置进行匹配

仅适用于仅适用于 HTTP HTTP 和和 HTTPSHTTPS
不要将不要将 DiffServDiffServ 位添加到其位添加到其

它协议它协议

可以从非可以从非 HTTP HTTP 非非 HTTPS HTTPS 
中删除中删除 DiffServDiffServ



> > 应用优先化应用优先化 11

超过此限制的请求或响超过此限制的请求或响
应将收到下一个优先级应将收到下一个优先级



> > 应用优先化应用优先化 22

* * 用于整个分支机构，但是记用于整个分支机构，但是记

住要考虑顺序！住要考虑顺序！

不适用于不适用于 HTTPSHTTPS（无法知道（无法知道 URLURL））



> > 应用优先化应用优先化 33

这是用于这是用于 HTTPS HTTPS 站点的配置站点的配置



> > 应用优先化应用优先化 完成完成



Internet 访问保护



按数量按数量

70%70% 发生在应用程序层的攻击发生在应用程序层的攻击

95%95% 配置漏洞导致的攻击配置漏洞导致的攻击

炫耀炫耀 最少见的攻击动机最少见的攻击动机

利益利益 最常见的攻击动机最常见的攻击动机

各种研究各种研究



防洪抑制防洪抑制

保护保护 ISA Server ISA Server 避免避免——
蠕虫传播蠕虫传播

SynSyn 泛洪泛洪

拒绝服务拒绝服务

分布式分布式 DoSDoS
HTTP HTTP 轰炸轰炸

在某些情况下，在某些情况下，ISA ISA 后面的计算机也受到保后面的计算机也受到保

护，但这不是该功能的主要目标护，但这不是该功能的主要目标



缓解缺省设置缓解缺省设置

缓解缓解 缺省缺省
值值

例外例外

每个源每个源 IP IP 允许的并发允许的并发 TCP TCP 连接数量连接数量
在恶意主机保持与在恶意主机保持与 ISA ISA 或或 ISA ISA 后面的受害计算机的无数后面的受害计算机的无数 TCP TCP 连接连接
时，缓解时，缓解 TCP TCP 泛洪攻击泛洪攻击

100100 400400

每个源每个源 IP IP 每分钟创建的每分钟创建的 HTTP HTTP 请求数量请求数量
在恶意主机向受害网站发送无数的在恶意主机向受害网站发送无数的 HTTP HTTP 请求时，缓解请求时，缓解 HTTP HTTP DoSDoS
攻击攻击

600600 60006000

每个源每个源 IP IP 允许的并发非允许的并发非 TCP TCP 连接数连接数
在恶意主机向在恶意主机向 ISA ISA 后面的受害计算机发送无数的后面的受害计算机发送无数的 UDP UDP 或或 ICMP ICMP 消消
息时，缓解非息时，缓解非 TCP TCP 泛洪攻击泛洪攻击

100100 400400

每个规则每分钟的非每个规则每分钟的非 TCP TCP 会话数量会话数量
在许多傀儡在许多傀儡 主机参与攻击或用无数非主机参与攻击或用无数非 TCP TCP 数据包堵塞网络时，缓数据包堵塞网络时，缓
解非解非 TCP TCP DDoSDDoS

10001000

在每个在每个 IP IP 每分钟被拒绝的数据包超过限制时触发事件每分钟被拒绝的数据包超过限制时触发事件
向向 ISA ISA 管理员发出有关恶意管理员发出有关恶意 IP IP 的警报通知的警报通知

100100



> > 应用防洪缓解应用防洪缓解 11



> > 应用防洪缓解应用防洪缓解 完成完成



资源控制资源控制

日志调节日志调节 达到某个阈值后停止登记被拒绝的记录达到某个阈值后停止登记被拒绝的记录

内存消耗内存消耗 如果消耗的如果消耗的 NPP NPP 达到总数的达到总数的 90%90%，则拒绝，则拒绝

新连接新连接

继续为现有连接提供服务继续为现有连接提供服务

完全自动化；不大可能触发完全自动化；不大可能触发

DNS DNS 查询查询 使用的线程达到使用的线程达到 80% 80% 后限制挂起的后限制挂起的 DNS DNS 
查询数量查询数量

FW FW 客户端请求客户端请求 ISA ISA 解析主机解析主机

ISA ISA 作为规则的一部分解析作为规则的一部分解析 DNS DNS 名称名称



攻击缓解方案攻击缓解方案

蠕虫传播蠕虫传播

内部感染主机向全都在同一端口上的随机内部感染主机向全都在同一端口上的随机 IP IP 发送发送
无数的无数的 TCP TCP 请求请求

检查连接阈值检查连接阈值

检查源检查源 IP IP 未被欺骗未被欺骗

阻止该阻止该 IP IP 直至获得行政允许直至获得行政允许

最常见的泛洪攻击形式最常见的泛洪攻击形式

ISA 2004 ISA 2004 并不能完全抵御它并不能完全抵御它



攻击缓解方案攻击缓解方案

ISA ISA 连接表滥用连接表滥用

攻击者使用许多非欺骗的攻击者使用许多非欺骗的 IP IP 对对 ISA ISA 的的 TCP TCP 连接进连接进
行行 DoSDoS 攻击攻击

不会触发每个源的限制不会触发每个源的限制

检查非分页内存池数量；在检查非分页内存池数量；在 NPP NPP 达到达到 90% 90% 后停止后停止

接受新连接接受新连接

清空空闲连接的连接表清空空闲连接的连接表

不常见的攻击不常见的攻击

可能导致针对可能导致针对 ISA 2004 ISA 2004 的永久的永久 DoSDoS
市场上很少有防火恰能抵挡这种攻击市场上很少有防火恰能抵挡这种攻击



攻击缓解方案攻击缓解方案

挂起的挂起的 DNS DNS 滥用滥用

ISA ISA 被配置为拒绝到不希望的域的连接（或仅允许被配置为拒绝到不希望的域的连接（或仅允许

到特定域的连接）到特定域的连接）

感染主机向随机感染主机向随机 IP IP 发送许多发送许多 TCP TCP 连接；连接；ISA ISA 执行执行
逆向逆向 DNS DNS 查找查找

在可用线程已使用在可用线程已使用 80% 80% 以后阻止新请求以后阻止新请求

继续为不需要逆向继续为不需要逆向 DNS DNS 或答案在缓存中的请求服或答案在缓存中的请求服

务务

最常见原因：蠕虫传播最常见原因：蠕虫传播

可能导致针对可能导致针对 ISA 2004 ISA 2004 的临时的临时 DoSDoS



攻击缓解方案攻击缓解方案

连续连续 TCP TCP 连接泛洪连接泛洪

攻击者连续打开并关闭许多攻击者连续打开并关闭许多 TCP TCP 连接连接

使用同样的蠕虫传播缓解措施：检测来自相同使用同样的蠕虫传播缓解措施：检测来自相同 IP IP 
的高数量连接的高数量连接

阻止该阻止该 IPIP
不常见不常见

可能导致针对可能导致针对 ISA 2004 ISA 2004 的临时的临时 DoSDoS



攻击缓解方案攻击缓解方案

通过现有连接的通过现有连接的 HTTP HTTP DoSDoS
攻击者建立到攻击者建立到 Web Web 服务器的服务器的 TCP TCP 连接连接

发送无数发送无数 HTTP HTTP 请求，超过阈值请求，超过阈值

ISA ISA 检测并限制客户端的请求速度检测并限制客户端的请求速度

正在逐渐流行正在逐渐流行

可能导致针对可能导致针对 ISA 2004 ISA 2004 的临时的临时 DoSDoS



警报触发器警报触发器

源源 IP IP 在在““例例
外外””中？中？

是什么攻是什么攻
击？击？



还有什么其它功能？



工具工具

Windows Server 2003 Windows Server 2003 的硬化版本的硬化版本

一些附加组件一些附加组件
协议加速器协议加速器

反病毒网关反病毒网关

内容筛选软件（内容筛选软件（URLURL、、WebWeb））
反垃圾邮件筛选器反垃圾邮件筛选器

高可用性加载项高可用性加载项

Standard Standard 和和 Enterprise Enterprise 版本版本

工具场工具场
NLBNLB、、CARPCARP
多服务器监视控制台多服务器监视控制台

专用配置存储专用配置存储

无人看管的部署无人看管的部署
USB USB 驱动器驱动器

分支机构向导分支机构向导



Steve RileySteve Riley
steve.riley@microsoft.comsteve.riley@microsoft.com

http://http://blogs.technet.com/sterileyblogs.technet.com/steriley

www.protectyourwindowsnetwork.cowww.protectyourwindowsnetwork.co
mm

非常感谢！非常感谢！



© 2006 Microsoft Corporation. 保留所有权利。 Microsoft、Windows、Windows Vista 和其它产品名称可能是美国和/或其它国家/地区的注册商标和/或商标。

本演示文稿中的信息仅供参考，并代表 Microsoft Corporation 在本演示文稿发布时的观点。 由于 Microsoft 必须顺应不断变化的市场条件，这些信息不应被视为 Microsoft 方面的承诺，同时 Microsoft 也不能保证本演示文稿发布之
后其他任何信息的准确性。

Microsoft 对本演示文稿中的信息不提供任何形式的（包括明示或暗示的）保证。


