
เตรียมความพร้อมในการปฎิบัติตาม  
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550  

พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ที่พึ่งมีผลบังคับใช้เมื่อวันที่ 18 กรกฎาคม 

2550 ที่ผ่านมา ถือได้ว่าเป็นกฎหมายที่อยู่ในความสนใจของสาธารณะชนและมีผลกระทบต่อบุคคลทุกกลุ่มอย่าง

กว้างขวาง ซึ่งพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 เป็นพระราชบัญญัติฯที่มีเนื้อหา

ครอบคลุมลักษณะและบทลงโทษส าหรับการกระท าความผิดเก่ียวกับระบบคอมพิวเตอร์และสารสนเทศ , ข้อมูล(รวมถึง 

รูปภาพและข้อความ) แยกตามหมวดหมู่ของลักษณะการกระท าผิดได้แก่   

 Hack/Crack  การเข้าสู่ระบบด้วยวิธีการที่มิชอบ /การแปลงการท างานหรือข้อมูลของระบบคอมพิวเตอร์ให้ผิด

ไปจากเดิม 

 Attack  ท าให้ระบบคอมพิวเตอร์ไม่สามารถใช้งานหรือให้บริการได้ตามปกติ  

  Spoof  ปลอมแปลงข้อมูลหรือปกปิดแหล่งที่มาของข้อมูล  

  Sniff ดักจับข้อมูลทางเครือข่าย  

ผู้ดูแลระบบ/ผู้ให้บริการระบบสารสนเทศ (IT)ขององค์กรจะต้องมีความรู้ความเข้าใจสาระส าคัญที่ก าหนดไว้ใน

พระราชบัญญัติฯ  เพื่อที่สามารถปฎิบัติตามและให้ค าแนะน าแก่ผู้ใช้งานคอมพิวเตอร์และระบบสารสนเทศขององค์กรมิให้

เกิดการกระท าความผิดตามพระราชบัญญัติฯภายในองค์กรของท่าน  ตลอดจนสามารถใช้กฏหมายฉบับนี้เอาผิดกับผู้ที่

ก่อให้เกิดความเสียหายต่อระบบสารสนเทศขององค์กรได้ด้วยการเก็บข้อมูลจราจร( Logs)และหลักฐานที่จ าเป็นอย่าง

ครบถ้วนเพื่อใช้เป็นหลักฐานในการสืบสวนหาผู้กระท าความผิดได้   

เพื่อให้การเตรียมความพร้อมในการปฎิบัติตามพระราชบัญญัติฯให้มีประสิทธิผลควรมี การปรับปรุงโครงสร้างระบบ

สารสนเทศเพื่อให้ปฎิบัติตามข้อก าหนดในพระราชบัญญัติฯ และการให้ความรู้แก่ผู้ใช้งานระบบสารสนเทศ ไปพร้อมๆกัน

การตรียมความพร้อมสามารถแบ่งขั้นตอนการท างานออกเป็น 3 ขั้นตอนคือ    

1. ส ารวจความพรอ้มที่จะปฎิบัติตามพระราชบัญญัติฯ   ด้วยการท าความเข้าใจในโครงสร้าง , ส่วนประกอบและ

ลักษณะการให้บริการของระบบสารสนเทศ( IT) ในองค์กรของตนเอง 

2. เตรียมความพร้อม  ด้วยการปรับปรุง/ปรับแต่งระบบสารสนเทศ และให้ความรู้ความเข้าใจแก่ผู้ใช้งาน

คอมพิวเตอร์ในองค์กร  



3. เก็บรักษาข้อมูลจราจรและหลักฐานที่จ าเป็น ต่อการสืบสวนสอบสวน  

ส ารวจความพรอ้มที่จะปฎิบัติตามพระราชบัญญัติฯ   (Assessment)  

ในล าดับแรก  ผู้ดูแลระบบจะต้องส ารวจโครงสร้าง , ส่วนประกอบ และลักษณะการให้บริการของระบบสารสนเทศ ( IT) ใน

องค์กรของตนเอง เพื่อที่เข้าใจระดับความพร้อมของระบบสารสนเทศขององค์กรในการปฎิบัติตามพระราชบัญญัติฯและ

สามารถวางแผนการด าเนินงานได้อย่างมีประสิทธิภาพ  

จุดประสงค์ของการส ารวจระบบสารสนเทศขององค์กรคือการตรวจสอบว่าระบบสารสนเทศและบริการทางเครือข่ายมี

แหล่งข้อมูลจราจรและเนื้อหาข้อมูลจราจรครบถ้วนตามข้อก าหนดของพระราชบัญญัติหรือไม่   ซึ่งผู้ดูแลระบบ

สามารถน าตัวอย่างจาก ตารางส ารวจโครงสร้างระบบสารสนเทศ  ในภาคผนวก มาประยุกต์ใช้ให้เหมาะสมกับการใช้งาน

ขององค์กรได้    

แหล่งข้อมูลจราจร – ส่วนประกอบของระบบสารสนเทศในองค์กรของท่านสร้างข้อมูลจราจรที่จ าเป็นต่อการปฎิบัติตาม

พระราชบัญญัติฯหรือไม่? 

เนื้อหาข้อมูลจราจร  – แหล่งข้อมูลจราจรในองค์กรของท่านสร้างข้อมูลจราจรที่จ าเป็นต่อปฎิบัติตามพระราชบัญญัติฯ 

ครบถ้วนหรือไม่?  

ส าหรับผลิตภัณฑ์ Server ของไมโครซอฟท์ ดู ตาราง Log Files ผลิตภัณฑ์ Server เพื่อการเตรียมความพร้อมในการ

ปฎิบัติตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ในภาคผนวก 

 

 

ข้อมูลที่จะต้องท าการส ารวจความพร้อม( มีอยู่แล้ว  หรือ ต้องจัดหา/ติดต้ัง/Enableเพิ่มเติม) มีดังต่อไปนี้  

 

1. Authentication Service ς มาตรการป้องกันการเข้าสู่ระบบสารสนเทศ ,เซอร์เวอร์และแอปพลิเคชั่น เป็น

แหล่งข้อมูลจราจรในระบุตัวตนผู้ใช้งานในการกิจกรรมต่างๆในระบบสารสนเทศขององค์กร ระบบสารสนเทศ

ขององค์กรควรมี Authentication Service ครอบคลุมทั่วถึงในทุกๆระบบที่มีความเส่ียงต่อความเสียหายใน

มาตรา 5-17  เกิดขึ้น  ซึ่งในขั้นตอนการส ารวจจะต้องตรวจสอบว่า ระบบสารสนเทศขององค์กรมี 

Authentication service ส าหรับบริการต่างๆเหล่านี้หรือไม่  

 เมื่อผู้ใช้งานเข้าสู่ระบบสารสนเทศจากเคร่ืองคอมพิวเตอร์ภายในองค์กร  ( เช่น Directory Service, 

Local Authentication, Network layer Authentication เป็นต้น )  



 เมื่อผู้ใช้งานเข้าสู่ระบบสารสนเทศจากเคร่ืองคอมพิวเตอร์ภายนอกองค์กร ( เช่น VPN, RADIUS เป็น

ต้น) 

 เมื่อผู้ใช้งานเข้าสู่เซอร์เวอร์และแอปพลิเคชั่น ( เช่น Remote Access, Terminal Service, 

Application Authentication เป็นต้น)  

 เมื่อผู้ใช้งานออกสู่เครือข่ายอินเตอร์เนต ( เช่น Proxy, NAT, Firewall เป็นต้น)  

 

ซึ่ง Authentication Log หรือ Access Log จะต้องมีข้อมูลที่สามารถระบุตัวตนของผู้ใช้ , ประวัติการเข้าใช้งาน( 

เวลา/ความถ่ี), IP address/คอมพิวเตอร์ที่ใช้ในการเชื่อมต่อเข้ามาสู่ระบบสารสนเทศ , IP address ของเซอร์

เวอร์ปลายทาง, แอปพลิเคชั่น/Port ที่ใช้ เป็นต้น  เพื่อน าไปใช้หลักฐานในการสืบสวนหากมีการกระท าผิดตาม

พระราชบัญญัติฯ   

ประเภท รายการ ผลิตภัณฑ์หรือเทคโนโลยีของ
ไมโครซอฟท์  

ก. ข้อมูล
อินเทอร์เน็ตที่
เกิดจากการ
เข้าถึงระบบ
เครือข่าย 

1. ข้อมูล Log ที่มีการบันทึกไว้เมื่อมีการเข้าถึง
ระบบเครือข่ายซึ่งระบุถึงตัวตนและสิทธิในการ
เข้าถึงเครือข่าย( Access Logs Specific to 

Authentication and Authorization 

Servers เช่น TACACS ( Terminal Access 

Controller Access ς Control System ) or 
RADIUS ( Remote Authentication Dial-
In User Service ) or DIAMETER ( Used to 
Control Access to IP Routers or 
Network Access Servers )  

 Microsoft Windows 
Server 2003 

 Microsoft Active 
Directory  

 Microsoft Internet 
Security and 
Acceleration Server 
2006  

 Windows Internet 
Authentication Service  

 Windows Server 2003 
Terminal Service  

 Windows Server DHCP 
Service  

2. ข้อมูลเก่ียวกับวัน และเวลาการติดต่อของเคร่ือง
ที่เข้ามาใช้บริการและเคร่ืองให้บริการ ( Date 

and Time of Connection of Client to 
Server ) 

3. ข้อมูลเก่ียวกับชื่อที่ระบุตัวตนผู้ใช้ ( User ID) 
4. ข้อมูลหมายเลขชุดอินเตอร์เน็ตที่ถูกก าหนดให้

โดยระบบผู้ให้บริการ( Assigned IP Address) 
5. ข้อมูลที่บ่งบอกถึงหมายเลขสายที่เรียกเข้ามา ( 

Calling Line Identification)  
 

ตารางข้อมูลจราจร  Authentication Service ที่ต้องเก็บรักษา ( อ้างอิงจาก ประกาศกระทรวงเทคโนโลยีสารสนเทศและ

การส่ือสาร เร่ือง หลักเกณฑ์การจัดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ.  ๒๕๕ 0  ) และผลิตภัณฑ์

และเทคโนโลยีของไมโครซอฟท์ที่เก่ียวข้อง  



2. Messaging Service ς จะเป็นการเก็บข้อมูลจราจรของ Session (ใคร, ท าอะไร, เวลาอะไร, เข้าใช้จากที่ใด)  ς

ของผู้ใช้งานในการรับ , ส่งจดหมายอิเล็กทรอนิกส์และการเชื่อมต่อกับเคร่ืองให้บริการ Messaging Service เพื่อ

บริหารจัดการ, รับ-ส่ง จดหมายอิเล็กทรอนิกส์  ซึ่งพระราชบัญญัติฯมิได้ก าหนดให้ผู้ดูแลระบบเก็บเนื้อความของ

จดหมายอิเล็กทรอนิกส์    

 

หลักเกณฑ์ในการเก็บข้อมูลจราจรก็จะเป็นเช่นเดียวกับ Authentication Service และบริการอื่นๆ ที่ข้อมูล

จราจรจะต้องสามารถระบุตัวบุคคลที่กระท ากิจกรรมที่เก่ียวข้องกับ Messaging Service ได้  เพื่อความ

สะดวกในการบริการจัดการผู้ใช้งานในองค์กร , การใช้งานของผู้ใช้บริการระบบสารสนเทศ และการตรวจสอบ

ข้อมูลจราจร Messaging Service ควรใช้ Authentication Service จาก Directory Service กลางของ

องค์กร เพราะผู้ใช้งานแต่ละคน จะใช้ User ID เพียงอันเดียวในการเข้าสู่ระบบสารสนเทศขององค์กรและ 

Messaging Service  

 

ประเภท รายการ ผลิตภัณฑ์หรือเทคโนโลยีของ
ไมโครซอฟท์  

ข. ข้อมูล
อินเทอร์เน็ต
บนเคร่ืองผู้
ให้บริการ
จดหมาย
อิเล็กทรอนิกส์ 
( e-mail 

Servers)  

1. ข้อมูล Log ที่บันทักไว้เมื่อเข้าถึงเคร่ืองให้บริการ
ไปรษณีย์อิเล็กทรอนิกส์ ( Simple Mail 

Transfer Protocol: SMTP Log) ซึ่งได้แก่ 

-ข้อมูลหมายเลขของข้อความที่ระบุในจดหมาย
อิเล็กทรอนิกส์ ( Message ID) 

-ข้อมูลชื่อที่อยู่อิเล็กทรอนิกส์ของผู้ส่ง ( Sender 

E-mail Address) 

-ข้อมูลชื่อที่อยู่อิเล็กทรอนิกส์ของผู้รับ ( 
Receiver E-mail Address ) 

-ข้อมูลที่บอกถึงสถานะในการตรวจสอบ ( 
Status Indicator)  
 

 Microsoft Exchange 
Server  

 Microsoft Internet 
Security and 
Acceleration Server 
2006 ( for published 
Outlook Web Access ) 
 
 

2. ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเคร่ือง
คอมพิวเตอร์  ผู้ใช้บริการที่เชื่อมต่ออยู่ขณะเข้า
มาใช้บริการ ( IP Address of Client 

Connected to Server ) 

3. ข้อมูลวันและเวลาการติดต่อของเคร่ืองที่เข้ามา
ใช้บริการและเคร่ืองที่ให้บริการ ( Date and 

Time of Connection of Client 
Connected to Server  )  

4. ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเคร่ืองบริการ
จดหมายอินเล็กทรอนิกส์ ที่ถูกเชื่อมต่ออยู่ใน



ขณะนั้น ( IP Address of Sending 

Computer )  
5. ชื่อผู้ใช้งาน ( User ID ) (ถ้ามี) 
6. ข้อมูลที่บันทีกการเข้าถึงข้อมูลจดหมาย

อิเล็กทรอนิกส์ ผ่านโปรแกรมจัดการจากเคร่ือง
ของสมาชิก หรือการเข้าถึงเพื่อเรียกข้อมูล
จดหมายอิเล็กทรอนิกส์ไปยังเคร่ืองสมาชิก โดย
ยังคงจัดเก็บข้อมูลที่บันทักการเข้าถึงข้อมูล
จดหมายอิเล็กทรอนิกส์ที่ดึงไปนั้น ไว้ที่เคร่ือง
ให้บริการ ( POP3 ( Post Office Protocol 

version 3 ) Log or IMAP 4 ( Internet 
Message Access Protocol Version 4) Log  

 

ตารางข้อมูลจราจร  Messaging Service ที่ต้องเก็บรักษา ( อ้างอิงจาก ประกาศกระทรวงเทคโนโลยีสารสนเทศและการ

ส่ือสาร เร่ือง หลักเกณฑ์การจัดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ.  ๒๕๕ 0  ) และผลิตภัณฑ์และ

เทคโนโลยีของไมโครซอฟท์ที่เก่ียวข้อง  

 

3. FTP/File Sharing Service - จะเป็นการเก็บข้อมูลจราจรของ Session  (ใคร, ท าอะไร, เวลาอะไร, เข้าใช้จาก

ที่ใด)  ςของผู้ใช้งานในการ Upload/Download แฟ้มข้อมูล ที่ FTP/File Sharing Server  

หลักเกณฑ์ในการเก็บข้อมูลจราจรก็จะเป็นเช่นเดียวกับ Authentication Service,  Messaging Service และ

บริการอื่นๆ ที่ข้อมูลจราจรจะต้อง สามารถระบุตัวบุคคล  ที่กระท ากิจกรรมที่เก่ียวข้องกับ FTP/File sharing 

Service ได้  เพื่อความสะดวกในการบริการจัดการผู้ใช้งานในองค์กร , การใช้งานของผู้ใช้บริการระบบสารสนเทศ 

และการตรวจสอบข้อมูลจราจร FTP/File Sharing Service ควรใช้ Authentication Service จาก Directory 

Service กลางขององค์กร เพราะผู้ใช้งานแต่ละคน จะใช้ User ID เพียงอันเดียวในการเข้าสู่ระบบสารสนเทศของ

องค์กรและ FTP/File Sharing Service  

 

ประเภท รายการ ผลิตภัณฑ์หรือเทคโนโลยีของ
ไมโครซอฟท์  

ค. ข้อมูล
อินเทอร์เน็ต
จากการโอน

1. ข้อมูล Log ที่บันทึกเมื่อมีการเข้าถึงเคร่ือง
ให้บริการโอนแฟ้มข้อมูล 

 Microsoft Internet 
Information Service  

 Microsoft Office 
SharePoint  Server 
2007 

2. ข้อมูลวันและเวลาการติดต่อของเคร่ืองที่เข้ามา
ใช้บริการและเคร่ืองที่ให้บริการ ( Date and 



แฟ้มข้อมูลบน
เคร่ือง
ให้บริการโอน
แฟ้มข้อมูล  

time of Connection of client to Server )  Windows SharePoint 
Services  3. ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเคร่ือง

คอมพิวเตอร์ผู้เข้าใช้ที่เชื่อมต่ออยู่ในขณะนั้น ( 
IP Source Address ) 

4. ข้อมูลชื่อผู้ใช้งาน ( User ID)  (ถ้ามี)  
5. ข้อมูลต าแหน่ง ( Path ) และชื่อไฟล์ที่อยู่บน

เคร่ืองให้บริการโอนถ่ายข้อมูลที่มีการ ส่งมา
บันทึก หรือให้ดึงข้อมูลออกไป ( Path and 

Filename of Data Object Uploaded or 
Downloaded )  

 

ตารางข้อมูลจราจร  FTP/File Sharing Service ที่ต้องเก็บรักษา ( อ้างอิงจาก ประกาศกระทรวงเทคโนโลยีสารสนเทศ

และการส่ือสาร เร่ือง หลักเกณฑ์การจัดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ.  ๒๕๕ 0  ) และ

ผลิตภัณฑ์และเทคโนโลยีของไมโครซอฟท์ที่เก่ียวข้อง  

4. Web Service - จะเป็นการเก็บข้อมูลจราจรของ Session  (ใคร, ท าอะไร, เวลาอะไร, เข้าใช้จากที่ใด)  - ในการ

ติดต่อกับเว็บเซอร์เวอร์ ไม่ว่าจะเป็น ผู้ใช้งานที่เรียกดู เว็บเพ็จ ( Web content ), ท าธุรกรรมทางเว็บ , เขียนข้อ 

ความบนเว็บ ( Web Blog) และผู้ดูแลเว็บเซอร์เวอร์ที่บริหารจัดการเว็บเซอร์เวอร์และปรับปรุงเนื้อหาที่น าเสนอ

ผ่านเว็บ ( Update Web Content )  

 

หลักเกณฑ์ในการเก็บข้อมูลจราจรก็จะเป็นเช่นเดียวกับ Authentication Service, Messaging Service และบริการ

อื่นๆ ที่ข้อมูลจราจรจะต้อง สามารถระบุตัวบุคคล  ที่กระท ากิจกรรมที่เก่ียวข้องกับ Web service ได้  ผู้ดูแลเว็บไซด์จึง

ควรก าหนดให้มีการ Authentication ในการระบุตัวตน ส าหรับกิจกรรมที่มีความเส่ียงต่อความผิดตามพระราชบัญญัติฯ 

ได้ อาทิเช่น การเขียนข้อความบนเว็บ( Web blog ) ซึ่งมีความเส่ียงต่อความผิดในมาตราฯ 14,16 ( ว่าด้วยความผิดใน

การน าข้อมูล(ข้อความ/รูปภาพ) เข้าสู่ระบบคอมพิวเตอร์และเผยแพร่ข้อมูลนั้นท าให้เกิดความเสียหายต่อบุคคคล หรือ

ความม่ันคงของประเทศ)   และควรมีการเก็บข้อมูลจราจรที่ระบุตัวบุคคลที่ท ากิจกรรมนั้นๆ เพื่อมิให้ผู้ดูแลเว็บไซค์ มี

ความผิดในมาตรา 15 ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้มีการกระท าความผิดตามมาตรา  14 ในระบบ

คอมพิวเตอร์ที่อยู่ในความควบคุมของตน  ต้องระวางโทษเช่นเดียวกับผู้กระท าความผิดตาม  มาตรา 14 

ส าหรับผู้ดูแลระบบเว็บเซอร์เวอร์ ควรใช้ Authentication Service จาก Directory Service กลางขององค์กร เพื่อความ

สะดวกในการใช้งาน , และการตรวจสอบข้อมูลจราจร ซึ่งจะใช้ User ID เพียงอันเดียวในการเข้าสู่ระบบสารสนเทศของ

องค์กรและเว็บเซอร์เวอร์  

 



ประเภท รายการ ผลิตภัณฑ์หรือเทคโนโลยีของ
ไมโครซอฟท์  

ง. ข้อมูลอินเทรอ์
เน็ตบนเคร่ือง
ผู้ให้บริการ
เว็บ 

1. ข้อมูล Log ที่บันทึกเมื่อมีการเข้าถึงเคร่ืองผู้
ให้บริการเว็บ 

 Microsoft Internet 
Information Service  

 Microsoft Windows 
Server 2003 

 Microsoft Active 
Directory  

 Microsoft Internet 
Security and 
Acceleration Server 
2006 ( for published 
internal application ) 
 

 

2. ข้อมูลวันและเวลาการติดต่อของเคร่ืองที่เข้ามา
ใช้บริการและเคร่ืองให้บริการ  

3. ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเคร่ือง
คอมพิวเตอร์ผู้เข้าใช้ที่เชื่อมต่ออยู่ในขณะนั้น  

4. ข้อมูลค าส่ังการใช้งานระบบ  
5. ข้อมูลที่บ่งบอกถึงเส้นทางในการเรียกดูข้อมูล (  

URI: Uniform Resource Identifier ) เช่น 
ต าแหน่งของเว็บเพ็จ  

 

ตารางข้อมูลจราจร  Web Service ที่ต้องเก็บรักษา ( อ้างอิงจาก ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 

เร่ือง หลักเกณฑ์การจัดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ.  ๒๕๕ 0 ) และผลิตภัณฑ์และ

เทคโนโลยีของไมโครซอฟท์ที่เก่ียวข้อง  

 

นอกจากนี้ Microsoft Infrastructure Optimization Model ยังเป็นเคร่ืองมือที่เป็นประโยชน์ต่อการส ารวจระบบ

สารสนเทศขององค์กรที่ช่วยให้ผู้ดูแลระบบมีความระดับความพร้อมของระบบสารสนเทศขององค์กร ซึ่ง Microsoft 

Infrastructure Optimization Model เป็น Best-Practice Model ที่ผสมผสานความรู้ที่ได้จากการวิจัย(  Industry 

Research ) ของ Gartner และ MIT  กับ เทคโนโลยีและ Best-Practice ของไมโครซอฟท์  ท าให้ผู้ดูแลระบบสามารถ

วางแผนการปรับปรุงระบบสารสนเทศตามล าดับความส าคัญ( Priority)และความเร่งด่วน( Urgency) ได้  เพื่อให้การ

บริการจัดการระบบสารสนเทศมีความคล่องตัว( Agility ), ลดค่าใช้จ่ายที่ซ้ าซ้อนในการบริหารจัดการระบบสารสนเทศ  

และช่วยให้ระบบสารสนเทศเป็นกลจักรส าคัญในการผลักดันธุรกิจขององค์กร  

สามารถศึกษารายละเอียดเก่ียวกับ  Microsoft Infrastructure Optimization Journey ได้ที่  
http://technet.microsoft.com/en-us/infrastructure/bb870589.aspx 

 

สามารถท าแบบทดสอบเพื่อการวัดระดับความพรอ้มของระบบสารสนเทศขององค์กร (Core Infrastructure 

Optimization Assessment) ได้ที่  
http://technet.microsoft.com/en-us/infrastructure/bb736011.aspx 
 

 

 



เตรียมความพร้อมให้กับโครงสร้างพื้นฐานของระบบสารสนเทศและการให้ความรู้

ความเข้าใจแก่ผู้ใช้งานคอมพิวเตอร์ในองค์กร  

หลังจากที่ผู้ดูแลระบบระดับความพร้อมในการปฎิบัติตามพระราชบัญญัตฯแล้ว ( Gap ) ของระบบสารสนเทศขององค์กร

แล้ว ขั้นตอนต่อมาคือการปรับโครงสร้างพื้นฐานของระบบสารสนเทศให้พร้อมในการปฎิบัติตามพระราชบัญญัติฯ   ซึ่ง

สามารถน าเอาเนื้อหาในหัวข้อนี้ไปประยุกต์ใช้ตามความเหมาะสมของระดับความพรอ้มของแต่ละองค์กร  

1. การ Synchronize time ให้กับ System Clock  

ข้อมูลจราจรที่ดีจะต้องสามารถตรวจสอบเวลาที่เกิดเหตุการณ์( event ) ให้อย่างถูกต้องตรงตามความเป็นจริง ดังนั้น

พระราชบัญญัติฯ ฉบับนี้จึงก าหนดให้มีการอ้างอิงเวลากับการอ้างอิงเวลาสากล  

άข้อ ๙ เพื่อให้ข้อมูลจราจรมีความถูกต้องและน ามาใช้ประโยชน์ได้จริง ผู้ให้บริการต้องต้ังนาฬิกาของอุปกรณ์บริการทุก

ชนิดให้ตรงกับเวลาอ้างอิงสากล ( Stratum 0 ) โดนผิดพลาดไม่เกิน ๑0 มิลลิวินาที έ 

อ้างอิงจาก  ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เร่ือง หลักเกณฑ์การจัดเก็บรักษาข้อมูลจราจรทาง

คอมพิวเตอร์ของผู้ให้บริการ พ.ศ.  ๒๕๕0 , ราชกิจจานุเบกษา เล่ม 124 ตอนพิเศษ 102 ง หน้าที่ 8  

ส าหรับ time server ที่ทางราชการแนะน า สามารถเลือกใช้ Time Server ที่มีอยู่ในประเทศไทย แสดงได้ดังรูป  



ที่มา http://www.etcommission.go.th/ 



สามารถดูรายละเอียดการท าให้ Windows Server 2003 สามารถ Synchronize clock กับ Time Server ภายนอกได้

ที่   

http://support.microsoft.com/kb/816042 

 

  2. เตรียมแหล่งข้อมูลจราจรและเนื้อหาข้อมูลจราจร  

การเตรียมแหล่งข้อมูลจราจรและเนื้อหาข้อมูลจราจรคือ Enable/จัดหา/ติดต้ังเพิ่มเติม ส าหรับแหล่งข้อมูลจราจรที่องค์กร

ยังไม่มี  หลังจากการท าส ารวจระบบสารสนเทศขององค์กรแล้ว  ส าหรับผลิตภัณฑ์ของไมโครซอฟท์ท่านสามารถใช้ตาราง

ข้อมูจราจรที่ต้องเก็บรักษา ในหัวข้อ ส ารวจความพรอ้มฯ  ในการอ้างอิงส าหรับแหล่งข้อมูลจราจร และใช้ ตาราง Log 

Files ผลิตภัณฑ์ Server เพื่อการเตรียมความพร้อมในการปฎิบัติตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ

คอมพิวเตอร์ พ.ศ. 2550 ในภาคผนวก  ส าหรับอ้างอิงเพื่อ Enable ข้อมูลจราจรที่จ าเป็นในการจัดเก็บต่อไป  

ส่ิงที่ส าคัญที่สุดส าหรับข้อมูลจราจร คือจะต้องสามารถระบุตัวบุคคลที่กระท ากิจกรรม( activity) นั้นๆได้ ไม่ว่าจะเป็น

ทางตรงหรือทางอ้อม  ดังนั้นการมีระบบพิสูจน์ตัวตนที่ศูนย์กลาง ที่บริการทางเครือข่าย , เซอร์เวอร์และอุปกรณ์เครือข่าย 

และแอปพลิเคชั่นต่างๆ ใช้การ Authentication จากระบบพิสูจน์ตัวตนที่ศูนย์กลาง จะช่วยความสะดวกในการเก็บข้อมูล

จราจรเพื่อตรวจสอบ (Trace) ตัวบุคคลที่ท ากิจกรรมต่างๆ ที่ส่วนประกอบต่างๆระบบสารสนเทศได้ง่าย เพราะผู้ใช้ระบบ

หนึ่งคน จะใช้ Identity เพียงอันเดียวในการเข้าใช้บริการและทุกส่วนประกอบของระบบสารสนเทศ ตัวอย่างระบบพิสูจน์

ตัวตนที่ศูนย์กลาง คือการน า Microsoft Active Directory มาใช้เป็น Directory Service ขององค์กร ซึ่งนอกจากใช้

พิสูจน์ตัวตนของผู้ใช้งาน ( Authentication ) แล้ว Microsoft Active Directory ยังสามารถใช้ในการก าหนดสิทธิของ

ผู้ใช้งาน ( Authorization )ในการเข้าใช้บริการต่างๆที่เป็นส่วนประกอบของระบบสารสนเทศขององค์กรได้อีกด้วย  ซึ่ง

การก าหนดสิทธิของผู้ใช้งานอย่างเหมาะสม จะช่วยลดความเส่ียงต่อความปลอดภัยของระบบสารสนเทศและช่วยอ านวย

ความสะดวกแก่ผู้ดูแลระบบในการบริหารจัดการทรัพยากรของระบบสารสนเทศขององค์กรได้อย่างมีประสิทธิภาพอีกด้วย  

 

หากองค์กรที่มีระบบพิสูจน์ตัวตนหลายระบบ แยกอิสระจากกันส าหรับแต่ละ ระบบงาน , บริการทางเครือข่าย หรือ 

แอปพลิเคชั่น  ที่แต่ละระบบพิสูจน์ตัวตนมีชุดของ Identity ของผู้ใช้งานเป็นตัวเองที่ต่างกันไปในแต่ละระบบ  ซึ่งท าให้

การตรวจสอบ (Trace) ตัวบุคคลที่ท ากิจกรรมต่างๆ ที่ส่วนประกอบต่างๆระบบสารสนเทศเกิดความยุ่งยากซับซ้อน  

องค์กรสามารถ Synchronize ให้ Identity ในระบบพิสูจน์ตัวตนต่างๆในองค์กร เป็น  Identity ที่เหมือนกันในทุกๆระบบ 

เพื่อให้ง่ายต่อการตรวจสอบตัวบุคคล และสามารถบริหารจัดการได้จากศูนย์กลาง ท่านสามารถท าได้โดย การใช้เคร่ืองมือ

คือ Microsoft Identity Lifecycle Management 2007 ในการบริหารจัดการ Identity ของผุ้ใช้งานในระบบงาน

ต่างๆให้สอดคล้องกัน รวมทั้งสามารถก าหนดสิทธิการเข้าใช้ส่วนต่างๆของระบบสารสนเทศ , บริหารจัดการ ( เพิ่ม, ลบ, 

เปล่ียนแปลงสิทธิ) ได้จากส่วนกลาง  

http://support.microsoft.com/kb/816042


ท่านสามารถศึกษาข้อมูลเพิ่มเติมเกี่ยวกับ Solutions ทางด้าน Identity and Access ของไมโครซอฟท์ ซึ่งจะเป็น

ประโยชน์ในการปรับปรุงระบบพิสูจน์ตัวตน , การเข้าใช้ส่วนประกอบต่างๆของระบบสารสนเทศ รวมถึงการปกป้องและ

ก าหนดสิทธิในการใช้งานเอกสารและข้อมูล ได้ที่  

http://www.microsoft.com/ida  

 

 

 3. หลักฐานอื่นๆเพิ่มเติม ส าหรับการน ามาตรา 5-16 มาใช้ในการปกป้องระบบสารสนเทศ  

จะเห็นได้ว่ามาตรา 5-16 ในพระราชบัญญัติฯฉบับนี้ว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์   เพื่อให้สามารถน า

พระราชบัญญัติฯมาใช้ปกป้องระบบสารสนเทศขององค์กรให้เกิดประโยชน์สูงสุด  ผู้ดูแลระบบสามารถ Enable 

เทคโนโลยีของไมโครซอฟท์ที่มีอยู่แล้ว หรือจัดหาเคร่ืองมือของไมโครซอฟท์เพิ่มเติมเพื่อท าให้องค์กรมีข้อมูลจราจรและ

หลักฐานครบถ้วนที่จะสามารถใช้ในการหาตัวผู้กระท าความเสียหายให้แก่ระบบสารสนเทศขององค์กรในมาตราที่ 5-16 

ได้ ดังแสดงในตาราง  

มาตรา  บทลงโทษ 

เมื่อท าผิด 

(จ าคุก/

ปรับ)  

เคร่ืองมือและเทคโนโลยีของ ไมโครซอฟท์  ที่สร้าง
ข้อมูลจราจร(แหล่งข้อมูลจราจร )  

มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มี
มาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการนั้น
มิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินหกเดือน 
หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจ าทั้งปรับ 

6 เดือน 

 / 1 หมื่น
บาท 

 Microsoft Windows Server 2003  

 Microsoft Active Directory 

 Microsoft Internet Security and 
Acceleration Server 2006  
 

มาตรา 6  ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบ
คอมพิวเตอร์ที่ผู้อื่นจัดท าขึ้นเป็นการเฉพาะ 
ถ้าน ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการ
ที่น่าจะเกิดความเสียหายแก่ผู้อื่น ต้องระวางโทษจ าคุก
ไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้ง
ปรับ 

1 ปี / 2 
หมื่นบาท 

 Microsoft Windows Server 2003 

 Microsoft Active Directory 

 System Center Operations 
Manager 2007  
 
 

มาตรา 7 ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ 
ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการ
นั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินสองปี
หรือปรับไม่เกินส่ีหมื่นบาทหรือทั้งจ าทั้ง  
ปรับ 

2 ปี/ 4 

หมื่นบาท 

 Microsoft Windows Server  2003 

 Microsoft Active Directory 

 Microsoft Office SharePoint  Server 
2007 

 Microsoft Office  

 Windows Right Management  

http://www.microsoft.com/ida


มาตรา8 ผู้ใดกระท าด้วยประการใดโดยมิชอบด้วย
วิธีการทางอิเล็กทรอนิกส์เพื่อดักรับไว้ซ่ึงข้อมูล  
คอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งในระบบ
คอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพื่อ 
ประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้ประโยชน์
ได้ต้องระวางโทษจ าคุกไม่เกินสามปีหรือปรับไม่เกินหก
หมื่นบาท หรือทั้งจ าทั้งปรับ 

3 ปี /6 

หมื่นบาท 

 Microsoft Windows Server  2003 

 Microsoft Active Directory 

 System Center Configuration 
Manager 2007  

มาตรา 9 ผู้ใดท าให้เสียหาย ท าลาย แก้ไขเปล่ียน 
แปลงหรือเพิ่มเติมไม่ว่าทั้งหมดหรือบางส่วน  ซึ่งข้อมูล 
คอมพิวเตอร์ของผู้อื่นโดยมิชอบ ต้องระวางโทษจ าคุกไม่
เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ 

5 ปี /1 

แสนบาท 

 Right Management  

 Microsoft Office SharePoint Server 
2007 

 System Center  Data Protection 
Manager   
 

มาตรา 10 ผู้ใดกระท าด้วยประการใดโดยมิชอบ  เพื่อให้
การท างานของระบบคอมพิวเตอร์    ของผู้อื่น 
ถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถ
ท างานตามปกติได้ต้องระวางโทษจ าคุก   ไม่เกินห้าปี  
หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ 

5 ปี /1 

แสนบาท 

 Microsoft Windows Server  2003  

 Microsoft Active Directory 

 Microsoft Internet Security and 
Acceleration Server 2006  
 

มาตรา 11 ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมาย
อิเล็กทรอนิกส์แก่บุคคลอื่นโดยปกปิดหรือปลอมแปลง  
แหล่งที่มาของการส่งข้อมูลดังกล่าว  อันเป็นการรบกวน
การใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดย  
ปกติสุข  ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 

1 แสน
บาท  
 

 Microsoft Windows Server  2003  
( SMTP Service ) 

 Microsoft Exchange Server  

 Microsoft Windows Server  
( DNS)  

 Microsoft Internet Security and 
Acceleration Server 2006  

มาตรา 12 ถ้าการกระท าความผิดตามมาตรา  9หรือ
มาตรา 10 
(1) ก่อให้เกิดความเสียหายแก่ประชาชน  ไม่ว่าความ
เสียหายนั้นจะเกิดขึ้นในทันทีหรือ ในภายหลังและ 
ไม่ว่าจะเกิดขึ้นพร้อมกันหรือไม่ ต้องระวางโทษจ าคุกไม่
เกินสิบปี และปรับไม่เกิน สองแสนบาท 
(2) เป็นการกระท าโดยประการที่น่าจะเกิดความ
เสียหายต่อข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ 
ที่เก่ียวกับการรักษาความม่ันคงปลอดภัยของประเทศ  
ความปลอดภัยสาธารณะ ความม่ันคงในทางเศรษฐกิจ 
ของประเทศ หรือการบริการสาธารณะ  หรือเป็นการ
กระท าต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มี
ไว้เพื่อประโยชน์สาธารณะ ต้องระวางโทษจ าคุกต้ังแต่
สามปีถึงสิบห้าปี และปรับตั้งแต่หกหมื่นบาทถึงสาม

  Microsoft Windows Server  2003  

 Microsoft Active Directory 

 Microsoft Internet Security and 
Acceleration Server 2006  
 



แสนบาท 
 
ถ้าการกระท าความผิดตาม  (2) เป็นเหตุให้ผู้อื่นถึงแก่
ความตาย ต้องระวางโทษจ าคุกต้ังแต่สิบปีถึงย่ีสิบปี 
มาตรา 13 ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าส่ังที่จัดท า
ขึ้นโดยเฉพาะเพื่อน าไปใช้เป็นเคร่ืองมือในการกระท า
ความผิดตามมาตรา  5 มาตรา 6 มาตรา 7 มาตรา 8 
มาตรา 9 มาตรา 10 หรือ มาตรา 11  
 
ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสอง
หมื่นบาท หรือทั้งจ าทั้งปรับ 

1 ป/ี2 

หมื่นบาท 

 WMI  

 System Center Configuration 
Manager 2007 

มาตรา 14 ผู้ใดกระท าความผิดที่ระบุไว้ดังต่อไปนี้  ต้อง
ระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสน 
บาท หรือทั้งจ าทั้งปรับ 
(1) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์
ปลอมไม่ว่าทั้งหมดหรือบางส่วน  หรือข้อมูลคอมพิวเตอร์ 
อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่
ผู้อื่นหรือประชาชน 
(2) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อัน
เป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายต่อความ  
มั่นคงของประเทศหรือก่อให้เกิดความต่ืนตระหนกแก่
ประชาชน 
(3) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ  
อันเป็นความผิดเก่ียวกับความมั่นคงแห่งราชอาณาจักร  
หรือความผิดเก่ียวกับการก่อการร้ายตามประมวล
กฎหมายอาญา 
(4) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ   
ที่มีลักษณะอันลามกและข้อมูลคอมพิวเตอร์นั้ประชาชน  
ทั่วไปอาจเข้าถึงได้ 
(5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้ว
ว่าเป็นข้อมูลคอมพิวเตอร์ตาม (1) 
(2) (3) หรือ (4) 

5 ปี /1 

แสนบาท 

 Microsoft Windows Server  2003  

 Microsoft Internet Information 
Service  

 Microsoft Exchange  

 System Center Configuration 
Manager 2007 

 System Center Operations 
Manager 2007  

มาตรา 15 ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอม
ให้มีการกระท าความผิดตามมาตรา  14 ในระบบ
คอมพิวเตอร์ที่อยู่ในความควบคุมของตน  ต้องระวาง

5 ปี /1 

แสนบาท 

 Microsoft Windows Server  2003  

 Microsoft Active Directory 

 Microsoft Internet Security and 
Acceleration Server 2006  

 System Center Operations 



โทษเช่นเดียวกับผู้กระท าความผิดตาม  
มาตรา 14 

Manager 2007 

มาตรา 16 ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชน
ทั่วไปอาจเข้าถึงได้ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏเป็น  
ภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้าง
ขึ้น ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทาง
อิเล็กทรอนิกส์หรือวิธีการอื่นใด  ทั้งนี้ โดยประการทีน่า 
จะท าให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง 
หรือได้รับความอับอาย ต้องระวางโทษจ าคุกไม่เกินสาม
ป ีหรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ ถ้าการ 
กระท าตามวรรคหนึ่ง เป็นการน าเข้าข้อมูลคอมพิวเตอร์
โดยสุจริต ผู้กระท าไม่มีความผิดความผิดตามวรรคหนึ่ง  
เป็นความผิดอันยอมความได้ถ้าผู้เสียหายในความผิด  
ตามวรรคหนึ่งตายเสียก่อนร้องทุกข์  ให้บิดา มารดา คู่
สมรส หรือบุตรของผู้เสียหายร้องทุกข์ได้  และให้ถือว่า
เป็นผู้เสียหาย 

3 ปี /6 
หมื่นบาท 

 Microsoft Windows Server  2003  

 Microsoft Internet Information 
Service 

 Microsoft Exchange Server 

 System Center Configuration 
Manager 2007 

 

 

ตารางแสดงเคร่ืองมือและเทคโนโลยีของ ไมโครซอฟท์  ที่สร้างข้อมูลจราจร(แหล่งข้อมูลจราจร ) ที่เป็นประโยชน์ในการใช้

เป็นหลักฐานต่อมาตรา 5-16  

 

4. การให้ความรู้แก่ผู้ใช้งานระบบสารสนเทศ  

การให้ความรู้ความเข้าใจอย่างถูกต้องเก่ียวกับพระราชบัญญัติฯ รวมถึงการก าหนดข้อก าหนด ( policy ) ในการใช้งาน

คอมพิวเตอร์และระบบสารสนเทศขององค์กร  จะช่วยลดความเส่ียงต่อการเกิดความผิดตามพระราชบัญญัติฯขึ้นในองค์กร 

รวมถึงช่วยเพิ่มความปลอดภัยแก่ระบบสารสนเทศขององค์กรอีกด้วย  

สามารถดาวน์โหลด  เอกสาร ค าอธิบายพระราชบัญญัติฯ โดย นาย พรเพชร วิชิตชลชัย , ประธานศาลอุทธรณ์ ภาค 4 ได้ที่  

http://www.etcommission.go.th/documents/laws/mnote/cc_act_exp.pdf 

 

สามารถดาวน์โหลด โปสเตอร์ท่องโลกออนไลน์อย่างสนุกสนาน ปลอดภัยและ ไม่ผิดกฎหมายได้ที่ 

http://www.etcommission.go.th/images/cc_poster03.jpg 

เก็บรักษาข้อมูลจราจรและหลักฐานที่จ าเป็นต่อการสืบสวนสอบสวน  



นอกจากการเก็บรักษาข้อมูลจราจรอย่างครบถ้วนจะช่วยให้องค์กรสามารถ ใช้กฏหมายฉบับนี้เอาผิดกับผู้ที่ก่อให้เกิดความ

เสียหายต่อระบบสารสนเทศขององค์กร  โดยการใช้ข้อมูลจราจรเป็นหลักฐานในการสืบสวนหาผู้กระท าความผิดได้แล้ว  

การเก็บรักษาข้อมูลจราจรยังเป็นกิจกรรมที่มีความจ าเป็นต่อองค์กรในการปฎิบัติความพระราชบัญญัติฯ ดังที่ได้ระบุใน

มาตรา 26 ดังนี้คือ:  

 ́มาตรา 26 ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบวัน นับแต่วันที่ข้อมูลนั้นเข้าสู่

ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็นพนักงานเจ้าหน้าที่จะส่ังให้ผู้ให้บริการผู้ใดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้

เกินเก้าสิบวันแต่ไม่เกินหนึ่งปีเป้นกรณีพิเศษเฉพาะรายหรือเฉพาะคราวก็ได้   

ผู้ให้บริการจะต้องเก็บรักษาข้อมูลของผู้ใช้การบริการเท่าที่จ าเป็นเพื่อให้สามารถระบุตัวผู้ใช้บริการ นับแต่เร่ิมใช้บริการ

และต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าเก้าสิบวันนับตั้งแต่การใช้บริการส้ินสุดลง  

ความในวรรคหนึ่งจะใช้กับผู้ให้บริการประเภทใด อย่างไร และเมื่อใด ให้เป็นไปตามที่รัฐมนตรีประกาศในราชกิจจา

นุเบกษา 

ผู้ให้บริการผู้ใดไม่ปฎิบัติตามมาตรานี้ ต้องระวางโทษปรับไม่เกินห้าแสนบาทµ 

ที่มา: พระราชบัญญัติว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์ พ .ศ. 2550, ราชกิจจานุเบกษา หน้าที่ 11  

จากการส ารวจและเตรียมความพร้อมให้กับระบบสารสนเทศที่ได้กล่าวถึงในหัวข้อเบื้องต้นแล้วนั้น จะเห็นได้ว่าข้อมูล

จราจร(logs) มีรูปแบบที่หลากหลายและมีปริมาณข้อมูลที่สร้างขึ้นในแต่ละวัน มากน้อยแตกต่างกัน  การวางแผนการเก็บ

รักษาข้อมูลจราจรจึงมีปัจจัยหลายอย่างที่ต้องค านึงถึงคือ  

 ความครบถ้วนของข้อมูลจราจร( logs ) ตามข้อก าหนดของพระราชบัญญัติและเพียงพอต่อการน าไปใช้เป็น

หลักฐานในการสืบสวนสอบสวน ( กล่าวถึงไปแล้วในหัวข้อ การส ารวจระบบสารสนเทศฯ)  

 ระดับความละเอียดของข้อมูลจราจรหรือหลักฐาน( Evident ) ที่ต้องการจัดเก็บ  

 ลักษณะของ Log files ที่เซอร์เวอร์, บริการ หรือ อุปกรณ์เครือข่ายสร้างขึ้น  ว่าเป็น Event, Text Log files, 

Syslog, SNMP  เป็นต้น  

 ปริมาณข้อมูลจราจรที่ถูกสร้างขึ้นในแต่ละวัน และประมาณขนาดของโดยรวมส าหรับ 90 วัน รวมทั้งกลไกการ

เก็บข้อมูลจราจร ที่สามารถรองรับปริมาณข้อมูลจราจรที่ถูกสร้างขึ้นได้  

 การจัดเก็บข้อมูลจราจรอย่างปลอดภัย ( ไม่ถูกเปล่ียนแปลง หรือ ลบ โดยง่าย ) สามารถตรวจสอบความถูกต้อง

(Integrity)และครบถ้วนของข้อมูลได้  

 การจัดเก็บข้อมูลข้อมูลจราจรจะต้องไม่กระทบต่อการท างานของตัวเซอร์เวอร์เองหรือการด าเนินธุรกิจของ

องค์กร  



 การจัดเก็บข้อมูลจะต้องอยู่ในรูปแบบที่ค้นหาได้ง่าย และสามารถน าเอาข้อมูลที่ได้ไปใช้ในการพัฒนาระบบ

สารสนเทศได้  

เมื่อผู้ดูแลระบบมีความรู้ความเข้าใจเกี่ยวกับปัจจัยต่างๆข้างต้นแล้ว  ขั้นตอนสุดท้ายคือการเลือกเคร่ืองมือในการจัดเก็บ

ข้อมูลจราจรที่เหมาะสมกับลักษณะโครงสร้างระบบสารสนเทศและความต้องการขององค์กรตามปัจจัยที่กล่าวมาแล้ว

ข้างต้น   ซึ่งมีตัวอย่างดังนี้     

ส าหรับองค์กรที่มีปริมาณข้อมูลจราจรจ านวนไม่มากต่อวัน ที่ต้องการเพียงเครืองมือในการจัดเก็บข้อมูลจราจร

อย่างง่ายที่สามารถสร้างขึ้นได้เองจากเทคโนโลยีที่มีอยู่แล้วได้      

ส าหรับเคร่ืองมือที่เหมาะสมกับความต้องการดังกล่าว คือการน าแอปพลิเคชั่น Log Parser มาใช้ในการเก็บข้อมูลจราจรที่

ต้องการได้ โดย Log Parser สามารถค้นหาแหล่งข้อมูลหลายรูปแบบ เช่น Log File ที่เป็น Text File, XML File, CVS 

File, Windows Event Log, ค่า Registry, File System หรือแม้แต่ Active Directory  แล้วน าข้อมูลที่ค้นหาได้ไปเก็บ

ไว้ยังปลายทางที่ก าหนดเช่น Tex File, SQL Database, Syslog  หรือน าไปสร้างรายงานเป็นตาราง หรือ pie chart ได้  

โดยผู้ดูแลระบบจะต้องท าการเขียน Script ให้ Log Parser ท างานอัตโนมัติ ด้วย Schedule Task  

ซึ่งในการเขียน Script นั้นผู้ดูแลระบบจะต้องมีความรู้เก่ียวกับข้อมูลจราจร(รูปแบบของข้อมูลจราจร , ชื่อไฟล์ ,Keyword 

ที่ใช้ในข้อมูลจราจร  เป็นต้น) ที่ถูกสร้างขึ้นโดย เซอร์เวอร์ , แอปพลิเคชั่น หรือ บริการทางเครือข่าย เพื่อที่จะใช้เป็น 

parameter ค าส่ังกับ Log Parser เพื่อท าการจัดเก็บข้อมูลจราจรที่ต้องการ ,  และสร้างรายงานที่ต้องการได้ นอกจากนี้

ผู้ดูแลระบบจะต้องก าหนดมาตรการป้องกันการเข้าถึงข้อมูลจราจรที่  Log Parser จัดเก็บมา เช่นการก าหนด 

Permission หรือ Access Account ให้กับ Files, Folders, หรือ SQL Database อีกด้วย  

Log Parser สามารถดาวน์โหลดได้ฟรีที่ 

http://www.microsoft.com/downloads/details.aspx?FamilyID=890cd06b-abf8-4c25-91b2-

f8d975cf8c07&displaylang=en 

สามารถดูตัวอย่างการประยุกต์ใช้ Log Parser ได้ที่  

http://www.microsoft.com/technet/scriptcenter/tools/logparser/default.mspx 

http://www.microsoft.com/technet/scriptcenter/tools/logparser/lpexamples.mspx 

 

 

ส าหรับองค์กรที่มีปริมาณข้อมูลจราจรจ านวนมากต่อวันและมีลักษณะหลากหลาย ที่ต้องการเครืองมือในการ

จัดเก็บข้อมูลจราจรที่ศูนย์กลางอัตโนมัติ และมีรายงานที่สามารถน าไปใช้ในการพัฒนาระบบสารสนเทศได้  

http://www.microsoft.com/downloads/details.aspx?FamilyID=890cd06b-abf8-4c25-91b2-f8d975cf8c07&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=890cd06b-abf8-4c25-91b2-f8d975cf8c07&displaylang=en
http://www.microsoft.com/technet/scriptcenter/tools/logparser/default.mspx
http://www.microsoft.com/technet/scriptcenter/tools/logparser/lpexamples.mspx


ส าหรับเคร่ืองมือที่เหมาะสมกับความต้องการดังกล่าว  ได้แก่  System Center Operations Manager 2007 ซึ่ง

สามารถรองรับการเก็บข้อมูลจราจรเป็นจ านวนมาก , รองรับรูปแบบข้อมูลจราจรที่หลากหลาย โดยผู้ดูแลระบบไม่

จ าเป็นต้องมีความรู้เก่ียวกับข้อมูลจราจรที่ถูกสร้างขึ้นภายในระบบสารสนเทศโดยละเอียดเปรียบเทียบกับการใช้ Log 

Parser.   System Center Operations Manager 2007 สามารถจัดเก็บข้อมูลจราจรได้อย่างปลอดภัยซึ่งผู้บุกรุกจะไม่

สามารถเปล่ียนแปลงข้อมูลจราจรได้โดยง่าย โดยการท างานร่วมกับ SQL 2005 Enterprise Edition ในการก าหนด

มาตรการป้องกันการเข้าถึงข้อมูล , การเข้ารหัสข้อมูล นอกจากนี้การน าข้อมูลจราจรที่จัดเก็บไว้ออกมา (Restore)ได้เมื่อมี

การฟ้องร้องหรือมีการร้องขอจากภาครัฐสามารถท าได้ง่าย  นอกจากนี้ System Center Operations Manager ยังมี

รายงานสถิติและรายงานที่เป็นประโยชน์ต่อตรวจสอบกิจกรรมผิดปกติที่เกิดขึ้นในระบบสารสนเทศ ( Audit Report / 

Forensic Report ) ที่เป็นประโยชน์มากมายที่องค์กรสามารถน าไปใช้ในการปรับปรุงระบบสารสนเทศให้มีประสิทธิภาพ

และความปลอดภัยเพิ่มขึ้น  

นอกจากความสามารถในการรวบรวมและเก็บรักษาข้อมูลจราจรที่ได้จากส่วนประกอบต่างๆของระบบสารสนเทศแล้ว 

System Center Operations Manager 2007 ยังมีความสามารถในการตรวจสอบการท างาน( Monitoring) ของ

เซอร์เวอร์และแอปพลิเคชั่นได้แบบ End-to-End พรอ้มทั้ง Knowledge Based ช่วยในการวิเคราะห์ต้นเหตุของปัญหา

และแนะน าวิธีการแก้ไขปัญหาอีกด้วย  

ส าหรับองค์กรที่ต้องการเก็บข้อมูลจราจรและข้อมูลกิจกรรมต่างๆที่เกิดขึ้นในระบบสารสนเทศอย่างครบถ้วน 

และเพิ่มความสามารถในการบริหารจัดการระบบสารสนเทศครบวงจร  

นอกเหนือไปจากการเก็บข้อมูลจราจร( Log Files )แล้ว  หากองค์กรต้องการหลักฐานที่ครอบคลุมมากขึ้นกว่าข้อก าหนด

การเก็บข้อมูลจราจร  เช่น เก็บประวัติการใช้งานแอปพลิเคชั่นในองค์กร ( Software Metering )  เพื่อที่จะตรวจสอบว่ามี

ผู้ใช้งานระบบสารสนเทศคนใดมีการ run แอปพลิเคชั่นที่บ่งบอกเจตนาที่เป็นอันตรายต่อความปลอดภัยของระบบ

สารสนเทศ เช่น Sniffer ( ผิดตามมาตราที่ 8 ) หรือแอปพลิเคชั่นที่ใช้ในการเดา password ของผู้ใช้ ( ผิดตามมาตราที่ 6) 

เป็นต้น  แอปพลิเคชั่น System Center Configuration Manager 2007 จะเป็นเคร่ืองมือที่ช่วยในการเก็บกิจกรรม

ต่างๆของผู้ใช้งานระบบสารสนเทศดังกล่าว  ร่วมกับการใช้ System Center Operations Manager 2007 ที่ตัวอย่าง

ข้างต้น  

นอกจากนี้ System Center Configuration Manager 2007 ยังเป็นเคร่ืองมือที่ช่วยให้องค์กรสามารถบริหารจัดการ

เคร่ืองลูกข่ายได้จากศูนย์กลางดังนี้  

 Hardware Inventory:  เก็บข้อมูลรายละเอียดเก่ียวกับ Hardware บนเคร่ืองลูกข่ายและประวัติการ

เปล่ียนแปลง  

 Software Inventory:เก็บข้อมูลรายละเอียดเก่ียวกับ Software ที่ติดต้ังบนเคร่ืองลูกข่ายและประวัติการ

เปล่ียนแปลง  



 Configuration Inventory: เก็บข้อมูลรายละเอียดเก่ียวกับ Configuration ของเคร่ืองลูกข่ายเช่น ค่า 

Registry, WMI, Files & Folder, Patch Compliance level เปรียบเทียบกับค่า Best-Practice ที่ควรจะ

เป็นเพื่อบ่งบอก Health State ของ Configuration พร้อมทั้งเก็บประวัติการเปล่ียนแปลง  

 Software Distribution: ติดต้ัง  Software ไปยังเคร่ืองลูกข่าย/กลุ่มเคร่ืองลูกข่ายที่ก าหนด จากศูนย์กลาง  

 Patch Management : ตรวจสอบและติดตาม ประวัติการ update patch ของเคร่ืองลูกข่ายและส่ง patch ที่

เหมาะสมไปติดต้ังที่เคร่ืองลูกข่าย เพื่อป้องกัน Security Vulnerability ที่เกิดจากการไม่ติดต้ัง patch ที่จ าเป็น  

 Operating  System Deployment: ติดต้ังระบบปฎิบัติใหม่พร้อมกับแอปพลิเคชั่นที่จ าเป็นต้องใช้การลงบน

เคร่ืองลูกข่าย รวมทั้งการ Upgrade เวอร์ชั่นของระบบปฎิบัติการที่มีอยู่บนเคร่ืองลูกข่ายเดิม ซึ่งสามารถท าได้ทั้ง

ผ่านเครือข่าย( online ) และ ผ่านส่ืออื่นเช่น CD/DVD, Hard disk(offline) 

 

สามารถดูรายละเอียดเก่ียวกับ System Center Configuration Manager ได้ที่ 

http://www.microsoft.com/systemcenter/configmgr/default.mspx 

สามารถดูรายละเอียดเก่ียวกับ System Center Operations Manager ได้ที่  

http://www.microsoft.com/systemcenter/opsmgr/default.mspx 
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