
เตรียมความพร้อมในการปฎิบัติตาม  
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550  

พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ที่พึ่งมีผลบังคับใช้เมื่อวันที่ 18 กรกฎาคม 

2550 ที่ผ่านมา ถือได้ว่าเป็นกฎหมายที่อยู่ในความสนใจของสาธารณะชนและมีผลกระทบต่อบุคคลทุกกลุ่มอย่าง

กว้างขวาง  ผู้ให้บริการระบบสารสนเทศ (IT) ขององค์กรจะต้องมีความรู้ความเข้าใจ เพื่อที่จะสามารถปกป้ององค์กร 

สามารถใช้กฏหมายฉบับนี้เอาผิดกับผู้

ประสงค์ร้าย รวมไปถึงให้ความร่วมมือกับ

ทางราชการในการตรวจจับผู้กระท าผิดที่

อาจจะผ่านมาใช้ระบบเป็นต้น  

ในล าดับแรก  ผู้ดูแลระบบ จ าเป็นต้อง

ส ารวจและท าความเข้าใจในโครงสร้างและ

ส่วนประกอบของระบบสารสนเทศ( IT) ใน

องค์กรของตนเอง ว่าระบบสารสนเทศใน

องค์กรของท่านมีการให้บริการผู้ใช้งานทั้งภายในและภายนอกองค์กรในการเชื่อมต่อกับเครือข่าย(อินเตอร์เนตและอินทรา

เนต) และแอปพลิเคชั่นทางเครือข่ายทางใดบ้าง    และการให้บริการผ่านเครือข่ายเหล่านั้นมีกลไกการระบุตัวตนผู้ใช้งาน ( 

User Identification )และหมายเลขไอพีแอดเดรส(IP address) ตลอดจนมีข้อมูลจราจร( Log ) ที่เก็บข้อมูลผู้ใช้งาน

และหมายเลขไอพีแอดเดรส, วัน-เวลา ที่ผู้ใช้งานใช้บริการผ่านเครือข่ายเหล่านั้นหรือไม่   ซึ่งบางบริการผ่านเครือข่ายอาจ

มีกลไกการระบุตัวตนผู้ใช้แต่ไม่ได้ติดต้ังการสร้างข้อมูลจราจรซึ่งผู้ดูแลระบบจะต้องติดต้ัง( Enable ) เพิ่มเติม    หรือบาง

บริการเครือข่ายอาจไม่มีกลไกในการระบุตัวตนผู้ใช้งาน  ซึ่งผู้ดูแลระบบจะต้องจัดหากลไกการระบุตัวตนผู้ใช้งานที่

เหมาะสม เช่น การสร้าง User ID อย่างง่ายโดยการเก็บในไฟล์หรือฐานข้อมูล  หรือการน าเอา Directory Service เช่น 

Microsoft Active Directory มาใช้เพื่อเป็นกลไกในการระบุตัวตนของผู้ใช้งาน หากผู้ดูแล

ระบบ ไม่สามารถจัดเก็บข้อมูลจรารจโดยละเอียดถึงช่ือผู้ใช้แต่ละราย หมายเลขไอพีแอดเดรส

และวันเวลา ที่ใช้งานนั้น จะถึอว่ามิได้ปฏิบัติตามพระราชบัญญัติฉบับนี้หากพนักงานเจ้าหน้าที่

ขอข้อมูลอาจจะถูกปรับหรือจ าคุกได้  



หลังจากที่ได้จัดเตรียมการระบุตัวตนของผู้ใช้รวมถึงการเตรียมความพร้อมส าหรับการให้บริการทางเครือข่าย ซึ่งจะเป็น

แหล่งข้อมูลที่จะเก็บหลักฐานส าคัญในการสืบสวนเมื่อมีการกระท าความผิดตามพระราชบัญญัติฉบับนี้แล้วนั้น   ขั้นตอน

ต่อมาคือ การเก็บรักษาข้อมูลจราจรที่ได้จากบริการทางเครือข่าย โดยจะต้องเก็บในลักษณะที่ไม่ท าให้เกิดความเสียหาย

หรือสามารถแก่ไขข้อมูลได้ และจะต้องสามารถน าออกมาใช้เป็นหลักฐานได้เมื่อจ าเป็น  ซึ่งผู้ดูแลระบบจะต้องศึกษา 

ประกาศหลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550  ซึ่งสามารถดาวน์โหลดได้จาก

เว็บไซด์ของกระทรวงไอซีที (http://www.mict.go.th)  หรือเว็บไซด์คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 

(http://www.etcommission.go.th/ ) นอกจากนี้ ผู้ดูแลระบบจะต้องต้ังเวลาของเคร่ืองเซอร์เวอร์ทั้งหมดในองค์กรให้

มีตรงกับเวลามาตรฐาน  

เมื่อผู้ดูแลระบบมีความรู้ความเข้าใจเกี่ยวกับโครงสร้างของระบบสารสนเทศในองค์กรและข้อมูลจราจรที่จ าเป็นต้องจัดเก็บ

แล้ว  ขั้นตอนสุดท้ายคือการเลือกเคร่ืองมือในการจัดเก็บข้อมูลจราจรที่เหมาะสมกับข้อมูลจราจรที่มี รวมไปถึงต้องเลือก

เคร่ืองมือที่เหมาะสมกับลักษณะการให้บริการผ่านเครือข่ายขององค์กรว่ามีความเส่ียงต่อที่ถูกโจมตีหรืออาจจะถูกใช้เป็น

เครืองมือต่อการกระท าผิดตามที่ระบุไว้ในพระราชบัญญัติฉบับนี้ในระดับใด  

ส าหรับองค์กรขนาดเล็ก ที่มีเซอร์เวอร์น้อยกว่า 10 เคร่ืองและ /หรือ ให้บริการผ่านเครือข่ายแก่พนักงาน ส าหรับการด าเนิน

กิจการขององค์กรแบบพื้นฐานเท่านั้น  โดยมิได้จัดหาเคร่ืองมือใดๆ เพิ่มเติม การจัดเก็บข้อมูลจราจร สามารถท าได้โดย 

การรันชุดค าส่ัง(script) ให้ท าการเก็บรวมรวมข้อมูลจราจร ( archive ) บนเคร่ืองเซอร์เวอร์ต่างๆที่มี ไปรวบรวมไว้ในไฟล์

เซอร์เวอร์ที่ส่วนกลางอัตโนมัติตามเวลาที่ก าหนด  ซึ่ง Windows Server 2003 R2  สามารถก าหนด Scheduler ให้

สามารถท าค าส่ังอัตโนมัติดังกล่าวได้ตามรอบเวลาที่ก าหนด เช่นทุกเที่ยงคืนของทุกวัน เป็นต้น  ซึ่งสามารถดูตัวอย่าง

ชุดค าส่ังได้จาก http://msdn.microsoft.com โดยค้นหาค าว่า ‘log archiving script’ และเลือกชุดค าส่ังที่เหมาะสม

กับการให้บริการทางเครือข่ายในองค์กรของท่าน  

http://www.mict.go.th/
http://www.etcommission.go.th/
http://msdn.microsoft.com/


 

ส าหรับองค์กรขนาดกลาง ที่มีเซอร์เวอร์มากกว่า 10 เคร่ืองแต่น้อยกว่า 30 เคร่ือง และ/หรือ ให้บริการผ่านเครือข่ายแก่

พนักงานจ านวนมากและให้บริการผ่านเครือข่ายที่หลากหลาย , ผู้ใช้งานสามารถการเชื่อมต่อกับเคร่ือข่ายสารสนเทศของ

องค์กรในหลายรูปแบบ , มีทีมผู้ดูแลระบบหลายท่าน และ/หรือให้บริการข้อมูลแก่บุคคลภายนอกเช่น Web site   ซึ่ง

องค์กรขนาดกลางจะมีระดับความเส่ียงที่ระบบสารสนเทศขององค์กรจะถูกโจมตีหรือเป็นเครืองมือต่อการกระท าผิดตาม

พระราชบัญญัติฉบับนี้  มากขึ้นกว่าองค์กรขนาดเล็กที่ให้บริการแต่พนักงานขององค์กรเท่านั้น  ส าหรับเคร่ืองมือที่

เหมาะสมกับองค์กรขนาดกลาง จะต้องมีความสามารถในการจัดเก็บข้อมูลจราจรที่มีจ านวนมากขึ้น และมีมาตรการใน

การปกป้องการจัดเก็บข้อมูลจราจรที่สูงขึ้นและจะต้องน าข้อมูลจราจรที่เก็บไว้กลับออกมา (Restore)ได้เมื่อมีการฟ้องร้อง

หรือมีการร้องขอจากภาครัฐได้โดยง่าย ซึ่งไมโครซอฟท์มีเคร่ืองมือที่เหมาะสมกับปริมาณข้อมูลจราจรในองค์กรขนาดกลาง 

คือ Log Parser ที่สามารถดาวน์โหลดได้ฟรีที่เวบไซด์ของไมโครซอฟท์  Log Parser จะท าหน้าที่คัดเลือกข้อมูลจราจรที่

ต้องจัดเก็บและส่งต่อให้ SQL Server 2005 Standard Edition   ในการจัดเก็บต่อไป  การเก็บข้อมูลลงระบบฐานข้อมูล

ของ SQL Server 2005 นี้จะมีข้อดีคือสามารถก าหนดสิทธิในการเข้าไปแก้ไขหรือลบได้ นอกจากนี้ยังสามารถออก

รายงานต่างๆได้อย่างง่ายดายตามความต้องการอีกด้วย  

 

ส าหรับองค์กรขนาดใหญ่ ที่มีเซอร์เวอร์มากกว่า 30 เคร่ือง และ/หรือ ให้บริการผ่านเครือข่ายแก่พนักงานจ านวนมากและ

ให้บริการผ่านเครือข่ายที่หลากหลาย , ผู้ใช้งานสามารถการเชื่อมต่อกับเคร่ือข่ายสารสนเทศขององค์กรในหลายรูปแบบ , มี

ทีมผู้ดูแลระบบหลายท่าน หรือ หลายทีม และ /หรือให้บริการข้อมูลและกระดานข้อความแก่บุคคลภายนอกเช่น Web site 

หรือ Web blog  ส าหรับองค์กรที่มีเครือข่ายสารสนเทศในลักษณะนี้ จะมีระดับความเส่ียงที่ระบบสารสนเทศขององค์กร

จะถูกโจมตีหรือเป็นเครืองมือต่อการกระท าผิดตามพระราชบัญญัติฯสูงที่สุด ไม่ว่าจะมาจากพนักงานภายในองค์กรหรือภัย

คุกคามที่มาจากทางอินเตอร์เนต  

ซึ่งองค์กรขนาดใหญ่นี้จ าเป็นที่

จะต้องจัดหาเคร่ืองมือในการจัดเก็บ

ข้อมูลจราจรที่สามารถรองรับการ

เก็บข้อมูลจราจรเป็นจ านวนมาก , 

รองรับรูปแบบข้อมูลจราจรที่

หลากหลาย และสามารถจัดเก็บ

ข้อมูลจราจรได้อย่างปลอดภัยซึ่งผู้

บุกรุกจะไม่สามารถเปล่ียนแปลง

ข้อมูลจราจรได้โดยง่าย รวมทั้ง

เคร่ืองมือในการจัดเก็บข้อมูลจราจร



จะต้องสามารถน าข้อมูลจราจรที่จัดเก็บไว้ออกมา (Restore)ได้เมื่อมีการฟ้องร้องหรือมีการร้องขอจากภาครัฐ  ซึ่ง

ไมโครซอฟท์มีเคร่ืองมือในการจัดเก็บข้อมูลจราจรจ านวนมากและปลอดภัย  ได้แก่ System Center Operations 

Manager 2007 ที่ท างานร่วมกับ SQL Server 2005 Enterprise Edition ในการจัดเก็บข้อมูลจราจรหลากหลาย

รูปแบบตามลักษณะการให้บริการทางเครือข่ายต่างๆ พร้อมทั้งมีมาตรการรักษาความปลอดภัยในการส่งข้อมูลจราจร

กลับมาที่ศูนย์กลางโดยการเข้ารหัสข้อมูลก่อนส่ง และก าหนดมาตรการการเข้าถึงข้อมูลและสามารถเก็บลงส่ือถาวร /ก่ีง

ถาวร( DVD,CD / Storage ) เพื่อป้องกันข้อมูลจราจรถูกท าลายหรือเปล่ียนแปลง  นอกจากนี้ System Center 

Operations Manager  2007 ยังมีรายงานสถิติ( Statistic Report ) ที่เป็นประโยชน์มากมายที่องค์กรสามารถน าไปใช้

ในการปรับปรุงระบบสารสนเทศให้มีประสิทธิภาพและความปลอดภัยเพิ่มขึ่น และในกรณีที่ต้องการตรวจเช็คว่าเคร่ือง

คอมพิวเตอร์เคร่ืองใดในองค์กร มีการเก็บรูปหรือ file ที่ขัดกับกฏหมาย รวมไปถึงมีการใช้งานโปรแกรมบางตัวซ่ึงมี

ความสามารถในการเจาะระบบได้ ก็สามารถตรวจจับได้โดยการติดต้ัง System Center Configuration Manager 

2007 เพื่อใช้ในการจัดการดังกล่าว ทั้งนี้ การที่จะเข้าไปสืบค้นหาข้อมูลในเคร่ืองคอมพิวเตอร์ต่างๆนั้น จะต้องก าหนดเป็น

นโยบายให้ชัดเจนจะได้ไม่มีปัญหาเก่ียวกับความเป็นส่วนตัวของผู้ใช้  

สนใจสอบถามข้อมูลเพิ่มเติมติดต่อ Microsoft Call Center โทร 02-263-6888 
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