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} มีทัง้หมด 30 มาตราแบ่งเป็น 2 หมวดได้แก่
Ɓหมวด 1 ความผิดเก่ียวกบัคอมพิวเตอร์
Ɓหมวด 2 พนกังานเจ้าหน้าท่ี

}ประกาศใช้ในราชกิจจานุเบกษาแล้ว เม่ือวนัที่ 18 มิถุนายน 2550
}บงัคบัใช้ 1 เดอืนหลงัจากประกาศคอืวนัที่ 18 กรกฎาคม 2550

}องค์กรจะต้องมีความพร้อมภายใน  23 ëõÈìóÅâ  2551

} หมวด 1 ความผดิเก่ียวกบัคอมพวิเตอร์
Çมาตรา 5 เข้าถึงระบบคอมพิวเตอร์โดยมิชอบ ( Hack )  6 เดือน / 1 หม่ืนบาท 
Çมาตรา 6 ล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์และน าไปเปิดเผย ( Hack ) 1 ปี / 2 หม่ืนบาท
Çมาตรา 7 เข้าถึงข้อมลูที่มีมาตรการป้องกันโดยมิชอบ ( Hack ) 2 ปี/ 4 หม่ืนบาท
Çมาตรา 8 ดักรับข้อมลูในเครือขา่ย ( Sniff ) 3 ปี /6 หม่ืนบาท 
Çมาตรา 9 แก้ไข ท าลาย หรือเปลี่ยนแปลงข้อมลูของผู้อ่ืน ( Crack ) 5 ปี /1 แสนบาท
Çมาตรา 10 ขดัขวาง รบกวน การท างานของระบบคอมพิวเตอร์  ( Attack/ DoS) 5 ปี /1 แสนบาท 
Çมาตรา 11 ปกปิด หรือปลอมแปลงที่มาของส่งข้อมลู หรือ อีเมล ( Spoof/SPAM) 1 แสนบาท 
Çมาตรา 12 เนือ้หาข้อมลู หรือ ระบบคอมพิวเตอร์เกิดความเสียหายไม่สามารถท างานได้  
Ç สร้างความเสยีหายต่อประชาชน 10 ปี /2 แสนบาท  

Ç สร้างความเสยีหายแก่ระบบคอมพวิตอร์ท่ีเก่ียวข้องกับความปลอดภัยขปงประเทศ หรือ บริการสาธารณะ  3-15 ปี / 6 หมืน่ ς2 

แสนบาท 

Çมาตรา 13 เผยแพร่หรือขายเคร่ืองมือที่ใช้ท า  Hack, Crack, Attack, Spoof  1 ปี/2 หม่ืนบาท
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} หมวด 1 ความผดิเก่ียวกบัคอมพวิเตอร์ (ต่อ)
Çมาตรา 14 เผยแพร่ {ส่งต่อ หรือ ท าให้ผู้อ่ืนเข้าถึงได้} ข้อมลูปลอมหรือเป็นเท็จที่ท าให้ผู้อ่ืนเสยีหาย,ต่ืนตระหนก, กระทบ

ความมัน่คง หรือลามก 5 ปี /1 แสนบาท 
Çมาตรา 15 ผู้ให้บริการจงใจสนบัสนนุหรือ ยินยอมให้ท าผดิในข้อ 14 ในระบบคอมพิวเตอร์ในความดูแล 5 ปี /1 แสนบาท
Çมาตรา 16 เผยแพร่ {ส่งต่อ หรือ ท าให้ผู้ อ่ืนเข้าถึงได้} เอาภาพตดัต่อของบุคคลอ่ืน ท าให้เสียหาย อับอาย 3 ปี /6 หม่ืน

บาท
Çมาตรา 17 ถ้าท าผดินอกประเทศ ไม่ว่าจะเป็นคนไทยหรือคนต่างด้าวจะต้องรับโทษในราชอาณาจกัรไทย 

} หมวด 2 พนกังานเจ้าหน้าท่ี
Ɓมาตรา 18 อ านาจเจ้าหน้าที่ในการขอหลกัฐานในการกระท าความผดิ
Ɓมาตรา 19 การขอค าสัง่อนญุาติจากศาล ในการด าเนินงานของเจ้าหน้าที่
Ɓมาตรา 20 อ านาจในการระงบัการเผยแพร่ข้อมลูทีก่ระทบกระเทือนต่อความัน่คงแห่งราชอาณาจกัร 
Ɓมาตรา 21หากพบชดุค าสัง่ไม่พงึประสงค์{virus, Trojan, Bomb, Rabbit}  เจ้าหน้าที่สามารถระงบัการใช้ ท าลาย หรือ 

แก้ไขข้อมลูได้ 
Ɓมาตรา 22 ห้ามมิให้เจ้าหน้าเปิดเผยหรือส่งมอบข้อมลูจราจรของผู้ใช้บริการให้กับบุคคลอ่ืนทีไ่ม่เก่ียวข้อง
Ɓมาตรา 23 หากเจ้าหน้าที่ท าการโดยประมาท ท าให้ผู้ อ่ืนลว่งรู้ข้อมลูจราจร มีความผิด
Ɓมาตรา 24 ผู้ที่ล่วงรู้ข้อมลูจราจรจาก มาตรา 23 และเปิดเผยข้อมลู มีความผิด  2 ปี /4 หม่ืนบาท 

Ɓมาตรา 25 ข้อมลูจราจรที่เจ้าหน้าที่ได้มา จะใช้เป็นพยานหลกัฐาน
Ɓมาตรา 26 ผู้ให้บริการต้องเก็บข้อมลูไม่น้อยกว่า 90 วัน แต่ไม่เกิน 1 ปี 5 แสนบาท
Ɓมาตรา 27 หากผู้ใดไม่ปฏิบติัตาม มาตรา18 20 21 มีความผิด   2  แสนบาท / วันละ 5 พนับาท
Ɓมาตรา 28 คณุสมบติัของเจ้าหน้าที ่
Ɓมาตรา 29 อ านาจหน้าทีแ่ละบทบาท ของเจ้าหน้าที่
Ɓมาตรา 30 เจ้าหน้าที่ต้องแสดงบตัร
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}ส ารวจและท าความเข้าใจในโครงสร้างและส่วนประกอบของระบบคอมพิวเตอร์
สารสนเทศ(IT) ในองค์กรของตนเอง
Ɓมีความปลอดภยัเพียงพอท่ีจะป้องกนัมิให้เกิดการกระท าความผิดหรือยงั? 

Ɓระบบคอมพิวเตอร์มีการเก็บข้อมูลจราจร หรือหลกัฐานพอเพียง ส าหรับการสืบสวน ส าหรับการ
กระท าผิดตามพระราชบญัญตัิฯหรือยงั ?

} Synchronize System Clock กบั Clock ที่ทางราชการแนะน า 
}จดัหาเคร่ืองมือในการเก็บรักษาข้อมลูจราจร ที่เหมาะสมกบัขนาดขององค์กร และ
โครงสร้างและส่วนประกอบของระบบคอมพิวเตอร์สารสนเทศ(IT)

Leverage information 
from logs via reports  

Secure log handling 
at all tiers  and ensure 
completeness of raw 
logs 

Ability to collect raw log 
from  all platforms,
Applications, NW devices
customer has 

Optimized  network 
Bandwidth and Storage
Including ability to backup 

Integration with 
ŎǳǎǘƻƳŜǊΨǎ ŜȄƛǎǘƛƴƎ  
Infrastructure  

System security and
Admin tasks delegation 

Scalability & 
Reliability 
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Mutual Authentication Encryption 
and Compression

Load Balancing 
Support

Clustering 
Support on 
Data Storage

Agent Managed - Microsoft

Agent Managed ς*nix

Agentlessservers & devices

Åsyslog/syslog-ng
ÅNFS 
ÅFTP/SFTP
ÅTelnet/SSH 

Mutual Authentication Encryption 
and Compression
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Audit 
Collection 

Engine

File-Based 
Compression 
and Signing 
with MD5

Meaningful 
Data

Log Data

Archived Data

Extract Data

Correlation 
Report

View Data
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} End user perspective 
monitoring
ƁDistributed App Monitoring 
ƁSynthetic Transactions 

}New service oriented views, 
dashboards, and reports

} Easy to use templates and 
Service Designer

} 3rd party management packs 
for other applications and 
infrastructure
ƁNetworking Devices via SNMP

} Expertise for over 50 Microsoft 
applications, servers, and clients

} Agentless crash monitoring via 
Windows Error Reporting

} Client monitoring of Vista, XP, and the 
Office suite

} Audit collection service archives 
security logs

} 3rd party connectors for integration 
with other systems
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} Single agent for ALL monitoring 
} Single integrated console with role based 

security
} Leverages Active Directory for discovery, 

user accounts, groups & agent 
configuration

} New self tuning thresholds adjust alerting 
to business usage patterns

} Easier to use, customize, and author 
reports

} Overview pages and integrated search
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}Help customer to complied to Thailand Computer 
Related Crime Act B.E 2550 by 
ƁAbility to collect log from all log generator sources  
ƁSecure log contents at all tiers 
ƁSecure log contents handling at all tiers 
ƁSupport Scalability and High Availability Architecture 

}Provides insightful reports 
ƁForensicReports: For security audit events 
ƁStandard Reports: To complied to section 26 
ƁCorrelation Reports: To correlate events from multiple 

sources in order to understand relationship between evident 

}Provide monitoring capabilities
ƁEnsure Logs continuously sending to central server 

ƁProvide notification to administrators  

ƁEnsure Log generator servers still functioning 

ƁEnsure Log generators still able to service to end users 

}Include Event Management Capabilities to reduce 
redundancy of investment 
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