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概要 

この評価ガイドについて 

この評価ガイドでは、マイクロソフト エンタープライズ モビリティ ソリューションによる、ユーザー ID 

を中心としたセキュリティ対策およびリスク管理について説明しています。 

対象ユーザー 

この評価ガイドは、企業やサービス プロバイダーにおいて IT インフラストラクチャの設計、導入、運用

を担当する管理者、担当者、および IT プロフェッショナルを対象としています。 

最新情報 

Microsoft Azure では、新しいサービスや新機能のプレビュー提供や GA (一般リリース) が日々行われて

います。また、一部のサービスは中止されたり、仕様が大きく変更されたり、クライアント コンポーネン

ト (クライアントにインストールするアプリやエージェント) が更新されたりすることもあります。サービ

スの更新情報および今後のロードマップについては、以下のサイトで確認できます。 

サービスの更新情報 

  https://azure.microsoft.com/ja-jp/updates/ 

 

 

改訂履歴 

版 発行日 内容 

第 1 版 2016 年 4 月 28 日 初版 

第 2 版 2016 年 12 月 20 日 名称変更による、製品名および製品内容のアップデート 

第 3 版 2017 年 7 月 1 日 2017 年 6 月時点の最新情報に基づいてアップデート 
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はじめに 

多様なモバイル デバイスやクラウド サービスの利用が進むなど、企業を取り巻く IT 環境はいま、劇的に

変化しています。これらは生産性の向上をもたらす一方で、企業の IT 環境は重大なセキュリティ インシ

デントにつながる、様々な、そして新たな課題に直面しています。マイクロソフトのエンタープライズ モ

ビリティ ソリューションは、ユーザー ID を中心とした多層防御で、パブリック クラウドとオンプレミス 

(社内設置型)、そして両者を組み合わせたハイブリッド クラウド環境でユーザーの ID とデータを高度に

保護し、セキュリティ リスクを軽減します。 

この評価ガイドでは、マイクロソフトのエンタープライズ モビリティ ソリューションとして提供される以

下のクラウド サービスおよび製品について、その必要性、機能の概要、および評価手順を、ソリューショ

ンのシナリオごとに説明しています。 

 Azure Multi-Factor Authentication (MFA、多要素認証)  

 Azure Active Directory Privileged Identity Management (Azure AD PIM)  

 Microsoft Identity Manager (MIM) 2016  

 Azure Information Protection Premium (旧称 Azure RMS)  

 Azure Active Directory Premium (Azure AD Premium) レポート  

 Microsoft Cloud App Security  

 Azure Active Directory Identity Protection (Azure AD IP)  

 Microsoft Advanced Threat Analytics (ATA)  

※  は各ソリューションの対象を示しています。 

これらのクラウド サービスおよび製品は、Enterprise Mobility + Security E5 サブスクリプションの試用

版を利用して 90 日間、すべての機能を無料で評価できます。また、オンプレミスの環境については、

Windows Server 2012 R2 以降、SQL Server 2014 以降、Windows 8.1 Enterprise、Windows 10 

Enterprise の評価版ソフトウェアを用いて構築することが可能です。 

なお、Windows 10 Anniversary Update (バージョン 1607) 以降は Windows Information Protection 

(WIP) という情報漏洩対策のための新機能を提供しますが、クライアント OS のバージョンに依存する機

能であるため、この評価ガイドでは機能の概要を紹介するにとどめ、評価環境の構築までは説明していませ

ん。 

サービスおよびソフトウェアの評価版の入手方法については、この評価ガイドの「評価の準備: オンプレミ

ス環境と Azure 評価版の準備」で説明しています。 
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サイバー セキュリティの現状と対策 

企業や組織におけるサイバー セキュリティの現状と必要な対策、および必要な対策を可能にするマイクロ

ソフトの ID 保護ソリューションについて説明します。 

サイバー セキュリティの現状 

近年の高速なモバイル インターネット環境の普及や様々なデバイスの登場により、インターネット利用者

は急増し、利便性はますます向上しています。その影響は企業の IT 環境にまでおよび、ビジネスに生産性

の向上をもたらしています。しかし一方で、サイバー犯罪への対応が大きな社会問題となっています。 

例えば、日本の政府機関への認知された脅威の件数は、2015 年度、前年度の 1.5 倍にあたる約 613 万件

に増加しました。これは約 5 秒に 1 回、脅威を検出している計算です。*1  同年 5 月に発生した日本年

金機構からの情報流出事件は、メールを使用した標的型攻撃であったこと、外部への不審な通信が検知され

ていることを伝えられていながらマルウェア感染端末が長期間放置され、120 万件にのぼる膨大な個人情

報が漏えいしてしまったことなど、サイバー犯罪への対策に関するさまざまな課題を浮き上がらせました。 

民間企業においても、情報流出事故は頻繁に報じられています。情報流出に限らなければ、多くの企業がセ

キュリティ事故を経験しているはずです。そして、ほとんどの企業に、知らない間に未知の脅威が侵入して

しまっていると考えられます。企業がサイバー攻撃を受けて情報流出事故を起こした場合、損害賠償による

経済的損失に加え、企業としての信用やイメージを大きく損なうことになります。場合によっては、サイバ

ー攻撃を受けたことが原因で、企業が倒産してしまうこともあります。  

 マイクロソフトのサイバー クライム センター 

マイクロソフトはサイバー犯罪対策の研究センターとして米国本社に「サイバー クライム センター」

を開設し、法律専門家、技術捜査員、データ分析専門家などが、マルウェアやボット ネットなどのサ

イバー脅威の監視や情報収集、政府機関や企業と連携した脅威の撲滅などの対抗策、防御策を行ってい

ます。また、日本を含む世界 5 都市にサテライト センターを設置して、サイバー セキュリティの取

り組みの情報発信や連携を行っています。 

サイバー クライム センターを中心に分析された最新状況は、すぐに製品やサービスに反映されます。

クラウド サービスの場合はセキュリティ問題に即時に対応し、オンプレミスの製品については月に 1 

回のセキュリティ更新で、緊急の問題については即時に対応することで、製品やサービスの安全性を高

めています。 

日本におけるサイバー セキュリティへの取り組みを強化、「マイクロソフト サイバー クライム セン

ター 日本サテライト」を展開 

  https://news.microsoft.com/ja-jp/2015/02/18/150218-cybercrimecenter-japan/ 

 

*1 出展:「サイバー セキュリティ政策に係る年次報告 (2015 年度)」(情報セキュリティ政策会議) 

https://news.microsoft.com/ja-jp/2015/02/18/150218-cybercrimecenter-japan/
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多層的な防御の必要性 

コンピューティング環境の一般的なセキュリティ対策としては、多層的な防御策を講じることが極めて重要

です。 

個人の Windows コンピューターの場合は、Windows Update によるセキュリティ更新、Windows ファ

イアウォールの有効化、そしてマルウェア対策ソフトウェアの導入と更新が基本です。企業においては、こ

れに ID とアクセス権限の適切な管理、ネットワーク境界でのファイアウォールによるアクセス制限、IDS 

(Intrusion Detection System) や IPS (Intrusion Prevention System) と呼ばれるネットワーク侵入検

知/防止システムを導入するのが一般的です。 

 

図: 従来の多層防御は重要であるが、標的型攻撃はすべての防御をすり抜ける可能性がある 

標的型攻撃やソーシャル エンジニアリングの手法による攻撃のリスクを軽減するためには、エンド ユーザ

ーの教育、啓発、訓練が必要です。また、万が一、攻撃が成功してしまった場合にどう対応するのか、対応

マニュアルや組織体制を整備しておくことも重要です。しかし、これらはシステム的な方法ではないため、

発見の遅れや運用上のミスが被害を大きくする可能性があります。 

この種の攻撃に対しては、ID やデータの漏えいを防止することはもちろん、漏えいすることを前提に、不

正アクセスを早期に検知し、すばやくブロックするための追加の対策が必要になります。 

クラウド時代の新たな脅威 

企業におけるクラウド サービスの利用やモバイル デバイスの利用が進むと、従業員の生産性は高まる一方

で、個人と業務の境界があいまいになり、セキュリティ リスクが高まるという懸念があります。最近では、

モノのインターネット (IoT) の普及により、IoT 機器を踏台にしたセキュリティ リスクも増加しています。 

もし、従業員が個人のアプリに業務用のアカウント名やパスワードと同じものを流用しているとしたら、悪

意のある第三者は個人アプリを提供するクラウド サービスから不正な方法 (ブルート フォース攻撃やト

ークンの取得など) で資格情報を取得して、それを足がかりに企業が利用するクラウド サービスやオンプ
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レミスの環境に侵入を試みるかもしれません。ID が流出するのを防止することはもちろん重要ですが、漏

えいすることを前提に、ID の不正使用の試みや不正侵入をいち早く検知し、被害を受ける前に、あるいは

被害が拡大する前にブロックできるような仕組みが求められます。 

また、業務で使用するコンピューターやデバイスで、個人アプリを利用する従業員がいるとしましょう。企

業の機密データを業務のためにダウンロードし、機密データの一部を誤って、あるいは悪意を持って、アプ

リにコピー アンド ペーストしてアップロードしてしまうかもしれません。業務で利用するデバイスやアプ

リに制限を加えることはもちろん重要です (例えば、Microsoft Intune のモバイル デバイス管理 (MDM)

機能やモバイル アプリ管理 (MAM) 機能を用いて)。データが漏えいすることを前提に、データが漏えいし

ても第三者がそれを解読できない、あるいは拡散できないような仕組みが求められます。 

 

図: クラウド時代に考慮するべき、業務環境での個人的なクラウド利用がもたらす脅威 

マイクロソフトの ID 保護ソリューション 

マイクロソフトのエンタープライズ モビリティ ソリューションは、ユーザー ID を中心とした多層防御に

より、ID の不正使用の防止、情報漏えい/拡散防止、および侵入の早期検知と迅速な対応という 3 つのソ

リューション シナリオでリスクを軽減します。 

各ソリューション シナリオに関連するクラウド サービスおよび製品を以下に示します。 

ソリューション 1: ID の不正使用の防止 

 Azure Multi-Factor Authentication (MFA、多要素認証)   

 Azure Active Directory Privileged Identity Management (Azure AD PIM)   

 Microsoft Identity Manager (MIM) 2016 の Privileged Access Management (PAM) 機能  

ソリューション 2: 情報漏えい/拡散防止 
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 Azure Information Protection (旧称、Azure RMS)    

 Windows 10 バージョン 1607 以降の Windows Information Protection (WIP) 

ソリューション 3: 侵入の早期検知と迅速な対応 

 Azure Active Directory Premium (Azure AD Premium) レポート 

 Microsoft Cloud App Security 

 Azure Active Directory Identity Protection (Azure AD IP)   

 Microsoft Advanced Threat Analytics (ATA)   

 

図: ユーザー ID を中心とした、マイクロソフトの ID 保護ソリューション。デバイス管理機能について

は、この評価ガイドの対象外 

ソリューション 1: ID の不正使用の事前防止 

クラウド サービスは、インターネットを利用可能であれば、ユーザー ID とパスワードの組み合わせによ

る認証で簡単に利用できます。しかし、それは一方で、ユーザー ID (メール アドレスの場合が多い) が知

られてしまえば、世界中の誰もが悪意を持ってパスワード認証をパスしようと試みることができることを意

味しています。そのため、多くのクラウド サービスは、ユーザー ID とパスワードに、さらに追加の本人

確認を求めたり、別の場所からのアクセスをメール通知したりする機能を提供しています。 

マイクロソフトのエンタープライズ モビリティ ソリューションでは、Azure Multi-Factor Authentication 

(Azure MFA) という多要素認証が提供され、第三者による ID のなりすましを防止します。また、内部か

らのアクセスについては、特権アクセス管理のソリューションを使用して、必要時にのみ一時的に権限を付

与するようにし、平常時の一般ユーザーの権限を最小限できます。 
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このソリューションは、次の製品およびサービスで実現されます。Azure Multi-Factor Authentication 

(Azure MFA)  および Microsoft Identity Manager (MIM)  は Azure AD Premium P1 および P2 ライ

センスで利用できます。Active Directory Privileged Identity Management (Azure AD PIM) については 

Azure AD Premium P2 ライセンスが必要です。 

関連する製品およびサービス: 

 Azure Multi-Factor Authentication (MFA、多要素認証)   

 Azure Active Directory Privileged Identity Management (Azure AD PIM)   

 Microsoft Identity Manager (MIM) 2016 の Privileged Access Management (PAM) 機能 

 

図: 多要素認証と特権アクセス管理で ID の不正使用を防止するソリューション 

Azure MFA の多要素認証による認証の強化 

Azure Active Directory (Azure AD) は、マイクロソフトのパブリック クラウド サービスである 

Microsoft Azure、Office 365、Microsoft Intune などで共通の、クラウド ベースの ID 管理サービスで

す。Azure AD のディレクトリでは、Azure Multi-Factor Authentication (Azure MFA) という多要素認証

がサポートされます。  

Azure MFA では、正しい ID とパスワードによる認証に加えて、ユーザーが所持するモバイル デバイスへ

の音声による確認、またはテキスト メッセージによる確認コードの送信と入力、または専用のモバイル ア

プリを利用した確認、または会社の固定電話への音声による確認で本人確認を行い、サービスやアプリへの

接続を許可します。 

Azure サブスクリプションのユーザー ID および Azure ディレクトリの全体管理者のユーザー ID は特
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権ユーザーであるため、標準で Azure MFA (Azure 管理者用の多要素認証) を利用できます。一般ユーザ

ーについては、Azure AD Premium P1 または P2 ライセンスによって、Azure MFA の多要素認証を利用

可能にしたり、ユーザーに強制したりできます。 

Azure AD は、オンプレミスの Windows Server Active Directory ドメイン サービスとディレクトリ同

期を行うことでディレクトリ統合が可能です。その場合、Azure MFA は、オンプレミスのドメイン ユーザ

ー アカウントに対しても有効化することができ、オンプレミスのドメイン ユーザー アカウントを利用し

たクラウド アプリへの認証時に適用できます。また、オンプレミスのドメイン環境で Azure MFA を利用

することもできます。 

 

画面: 携帯電話に自動送信された確認コードを正しく入力してはじめて、サインインを完了できる 

Azure AD の特権アクセス管理 

Azure Active Directory Privileged Identity Management (Azure AD PIM) は、Azure AD のディレク

トリにおける特権アクセス管理のクラウド サービスです。 

Azure AD PIM を使用すると、現在の特権ロールの割り当てを評価して、必要以上の特権ロールが割り当て

を削除したり、必要時にのみ一時的に付与するために現在の特権ロールを削除して、一時化することができ

ます。特権ロールが一時化されたユーザーは、セルフ サービスで特権ロールをアクティブ化することで、

有効期限付き (既定は 1 時間) で特権を一時的に取得できます。これにより、必要以上の特権の割り当て

により、セキュリティ リスクが増大することを防止できます。 
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画面: 一時化された特権ロールを持つユーザーは、Azure ポータルからセルフ サービスで特権ロールを一

時的にアクティブ化できる 

オンプレミスの Active Directory の特権アクセス管理 

Microsoft Identity Manager (MIM) は、以前は Forefront Identity Manager と呼ばれていた製品の後継

であり、さまざまな種類のディレクトリ、データベース、アプリケーション間の ID 同期や、セルフ サー

ビスでのパスワード、グループ、および認証管理を実現する製品です。この製品は、Azure AD Premium P1 

および P2 の一部として利用することが可能です。 

最新バージョンの MIM 2016 の新機能である Privileged Access Management (PAM) 機能を利用する

と、特権アクセス管理機能をオンプレミスの Active Directory ドメインに導入することが可能です。PAM 

は、特権が割り当てられたドメイン グループに一時的にユーザーを追加することで、特権の利用を可能に

します。 

 

画面: ユーザーは、PAM ポータルまたは Windows PowerShell を使用してセルフ サービスで特権をア

クティブ化できる。PAM ポータルはサンプル提供であり、日本語化などのカスタマイズが可能 
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ソリューション 2: 情報漏えい/拡散防止 

ACL (アクセス制御リスト) によるファイルへのアクセス制御は、ファイルがサーバーの外に出てしまえば

役に立ちません。例えば、NTFS のアクセス権が厳重に設定され、NTFS で暗号化された共有フォルダーに

ファイルが格納されていても、それを FAT32 や exFAT の USB メモリにコピーしてしまえばアクセス許

可や暗号化状態は失われます。メールに添付されて外部に転送された場合も同じことです。 

また、パスワードで解除できるような、よくあるファイルの暗号化は、ファイルが十分に保護されていると

は言えません。パスワードを解読しようとする第三者には、解読のためにいくらでも時間をかけられますし、

総当り攻撃 (ブルート フォース攻撃) で解読するツールは誰でも簡単に入手できます。 

マイクロソフトのエンタープライズ モビリティ ソリューションでは、Azure Information Protection を

利用して、ファイルやメールを永続的に保護することができ、社外に出たファイルについても使用状況をほ

ぼリアルタイムで追跡できます。 

 

図: Azure Information Protection による情報漏えい/拡散防止ソリューション 

Azure Information Protection は、以前は Azure Rights Management (Azure RMS) と呼ばれていたサ

ービスです。もともとは、オンプレミスで生まれたテクノロジであり、Windows Server 2003 向けに 

Windows Rights Management サービス (Windows RMS) として、Microsoft Office の Information 

Rights Management (IRM) 機能に対してサーバー機能を提供したのが始まりです。Windows Server 

2008 以降は Active Directory Rights Management サービス (AD RMS) という名称に変更されました。 

Azure RMS は、AD RMS のクラウド バージョンとして登場しました。Azure RMS では、RMS 共有アプ

リの提供により、対応プラットフォームが Windows だけでなく、Mac および主要なモバイル デバイスへ

と拡張されました。また、Office に加え、PDF、画像、テキスト形式の保護と使用状況の追跡に対応しまし
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た。2016 年 10 月に Azure Information Protection の改称され、従来の Azure RMS の機能に、分類

ラベル付けおよびルールや条件に基づいた自動分類、およびヘッダーの追加や透かしの設定などの機能が追

加されました。そして、RMS 共有アプリは分類ラベル付けに対応した Azure Information Protection ク

ライアントに置き換わりました。なお、Azure RMS の名称は今後、サービスの名称ではなく、Azure 

Information Protection が使用する暗号化テクノロジの 1 つとして引き続き使用されます。 

Azure Information Protection は、Azure Information Protection Premium P1 および P2、Enterprise 

Mobility + Security E3 および E5 のライセンスで利用できます。使用状況の追跡の機能は、Azure 

Information Protection Premium P1 および P2、Enterprise Mobility + Security E3 および E5 のラ

イセンスで利用できます。自動分類の保護機能は、Azure Information Protection Premium P2 および 

Enterprise Mobility + Security E5 のライセンスで利用できます。 

Windows 10 Anniversary Update (バージョン 1607) は、Windows Information Protection (WIP、

Windows 情報保護) という新機能を提供します。これは、企業と個人のアプリやネットワークを識別し、

企業データの暗号化保護、および個人アプリ経由での漏えいを防止するセキュリティ機能です。Windows 

Information Protection (WIP) は標準で暗号化ファイル システム (EFS) を使用して暗号化保護を行いま

すが、Azure Information Protection の Azure RMS テクノロジを使用した保護にも対応しています。 

関連するサービス: 

 Azure Information Protection  

 Windows 10 バージョン 1607 以降の Windows Information Protection (WIP) 

機密データとメールの永続的な保護 

Azure Information Protection では、ドキュメントや Outlook メールの作成者が、Office アプリケーシ

ョンの IRM 機能や RMS 共有アプリケーション、または新しい Azure Information Protection クライア

ントを利用して、ドキュメントやメッセージにアクセス制限を設定できます。アクセス制限は、権利ポリシ

ー テンプレートを利用して、またはカスタムで詳細に設定できます。 

アクセス制限では、アクセスを許可するユーザーのメール アドレスと、「参照」「編集」「コピー」「印刷」

「保存」「転送 (メールのみ) 」などの許可/禁止を詳細に設定できます。また、ドキュメントやメッセージ

に有効期限を設定することもできます。有効期限が切れたドキュメントやメッセージは、参照できなくなり

ます。 

アクセス制限が設定されたファイルやメッセージは暗号化して保護され、アクセス許可を持つユーザーだけ

が暗号化を解除し、許可された範囲でドキュメントやメッセージを参照および操作できます。ドキュメント

やメッセージを受け取ったユーザーは、ドキュメントやメッセージを開くために、Azure AD により ID が

検証され、Azure Information Protection からアクセス許可 (解読のための鍵) を取得する必要がありま

す。 
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画面: 「閲覧」のみのアクセスが許可された Word ドキュメント 

使用状況の追跡とアクセス許可の取り消し 

Azure Information Protection クライアントおよび RMS 共有アプリケーションを使用して保護されたド

キュメントは、ドキュメントの作成者 (所有者) が Azure Information Protection のドキュメント追跡サ

イトを利用して、その使用状況をほぼリアルタイムに追跡できます。ドキュメント追跡サイトでは、対象の

ドキュメントに対して、「誰が」「いつ」「どこで」「何を」「どうした」を、リストやタイムライン、マップ上

で確認できます。不審なアクセスを確認した場合は、問題のドキュメントに対するアクセス許可を取り消す

ことができます。 

 

画面: 保護されたドキュメントの使用状況を、マップ上でほぼリアルタイムに確認できる 
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分類ラベルと自動分類 

分類ラベルの機能は、Azure Information Protection の新機能です。管理者は、ドキュメントやメールを

分類するためのラベルを定義することができ、分類ラベルごとにサービス (クラウドの Azure RMS また

はオンプレミスの AD RMS) 、適用する権利テンプレート、視覚的な強調表示 (ヘッダーやフッター、透か

し)、自動分類のための条件 (クレジット カードなどのビルトイン条件またはカスタム正規表現) を構成で

きます。 

ユーザーは手動でラベルを選択することで、簡単に保護設定を適用できます。また、自動分類を利用すると、

例えばクレジット カード番号を一定数含むなどの条件に基づいて、適切な分類ラベルを自動設定して保護

することか可能です。 

Azure Information Protection Premium P1 ライセンスでは、ユーザーの手動による分類ラベルの設定が

可能です。自動分類機能を利用するには、Azure Information Protection Premium P2 ライセンスが必要

です。 

 

画面: Office アプリケーションに統合された Azure Information Protection クライアントのラベル機能 

Windows 10 の Windows Information Protection のご紹介 

Windows Information Protection (旧称、Enterprise Data Protection) は、Windows 10 Anniversary 

Update (バージョン 1607) の Pro 以上のエディションが提供する新しいセキュリティ機能です。 

Windows Information Protection では、企業で定義した保護ポリシーを Windows 10 デバイスに適用

することで、Windows 10 デバイス上で扱うデータおよびアプリを業務用であるか、個人用であるかを識
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別し、業務データを暗号化して保護します。ポリシーでは、業務用の場所（ネットワークやクラウド サー

ビス）と業務データへのアクセスを許可するアプリを定義できます。また、業務データの指定場所外への移

動や個人用アプリに取り込む操作を警告したり、ブロックしたりできます。さらに、Windows 10 デバイ

スの盗難や紛失時には、リモートから業務データを選択的に消去することができます。 Windows 

Information Protection は、暗号化テクノロジとして既定で暗号化ファイル システム (EFS) を使用しま

すが、Azure Information Protection の Azure RMS を使用して保護することも可能です (Windows 10 

バージョン 1703 以降でサポート)。 

 

画面: 企業の場所 (ドメイン名や IP アドレス範囲など) を認識して、その中のデータを保護 

 

画面: 管理されたアプリからのデータの保存。ファイルの所有権［作業］は、暗号化される 

 

画面: 保護されたデータを個人用アプリに取り込む行為をブロックしたり、警告を表示させたりできる 
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Windows Information Protection は、Microsoft Intune、System Center Configuration Manager、ま

たは他社のモバイル デバイス管理 (MDM) ソリューションの管理対象となっている Windows 10 

Anniversary Update (バージョン 1607) の Pro 以上のエディションで利用可能です。Microsoft Intune  

は、Enterprise Mobility + Security サブスクリプションに含まれており、Azure ポータルの［Intune モ

バイル アプリケーション管理］ブレードの［アプリに関するポリシー］で構成することができます。 

 

画面: Microsoft Intune の［アプリに関するポリシー］を使用した、Windows Information Protection 

の構成 

Windows Information Protection を運用環境に展開するには MDM ソリューションが必須になりますが、

Windows ストアで無料提供されている WIP Setup Developer Assistant アプリを使用すると、MDM ソ

リューションなしで Windows Information Protection を簡単にセットアップし、テストすることが可能

です。 

 

画面: WIP Setup Developer Assistant 
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ソリューション 3: ID の不正使用の早期検知と対応 

ユーザー ID の流出や使用を事前に防止する対策 (ソリューション 1) はもちろん重要ですが、不正侵入の

試みを早期に発見して問題になる前に対処することや、既に侵入を許してしまった脅威を発見し、適切に対

応して、被害の拡大を防ぐことも重要です。 

マイクロソフトのエンタープライズ モビリティ ソリューションでは、ユーザー ID の使用に関する異常な

アクティビティを検出するレポート、および侵入検知のためのサービスおよび製品が用意されています。 

 

図: 機械学習ベースのレポートと侵入検知のソリューション 

このソリューションは、次の製品およびサービスで実現されます。Azure AD の Premium レポート機能

は、Azure AD Premium P1 および P2 ライセンス、Azure AD Identity Protection は Azure AD 

Premium P2 ライセンスの一部として利用できます。ATA については Enterprise Mobility + Security E3 

または E5 ライセンス、または ATA の製品ライセンスが必要です。Microsoft Cloud App Security は、

Enterprise Mobility + Security E5 ライセンスに含まれます。 

関連する製品とサービス: 

 Azure Active Directory Premium (Azure AD Premium) レポート  

 Microsoft Cloud App Security  

 Azure Active Directory Identity Protection (Azure AD IP)   

 Microsoft Advanced Threat Analytics (ATA)   
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Azure AD Premium の高度なセキュリティ レポート 

Azure AD は、ID やアプリケーションの使用状況に関するさまざまなレポートを提供します。Azure AD 

のレポートの一部は、Azure クラシック ポータルでのみ利用可能です。Azure クラシック ポータルのデ

ィレクトリの［レポート］ページでは、Azure AD が保持する過去 30 日間、7 日間、24 時間のアクティ

ビティ情報からレポートを作成し、ポータルで参照および CSV 形式のファイルにダウンロードすることが

できます。新しい Azure ポータルおよび Azure AD 管理センターでは、［Azure Active Directory］ブレ

ードの［アクティビティ］にある［サインイン数］および［監査ログ］を使用して、さまざまな条件に基づ

いて履歴を検索できます。 

「異常なアクティビティ」「アクティビティ ログ」「統合アプリケーション」 には、Azure AD Premium 

(P1 および P2) のみで作成できる高度なセキュリティ レポートがあります。「異常なアクティビティ」に

含まれる以下のセキュリティ レポートは、機械学習 (マシン ラーニング) の技術を用いてユーザーのふる

まいを分析し、不正アクセスの疑いをレポートします。これにより、潜在的な脅威を早期に発見でき、セキ

ュリティ リスクを軽減できます。 

 資格情報が漏洩したユーザー 

 疑わしいアクティビティを示す IP アドレスからのサインイン 

 感染の疑いのあるデバイスからのサインイン 

 不規則なサインイン アクティビティ 

 異常なサインイン アクティビティのユーザー 

 

画面: 機械学習ベースの Azure AD Premium レポートの例 

後述する Azure AD Identity Protection (Azure AD IP) を使用すると、「異常なアクティビティ」に基づ

いて、セキュリティ リスク イベントとして、セキュリティ侵害の可能性を素早く検知できます。 
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Microsoft Cloud App Security によるシャドウ IT の検出 

企業のアプリやリソースをクラウドに移行することにより、従業員の柔軟性、生産性が向上し、IT にかか

るコストを削減することができます。一方で、企業のセキュリティを維持する複雑さがまし、新たな課題も

生じます。 

Microsoft Cloud App Security を利用すると、企業内で従業員が利用している業務用および個人用のクラ

ウド アプリのトラフィックを分析し、許可されていないアプリのリスクを評価できます。Microsoft Cloud 

App Security は、Cloud Discovery という機能により、13,000 を超えるクラウド アプリの 50 以上の

属性をランク付けおよびスコア付けされたクラウド アプリ カタログに基づいて、ネットワーク アプライ

アンス製品から収集したトラフィック ログを機械学習 (マシン ラーニング) を使用して解析します。また、

Office 365 および主要な企業向けクラウド アプリについては、アプリ コネクタを介してアクティビティ 

データを収集できます。 

これにより、シャドウ IT を発見したり、企業内で使用することが不適切なアプリを監視したりできます。

また、アプリの承認、異常なトラフィックや挙動、不適切な企業データの共有、特権アカウントの使用など

をポリシー ベースで監視でき、アプリの利用がセキュリティ脅威につながることを防止します。 

Microsoft Cloud App Security は以前は Adallom と呼ばれていたもので、2016 年 4 月より一般提供が

開始されました。 

 

画面: Microsoft Cloud App Security のクラウド アプリ カタログ 

https://msdnshared.blob.core.windows.net/media/TNBlogsFS/prod.evol.blogs.technet.com/CommunityServer.Blogs.Components.WeblogFiles/00/00/01/05/02/1104.4.png


 

- 23 - 

 

Azure AD における ID 不正使用の検知と対応 

Azure Active Directory Identity Protection (Azure AD IP) は、Azure AD Premium の Azure MFA、

機械学習ベースの高度なセキュリティ レポート、Azure AD PIM の特権アクセス管理、Cloud App 

Discovery (Azure AD Premium の機能の一部) などのサービスと連携して機能する、クラウド ベースの

侵入検知サービスです。 

Azure AD IP を使用すると、次に示すリスク イベントの発生に対して、ID の状態を評価し、ID の不正利

用の疑いを早期に検出します。管理者は、影響を受けるユーザーに、パスワードのリセットや Azure MFA 

の設定を要求することができます。また、セキュリティ ポリシーを用いて、脆弱性のある状態を自動的に

是正したり、リスクのある ID を自動的にブロックしたりできます。 

 漏洩した資格情報 

 特殊な場所へのありえない移動 

 感染しているデバイスからのサインイン 

 匿名 IP アドレスからのサインイン 

 不審なアクティビティのある IP アドレスからのサインイン 

 未知の場所からのサインイン 

 

画面: Azure AD IP で検出されたリスク イベント。ユーザーにパスワードのリセットや Azure MFA の

設定を求めることもできるし、セキュリティ ポリシーで自動化することもできる 
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オンプレミスの Active Directory における ID 不正使用の検知と対応 

Microsoft Advanced Threat Analytics (ATA) は、Active Directory ドメインの ID に対する新しいタイ

プの攻撃や内部者による脅威を、学習と分析に基づいてほぼリアルタイムに検出し、ダメージが大きくなる

前に対処を可能にする、オンプレミス向けの侵入検知ソリューションです。 

ATA は、ドメイン コントローラーのネットワーク トラフィックの監視と、イベント ログの収集により、

ユーザーのふるまいを学習、分析し、次のような攻撃を検知します。また、おとりとしてハニー トークン 

アカウントを作成しておき、そのアカウントの使用を攻撃とみなすように構成することや、誤検知を削減す

るために除外設定を行ったりできます。 

 Pass-the-Ticket (PtT) 

 Pass-the-Hash (PtH) 

 Overpass-the-Hash 

 PAC の偽造 (MS14-068) 

 ゴールデン チケット 

 スケルトン キー マルウェア 

 アカウント列挙攻撃による偵察 

 ブルート フォース 

 リモート実行 

 

画面: ATA が検出した Pass-the-Ticket 攻撃の疑い 
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評価の準備: オンプレミス環境と Azure 評価版の準備 

この評価ガイドで説明する評価シナリオは、Microsoft Azure のクラウド環境のサービスだけで評価できる

もの、オンプレミスの環境だけで評価できるもの、および両者を組み合わせたハイブリッド環境で評価でき

るものがあります。 

各サービスの評価を始める前に、オンプレミスの環境だけ、またはハイブリッド環境での評価に必要な、オ

ンプレミスの Active Directory ドメイン環境を準備する手順やポイントについて説明します。 

各サービスの評価には、オンプレミスの物理または仮想環境に評価用の環境を構築して利用することをお勧

めします。各サービスの無料評価版は、評価期間中の設定やデータを引き継いで正式版に移行することが可

能です。その場合は、運用中の環境で評価を開始し、正式版に移行してください。 

オンプレミスの Active Directory ドメインの準備 

ここでは、オンプレミスの環境として、次のような Active Directory フォレスト/ドメイン環境を準備しま

す。Microsoft Azure のサービスとのハイブリッド環境は、この環境を前提にして説明しています。 

 

図: 評価のためのオンプレミス環境。ハイブリッド環境では、外部のデバイスにも対応可能 

オンプレミスの Active Directory フォレスト/ドメイン環境には、Windows Server 2012 R2 以降の以下

の役割を展開、構成します。この評価ガイドでは、Windows Server 2016 を使用しています。 

 Active Directory ドメイン サービス (AD DS) ･･･ フォレスト/ドメインのためのドメイン コント

ローラーおよび DNS サーバーを提供します 

 Active Directory 証明書サービス (AD CS) ･･･ エンタープライズのルート CA (証明機関) を構成

し、オンプレミスのサービスで使用する SSL/TLS 証明書の発行と失効を管理します。評価対象のサー

ビスによっては、エンタープライズのルート CA や外部のパブリックな CA が発行する証明書の代わ

りに、自己署名証明書を利用できる場合もあります。 
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 Active Directory フェデレーション サービス (AD FS) ･･･ オンプレミスのアプリケーションやサ

ービスに対する認証や Web シングル サインオン (SSO) アクセス機能を提供します。また、

Windows 8.1、iOS、Android、Windows 7 SP1 のワークプレース参加 (デバイス登録) とデバイス

認証、および Windows 10 バージョン 1511 以降のドメイン参加済み PC の自動デバイス登録のた

めのデバイス登録サービス (Device Registration Service) を提供します。Azure AD とのディレク

トリ統合環境におけるフェデレーション認証のためにも必要なコンポーネントです。 

 Web アプリケーション プロキシ (WAP) ･･･ HTTPS のリバース プロキシとして、オンプレミスの

アプリケーションやサービスをインターネットに公開します。また、AD FS のプロキシ サーバーとし

て、インターネットに認証サービスを提供します。例えば、社外 (エクストラネット) から社内アプリ

ケーションやリソースへのアクセスには、ワークプレース参加で登録済みデバイスのデバイス認証を要

求する、社外からのワークプレース参加には多要素認証 (MFA) を要求するなどの条件付きアクセス制

御を実現できます。WAP は、Azure AD とのディレクトリ統合統合環境におけるフェデレーション認

証のためにも必要なコンポーネントです。 

 インターネット インフォメーション サービス (IIS) ･･･ AD CS のエンタープライズ ルート CA 

が発行した証明書の有効性の検証を可能にする失効サーバーとして、CRL (Certificate Revocation List、

証明書失効リスト) の配布ポイントをインターネットに公開するために使用します。この評価ガイドで

は説明しませんが、Web サーバーの CRL 配布ポイントの代わりに、オンライン証明書状態プロトコ

ル (Online Certificate Status Protocol、OCSP) 応答を使用する方法もあります。 

 Windows 10 のデバイス登録には Windows Server 2016 ベースのドメイン環境が必要 

Windows 10 におけるワークプレース参加は、Azure AD へのデバイス登録 (設定 > アカウント > 

メールとアカウント > 職場または学校アカウントを追加) のみで利用可能です。オンプレミスの環

境では、Windows Server 2016 ベースの Active Directory ドメインにおいて、Windows 10 バー

ジョン 1511 以降のドメイン参加済み PC の自動デバイス登録がサポートされており、これによ

り、デバイス認証および Windows Hello for Business (旧称、Microsoft Passport for Work) の 

Microsoft Passport 認証がサポートされます。なお、Microsoft Passport 認証については、この評

価ガイドでは説明しません。 

 

 ハイブリッド環境の評価ためには、独自に取得したパブリック ドメインが必要 

このドキュメントは、オンプレミスの業務用の Active Directory のフォレスト/ドメイン名を 

localad.contoso.com、NetBIOS ドメイン名を LOCALAD として説明しています。Azure との

ハイブリッド環境 (シングル サインオン環境など) を検討している場合は、独自に取得したパブリッ

クな DNS ドメイン名に置き換えてください。contoso.com はマイクロソフトにより取得済みの正

規の DNS ドメイン名です。評価目的で内部的に使用することは構いませんが、名前解決で不具合が

生じることがあります (microsoft.com に名前解決されてしまうなど) 。そのため、ハイブリッド

環境の評価には使用できません。 
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既に内部用のドメイン名 (contoso.local など) で Active Directory のフォレスト/ドメイン環境を

構築済みの場合は、独自に取得したドメイン名を、既存のドメインの代替の UPN サフィックスとし

て追加し、ユーザー アカウントの UPN サフィックスとして指定することで対応できます。それに

は、［Active Directory ドメインと信頼関係］を使用して、既存のドメインのプロパティを開き、［代

わり UPN サフィックス］を追加します。［代わり UPN サフィックス］を追加すると、ユーザーの

作成時や編集時に UPN サフィックスを指定できます。 

 

なお、この評価ガイドの画面では、独自に取得した DNS ドメイン名の部分を加工しているものがあ

ります。その場合でも、評価ガイドの説明の上では、localad.contoso.com や LOCALAD として

説明しています。 

Active Directory ドメイン サービスのインストール 

オンプレミスの環境に、Active Directory の新規のフォレスト/ドメインのドメイン コントローラーをイ

ンストールする手順について説明します。 

 Windows Server 2016/2012 R2 評価版の入手 

オンプレミスの評価環境の構築には、Windows Server 2016 または Windows Server 2012 R2 の 

180 日評価版を利用できます。また、Microsoft Azure の Azure 仮想ネットワークを利用してオンプ

レミスに相当する評価環境を構築することも可能です。Windows Server の Azure 仮想マシンでは、

時間単位の従量課金で Windows Server 2016 や Windows Server 2012 R2 の正規版を利用でき

ます。ただし、Microsoft Advanced Threat Analytics (ATA) については、ネットワーク監視機能の

制約により、Azure 仮想マシンで評価することはできません。 

Windows Server 評価版ソフトウェア｜Windows Server 2016 180 日評価版 

  https://www.microsoft.com/ja-jp/evalcenter/evaluate-windows-server-2016 

Windows Server 評価版ソフトウェア｜Windows Server 2012 R2 180 日評価版 

  https://www.microsoft.com/ja-jp/evalcenter/evaluate-windows-server-2012-r2 

Microsoft Azure｜Virtual Machines 

  https://azure.microsoft.com/ja-jp/services/virtual-machines/ 

https://www.microsoft.com/ja-jp/evalcenter/evaluate-windows-server-2016
https://www.microsoft.com/ja-jp/evalcenter/evaluate-windows-server-2012-r2
https://azure.microsoft.com/ja-jp/services/virtual-machines/
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役割サービスのインストールと構成 

Windows Server 2016 Standard または Datacenter エディションが［デスクトップ エクスペリエンス］

(Windows Server 2012 R2 の場合は［GUI 使用サーバー］) オプションを使用して既にインストールさ

れおり、静的な IP アドレスとコンピューター名が構成済みになっていることを前提としています。なお、

Windows 10 バージョン 1511 以降のドメイン参加済み PC の自動デバイス登録や Windows Hello for 

Business に対応するためには、Windows Server 2016 を使用する必要があります。 

1. ドメイン コントローラーにするサーバーに Administrator アカウントまたは同等の権限を持つロー

カル管理者アカウント (ローカル Administrators グループのメンバー) の資格情報でサインインし

ます。 

2. ［サーバー マネージャー］の［ダッシュボード］にある［クイック スタート］から[② 役割と機能の

追加]をクリックし、［役割と機能の追加ウィザード］を開始します。 

3. ［役割と機能の追加ウィザード］の［インストールの種類の選択］ページで［役割ベースまたは機能ベ

ースのインストール］を選択し、［次へ］をクリックします。 

4. ［対象サーバーの選択］ページで既定で選択されるローカルのサーバーを選択し、［次へ］をクリック

します。 

5. ［サーバーの役割の選択］ページで［Active Directory ドメイン サービス］をチェックします。ダイ

アログ ボックスに［Active Directory ドメイン サービスに必要な機能を追加しますか？］と表示さ

れるので、［機能の追加］をクリックします。［サーバーの役割の選択］ページで［Active Directory ド

メイン サービス］がチェックされていることを確認し、［次へ］をクリックします。 

 

6. ［機能の選択］ページでは、何も変更せずに［次へ］をクリックします。 

7. ［Active Directory ドメイン サービス］ページに説明と注意事項が表示されるので、確認して［次へ］

をクリックします。 

8. ［インストール オプションの確認］ページで［インストール］をクリックし、役割のインストールを

開始します。 

9. 役割のインストールが完了すると、［インストールの進行状況］ページに結果が表示されます。このペ

ージに表示される［このサーバーをドメイン コントローラーに昇格する］のリンクをクリックします。 
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10. ［Active Directory ドメイン サービス構成ウィザード］が開始します。［配置構成］ページでは、［新

しいフォレストを追加する］を選択し、［ルート ドメイン名］に DNS ドメイン名を入力して、［次へ］

をクリックします。独自に取得した DNS ドメイン名がある場合は、［ルート ドメイン名］にその DNS 

ドメイン名を入力してください。 

 

11. ［ドメイン コントローラー オプション］ページで［フォレストの機能レベル］および［ドメインの機

能レベル］として［Windows Server 2016］(Windows Server 2012 R2 の場合は［Windows Server 

2012 R2］) を選択し、ディレクトリ サービス復元モード (DSRM) のパスワードを設定して、［次へ］

をクリックします。 

 

12. ［DNS オプション］ページに「権限のある親ゾーンが見つからないか、Windows DNS サーバーが実

行されていないため…」というメッセージが表示されますが、そのまま［次へ］をクリックします。 
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13. ［追加オプション］ページで［NetBIOS ドメイン名］を確認します。既定では、DNS ドメイン名の第

一ラベルが NetBIOS ドメイン名として設定されます。特に変更する理由が無ければ、［次へ］をクリ

ックします。 

 

14. ［パス］ページで、［データベースのフォルダー］［ログ ファイルのフォルダー］［SYSVOL フォルダ

ー］のパスを確認します。既定では、それぞれ「C:\Windows\NTDS」「C:\Windows\NTDS」

「C:\Windows\SYSVOL」のパスが設定されますが、C: ドライブとは別の専用のドライブ上のパスを

指定することを推奨します。これらのパスを含むボリュームでは、電源障害によるデータの損失を回避

するために、書き込みキャッシュ機能が無効化されます。 

15. ［オプションの確認］ページでここまでの構成内容を確認し、［次へ］をクリックします。 

16. ［前提条件のチェック］ページに前提条件の検証結果が表示されます。「すべての前提条件のチェック

に合格しました」と表示されたら、［インストール］をクリックして、ドメイン コントローラーのイン

ストールと構成を開始します。インストール中、コンピューターが自動的に再起動し、次回起動時にド

メイン コントローラーとしての構成が完了します。 

17. コンピューターの再起動が完了し、サインイン画面が表示されたら、<ドメイン名>\Administrator 

(またはインストール時に指定した管理者のユーザー名) の形式を使用して、ドメイン管理者の資格情

報でサインインします。 

評価用ユーザーおよびグループの作成 

各サービスの評価用に使用するユーザーやグループを、オンプレミスの Active Directory ドメインに作成

します。［サーバー マネージャー］の［ツール］メニューから［Active Directory ユーザーとコンピュータ

ー］を開き、Users コンテナーまたは新規作成した組織単位 (OU) にユーザーやグループを作成します。 

Windows PowerShell を使用してユーザーやグループを作成するには、ActiveDirectory モジュールのコ

マンドレットを使用します。次のコマンド ラインは、Users コンテナーにユーザー名 demouser、表示

名 Demo User、パスワード P@ssw0rd のユーザーを作成し、グループ名 DemoGroup を作成してユ

ーザー demouser をグループに追加する例です。 

PS:¥> New-ADUser -SamAccountName demouser -Name "Demo User"  → 

-AccountPassword (ConvertTo-SecureString "P@ssw0rd" -asplaintext -force) → 

-Enabled $true -PasswordNeverExpires $true ↵ 

PS:¥> New-ADGroup -Name DemoGroup -GroupCategory Security -GroupScope Global  → 
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-SamAccountName DemoGroup ↵ 

PS:¥> Add-ADGroupMember -identity DemoGroup -Members demouser ↵ 

 

Active Directory 証明書サービスのインストール 

次に、Active Directory 証明書サービス (AD CS) の役割をインストールし、エンタープライズのルート 

CA として構成します。 

役割のインストールと構成 

AD CS の役割は、Windows Server 2016 または Windows Server 2012 R2 の Standard または 

Datacenter を実行する、Active Directory ドメインのメンバー サーバーにインストールできます。また

は、ドメイン コントローラーと同じサーバーにインストールすることもできます。 

1. AD CS の役割をインストールするサーバー (ドメイン コントローラーと同じでも可) にドメイン管

理者アカウントの資格情報でサインインします。 

2. ［サーバー マネージャー］の［ダッシュボード］にある［クイック スタート］から[② 役割と機能の

追加]をクリックし、［役割と機能の追加ウィザード］を開始します。 

3. ［役割と機能の追加ウィザード］の［インストールの種類の選択］ページで［役割ベースまたは機能ベ

ースのインストール］を選択し、［次へ］をクリックします。 

4. ［対象サーバーの選択］ページで既定で選択されるローカルのサーバーを選択し、［次へ］をクリック

します。 

5. ［サーバーの役割の選択］ページで［Active Directory 証明書サービス］をチェックします。ダイアロ

グ ボックスに［Active Directory 証明書サービスに必要な機能を追加しますか？］と表示されるので、

［機能の追加］をクリックします。［サーバーの役割の選択］ページで［Active Directory 証明書サー

ビス］がチェックされていることを確認し、［次へ］をクリックします。 

6. ［機能の選択］ページでは、何も変更せずに［次へ］をクリックします。 
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7. ［Active Directory 証明書サービス］ページに説明と注意事項が表示されるので、確認して［次へ］を

クリックします。 

8. ［役割サービスの選択］ページでインストール対象として［証明機関］のみをチェックし、［次へ］を

クリックします。 

 

9. ［確認］ページで［インストール］をクリックし、役割のインストールを開始します。 

10. 役割のインストールが完了すると、［インストールの進行状況］ページに結果が表示されます。このペ

ージに表示される［対象サーバーに Active Directory 証明書サービスを構成する］のリンクをクリッ

クします。 

 

11. ［AD CS の構成］ウィザードが開始します。［資格情報］のページでは、現在、サインイン中のドメイ

ン管理者の資格情報が指定されていることを確認し、［次へ］をクリックします。 

12. ［役割サービス］ページで構成する役割サービスとして［証明機関］をチェックし、［次へ］をクリッ

クします。 
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13. ［セットアップの種類］ページで［エンタープライズ CA］を選択し、［次へ］をクリックします。 

 

14. ［CA の種類］ページで［ルート CA］を選択し、［次へ］をクリックします。 

 

15. 以降の［秘密キー］［CA の暗号化］［CA の名前］［有効期間］［CA データベース］の各ページでは、

特に理由がない限り、既定の設定のまま［次へ］をクリックします。 

16. ［確認］ページで［構成］ボタンをクリックし、エンタープライズ ルート CA の構成を開始します。

［結果］ページに［証明機関 ○✔  構成に成功しました］と表示されたら、［閉じる］ボタンをクリック

してウィザードを終了します。 

17. ドメイン コントローラーで［サーバー マネージャー］の［ツール］メニューから［グループ ポリシ

ーの管理］を開き、ドメインに関連付けたポリシーを作成したら、次のポリシーを右クリックして［新

規作成 > 証明書の自動要求］をクリックし、［コンピューター］を追加します。これにより、ドメイン

に参加するメンバー サーバーやクライアントにコンピューター証明書が自動発行されるようになりま

す。なお、この手順はオプションであり、この方法で発行された証明書は、今回の評価には使用しませ

ん。 

コンピューターの構成\ポリシー\Windows の設定\セキュリティの設定\公開キーのポリシー

\証明書の自動要求の設定 
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証明書失効サーバー (CRL 配布ポイント) の展開 

インターネット上のクライアントがエンタープライズ ルート CA で発行された証明書の有効性を検証で

きるように、インターネットとの接続点を持つサーバー (今回のシステム構成例では、Web アプリケーシ

ョン サーバー用のサーバー) に Web サーバー (IIS) の役割をインストールし、CRL 公開用に構成しま

す。なお、失効サーバーで証明書の有効性を検証するには、証明書を発行する前に失効サーバーの構成が完

了している必要があります。 

 Windows Server 2016 の Web アプリケーション プロキシで内部設置の失効サーバーを公開 

Windows Server 2012 R2 の Web アプリケーション サーバーは HTTPS の公開が可能ですが、

Windows Server 2016 の Web アプリケーション サーバーは HTTP のパススルー公開に対応しま

した。これを利用して、内部ネットワーク上の任意のサーバーに失効サーバーを配置して、Web アプ

リケーション プロキシで公開することも可能です。Windows Server 2016 の Web アプリケーショ

ン プロキシを使用する場合は、この方法をお勧めします。 

 

この評価ガイドでは、失効サーバー用のサーバーが Active Directory ドメインのメンバー サーバーとし

て構成済みであり、インターネットとイントラネットの両方に静的 IP アドレスによるネットワーク接続が

構成済みになっていることを前提とします。 

1. Web サーバー (IIS) の役割をインストールするサーバーに、ドメイン管理者アカウントの資格情報で

サインインします。 

2. ［サーバー マネージャー］の［ダッシュボード］にある［クイック スタート］から[② 役割と機能の

追加]をクリックし、［役割と機能の追加ウィザード］を開始します。 

3. ［役割と機能の追加ウィザード］の［インストールの種類の選択］ページで［役割ベースまたは機能ベ
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ースのインストール］を選択し、［次へ］をクリックします。 

4. ［対象サーバーの選択］ページで既定で選択されるローカルのサーバーを選択し、［次へ］をクリック

します。 

5. ［サーバーの役割の選択］ページで［Web サーバー (IIS)］をチェックします。ダイアログ ボックス

に Web サーバー (IIS) に必要な機能を追加しますか？］と表示されるので、［機能の追加］をクリッ

クします。［サーバーの役割の選択］ページで［Web サーバー (IIS)］がチェックされていることを確

認し、［次へ］をクリックします。 

6. ［機能の選択］ページでは、何も変更せずに［次へ］をクリックします。 

7. ［Web サーバーの役割 (IIS)］ページに説明と注意事項が表示されるので、確認して［次へ］をクリ

ックします。 

8. ［役割サービスの選択］ページが表示されます。ここで Web サーバー (IIS) のコンポーネントを詳

細に選択することができますが、既定の選択のまま［次へ］をクリックします。証明書失効サーバー用

には、［ディレクトリの参照］と［要求フィルター］が必要ですが、これらは既定でインストールされ

ます。 

9. ［インストール オプションの確認］ページで［インストール］をクリックし、役割のインストールを

開始します。 

10. ［インストールの進行状況］ページに「インストールが正常に完了しました」と表示されたら、［閉じ

る］をクリックしてウィザードを終了します。 

11. Web サーバー (IIS) の役割をインストールしたサーバーに C:\Crldist というフォルダーを作成し

ます。このフォルダーには、共有のアクセス許可と NTFS のアクセス許可の両方で、ルート CA のサ

ーバーのコンピューター アカウントが［フル コントロール］のアクセス許可を、Everyone が［読み

取り］のアクセス許可を持つように設定します。 

12. ドメイン コントローラーで［サーバー マネージャー］の［ツール］メニューから［インターネット イ

ンフォメーション サービス (IIS) マネージャー］を開き、［サイト］の下にある［Default Web Site］

を右クリックして［仮想ディレクトリの追加］を選択します。［仮想ディレクトリの追加］ダイアログ 

ボックスが開くので、［エイリアス］に crldist、［物理パス］に C:\CRLDist を入力して、［OK］をク

リックします。 
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13. ［Default Web Site］の下に追加された仮想ディレクトリ［crldist］を選択し、中央ペインの［ディレ

クトリの参照］をクリックします。［ディレクトリの参照］ページが開くので、［操作］ペインの［有効

にする］をクリックします。 

 

14. ［Default Web Site］の下に追加された仮想ディレクトリ［crldist］を選択し、中央ペインの［要求フ

ィルター］をクリックします。［要求フィルター］ページが開くので、［操作］ペインの［機能設定の編

集］をクリックし、［要求フィルター設定の編集］ダイアログ ボックスで［ダブル エスケープを許可

する］のチェックを追加し、［OK］をクリックしてダイアログ ボックスを閉じます。 

 

15. エンタープライズ ルート CA のサーバーにドメイン管理者の資格情報でサインインし、［サーバー マ

ネージャー］の［ツール］メニューから［証明機関］を開きます。［証明機関］でルート CA のサーバ

ーのプロパティを開き、［拡張機能］タブに切り替え、CRL 配布ポイント (CDP) として、次の 2 つ

の場所を追加し、オプションを構成してください。 

http://www.contoso.com/crldist/<CaName><CRLNameSuffix>MDeltaCRLAllowed>.crl 

☑ CRL に含め、クライアントはこれを使って Delta CRL の場所を検索する 

☑ 発行された証明書の CDP 拡張機能に含める 

¥¥WIN2016WAP¥CRLDist¥<CaName><CRLNameSuffix>MDeltaCRLAllowed>.crl 

☑ この場所に CRL を公開する 

☑ Delta CRL をこの場所に公開する 

www.contoso.com は Web サーバーの外部 IP アドレスに関連付けられた FQDN に置き換えて

ください。また、WIN2016WAP は実際の Web サーバーのコンピューター名に置き換えてください。 
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16. ［証明機関］でルート CA の［失効した証明書］を右クリックし、［すべてのタスク > 公開］をクリ

ックします。［CRL の公開］ダイアログ ボックスが開くので、［新しい CRL］を選択し、［OK］をクリ

ックします。 

 

17. 証明書失効サーバーの共有および Web サイトを開き、CRL ファイルを参照できることを確認します。 
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SSL/TLS 用証明書テンプレートの準備 

オンプレミスの Active Directory のフォレスト/ドメイン環境にエンタープライズ ルート CA を展開す

ると、ドメイン ユーザーやドメイン メンバーのコンピューターでは［証明書］スナップインを使用して、

Active Directory に対してさまざまな用途の証明書の発行を要求し、即座に取得できるようになります。 

一般的な Web サーバー用の SSL/TLS 証明書をセルフ サービスで発行できるようにするには、次の手順

で証明書テンプレートを Active Directory に公開します。 

1. ルート CA のサーバーにドメイン管理者の資格情報でサインインし、［サーバー マネージャー］の［ツ

ール］メニューから［証明機関］を開いて、［証明書テンプレート］を右クリックして［管理］をクリ

ックします。または、コマンド プロンプトや［ファイル名を指定して実行］から Certtmpl.msc を

実行します。 

2. ［証明書テンプレート コンソール］スナップインが開きます。証明書テンプレートの一覧から［Web 

サーバー］を右クリックし、［テンプレートの複製］をクリックします。 

 

3. ［新しいテンプレートのプロパティ］ダイアログ ボックスが開くので、［全般］タブで［テンプレート

表示名］にテンプレート名 (例: My SSL Cert) を入力します。 

4. ［要求処理］タブに切り替え、［秘密キーのエクスポートを許可する］をチェックします。 

5. ［セキュリティ］タブに切り替え、［Authenticated Users］のアクセス許可に［登録］許可を追加しま

す。 

 

6. ［OK］をクリックして、ダイアログ ボックスを閉じます。 
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7. ［証明機関］スナップインに戻り、［証明書テンプレート］を右クリックして［新規作成 > 発行する証

明書テンプレート］をクリックして、いま作成した SSL/TLS 用証明書を追加します。 

 

ドメイン外の PC へのルート証明書の配布 

Active Directory のドメイン メンバーには、エンタープライズ ルート CA のルート CA 証明書が自動的

に配布され、証明書の失効状態は LDAP で検証できます。ドメインに参加しない PC については、証明書

失効サーバー対するアクセスを提供することに加えて、ルート CA 証明書を配布しておく必要があります。 

ルート CA 証明書は、［証明機関］スナップインでルート CA のプロパティを開き、［全般］タブから［証

明書の表示］をクリックして［証明書］ダイアログ ボックスを開き、［詳細］タブの［ファイルのコピー］

をクリックして、DER encoded binary X.509 (.CER) 形式ファイルにエクスポートできます。 

 

エクスポートしたファイル (.CER) を対象の PC にコピーします。ファイルをダブル クリックすると［証



 

- 40 - 

 

明書］ダイアログ ボックスが開くので、［証明書のインストール］をクリックし、［証明書のインポート ウ

ィザード］を使用してローカル コンピューターの［信頼されたルート証明］ストアにインポートしてくだ

さい。 

SSL/TLS 証明書の発行 

［証明書］スナップイン (ユーザー用は Certmgr.msc、コンピューター用は Certlm.msc) を使用する

と、Active Directory に共通名や複数の DNS 名を指定して、証明書を発行を要求し、証明書を取得するこ

とができます。 

汎用的な SSL/TLS 証明書を取得するには、対象のコンピューターで Certlm.msc を実行し、［証明書 - 

ローカル コンピューター］スナップインを開きます。［個人 > 証明書］を右クリックして［すべてのタス

ク > 新しい証明書の要求］をクリックすると、［証明書の登録］ウィザードを使用して、Active Directory 

に証明書の発行を要求することができます。 

 

発行したい証明書の証明書テンプレートに［この証明書を登録するには情報が不足しています…］と表示さ

れる場合は、このリンクをクリックし、共通名や DNS 名の情報を設定します。 
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発行された証明書は、即座にローカル コンピューターの［個人］証明書ストアにインストールされます。

コンピューターに対して発行された SSL/TLS 証明書は、ローカル コンピューターの［個人］証明書スト

アから秘密キー付きで Personal Information Exchange - PKCS #12 (.PFX) 形式のファイルにエクスポ

ートできます。 

 

Active Directory フェデレーション サービスのインストール 

Active Directory フェデレーション サービス (AD FS) は、オンプレミスのクレーム対応アプリケーショ

ンの認証や Web シングル サインオン (SSO) アクセスを可能にするサービスです。Azure AD とオンプ

レミスの Active Directory ドメインとのディレクトリ統合のためには、オンプレミス側に AD FS を展開

しておく必要があります。 

管理されたサービス アカウントの準備 

AD FS のサービスのための管理されたサービス アカウントを Active Directory ドメインに準備します。

管理されたサービス アカウントとは、Windows への対話的なサインインに使用できない、サービス専用

のアカウントです。パスワードが自動管理されるため、パスワードの設定や変更は不要です。 

1. Active Directory のドメイン コントローラーにドメイン管理者の資格情報でサインインします。 

2. Windows PowerShell を開き、次のコマンド ラインを実行します。これにより、フェデレーション サ

ービス名 sts.localad.contoso.com 専用のサービス アカウントとして <NetBIOS ドメイン名 

(例: CONTOSO)>\FsGmsa$ が作成されます。なお、コマンド ラインの localad.contoso.com 

の部分は、Active Directory ドメインの DNS ドメイン名に置き換えてください。 

PS C:¥> Add-KdsRootKey -EffectiveTime (Get-Date).AddHours(-10) ↵ 

PS C:¥> New-ADServiceAccount FsGmsa -DNSHostName sts.localad.contoso.com → 

  -ServicePrincipalNames http/sts.localad.contoso.com ↵ 
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SSL/TLS 証明書と DNS レコードの準備 

AD FS のサービスで使用する SSL/TLS 証明書を準備します。また、証明書に登録した DNS 名に対応す

る DNS レコードをドメイン コントローラーの DNS サーバーに登録します。 

1. AD FS の役割をインストールするサーバーを Active Directory ドメインのメンバーとして構成し、

ドメイン管理者の資格情報でサインインします。 

2. Certlm.msc を実行して［証明書 - ローカル コンピューター］スナップインを開き、Active Directory 

登録ポリシーから SSL/TLS 証明書を取得します。証明書を要求する際には、AD FS のコンピュータ

ー名を含む DNS 名を共通名 (CN) として指定するのに加えて、以下の 2 つの DNS 名を別名とし

て登録します。なお、DNS 名の localad.contoso.com の部分は、実際の DNS ドメイン名に置き

換えてください。 

sts.localad.contoso.com 

enterpriseregistration.localad.contoso.com 

3. 発行された SSL/TLS 証明書は、Web アプリケーション サーバーの構成時に使用するために、秘密キ

ー付きで Personal Information Exchange - PKCS #12 (.PFX) 形式のファイルにエクスポートして

おきます。 

4. ドメイン コントローラーにドメイン管理者の資格情報でサインインします。 

5. ［サーバー マネージャー］の［ツール］メニューから［DNS］(DNS マネージャー) を開き、Active 

Directory 用の DNS ドメインの前方参照ゾーンに、次の 2 つの A (アドレス) レコードを登録しま

す。なお、DNS 名の contoso.com の部分は、実際の DNS ドメイン名に置き換えてください。 

sts.localad.contoso.com   A  <AD FS サーバーの IP アドレス> 

enterpriseregistration.localad.contoso.com  A  <AD FS サーバーの IP アドレス> 

役割のインストールと構成 

AD FS の役割は、Windows Server 2016 または Windows Server 2012 R2 の Standard または 

Datacenter を実行する、Active Directory ドメインのメンバー サーバーにインストールできます。ドメ

イン コントローラーと同じサーバーにインストールすることは可能ですが、別のサーバーにインストール

することを推奨します。なお、Windows 10 バージョン 1511 以降のドメイン参加済み PC の自動デバイ

ス登録や Windows Hello for Business に対応するためには、Windows Server 2016 の Active 

Directory フェデレーション サービスである必要があります。 

1. AD FS の役割をインストールするサーバーにドメイン管理者アカウントの資格情報でサインインしま

す。 

2. Windows PowerShell を開き、次のコマンド ラインを実行して、PowerShell Remoting を有効化し

ます。Windows Server 2016 の場合は、必ず AD FS の役割をインストールする前に実行してくだ

さい。役割のインストール後は、このコマンド ラインはエラーで失敗します。 
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PS C:¥> Enable-PSRemoting -Force ↵ 

3. ［サーバー マネージャー］の［ダッシュボード］にある［クイック スタート］から[② 役割と機能の

追加]をクリックし、［役割と機能の追加ウィザード］を開始します。 

4. ［役割と機能の追加ウィザード］の［インストールの種類の選択］ページで［役割ベースまたは機能ベ

ースのインストール］を選択し、［次へ］をクリックします。 

5. ［対象サーバーの選択］ページで既定で選択されるローカルのサーバーを選択し、［次へ］をクリック

します。 

6. ［サーバーの役割の選択］ページで［Active Directory Federation Services］をチェックし、［次へ］

をクリックします。 

7. ［機能の選択］ページでは、何も変更せずに［次へ］をクリックします。 

8. ［Active Directory フェデレーション サービス (AD FS)］ページに説明と注意事項が表示されるの

で、確認して［次へ］をクリックします。 

9. ［インストール オプションの確認］ページで［インストール］をクリックし、役割のインストールを

開始します。 

10. ［インストールの進行状況］ページに「インストールが正常に完了しました」と表示されたら、このペ

ージにある［このサーバーにフェデレーション サービスを構成します］のリンクをクリックします。 

 

11. ［Active Directory フェデレーション サービス構成ウィザード］が開始します。最初の［ようこそ］

ページでは、［フェデレーション サーバー ファームに最初のフェデレーション サーバーを作成します］

を選択し、［次へ］をクリックします。 
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12. ［Active Directory ドメイン サービスへの接続］ページで、サインイン中のドメイン管理者の資格情

報が選択されていることを確認し、［次へ］をクリックします。 

 

13. ［サービスのプロパティの指定］ページで、［SSL 証明書］として事前に準備しておいた SSL/TLS 証

明書をドロップ ダウン リストから選択します。または、［インポート］をクリックして、エクスポー

トしておいた SSL/TLS 証明書をインポートします。［フェデレーション サービス名］では、ドロップ 

ダウン リストから［sts.localad.contoso.com］（localad.contoso.com は実際の DNS ドメイン

名に置き換えてください）を選択します。［フェデレーション サービスの表示名］に分かりやすい名前

を設定したら、［次へ］をクリックします。 

 

14. ［サービス アカウントの指定］ページでは、［既存のドメイン ユーザー アカウントまたはグループの

管理されたサービス アカウントを使用してください］を選択し、［アカウント名］に事前に準備してお

いた <NetBIOS ドメイン名>\FsGmsa$ のサービス アカウントを指定して、［次へ］をクリックし

ます。 

 

15. ［構成データベースの指定］ページでは、［Windows Internal Database を使用してサーバーにデー
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タベースを作成します］を選択し、［次へ］をクリックします。 

 

16. ［オプションの確認］ページで［次へ］をクリックします。 

17. ［前提条件のチェック］ページに前提条件の検証結果が表示されます。「すべての前提条件のチェック

に合格しました」と表示されたら、［構成］をクリックして AD FS の構成を開始します。 

18. ［結果］ページに「このサーバーは正常に構成されました」と表示されたら、［閉じる］をクリックし

てウィザードを終了します。 

19. Windows Server 2016 の AD FS の役割をインストールした場合は、AD FS サーバーで Windows 

PowerShell を開き、以下のコマンド ラインを実行します。このコマンド ラインは、AD FS のサイン

イン ページを有効化するためのものです。Windows Server 2016 の AD FS では既定で無効化され

ています。Windows Server 2012 R2 の AD FS の場合は、この手順は不要です。 

PS C:¥> Set-AdfsProperties -EnableIdpInitiatedSignOnPage $true ↵ 

20. Internet Explorer または Microsoft Edge を開き、次の 2 つの URL にアクセスします。1 つ目の 

URL にアクセスし XML の内容が表示されること、2 つ目の URL にアクセスしサインイン ページ

が表示されることを確認します。なお、localad.contoso.com は実際の DNS ドメイン名に置き換

えてください。また、インターネット オプションの設定で *.localad.contoso.com を［信頼済みサ

イト］ に登録する必要もあります。 

https://sts.localad.contoso.com/FederationMetadata/2007-06/FederationMetadata.xml 

https://sts.localad.contoso.com/adfs/ls/idpinitiatedsignon 
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ワークプレース参加のサポート (オプション) 

Active Directory ドメインで社内外の Windows 8.1 以前、iOS、Android デバイスからのワークプレー

ス参加によるデバイス登録とデバイス認証をサポートするには、次の手順でデバイス登録サービス (Device 

Registration Service) を構成します。ワークプレース参加の機能を利用しない場合、この手順は不要です。 

Windows Server 2016 の AD FS の場合は、次の手順で操作します。Windows 10 の自動デバイス登録

をサポートするためには、さらに追加の構成が必要ですが、この評価ガイドでは説明しません。 

1. AD FS サーバーにドメイン管理者の資格情報でサインインし、［サーバー マネージャー］の［ツール］

メニューから［AD FS の管理］を開きます。 

2. ［サービス］の［Device Registration］を展開し、［Device Registration の構成］をクリックします。 

 

3. Device Registration サービスが構成され、デバイス認証が有効化されたことを確認します。 

 

4. Windows PowerShell で次のコマンド ラインを実行し、すべてのユーザーに対してデバイス登録を許

可します。既定ではアクセス制御ポリシー［すべてのユーザーを許可し、MFA を要求して、デバイス

の自動登録を許可］が構成されています。この既定の構成は、Windows 10 バージョン 1511 以降の

自動デバイス登録および Windows Hello for Business に対応したものです。 

PS C:¥> Set-AdfsDeviceRegistration → 

 -AccessControlPolicyName "すべてのユーザーを許可" ↵ 
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 Windows Server 2012 R2 の AD FS の場合 

Windows Server 2012 R2 の AD FS の場合は、次の手順でデバイス登録サービスを有効化します。 

1. AD FS サーバーにドメイン管理者の資格情報でサインインし、Windows PowerShell で次の 3 

つのコマンド ラインを実行します。 

PS C:¥> Initialize-ADDeviceRegistration → 

 -ServiceAccountName LOCALAD¥FsGmsa$ ↵ 

PS C:¥> Enable-AdfsDeviceRegistration ↵ 

PS C:¥> Set-AdfsGlobalAuthenticationPolicy → 

 -DeviceAuthenticationEnabled $true ↵ 

2. ［サーバー マネージャー］の［ツール］メニューから［AD FS の管理］を開き、［認証ポリシー］

を開きます。［操作］ペインの［グローバル プライマリ認証の構成］をクリックし、［デバイス認

証を有効にする］がチェックされていることを確認します。 

 

Web アプリケーション プロキシのインストール 

Web アプリケーション プロキシ (WAP) は、HTTPS のリバース プロキシとして、オンプレミスのアプ

リケーションやサービスをインターネットに公開できる、Windows Server 2012 R2 からの新しいサービ

スです。WAP は AD FS のプロキシ サーバーとして、インターネット側のクライアントの認証やデバイス

登録をサポートします。Azure AD とオンプレミスの Active Directory ドメインとのディレクトリ統合の

ためには、オンプレミス側に AD FS とともに WAP を展開しておく必要があります。 

役割のインストールと構成 

WAP の役割は、Windows Server 2016 または Windows Server 2012 R2 の Standard または 
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Datacenter を実行する、Active Directory ドメインのメンバー サーバーにインストールできます。AD FS 

サーバーと同じサーバーにインストールすることはできません。 

また、WAP サーバーには 2 つのネットワーク インターフェイスがあり、静的な IP アドレスで構成され、

一方はインターネット (直接または DMZ ネットワーク) に、もう一方は社内ネットワークに接続されてい

る必要があります。もしくは、1 つのネットワーク インターフェイスを持つサーバーを内部ネットワーク

に設置し、ゲートウェイ装置の NAT (ネットワーク アドレス変換) および ポート フォワーディングの構

成でインターネットに公開することも可能です。その場合は、HTTP (TCP ポート 80) および HTTPS (TCP 

ポート 443) を内部ネットワーク上の WAP サーバーの IP アドレスにフォワーディングするように構成

してください。 

1. WAP の役割をインストールするサーバーにドメイン管理者アカウントの資格情報でサインインしま

す。 

2. Certlm.msc を実行して［証明書 - ローカル コンピューター］スナップインを開き、AD FS サーバ

ーでファイルにエクスポートしておいた SSL/TLS 証明書を、ローカル コンピューターの［個人］証

明書ストアにインポートします。 

 

3. ［サーバー マネージャー］の［ダッシュボード］にある［クイック スタート］から[② 役割と機能の

追加]をクリックし、［役割と機能の追加ウィザード］を開始します。 

4. ［役割と機能の追加ウィザード］の［インストールの種類の選択］ページで［役割ベースまたは機能ベ

ースのインストール］を選択し、［次へ］をクリックします。 

5. ［対象サーバーの選択］ページで既定で選択されるローカルのサーバーを選択し、［次へ］をクリック

します。 

6. ［サーバーの役割の選択］ページで［リモート アクセス］をチェックし、［次へ］をクリックします。 
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7. ［機能の選択］ページでは、何も変更せずに［次へ］をクリックします。 

8. ［リモート アクセス］ページに説明が表示されるので、確認して［次へ］をクリックします。 

9. ［役割サービスの選択］ページで［Web アプリケーション プロキシ］のみをチェックします。［Web 

アプリケーション プロキシに必要な機能を追加しますか？］と表示されるので、［機能の追加］をクリ

ックします。［役割サービスの選択］ページで［Web アプリケーション プロキシ］がチェックされて

いることを確認し、［次へ］をクリックします。 

 

10. ［インストール オプションの確認］ページで［インストール］をクリックし、役割のインストールを

開始します。 

11. ［インストールの進行状況］ページに「インストールが正常に完了しました」と表示されたら、このペ

ージの［Web アプリケーション プロキシ ウィザードを表示する］リンクをクリックします。 
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12. ［Web アプリケーション プロキシ構成ウィザード］が開始します。最初の［ようこそ］ページでは、

［次へ］をクリックします。 

13. ［ フ ェ デ レ ー シ ョ ン  サ ー バ ー ］ ペ ー ジ で は 、［ フ ェ デ レ ー シ ョ ン  サ ー ビ ス 名 ］ に 

sts.localad.contoso.com (localad.contoso.com は実際の DNS ドメイン名に置き換えてくだ

さい) と入力し、AD FS サーバーにローカル管理者権限を持つアカウント (ドメイン管理者アカウン

トなど) の資格情報を指定して、［次へ］をクリックします。 

 

14. ［AD FS プロキシの証明書］ページでは、WAP サーバーにインポートしておいた AD FS 用の 

SSL/TLS 証明書をドロップ ダウン リストから選択し、［次へ］をクリックします。 
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15. ［確認］ページで［構成］ボタンをクリックし、WAP の構成を開始します。 

16. ［結果］ページに［Web アプリケーション プロキシが正常に構成されました］と表示されたら、［閉

じる］をクリックしてウィザードを終了します。 

17. ウィザードを閉じると、［リモート アクセス管理コンソール］が開きます。管理者は、この管理コンソ

ールを使用して、社内ネットワーク上の HTTPS ベースのアプリケーションやサービスを、AD FS に

よる事前認証に基づいて安全に、またはパス スルーでインターネットに公開できます。Windows 

Server 2016 の WAP では、さらに HTTP ベースの Web サイトをパス スルーで公開することが可

能です。 

 

WAP でアプリケーションやサービスを何も公開していなくても、WAP は既に AD FS プロキシとし

て機能しています。AD FS プロキシを含む WAP のサービスの動作状態は、［リモート アクセス管理

コンソール］の［操作の状況］ページで確認することができます。 

 

外部 DNS への A レコードの登録 

インターネット側のユーザーやサービスが、WAP で公開されたアプリケーションや AD FS プロキシにア

クセスするには、オンプレミスのアプリケーションやサービスの FQDN をインターネット側から名前解決

できる必要があります。 

独自に取得した DNS ドメイン名に対して権限のあるゾーンを持つ DNS サーバーに、アプリケーション
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やサービスの FQDN と、WAP サーバーの外部ネットワーク インターフェイスに接続可能なグローバル 

IP アドレスを関連付けた A レコードを登録してください。例えば、次のような A レコードを登録します。 

sts.localad.contoso.com   A    <WAP サーバーの外部 IP アドレス> 

enterpriseregistration.localad.contoso.com  A    <WAP サーバーの外部 IP アドレス> 

その他の公開サーバー名.localad.contoso.com A    <WAP サーバーの外部 IP アドレス> 

sts.locaoad.contoso.com の A レコードは必ず登録してください。オンプレミスの AD FS サーバーに

よる、インターネット側からのワークプレース参加を行う必要が無い場合は、enterpriseregistration の 

A レコードは不要です。なお、localad.contoso.com は実際の DNS ドメイン名に置き換えてください。 

 hosts ファイルによる名前解決 

外部向けの DNS サーバーにレコードを登録できない場合は、クライアント PC の hosts ファイル 

(C:\Windows\System32\drivers\etc\hosts) にグローバル IP アドレスと FQDN の対応を記述

することで名前解決を代替させることがきます。  

C:\Windows\System32\drivers\etc\hosts の記述例： 

<WAP サーバーの外部 IP アドレス> sts.localad.contoso.com 

<WAP サーバーの外部 IP アドレス> enterpriseregistration.localad.contoso.com 

<WAP サーバーの外部 IP アドレス> <その他の公開サーバー名>.localad.contoso.com 
 

AD FS プロキシの動作確認 

オンプレミスの社内ネットワークに接続されていない、Windows 7、Windows 8.1、または Windows 10 

を実行するインターネットに接続されたコンピューターを使用して、AD FS プロキシの動作確認を行いま

す。 

1. Windows コンピューターにローカル ユーザーや Microsoft アカウントでサインインします。 

2. AD CS のエンタープライズ ルート CA からエクスポートしておいたルート CA 証明書 (例: 

rootca.cer) を Windows コンピューターのデスクトップなどにコピーし、ファイルをダブルクリッ

クします。 

3. ［証明書］ウィンドウが開くので、［全般］タブにある［証明書のインストール］をクリックします。 

4. ［証明書のインポート ウィザード］が開始します。［証明書のインポート ウィザードの開始］ページ

では、証明書の保存場所として［ローカル コンピューター］を選択し、［次へ］をクリックします。 

5. ［証明書ストア］ページで、［証明書をすべて次のストアに配置する］を選択し、［参照］をクリックし

て［信頼されたルート証明機関］を選択し、［次へ］をクリックします。 
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6. ［証明書のインポート ウィザードの完了］ページで［完了］ボタンをクリックします。ダイアログ ボ

ックスに［正しくインポートされました］と表示されたら、［OK］をクリックしてダイアログ ボック

スを閉じます。 

7. Internet Explorer を起動し、［インターネット オプション］の［セキュリティ］タブを開いて、企業

内 ネ ッ ト ワ ー ク の  DNS ド メ イ ン 名 を ［ 信 頼 済 み サ イ ト ］ に 登 録 し ま す 。 例 え ば 、

https://*.localad.contoso.com/ または *.localad.contoso.com のように登録します。 

8. 以下の URL を開いて、サインイン ページが表示されること、Active Directory のドメイン ユーザー 

ア カ ウ ン ト の 資 格 情 報 で サ イ ン イ ン で き る こ と を 確 認 し ま す 。 な お 、 DNS ド メ イ ン 名 

localad.contoso.com は実際の DNS ドメイン名に置き換えてください。 

https://sts.localad.contoso.com/adfs/ls/idpinitiatedsignon 

 

9. Windows コンピューターが Windows 8.1 を実行している場合は、［PC 設定］の［ネットワーク > 

社内ネットワーク］からワークプレース参加をセットアップすることが可能です。オンプレミスの 

Active Directory のドメイン アカウントの資格情報をメール アドレス形式で入力し、［参加］をクリ

ックすると、WAP サーバーが提供する AD FS の認証ページにリダイレクトされます。 
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 Windows 10 のワークプレース参加機能の制限 

Windows 10 におけるワークプレース参加は、Azure AD へのデバイス登録 (設定 > アカウント > 

メールとアカウント > 職場または学校アカウントを追加) のみでサポートされます。この評価ガイ

ドで構築したオンプレミスの AD FS サーバーに対して、インターネット上の Windows 10 デバイ

スからワークプレース参加を行うことはできません。 

クラウド サービスの試用版のサインアップ 

マイクロソフト ID 保護ソリューションに必要なライセンスと、サービスの機能を無料で評価できる試用版

について説明します。 

マイクロソフト ID 保護ソリューションに必要なライセンス 

この評価ガイドで説明する各シナリオには、Microsoft Azure のサブスクリプション ライセンスに加え、

次の表に示す追加のサブスクリプション ライセンスまたは製品ライセンスが必要になります。  

評価シナリオ 機能 必要なライセンス 

ID の不正アクセ

ス防止 

クラウドとオンプレミスの多要素認証 

(MFA) 

Azure AD Premium P1 または P2 また

は Azure MFA Authentication 
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クラウドの特権アクセス管理 (Azure 

AD Privileged Identity Management) 
Azure AD Premium P2 

オ ン プ レ ミ ス の 特 権 ア ク セ ス 管 理 

(Microsoft Identity Manager) 

Azure AD Premium P1 または P2 また

は Microsoft Identity Manager クライ

アント アクセス ライセンス (CAL) 

情報漏えい/拡散防

止 

Azure Information Protection による

ファイルとメッセージの保護 

Azure Information Protection 

Premium P1 または P2 または Office 

365 プランの一部 

Azure Information Protection による

ファイルとメッセージの自動分類による

保護 

Azure Information Protection Premium 

P2 

ID の不 正利 用の

早期発見と対処 

高度なセキュリティ レポート Azure AD Premium P1 または P2 

Microsoft Cloud App Security 
Enterprise Mobility + Security E5 また

は Microsoft Cloud App Security 

クラウドの不正アクセス検知 (Azure 

AD Identity Protection) 
Azure AD Premium P2 

オ ン プ レ ミ ス の 不 正 ア ク セ ス 検 知 

(Microsoft Advanced Threat 

Analytics) 

Enterprise Mobility + Security E3 また

は  E5 ま た は  Microsoft Advanced 

Threat Analytics クライアント管理ライ

センス (CML) 

特定のサービスだけを利用する場合は、そのサービスや製品に特化したサブスクリプション ライセン

ス (Azure AD Premium P1 または P2、Azure Information Protection Premium P1 または P2) や

製品ライセンス (Microsoft Identity Manager、Microsoft Advanced Threat Analytics) を購入する

ことができます。 

マイクロソフトの ID 保護ソリューションの価値を最大限に引き出すためには、Microsoft Enterprise 

Mobility + Security (EMS、旧称 Enterprise Mobility Suite: EMS) のサブスクリプション ライセン

スをお勧めします。EMS には、ID 保護ソリューションおよびエンタープライズ モビリティ管理のた

めに必要なすべてのサービスを取得する上で、最もコスト効率の良い方法です。 

EMS は、Azure ポータルまたは Office 365 ポータルから直接、またはエンタープライズ ボリュー
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ム ライセンスを通じて購入できます。なお、2017 年 6 月時点では、Enterprise Mobility + Security 

E3 のライセンスおよび試用版の名称は、サービスの旧称である Enterprise Mobility Suite Direct として

提供されています。Enterprise Mobility + Security E5 ライセンスは新名称で提供されています。 

価格 (ユーザー/月) Enterprise Mobility + Security に含まれる機能 単体価格 (ユーザー/月) 

 

 

Enterprise Mobility 

+ Security E3 サブ

スクリプション 

\950 

Azure AD Premium P1 

(Microsoft Identity Manager 2016 を含む) 

\640  

 

 

\2,190 

Microsoft Intune (15 デバイス/ユーザー) \640 

Azure Information Protection Premium P1 \220 

Microsoft Advanced Threat Analytics \460 

Windows Server CAL の使用権 \230 

 

 

Enterprise Mobility 

+ Security E5 サブ

スクリプション 

\1,610 

Azure AD Premium P2 

(Microsoft Identity Manager 2016 を含む) 

\950  

 

 

\3,340 

Microsoft Intune (15 デバイス/ユーザー) \640 

Azure Information Protection Premium P2 \530 

Microsoft Advanced Threat Analytics \460 

Windows Server CAL の使用権 \230 

Microsoft Cloud App Security \530 

表: Enterprise Mobility + Security (EMS) ライセンスと個別ライセンスのコストの比較 

※ 上記は 2017 年 6 月時点の情報です。  

※ 価格は参考価格です。お客様の購入価格は販売店により決定されますので、販売店にお問合せ下さい。 

※ 価格は新規でエンタープライズ アグリーメント (EA) をご契約いただくお客様向けユーザー サブスクリプション ライセンスの

EA レベル A の 1 か月の参考価格です。 

※ Advanced Thread Analytics の価格は EA Level A、3 years、L+SA を基準にしたおおよその参考価格です。 
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EMS および Azure 無料試用版のサインアップ 

この評価ガイドで説明するクラウド サービスは、Enterprise Mobility + Security E5 試用版を使用して、

90 日間無料ですべての機能を評価できます。また、Office 365 のサービスやアプリを使用した機能評価に

は、Office 365 Enterprise E3 試用版 (1 か月) を利用できます。 

Azure AD の構成や管理のために Microsoft Azure のポータル (新しいポータルおよびクラシック ポー

タル) を使用しますが、ポータルにアクセスするためには Microsoft Azure 試用版 (1 か月) へのサイン

アップが必要です。なお、1 か月の試用期間が過ぎた後も、ポータルを使用した Azure AD の構成や管理

は引き続き可能です。 

既に Microsoft Azure、Office 365、または Microsoft Intune の有効なサブスクリプションがあり、これ

まで Enterprise Mobility + Security (旧称、Enterprise Mobility Suite Direct) 試用版や Azure AD 

Premium 試用 版、 Azure Information Protection Premium (旧称 、 Azure Rights Management 

Premium) 試用版を使用したことが無い場合は、現在のサブスクリプションの Azure AD で Enterprise 

Mobility + Security E5 試用版を有効化できます。 

ここでは、Enterprise Mobility + Security E5 試用版および Microsoft Azure 試用版を新規にサインアッ

プする手順について説明します。 

1. Internet Explorer または Windows 10 の Microsoft Edge で以下の URL を開き、［今すぐ試す］

の［無料評価版にサインアップ >］のリンクをクリックします。 

 Enterprise Mobility + Security の概要 

  https://www.microsoft.com/ja-jp/cloud-platform/enterprise-mobility-security-trial 

 

2. Enterprise Mobility + Security E5 試用版のサインアップ ページが開き、［ようこそ、必要事項をご

記入ください］という入力フォームが表示されるので、指示に従って必要事項を入力し、［次へ ○→］を

クリックします。 

https://www.microsoft.com/ja-jp/cloud-platform/enterprise-mobility-security-trial
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3. 次の［ユーザー ID の作成］ページで、サブスクリプション (および Azure AD のテナント) 管理者

のユーザー アカウントを作成します。ここでは、<ドメイン名>.onmicrosoft.com という DNS 名

の Azure AD のドメイン名を取得 (無料) して、管理者用のアカウントとパスワードを作成します。 

 

 

4. ［ユーザー ID の作成］ページで［アカウントの作成 ○→］をクリックすると、［ロボットではないこと

を証明してください。］ページが表示され、［メッセージを自分に送信］(携帯電話やスマート フォンへ

のショート メール メッセージの送信) または［電話］(音声) を選択し、電話番号を入力して、［メッ

セージを自分に送信 ○→］または［電話 ○→］をクリックします。 
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5. メッセージまたは電話の音声により認証コードが伝えられるので、コードを入力し、［次へ ○→］をクリ

ックします。 

 

6. ［この情報を保存してください。後で必要になります。］ページに［準備が整いました… ○→］と表示さ

れます。 

 

7. Enterprise Mobility + Security E5 試用版のサインアップが完了すると GETTING STARTED WITH 

Enterprise Mobility + Security  の STEP 2 ページが表示されます。このページで［Start >］をク

リックして、Azure サブスクリプションの無料試用版のサインアップに進みます。 
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8. Microsoft Azure のサインアップ ページに「申し訳ありません！ AZURE ACTIVE DIRECTORY への

アクセスは使用できません」と表示されます。このページで［Azure サブスクリプション (にサインア

ップする…) ］リンクをクリックし、Azure サブスクリプションの無料試用版をサインアップします。 

 

9. 詳しい手順は省略しますが、サインアップにはメッセージまたは電話での認証コードのやり取りによる

本人確認に加え、クレジット カード情報の入力による本人確認が必要です。なお、30 日間の無料期間

中に課金が発生することはありません。また、過去に Azure サブスクリプションの無料試用版のサイ

ンアップに使用したことがあるクレジット カード情報は使用できません。 

 

10. Azure サブスクリプション無料試用版へのサインアップが完了し、準備が整うと、「サブスクリプショ
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ンの準備が整いました」と表示されます。 

 

11. ［サービスの管理を開始する］をクリックすると、Azure ポータル (○→ https://portal.azure.com/) 

が開きます。Azure ポータルで［Azure Active Directory］ブレードを開いて、Azure AD ドメインが

作成されていることを確認してください。なお、Azure AD の機能の一部は、Azure クラシック ポー

タル (○→  https://manage.windowsazure.com/) でのみ利用可能となっており、必要に応じて 

Azure クラシック ポータルにリダイレクトされます。Azure ポータルの［Azure Active Directory］

ブレードの［概要］ページにある［クラシック ポータル］をクリックして、Azure クラシック ポータ

ルの［Active Directory］ページを開くこともできます。 

 

 新しい Azure ポータルへの Azure AD の管理機能の統合と Azure AD 管理センター 

Azure AD の主な管理は これまで Azure クラシック ポータルで行い、Azure AD に関連する新しい

サービスについては新しい Azure ポータルで管理するようになっていました。2016 年 9 月より、

新しい Azure ポータルにおいても Azure AD の管理機能がプレビュー機能として統合され、2017 

年 5 月に正式版となりました。また、Azure ポータルへの管理機能の統合に加え、Azure AD 管理セ

ンターという Azure AD 専用のポータルが利用可能になりました。Azure AD 管理センターは、Azure 

https://portal.azure.com/
https://manage.windowsazure.com/
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ポータルで利用可能な Azure AD 関連の管理ブレードを、1 つのコンソールにまとめたものです。 

The new Azure AD Admin Console is GA! 

  https://blogs.technet.microsoft.com/enterprisemobility/2017/05/15/the-new-azure-ad-

admin-console-is-ga/ 

なお、レポート機能や Azure MFA などの一部の機能は、引き続き Azure クラシック ポータルで構

成および管理する必要があります。 

 
 

 InPrivate ブラウズの使用 

試用版へのサインアップや管理ポータルの操作を行うコンピューターの現在のユーザーで、既に 

Microsoft アカウントやその他のマイクロソフトのサービスを利用している場合は、Web ブラウザー

に保存されたサインイン状態が影響して、サインアップや管理ポータルへのサインインが正常に行えな

い場合があります。そのような影響を避けるために、Internet Explorer や Microsoft Edge を 

InPrivate ブラウズ モードで開始して作業することをお勧めします。 

InPrivate ブラウズ モードを開始するには、Internet Explorer や Microsoft Edge がアクティブな

状態で［Ctrl］＋［Shift］＋［P］キーを押します。または、Internet Explorer のツール ( ) アイコ

ンや Microsoft Edge の詳細 (･･･) アイコンから選択して開始します。 

 

https://blogs.technet.microsoft.com/enterprisemobility/2017/05/15/the-new-azure-ad-admin-console-is-ga/
https://blogs.technet.microsoft.com/enterprisemobility/2017/05/15/the-new-azure-ad-admin-console-is-ga/
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Office 365 Enterprise E3 試用版のサインアップ 

Azure Information Protection のように、マイクロソフトの ID 保護ソリューションには Microsoft 

Office のエンタープライズ向け機能や Office 365 のサービスと関連するものがあります。これらは、

Office 365 Enterprise E3 または E5 試用版をサインアップすることにより、30 日間無料で使用するこ

とができます。 

Office 365 Enterprise E3 試用版をサインアップするには、次の手順で操作します。 

1. Internet Explorer または Windows 10 の Microsoft Edge を使用して、Office 365 ポータル (○→ 

https://portal.office.com/) に、Enterprise Mobility + Security E5 サブスクリプションの管理者ア

カウントの資格情報でサインインします。 

2. ［管理者］をクリックして管理センター (Admin center) を開き、ナビゲーション メニューの［課金

情報］から［サービスを購入する］を展開します。 

3. サービスの一覧にある［Office 365 Enterprise E3］の［･･･］をポイントし、［無料試用の開始］をク

リックします。 

 

4. ［注文手続きへ進む：注文の確定］ページで選択した内容を確認し、[無料トライアル]をクリックしま

す。 

 

https://portal.office.com/
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5. ［注文の受領書］ページで［続行］をクリックし、サービス購入手続きを終了します。 

評価用ユーザーの作成とライセンスの割り当て 

各サービスの評価用に使用するユーザーを Azure AD のドメイン (ディレクトリ) に作成し、試用版のラ

イセンスを割り当てます。Azure AD に新規にユーザーを作成し、ユーザーにライセンスを割り当てる方法

には、Azure ポータル (○→  https://portal.azure.com/) を使用する方法と、Office 365 ポータル (○→ 

https://portal.office.com/) を使用する方法があります。ここでは、Azure ポータルを使用した手順で説

明します。なお、Azure AD 管理センター (○→ https://aad.portal.azure.com/) を使用する場合も、同じ

手順です。 

1. Internet Explorer または Windows 10 の Microsoft Edge を使用して、Azure ポータル (○→ 

https://portal.azure.com/) に、Enterprise Mobility + Security E5 サブスクリプション (および 

Azure サブスクリプション) の管理者アカウントの資格情報でサインインします。 

2. Azure ポータルの［Azure Active Directory］ブレードを開き、［すべてのユーザーとグループ］［す

べてのユーザー］の順番に開いて、［＋ 新しいユーザー］をクリックします。 

 

3. ［ユーザー］ブレードで［名前］にユーザーの表示名を、［ユーザー名］に ユーザー ID@ドメイン

名.onmicrosoft.com の形式でユーザーの ID を指定します。［ディレクトリ ロール］として［ユー

ザー］を選択したら、自動生成されるパスワードを控え、［作成］ボタンをクリックします。 

 

https://portal.azure.com/
https://portal.office.com/
https://aad.portal.azure.com/
https://portal.azure.com/
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 ユーザーは初回サインイン時にパスワードの変更が必要 

ユーザーの作成時に自動生成されるパスワードは一時パスワードであり、Office 365 のユーザー ポ

ータル (○→ https://portal.office.com/) などにその ID で初めてサインインする際に使用します。

一時パスワードによる認証に成功すると、ユーザー自身によるパスワードの再設定が要求されます。 

4. ［ユーザーとグループ - すべてのユーザー］にユーザーが作成されたことを確認し、そのユーザーを

クリックしユーザーのプロパティ ページを開きます。 

 

5. ユーザーのプロパティ ページで［プロファイル］をクリックし、ユーザー情報を編集します。この後

のライセンスの割り当てのためには、［利用場所］が設定されていることが必要です。また、Azure MFA 

で［会社電話］への音声通知を利用したい場合は、［会社電話］に「+国番号 先頭のゼロを除いた電話

番号 x 内線番号」(例えば東京 03-････-1234、内線 56 の場合、+81 3････1234x56) の設定が必要

です。その他の項目は、必要に応じて編集してください。編集が完了したら、［保存］をクリックしま

す。 

 

https://portal.office.com/
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6. ユーザーのプロパティ ページで［ライセンス］をクリックして開き、［＋割り当て］をクリックします。

［ライセンスの割り当て］で［製品］を展開し、Enterprise Mobility + Security E5 および Office 

365 Enterprise E3 の 2 つのライセンスをチェックし、［選択］をクリックします。 

 

7. ［ライセンスの割り当て］にある［割り当て］がアクティブになるので、クリックします。なお、［割

り当て］をクリックする前に［割り当てオプション］を展開すると、Enterprise Mobility + Security 

E5 および Office 365 Enterprise E3 に含まれるライセンスを機能ごとに割り当てをオン/オフで

きます。既定では、すべてのライセンスがオンとなっており、すべての機能が割り当てられます。 

 

8. ユーザーは始めて認証される際にパスワードの変更が要求されます。すぐにパスワードを変更するには、

Internet Explorer や Microsoft Edge で Office 365 ポータル (○→  https://portal.office.com/) 

にアクセスし、Azure AD に作成したユーザーの ID と一時パスワードでサインインします (Azure 

AD に管理者としてサインインしているのと同じコンピューターで作業する場合は、InPrivate ブラウ

ズ モード (Ctrl＋Shift＋P) で開いて作業してください)。 

https://portal.office.com/
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9. パスワードの更新が要求されるので、一時パスワードを入力し、新しいパスワードを 2 回入力して、

パスワードを変更します。 

 

10. なお、Office 365 Enterprise E3 評価版を利用している場合は、Office 365 ポータルを使用して 

Office 365 のオンライン サービスへのアクセスや、Office 365 ProPlus (Office 2016) アプリケー

ションのインストールを開始できます。 
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他社 SaaS アプリのシングル サインオンの構成と利用 

Azure AD のディレクトリは、Office 365 や Microsoft Intune サブスクリプションと共通であり、これ

らのサブスクリプションの組織アカウントに紐づいた Azure AD のディレクトリのユーザー アカウント

は、Office 365 や Microsoft Intune にシングル サインオン (SSO) アクセスできます。 

その他の SaaS アプリについては、Azure AD にアプリケーションを追加し、シングル サインオンを構成

して、ユーザーに割り当てることでユーザーにこれらのアプリへのシングル サインオン アクセスを提供で

きます。Azure AD は数千もの SaaS アプリとのシングル サインオンに対応しています。また、Azure の 

SaaS 環境 (Azure Web Apps など) で開発したアプリや、オンプレミスで動作するアプリへのシングル 

サインオンを構成することもできます。 

  

 

ユーザーは、アクセス パネル アプリケーションのポータル (○→ http://myapps.microsoft.com/) から、

アプリのタイルをクリックするだけで、さまざまなアプリへのシングル サインオン アクセスを開始できま

す。 

http://myapps.microsoft.com/
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 SaaS アプリと Azure AD を統合する方法に関するチュートリアル 

Salesforce や Google Apps など、主要な SaaS アプリと Azure AD を統合する具体的な手順につ

いては、以下のチュートリアルを参考にしてください。 

SaaS アプリと Azure Active Directory を統合する方法に関するチュートリアルの一覧 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-saas-tutorial-

list 

評価リソース 

製品サイト 

Enterprise Mobility + Security の概要 

  https://www.microsoft.com/ja-jp/cloud-platform/enterprise-mobility-security 

Microsoft Azure 

  https://www.microsoft.com/ja-jp/server-cloud/azure/ 

Windows Server 2016｜マイクロソフト クラウド プラットフォーム 

  https://www.microsoft.com/ja-jp/cloud-platform/windows-server 

ドキュメント 

Enterprise Mobility + Security のドキュメント 

  https://docs.microsoft.com/ja-jp/enterprise-mobility-security/ 

Cloud Platform 関連コンテンツ｜Enterprise Mobility Suite 

  https://www.microsoft.com/ja-jp/server-cloud/local/documents/default.aspx?pdid=EMS 

https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-saas-tutorial-list
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-saas-tutorial-list
https://www.microsoft.com/ja-jp/cloud-platform/enterprise-mobility-security
https://www.microsoft.com/ja-jp/server-cloud/azure/
https://www.microsoft.com/ja-jp/cloud-platform/windows-server
https://docs.microsoft.com/ja-jp/enterprise-mobility-security/
https://www.microsoft.com/ja-jp/server-cloud/local/documents/default.aspx?pdid=EMS
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評価の開始: ID の不正使用の事前防止 

ここでは、Azure の Multi-Factor Authentication (MFA、多要素認証) 機能を Azure AD の ID に適用

する方法、Azure MFA をハイブリッド環境でサポートする方法、およびクラウド サービスとオンプレミス

の両方における ID の特権アクセス管理について、評価手順を説明します。  

多要素認証 (MFA) による ID 認証の強化 

Azure AD では、ユーザー ID とパスワードによる認証に加えて、携帯電話 (SMS または音声) やモバイ

ル デバイス用の認証アプリによる Azure MFA を有効化することができ、オンラインの ID 認証を大幅に

強化できます。また、Azure MFA は、オンプレミスの Active Directory ドメインとのディレクトリ統合

によるハイブリッド環境に拡張できます。 

Azure MFA (クラウド環境) 

Azure MFA は、Azure AD Premium が提供する ID 保護機能です。Azure MFA は、Azure AD Premium 

(P1 または P2) または Enterprise Mobility + Security (E3 または E5) ライセンスが割り当てられたユ

ーザーに対して、次の手順で有効化および構成できます。ライセンスの割り当てについては「評価の準備: 

オンプレミス環境と Azure 評価版の準備｜評価用ユーザーの作成とライセンスの割り当て」を参照してく

ださい。 

Azure MFA の有効化 

1. Internet Explorer または Windows 10 の Microsoft Edge を使用して、Azure ポータル (○→ 

https://portal.azure.com/) に、Enterprise Mobility + Security E5 サブスクリプション (および 

Azure サブスクリプション) の管理者アカウントの資格情報でサインインします。 

2. ［Azure Active Directory］ブレードを開き、［すべてのユーザーとグループ］［すべてのユーザー］

の順番に開いて、［Multi-Factor Authentication］をクリックします。 

 

3. Web ブラウザーの新しいタブで、Azure クラシック ポータルの［多要素認証］ページ (○→ 

https://account.activedirectory.windowsazure.com/usermanagement/multifactorverification.

https://portal.azure.com/
https://account.activedirectory.windowsazure.com/usermanagement/multifactorverification.aspx
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aspx) が開きます。Azure MFA を有効にしたいユーザーをすべてチェックして選択し、［有効にする］

をクリックします。 

 

4. ［○i 多要素認証を有効にする方法の概要］ダイアログ ボックスが開くので、［multi-factor auth を有

効にする］をクリックします。［更新が正常に完了しました］と表示されたら、［閉じる］をクリックし

ます。 

 

5. ［MULTI-FACTOR AUTHENTICATION の状態］が［有効］に切り替わります。なお、Azure MFA を

有効化したユーザーの追加の認証方法が構成されると、［MULTI-FACTOR AUTHENTICATION の状態］

は［有効］から［強制］に切り替わります。 

 

https://account.activedirectory.windowsazure.com/usermanagement/multifactorverification.aspx
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 ユーザー作成時の有効化 

Azure クラシック ポータルでユーザーを新規に作成する場合、［ユーザーの追加］ページで［Multi-

Factor Authentication の有効化］をチェックすると、Azure MFA を最初から有効化できます。その

場合、Azure ポータルまたは Office 365 ポータルの管理センター (Admin center) を使用して、そ

のユーザーに Azure AD Premium または Enterprise Mobility + Security ライセンスを割り当てて

ください。なお、［全体管理者］ロールを割り当てられた管理者ユーザーは、Azure AD Premium ライ

センスの有無および割り当てに関係なく、Azure MFA を有効化できます。 

 

MFA のセットアップ 

Azure MFA を有効化したユーザーは、次回の ID 認証時に追加のセキュリティ検査の設定として、Azure 

MFA のセットアップが要求されます。 

 

Azure MFA では、携帯電話を使用した SMS (ショート メール メッセージ) または音声による確認コード

の通知、電話を使用した音声による確認コードの通知、会社電話への音声による確認コードの通知、または

モバイル アプリによる認証を選択できます。選択した方法で取得した確認コードを入力するか指示された
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操作を実行することで、Azure セットアップが完了します。また、Azure MFA による対話操作ができない

アプリケーション用に、アプリ パスワードが発行されます。 

携帯電話や電話を使用する場合は、［認証用電話］を選択し、［日本 (+81)］を選択して、先頭の 0 を省い

た電話番号 (090 の場合は 90 から) を入力し、［連絡する］をクリックします。そして、メッセージまた

は音声で受け取った認証コードを入力して本人確認を行います。以下は、SMS による確認コードの通知例

です。なお、メッセージは英語 (Use this code for microsoft verification) で表示される場合もあります。 

 

［会社電話］を使用する場合は、Azure ポータルでユーザーの［プロファイル］に、［会社電話］が設定さ

れている必要があります。電話番号は、例えば東京 03-････-1234、内線 56 の場合、+81 3････1234x56

と設定されている必要があります。 

 

［モバイル アプリ］を選択した場合は、ユーザーのスマート フォンに Android、iOS、または Windows 

Phone 用の Azure Authenticator アプリ (無料) をインストールして、QR コードの読み取りまたはコー

ドを手入力します。 
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選択した追加のセキュリティ確認方法のセットアップが完了すると、アプリ パスワードが表示されます。

アプリ パスワードは、Outlook デスクトップ アプリなど、Web ブラウザーではないアプリケーションで 

Azure MFA の追加のセキュリティ確認の代わりになるものです。 

 

 追加のセキュリティ確認の変更とアプリ パスワードの再作成 

追加のセキュリティ確認の方法や電話番号の変更、アプリ パスワードの管理は、ユーザーごとのアク

セス パネル アプリケーション (MyApps) ポータル(○→  https://myapps.microsoft.com/) の［プロ

ファイル > 追加のセキュリティ確認］から行えます。 

 

https://myapps.microsoft.com/
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Azure MFA をセットアップすると、次回の認証から、Azure MFA による追加の認証が自動的に始まるよ

うになります。 

 

イントラネットからのアクセスは MFA を除外する (信頼済み IP) 

Azure MFA では、「信頼済み IP (信頼できる IP、Trusted IPs)」を構成することで、イントラネット上の 

PC やデバイスからサインインを行うユーザーの多要素認証をバイパスさせることができます。信頼済み 

IP は、Azure AD Premium (P1 および P2) ライセンスの機能です。 

信頼済み IP を構成するには、次の手順で操作します。 

1. Internet Explorer または Windows 10 の Microsoft Edge を使用して、Azure ポータル (○→ 

https://portal.azure.com/) に、Enterprise Mobility + Security E5 サブスクリプション (および 

Azure サブスクリプション) の管理者アカウントの資格情報でサインインします。 

2. ［Azure Active Directory］ブレードを開き、［すべてのユーザーとグループ］［すべてのユーザー］

の順番に開いて、［Multi-Factor Authentication］をクリックします。 

3. Web ブラウザーの新しいタブで、Azure クラシック ポータルの［多要素認証］ページ (○→ 

https://account.activedirectory.windowsazure.com/usermanagement/multifactorverification.

https://portal.azure.com/
https://account.activedirectory.windowsazure.com/usermanagement/multifactorverification.aspx
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aspx) が開くので、［サービス設定］のページに切り替えます。 

 

4. ［多要素認証］の［サービス設定］ページが開きます。このページの［信頼済み ip］の項目を、次のい

ずれかの方法、あるいは両方で構成します。 

Azure AD のディレクトリとオンプレミスの Active Directory ドメインをディレクトリ統合している

場合は、［信頼済み ip］にある［イントラネット内のフェデレーション ユーザーからのリクエストの

場合、多要素認証をスキップする］をチェックします。この設定により、オンプレミスの AD FS で認

証されたユーザーは、クラウド アプリへのアクセスで多要素認証を要求されません。 

［次の範囲の IP アドレス サブネットから送信されたリクエストの場合、多要素認証をスキップ］の

テキスト ボックスに、イントラネットからのアクセスを識別できるグローバル IP アドレスの範囲を 

CIDR 表記 (IP アドレス/マスク ビット数、単一の IP アドレスの場合は IP アドレス/32) で入力し

ます。IP アドレスの範囲は最大 50 まで入力できます。 

 

5. ［多要素認証］の［サービス設定］ページでは、ユーザーに許可する追加の検証オプションや、多要素

認証の記憶の許可を構成することもできます。例えば、14 日間、同じデバイスからの認証で多要素認

証を省略することをユーザーに許可することができます。 

https://account.activedirectory.windowsazure.com/usermanagement/multifactorverification.aspx
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6. ［保存］をクリックし、設定を保存します。 

 Azure AD PAM や Azure AD PIM による Azure MFA の有効 

ユーザーの多要素認証の有効化は、「Azure AD PIM の利用 (クラウド環境)」で説明する Azure AD 

Privileged Identity Manager (Azure AD PIM) におけるロールのアクティブ化要件や、「不正な振る

舞いの早期検出 ─ Azure AD IP (クラウド環境)」で説明する Azure AD Identity Protection (Azure 

AD IP) の脆弱性の修正、多要素認証の登録ポリシー、サインイン リスクの是正ポリシーによって開

始することもできます。 
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Azure AD とオンプレミス AD とのディレクトリ統合 (ハイブリッド環境) 

Azure AD のディレクトリと、オンプレミスの Active Directory ドメイン間でディレクトリ統合を構成す

ると、オンプレミスのユーザーは、オンプレミスの ID (ドメイン ユーザー アカウント) の資格情報を使

用してクラウド アプリのシングル サインオンを実現できます。また、社外のモバイル ユーザーは、オン

プレミスの ID を用いて、クラウド アプリやオンプレミスのリソースにアクセスできる環境を実現するこ

ともできます。 

ハイブリッド環境では、Azure AD に同期されたオンプレミスの ID に対して、Azure MFA を有効化する

ことができます。また、オンプレミス側の AD FS 認証で Azure MFA を利用することも可能です。さらに、

Azure AD はサービスとしてデバイス登録に対応しており、アプリへのデバイス認証に基づいた条件付きア

クセスを構成することが可能です。 

ハイブリッド環境では、オンプレミスの AD FS のデバイス登録サービスで登録されたユーザーのデバイス

情報を Azure AD に同期したり、あるいは Azure AD のサービスで登録されたデバイス情報をオンプレミ

スの Active Directory ドメインに同期したりできます。Azure AD からオンプレミス方向の登録デバイス

の同期 (デバイスの書き戻し、デバイス ライトバック) は、Azure AD Premium (P1 および P2) が提供

する機能です。 

ここでは、「評価の準備: オンプレミス環境と Azure 評価版の準備」で構築したオンプレミスの Active 

Directory 環境を、Azure AD のディレクトリと統合し、シングル サインオン (SSO) 環境を構築するた

めの手順を説明します。ディレクトリ統合のためには、企業が独自に取得したパブリックな DNS ドメイン

名でオンプレミスの Active Directory ドメインがセットアップされていることが必要です。 

 

図: Azure AD とオンプレミスの Active Directory ドメインのハイブリッド環境 

 ハイブリッド環境の評価ためには、独自に取得したパブリック ドメインが必要 

この評価ガイドでは、オンプレミスの Active Directory ドメインを localad.contoso.com として
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手順を説明しています。しかし実際には、contoso.com はマイクロソフトにより取得済みのパブリ

ックな DNS ドメイン名であるため、この DNS ドメイン名を使用してハイブリッド環境を評価する

ことはできません。例えば、www.contoso.com はインターネット上で www.microsoft.com 

に名前解決されてしまいます。また、Azure AD で取得した <ドメイン名>.onmicrosoft.com を

オンプレミスの Active Directory ドメインのドメイン名として使用することもできません。 

Azure AD のディレクトリへのオンプレミス ドメインの追加 

次の手順で、オンプレミスのドメイン (独自に取得したパブリック ドメイン名) を Azure AD のディレク

トリに追加します。 

1. Internet Explorer または Windows 10 の Microsoft Edge を使用して、Azure ポータル (○→ 

https://portal.azure.com/) に、Enterprise Mobility + Security E5 サブスクリプション (および 

Azure サブスクリプション) の管理者アカウントの資格情報でサインインします。 

2. ［Azure Active Directory］ブレードを開き、Azure AD のディレクトリの［ドメイン名］を展開し

て、［＋ドメイン名の追加］をクリックします。 

 

3. ［ドメイン名］にオンプレミスの Active Directory の DNS ドメイン名 localad.contoso.com (実

際には、企業で独自に取得したパブリック ドメイン名) と入力し、［ドメインの追加］をクリックしま

す。 

 

https://portal.azure.com/
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4. 「○✔ ドメイン名が追加されました」と通知され、追加したドメイン名のページに移動します。このペー

ジに、Azure AD がドメイン名を確認するために使用する TXT (TeXT) または MX (Mail eXchange) 

をドメイン名レジストラーに登録するように指示されます。ここで、［確認］をクリックする前に、適

切な DNS サーバーに TXT または MX レコードを登録する作業を行います。 

 

5. 所有する DNS ドメイン名に権限のあるインターネット公開の DNS サーバー (Active Directory ド

メイン コントローラーの内部的な DNS サーバーではない) やサービスに MS=msXXXXXXXX と

いう TXT レコードを登録します。または、msXXXXXXXX.msv1.invalid.<ドメイン名>. の MX 

レコードを優先度 32767 (最も低い優先度) で登録します。 例えば、Bind 形式のゾーン ファイルで

あれば次のように登録します。 

@ IN TXT  MS=ms39582180 

または 

@ IN MX 32767 ms39582180.msv1.invalid.localad.contoso.com. 

DNS に TXT レコード (または MX レコード) を登録したら、コマンド プロンプトで nslookup を

実行し、参照先の DNS サーバーをインターネット上の DNS サーバーに変更して、ドメイン名に対応

する TXT (または MX) レコードを検索し、登録した情報が得られることを確認します。登録情報が検

索結果に反映されるまで、しばらく時間がかかることがあります。 

C:¥> nslookup ↵ 

> Server <インターネット上の任意の DNS サーバーの IP アドレス> ↵ 

> set qt=TXT (または MX) ↵ 

> localad.contoso.com ↵ 

... 

localad.contoso.com text =  

       "MS=ms39582180" 

TXT レコード (または MX レコード) を検索できることが確認できたら、Azure ポータルで［確認］
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をクリックします。 

 

6. 「○✔ ドメイン名が確認されました」と通知され、ドメイン名のページに現在の状態と［Azure AD 

Connect のダウンロード］リンクが表示されます。 

 

 Azure AD Connect のバージョン 

Azure AD Connect は定期的に更新され、新機能が追加されています。この評価ガイドでは、Azure 

AD Connect バージョン 1.1.524.0 (2017 年 5 月リリース) で説明しています。Azure AD 

Connect の導入後は、最新バージョンへの更新の必要性について、以下の履歴で確認してください。 

Azure AD Connect: バージョンのリリース履歴 

  https://docs.microsoft.com/ja-jp/azure/active-directory/connect/active-directory-

aadconnect-version-history 

なお、Azure AD Connect 以前の Azure AD Directory Syc (DirSync)、および Azure AD Connect 

1.0.* (2016 年 2 月より前のリリース) のサポートは、2017 年 4 月に終了しました。既に使用中

の場合は、最新バージョンにアップグレードしてください。 

https://docs.microsoft.com/ja-jp/azure/active-directory/connect/active-directory-aadconnect-version-history
https://docs.microsoft.com/ja-jp/azure/active-directory/connect/active-directory-aadconnect-version-history
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Azure AD Connect のインストールと同期の開始 

オンプレミスの Active Directory ドメインのメンバー サーバーの 1 台に、Azure AD Connect をイン

ストールして構成します。Azure AD Connect は、組み込みのスケジューラによって定期的に同期処理を

行うため、インターネットと通信が可能な、常時稼動のサーバーにインストールしてください。例えば、Web 

アプリケーション プロキシ (WAP) のサーバーにインストールできます。 

1. Azure ポータルに表示されたダウンロード リンク、または以下の URL から、最新の Azure AD 

Connect のインストーラー (AzureADConnect.msi) をダウンロードします。 

Microsoft Azure Active Directory Connect  

  http://go.microsoft.com/fwlink/?LinkId=615771 

2. Active Directory ドメインのメンバー サーバーにドメイン管理者アカウントの資格情報を使用して

サインインし、ダウンロードした AzureADConnect.msi を実行して、Azure AD Connect のコンポ

ーネントをインストールします。Azure AD Connect にはいくつか前提コンポーネントがありますが、

Windows Server 2012 R2 または Windows Server 2016 にインストールする場合は、前提コンポ

ーネントは OS に標準で備わっています。 

3. コンポーネントのインストールが完了すると、［Microsoft Azure Active Directory Connect］ウィザ

ードが開始します。［Azure AD Connect へようこそ］ページでは、［ライセンス条項およびプライバ

シーに関する声明に同意します］をチェックし、［続行］をクリックします。 

 

4. ［簡単設定］ページで［カスタマイズ］をクリックします。 

http://go.microsoft.com/fwlink/?LinkId=615771
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5. ［必須コンポーネントのインストール］ページで［インストール］をクリックし、Azure AD Connect 

の必須コンポーネントをインストールします。このページでは、いくつかオプションの構成が可能です

が、評価目的であれば構成する必要はありません。運用環境の場合は、［既存のサービス アカウントを

使用する］をチェックし、必要最小限の権限を持つ、無期限のパスワードが設定されたサービス アカ

ウントを準備して、Azure AD Connect 用に構成することを推奨します。 

 

6. ［ユーザー サインイン］ページでは［構成しないでください］を選択し、［次へ］をクリックします。

AD FS とのフェデレーションの構成は、次の「フェデレーション ドメインのアクティブ化」の手順で

改めて行います。 



 

- 84 - 

 

 

7. ［Azure AD に接続］ページで、Azure AD のディレクトリの管理者アカウントの資格情報を入力し、

［次へ］をクリックします。 

 

8. ［ディレクトリの接続］ページでは、正しいフォレストが選択されていることを確認し、［ディレクト

リの追加］をクリックします。［AD フォレスト アカウント］ダイアログ ボックスが表示されるので、

オンプレミスの Active Directory のドメイン管理者アカウント (Enterprise Admins グループのメ

ンバー) の資格情報を入力し、［OK］をクリックします。 

 

9. ［構成済みディレクトリ］にオンプレミスの Active Directory が追加されたことを確認し、［次へ］を
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クリックします。 

 

10. ［Azure AD サインインの構成］ページで、オンプレミスの Active Directory ドメインの UPN サフ

ィックスが確認済み (Verified) になっていることを確認し、［次へ］をクリックします。 

 

11. ［ドメインと OU のフィルタリング］ページでは、［すべてのドメインと OU の同期］を選択して［次

へ］をクリックします。Active Directory の特定のコンテナーや組織単位 (OU) のみを同期するよう

に構成することもできます。 

 

12. ［一意のユーザー識別］ページおよび［ユーザーおよびデバイスのフィルタリング］ページは、既定の

設定のまま［次へ］をクリックします。 

13. ［オプション機能］ページで、［パスワードの同期］をチェックします。また、オプションで他の格納

機能をチェックしてください。ただし、［パスワードの書き戻し］と［デバイスの書き戻し］は、Azure 

AD Premium (P1 および P2) の機能であることに注意してください。また、［デバイスの書き戻し］



 

- 86 - 

 

は、この時点では有効にしないでください。［デバイスの書き戻し］は、「デバイスの書き戻しの有効化 

(オプション)」で説明する手順を実施後に有効化します。 

 

14. ［構成の準備完了］ページで、［構成が完了したら、同期処理を開始してください］がチェックされて

いることを確認し、［インストール］をクリックします。 

 

15. ［構成が完了しました］と表示されたら、［終了］をクリックします。この時点で初回の同期処理が開

始されており、しばらくすると、Azure AD のディレクトリの［ユーザー］ページや［グループ］ペー

ジに同期されたオブジェクトが表示されます。 
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Azure AD Connect のインストールにより、以下のコンポーネントがインストールおよび構成されま

す。 

 Microsoft Azure AD Connect 

 Microsoft Azure AD Connect Health agent for sync 

 Microsoft Azure AD Connect synchronization services 

 Microsoft Online Services Sign-in Assistant (現在の Azure AD Connect はこのコンポーネン

トに依存しません) 

 SQL Server 2012 Command Line Utilities 

 SQL Server 2012 Express LocalDB 
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 SQL Server 2012 Native Client 

 Microsoft Visual C++ 2013 Redistributable 

Azure AD のオンプレミスのディレクトリが同期されたこの時点で、オンプレミスのユーザーとパスワード

を用いてクラウド アプリを認証できるようになります。また、Azure AD 側で変更したパスワードを、オ

ンプレミスに対して同期することもできます。次のフェデレーションの構成を行うと、オンプレミスのユー

ザーの認証にオンプレミスの ID 基盤を使用できるようになり、さらにシームレスに統合されます。 

 同期タスクのスケジュールについて 

Azure AD のディレクトリとオンプレミスの Active Directory とのディレクトリ同期は、Azure AD 

Connect の同期エンジンに組み込まれたスケジューラによって、30 分ごとに自動実行されます。ス

ケジュール設定の参照と変更には、Get-/Set-ADSyncScheduler コマンドレットを使用します。 

 

フェデレーション ドメインのアクティブ化 

Azure AD Connect によりオンプレミスの Active Directory のディレクトリが Azure AD に同期される

ようになりました。続いて、Office 365 や Microsoft Intune、その他の SaaS アプリでオンプレミスの 

ID を使用したシングル サインオン (SSO) を可能にするため、オンプレミスの Active Directory ドメイ

ンを Azure AD のフェデレーション ドメインとして構成します。なお、この手順は以前のバージョンの 

Azure AD Connect の New-MsolFederatedDomain コマンドレットによる手順を置き換えるものです。 

1. Azure AD Connect をインストールしたサーバーで、デスクトップ上の［Azure AD Connect］アイコ

ンをダブル クリックし、［Microsoft Azure Active Directory Connect］ウィザードを開始します。［追

加のタスク］ページで［ユーザー サインインの変更］を選択します。 

 

2. ［Azure AD に接続］ページで、Azure AD のディレクトリの管理者アカウントの資格情報を入力し、
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［次へ］をクリックします。 

3. ［ユーザー サインイン］ページで［AD FS とのフェデレーション］を選択し、［次へ］をクリックし

ます。 

 

4. ［AD FS ファーム］ページで、［既存の AD FS ファームを使用する］を選択し、［参照］をクリック

して AD FS サーバーを指定します。［次へ］をクリックすると、［Windows セキュリティ］ダイアロ

グ ボックスが表示されるので、ドメイン管理者 (<ドメイン名>\Administrator) または AD FS サ

ーバーのローカル管理者 (<コンピューター名>\Administrator) の資格情報を入力します。 

 

5. ［ドメイン管理者の資格情報］ページで、ドメイン管理者 (<ドメイン名>\Administrator) の資格情

報を入力し、［次へ］をクリックします。 
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6. ［Azure AD ドメイン］ページで、Azure AD にディレクトリ同期されたオンプレミスの Active 

Directory ドメインを選択し、［次へ］をクリックします。 

 

7. ［構成の準備完了］ページで、［構成が完了したら、同期プロセスを開始してください］がチェックさ

れていることを確認して、［構成］をクリックします。 

 

8. 構成が完了すると、［フェデレーション構成の検証］ページが表示されます。このページで、［イントラ

ネ ッ ト か ら も エ ク ス ト ラ ネ ッ ト か ら も ク ラ イ ア ン ト が フ ェ デ レ ー シ ョ ン  サ ー ビ ス 

(sts.localad.contoso.com) を解決できるようにする DNS A レコードを作成済みです］をチェック

し、［確認］をクリックします。なお、必要な DNS A レコードについては、「評価の準備: オンプレミ

ス環境と Azure 評価版の準備｜オンプレミスの Active Directory ドメインの準備」の手順で作成済

みです。 
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9. ［フェデレーション構成の検証］ページに、「○✔  イントラネット構成が正常に検証されました」「○✔  エ

クストラネット構成が正常に検証されました」と表示されたら、［終了］をクリックします。 

10. Azure ポータルで［Azure Active Directory］ブレードの［ドメイン名］を開き、オンプレミスのドメ

イン名のフェデレーションが有効になっていることを確認します。また、AD FS サーバーで［AD FS 

の管理］を開き、［証明書利用者信頼］として、表示名「Microsoft Office 365 Identity Platform」が

追加されていることを確認します。 
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Azure AD Connect Health による正常性の監視 

Azure AD Connect の同期の状態は、Azure ポータルまたは Azure AD 管理センターの［Azure AD 

Connect Health］ブレードを使用して監視できます。Azure AD Connect の同期サーバー、ドメイン コン

トローラー、および AD FS フェデレーション サーバーに展開する Azure AD Connect Health エージェ

ントからデータを収集して、正常性を監視します。 

Azure AD Connect Health は、［Azure Active Directory］ブレードの［Azure AD Connect］内の［正常

性と分析］にあるリンクから、または ［More services >］の［Azure Active Directory Connect Health］

ブレードから開くことができます。 

 

Azure AD Connect の同期サーバーには、Azure AD Connect とともに Azure AD Connect Health エー

ジェントがインストールされ、Azure AD Connect のサービスにエージェントが登録されます。エージェ

ントの登録状況は、Windows PowerShell で以下のコマンド ラインを実行することで確認できます。 

PS C:¥> Test-AzureADConnectHealthConnectivity -Role Sync ↵ 

Test-AzureADConnectHealthConnectivity completed successfully… 

ドメイン コントローラーおよび AD FS フェデレーション サーバーについては、次の手順で Azure AD 

Connect Health agent for AD DS と Azure AD Connect Health agent for AD FS をインストールし、

エージェントを登録してください。 

1. 以下の URL からドメイン コントローラー用のエージェントのインストーラー (AdHealthAdds 

AgentSetup.exe) をダウンロードし、ドメイン コントローラー上で実行します。 

Azure AD Connect Health agent for AD DS (AdHealthAddsAgentSetup.exe) 

  http://go.microsoft.com/fwlink/?LinkID=820540 

2. ［Microsoft Azure AD Connect Health agent for AD DS セットアップ］が開始するので、［インス

http://go.microsoft.com/fwlink/?LinkID=820540
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トール］ボタンをクリックします。 

 

3. 「セットアップに成功しました」と表示されたら、［今すぐ構成する］ボタンをクリックします。 

 

4. Windows PowerShell のウィンドウが開き、構成が始まります。［アカウントにサインイン］ダイアロ

グボックスが表示されたら、Azure AD の管理者アカウンの資格情報でサインインします。 

 

5. エージェントの登録が完了したら、Windows PowerShell で以下のコマンド ラインを実行し、エージ

ェントの接続性を確認します。 

PS C:¥> Test-AzureADConnectHealthConnectivity -Role ADDS ↵ 
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6. 以下の URL から AD FS 用のエージェントのインストーラー (AdHealthAdfsAgentSetup.exe) を

ダウンロードし、AD FS のフェデレーション サーバー上で実行します。 

Azure AD Connect Health agent for AD FS (AdHealthAdfsAgentSetup.exe) 

  http://go.microsoft.com/fwlink/?LinkID=820540 

7. ［Microsoft Azure AD Connect Health AD FS Agent セットアップ］が開始するので、［インストー

ル］ボタンをクリックします。 

 

8. 「セットアップに成功しました」と表示されたら、［今すぐ構成する］ボタンをクリックします。 

9. Windows PowerShell のウィンドウが開き、構成が始まります。［アカウントにサインイン］ダイアロ

グボックスが表示されたら、Azure AD の管理者アカウンの資格情報でサインインします。 

10. エージェントの登録が完了したら、Windows PowerShell で以下のコマンド ラインを実行し、エージ

ェントの接続性を確認します。 

PS C:¥> Test-AzureADConnectHealthConnectivity -Role ADFS ↵ 

オンプレミスの ID を使用したクラウド アプリの認証 

ディレクトリ同期およびフェデレーションのアクティブ化が完了すると、オンプレミスの Active Directory 

のドメイン ユーザー アカウントの資格情報を用いた、オンプレミスの認証を使用して、クラウド アプリ

を認証できるようになります。 

試しに、Internet Explorer や Microsoft Edge で新しい InPrivate ブラウズ モード (Ctrl＋Shift＋P) 

http://go.microsoft.com/fwlink/?LinkID=820540
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を開始し、Office 365 ポータル (○→ https://portal.office.com/) や Azure AD のアカウントのアクセス 

パネル アプリケーション (MyApps) ポータル (○→  https://myapps.microsoft.com/) にローカル アカ

ウントの ID を入力してみます。パスワード入力欄にカーソルを移動すると、サインイン ページが Web 

アプリケーション プロキシが提供するオンプレミスの AD FS の認証フォームにリダイレクトされ、AD 

FS による認証後に Office 365 ポータルにサインインできます。 

 

なお、Azure AD にディレクトリ同期された Active Directory のドメイン参加済み Windows クライア

ントに、ドメイン アカウントでサインインしている場合は、認証が要求されることなく、シングル サイン

オン (SSO) でポータルにアクセスできます。 

 

同期ユーザーへのライセンスの割り当て 

Azure AD のディレクトリに同期されたオンプレミスのユーザーの ID において、パスワードの書き戻し、

デバイスの書き戻し、Azure MFA などの機能を利用できるようにするために、各ユーザーに Azure AD 

Premium または Enterprise Mobility + Security のライセンスを割り当てます。 

ライセンスの割り当てについては、「評価の準備: オンプレミス環境と Azure 評価版の準備｜評価用ユー

ザーの作成とライセンスの割り当て」で説明したのと同じ手順で行えます。 

Azure AD に同期されたユーザーの［利用場所］が設定されていることを、各ユーザーの［プロファイル］

で確認し、未設定の場合は設定します。 

 

https://portal.office.com/
https://myapps.microsoft.com/
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ユーザーごとの［ライセンス］ページで［＋割り当て］をクリックし、Enterprise Mobility + Security 

E5 および Office 365 Enterprise E3 ライセンスを割り当てます。または、ディレクトリの［ライセン

ス］ページで、複数のユーザーに一括でこれらのライセンスを割り当てます。 

 

 オンプレミスの AD FS 認証での Azure MFA の利用 

オンプレミスの Active Directory ドメインを Azure AD のディレクトリとディレクトリ統合する

と、Azure AD に同期されたユーザーに対して、Azure AD のユーザーと同じように Azure MFA を

有効化できます。これにより、オンプレミスのユーザーの資格情報を使用したクラウド アプリの認証

において Azure MFA を要求できるようになります。 

オンプレミスの Active Directory ドメインを Azure AD のディレクトリとディレクトリ統合する

と、オンプレミスの AD FS 認証においても Azure MFA が利用可能になります。 

Windows Server 2012 R2 ベースの Active Directory ドメインの場合 
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Windows Server 2012 R2 ベースの Active Directory ドメインの場合は、Azure Multi-Factor 

Authentication Server をオンプレミスに展開することで、オンプレミスの AD FS で Azure MFA を

利用可能にできます。これにより、オンプレミスの Web アプリケーションやリモート デスクトップ 

サービスなどのリソースに対する認証で、Azure MFA による保護を有効化できます。この評価ガイド

では、Azure Multi-Factor Authentication Server のセットアップ方法については説明しません。以

下のドキュメントを参照してください。 

Azure Multi-Factor Authentication Server の概要 

  https://docs.microsoft.com/ja-jp/azure/multi-factor-authentication/multi-factor-

authentication-get-started-server 

Windows Server の AD FS と連携するように Azure Multi-Factor Authentication Server  を構

成する 

  https://docs.microsoft.com/ja-jp/azure/multi-factor-authentication/multi-factor-

authentication-get-started-adfs-w2k12 

 

Windows Server 2016 ベースの Active Directory ドメインの場合 

Windows Server 2016 ベースの Active Directory ドメインの場合は、Windows Server 2016 の 

Active Directory フェデレーション サービス (AD FS) が Azure MFA を標準でサポートしており、

以下に説明されている Windows PowerShell を使用した方法で簡単に有効化できます。 

AD FS 2016 と Azure MFA を構成します。 

  https://docs.microsoft.com/ja-jp/windows-server/identity/ad-fs/operations/configure-

ad-fs-2016-and-azure-mfa 

AD FS の初期状態では、プライマリ認証方法と多要素認証方法の両方で、Azure MFA は利用できない

状態になっており、「Azure Active Directory テナントが構成されるまで Azure MFA 認証は利用でき

ません」と表示されます。Azure MFA を有効化するには、Azure AD Connect によるディレクトリ同

期のセットアップ後に、AD FS フェデレーション サーバーで次の手順を実行します。 

1. AD FS フェデレーション サーバーに Windows PowerShell 用 Active Directory モジュールと 

IT プロフェッショナル用 Microsoft Online Services サインイン アシスタントがインストール

https://docs.microsoft.com/ja-jp/azure/multi-factor-authentication/multi-factor-authentication-get-started-server
https://docs.microsoft.com/ja-jp/azure/multi-factor-authentication/multi-factor-authentication-get-started-server
https://docs.microsoft.com/ja-jp/azure/multi-factor-authentication/multi-factor-authentication-get-started-adfs-w2k12
https://docs.microsoft.com/ja-jp/azure/multi-factor-authentication/multi-factor-authentication-get-started-adfs-w2k12
https://docs.microsoft.com/ja-jp/windows-server/identity/ad-fs/operations/configure-ad-fs-2016-and-azure-mfa
https://docs.microsoft.com/ja-jp/windows-server/identity/ad-fs/operations/configure-ad-fs-2016-and-azure-mfa
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されていない場合は、Windows PowerShell で次のコマンド ラインを実行します。これにより、

PowerShell ギャラリーから最新の公開版モジュールがダウンロードされ、インストールされま

す。モジュールをインストールしたら、Windows PowerShell のウィンドウを開き直します。 

PS C:¥> Install-Module AzureAD ↵ 

PS C:¥> Install-Module MSOnline ↵ 

2. Windows PowerShell で次のコマンド ラインを実行し、Azure MFA を有効化します。 

PS C:¥> $certbase64 = New-AdfsAzureMfaTenantCertificate → 

 -TenantID <Azure AD のドメイン名> ↵ 

PS C:¥> $aadAdminCred = Get-Credential ↵ 

PS C:¥> Connect-MsolService -Credential $aadAdminCred ↵ 

PS C:¥> New-MsolServicePrincipalCredential → 

 -AppPrincipalId 981f26a1-7f43-403b-a875-f8b09b8cd720 → 

 -Type asymmetric -Usage verify -Value $certBase64 

PS C:¥> Set-AdfsAzureMfaTenant -TenantId <Azure AD のドメイン名> → 

 -ClientId 981f26a1-7f43-403b-a875-f8b09b8cd720 ↵ 

PS C:¥> Restart-Service adfssrv ↵ 

 

デバイスの書き戻しの有効化 (オプション) 

Azure AD のディレクトリとオンプレミスの Active Directory ドメインとの同期において、以下の機能は 

Azure AD Premium (P1 および P2) が提供します。ここでは、Azure AD Connect においてこれらのオ

プションを構成する手順について説明します。 

 セルフ サービスによるパスワードのリセットおよびパスワードのオンプレミスへの書き戻し (パスワ

ードの書き戻し) 

 Azure AD のディレクトリに登録されたデバイスのオンプレミスへの同期 (デバイスの書き戻し) 
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「評価の準備: オンプレミス環境と Azure 評価版の準備」では、オンプレミスの AD FS でデバイス登録

サービスを構成し、社内外の Windows 8.1、iOS、および Android デバイスをワークプレース参加でデバ

イス登録する環境を準備しました。 

Azure AD とディレクトリ統合すると、オンプレミスで登録されたデバイス情報が Azure AD のディレク

トリ側に同期され、Office 365 アプリへの条件付アクセスに利用することができます。 

デバイス登録機能は、Azure AD 自身もサービスとして提供しており、既定で有効になっています。Azure 

AD のデバイス登録サービスの構成は、Azure ポータル (○→   https://portal.azure.com/) の［Azure 

Active Directory］ブレードで、［ユーザーとグループ］の［デバイスの設定］から確認、変更できます。

Azure クラシック ポータル (○→ https://manage.windowsazure.com/) の場合は、対象のディレクトリ

の［構成］ページにある［デバイス］の項目で確認、変更できます。なお、Azure AD のデバイス登録サー

ビスは、従来のワークプレース参加に加えて、Windows 10 の新機能である Azure AD Join (Azure AD 

参加) をサポートしており、Azure のクラシック ポータル上では［Azure AD に参加］と表現されていま

す。 

 

Azure AD のサービスによってユーザーに紐付けられたデバイス情報は、Azure AD Premium のデバイス

の書き戻し機能によって、オンプレミス側に同期することができます。オンプレミスの AD FS でワークプ

レース参加の環境が整備されている場合、Azure AD Premium のデバイスの書き戻し機能は必須ではあり

ません。しかし、デバイスの書き戻し機能を利用すれば、インターネット上の PC やデバイスのワークプレ

ース参加は Azure AD の機能で、オンプレミスでは AD FS のデバイス登録サービスで処理するように、

振り分けることができるという利点があります。なお、Windows 10 デバイスのワークプレース参加は、

Azure AD のみでサポートされます。 

 Windows 10 のオンプレミスのデバイス登録には Windows Server 2016 が必要 

Windows 10 におけるワークプレース参加は、Azure AD へのデバイス登録のみを利用可能です。オ

ンプレミスの環境では、ドメイン参加 PC のデバイス登録により、Windows 10 バージョン 1511 以

https://portal.azure.com/
https://manage.windowsazure.com/
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降でドメイン参加済み PC の自動デバイス登録および Windows Hello for Business (旧称、Microsoft 

Passport for Work) がサポートされますが、それには Windows Server 2016 ベースのフォレスト

/ドメイン環境が必要です。 

組織での Microsoft Windows Hello for Business の有効化 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-azureadjoin-

passport-deployment 

 

 

 Azure AD デバイス登録で Windows 8.1/Android/iOS デバイスを登録するには 

「評価の準備: オンプレミス環境と Azure 評価版の準備」で構築したオンプレミスの Active 

Directory ドメイン環境では、社外のデバイスについても Web アプリケーション プロキシを介して

ワークプレース参加が可能です。 

社内外のデバイスは、enterpriseregistration.localad.contoso.com の DNS レコードを検索す

ることにより、オンプレミスの AD FS のデバイス登録サービスを発見します。社外デバイスについ

ては、所有する DNS ドメインのゾーンに次の CNAME レコードを登録することで、オンプレミス

の AD FS ではなく、Azure AD のデバイス登録サービスを利用させることができます。 

enterpriseregistration.localad.contoso.com  
 CNAME      enterpriseregistration.windows.net  

enterpriseregistration.region.localad.contoso.com 
               CNAME      enterpriseregistration.windows.net 

なお、Windows 10 のワークプレース参加および Azure AD Join 機能については、上記の DNS レ

コードの存在に関係なく、Azure AD のデバイス登録サービスを参照します。 

Azure AD Connect でデバイスの書き戻しおよびパスワードの書き戻しを有効化するには、次の手順で操

作します。 

1. Azure AD Connect をインストールしたサーバーで、デスクトップ上の［Azure AD Connect］アイコ

https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-azureadjoin-passport-deployment
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-azureadjoin-passport-deployment
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ンをダブル クリックし、［Microsoft Azure Active Directory Connect］ウィザードを開始します。［追

加のタスク］ページで［現在の構成を表示する］を選択し、［ソリューションのレビュー］ページで

［ACCOUNT］に表示されるサービス アカウント名を確認します。 

 

 

2. AD FS サーバーで Windows PowerShell ウィンドウを開き、次のコマンド ラインを実行します。 

PS C:¥> Set-AdfsDeviceRegistration -MaximumInactiveDays 0 ↵ 

3. Azure AD Connect をインストールしたサーバーで  Windows PowerShell のウィンドウを開き、次

のコマンド ラインを実行します。Install-WindowsFeature と Install-Module コマンドレットは、

Active Directory の管理ツールとコマンドライン、および Windows PowerShell の必要なモジュー

ルをインストールします。モジュールをインストールしたら、Windows PowerShell のウィンドウを

開き直します。 

PS C:¥> Install-WindowsFeature -Name RSAT-ADDS-Tools, RSAT-AD-PowerShell  ↵ 

PS C:¥> Install-Module AzureAD ↵  

PS C:¥> Install-Module MSOnline ↵ 

4. Windows PowerShell のウィンドウで次のコマンド ラインを実行します。Get-Credential コマンド

レットでは、Azure AD のディレクトリの管理者アカウントの資格情報を入力してください。Initialize-

ADSyncDomainJoinedComputerSync 、 Initialize-ADSyncDeviceWriteBack 、 Initialize-

ADSyncNGCKeysWriteBack コマンドレットのサービス アカウント名の部分には、［Microsoft Azure 

Active Directory Connect］ウィザードの［ソリューションのレビュー］ページで確認したユーザー名

を指定します。 
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PS C:¥> Import-Module "C:¥Program Files¥Microsoft Azure Active Directory →

Connect¥AdPrep¥AdSyncPrep.psm1" ↵ 

PS C:¥> $aadAdminCred = Get-Credential ↵ 

PS C:¥> Initialize-ADSyncDomainJoinedComputerSync → 

–AdConnectorAccount LOCALAD¥<サービス アカウント名> → 

-AzureADCredentials $aadAdminCred ↵  

PS C:¥> Initialize-ADSyncDeviceWriteBack –DomainName localad.contoso.com → 

–AdConnectorAccount LOCALAD¥<サービス アカウント名> ↵ 

PS C:¥> Initialize-ADSyncNGCKeysWriteBack → 

–AdConnectorAccount LOCALAD¥<サービス アカウント名> ↵ 

5. Windows 10 をサポートする必要がある場合は、次のように記述した PowerShell スクリプト 

(*.ps1) を作成し、AD FS サーバー上で実行します。なお、このスクリプトは、Windows Server 

2016 の Active Directory ドメインおよび AD FS でサポートされるドメイン参加済み PC のデバ

イス登録 (Windows Hello for Business) のための構成を含みます。このスクリプトは、以下のペー

ジの「AD FS 発行変換規則を作成するヘルパー スクリプト」からコピーできます。 

Azure Active Directory への Windows ドメイン参加済みデバイスの自動登録の構成方法 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-conditional-

access-automatic-device-registration-setup 

$multipleVerifiedDomainNames = $false 

$immutableIDAlreadyIssuedforUsers = $false 

# localad.contoso.com の部分は、実際のドメイン名に置き換えてください。 

$oneOfVerifiedDomainNames = 'localad.contoso.com'  

 

$rule1 = '@RuleName = "Issue account type for domain-joined computers" 

c:[ 

  Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/groupsid",  

Value =~ "-515$",  

  Issuer =~ "^(AD AUTHORITY|SELF AUTHORITY|LOCAL AUTHORITY)$" 

]  

=> issue( 

  Type = "http://schemas.microsoft.com/ws/2012/01/accounttype",  

  Value = "DJ" 

);' 

 

$rule2 = '@RuleName = "Issue object GUID for domain-joined computers" 

c1:[ 

  Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/groupsid",  

  Value =~ "-515$",  

https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-conditional-access-automatic-device-registration-setup
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-conditional-access-automatic-device-registration-setup
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  Issuer =~ "^(AD AUTHORITY|SELF AUTHORITY|LOCAL AUTHORITY)$" 

] 

&&  

c2:[ 

  Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname",  

  Issuer =~ "^(AD AUTHORITY|SELF AUTHORITY|LOCAL AUTHORITY)$" 

] 

=> issue( 

  store = "Active Directory",  

  types = ("http://schemas.microsoft.com/identity/claims/onpremobjectguid"),  

  query = ";objectguid;{0}",  

  param = c2.Value 

);' 

 

$rule3 = '@RuleName = "Issue objectSID for domain-joined computers" 

c1:[ 

  Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/groupsid",  

  Value =~ "-515$",  

  Issuer =~ "^(AD AUTHORITY|SELF AUTHORITY|LOCAL AUTHORITY)$" 

] 

&&  

c2:[ 

  Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/primarysid",  

  Issuer =~ "^(AD AUTHORITY|SELF AUTHORITY|LOCAL AUTHORITY)$" 

] 

=> issue(claim = c2);' 

 

$rule4 = '' 

if ($multipleVerifiedDomainNames -eq $true) { 

$rule4 = '@RuleName = "Issue account type with the value User when it is not a 
computer" 

NOT EXISTS( 

[ 

  Type == "http://schemas.microsoft.com/ws/2012/01/accounttype",  

  Value == "DJ" 

] 

) 

=> add( 

  Type = "http://schemas.microsoft.com/ws/2012/01/accounttype",  

  Value = "User" 

); 

 

@RuleName = "Capture UPN when AccountType is User and issue the IssuerID" 

c1:[ 
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  Type == "http://schemas.xmlsoap.org/claims/UPN" 

] 

&&  

c2:[ 

  Type == "http://schemas.microsoft.com/ws/2012/01/accounttype",  

  Value == "User" 

] 

=> issue( 

  Type = "http://schemas.microsoft.com/ws/2008/06/identity/claims/issuerid",  

  Value = regexreplace( 

  c1.Value,  

  ".+@(?<domain>.+)",  

  "http://${domain}/adfs/services/trust/" 

  ) 

); 

 

@RuleName = "Issue issuerID for domain-joined computers" 

c:[ 

  Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/groupsid",  

  Value =~ "-515$",  

  Issuer =~ "^(AD AUTHORITY|SELF AUTHORITY|LOCAL AUTHORITY)$" 

] 

=> issue( 

  Type = "http://schemas.microsoft.com/ws/2008/06/identity/claims/issuerid",  

  Value = "http://' + $oneOfVerifiedDomainNames + '/adfs/services/trust/" 

);' 

} 

 

$rule5 = '' 

if ($immutableIDAlreadyIssuedforUsers -eq $true) { 

$rule5 = '@RuleName = "Issue ImmutableID for computers" 

c1:[ 

  Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/groupsid",  

  Value =~ "-515$",  

  Issuer =~ "^(AD AUTHORITY|SELF AUTHORITY|LOCAL AUTHORITY)$" 

]  

&&  

c2:[ 

  Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname",  

  Issuer =~ "^(AD AUTHORITY|SELF AUTHORITY|LOCAL AUTHORITY)$" 

] 

=> issue( 

  store = "Active Directory",  

  types = ("http://schemas.microsoft.com/LiveID/Federation/2008/05/ImmutableID"),  



 

- 105 - 

 

  query = ";objectguid;{0}",  

  param = c2.Value 

);' 

} 

 

$existingRules = (Get-ADFSRelyingPartyTrust 
-Identifier urn:federation:MicrosoftOnline).IssuanceTransformRules  

 

$updatedRules = $existingRules + $rule1 + $rule2 + $rule3 + $rule4 + $rule5 

 

$crSet = New-ADFSClaimRuleSet -ClaimRule $updatedRules  

 

Set-AdfsRelyingPartyTrust -TargetIdentifier urn:federation:MicrosoftOnline 
-IssuanceTransformRules $crSet.ClaimRulesString  

 

$existingRules = (Get-ADFSRelyingPartyTrust 
-Identifier urn:federation:MicrosoftOnline).IssuanceTransformRules 

6. AD FS サーバーの Windows PowerShell で、次のコマンド ラインを実行します。 

PS C:¥> Enable-AdfsEndpoint → 

-TargetAddressPath "/adfs/services/trust/13/windowstransport" ↵ 

PS C:¥> Enable-AdfsEndpoint → 

-TargetAddressPath "/adfs/services/trust/2005/windowstransport" ↵ 

PS C:¥> Restart-Service adfssrv ↵ 

またオプションで、Active Directory ドメインのグループ ポリシーで、以下のポリシー設定を含むグ

ループ ポリシー オブジェクト (GPO) を作成し、ドメイン参加済み Windows 10 のデバイス自動登

録、および Windows Hello for Business を有効にします。 

コンピューターの構成\ポリシー\管理用テンプレート\Windows コンポーネント\デバイスの

登録\ドメインに参加しているコンピューターをデバイスとして登録する：有効 

コンピューターの構成\ポリシー\管理用テンプレート\Windows コンポーネント\Windows 

Hello for Business\Windows Hello for Business の使用：有効 

7. Azure AD Connect をインストールしたサーバーで、デスクトップにある［Azure AD Connect］ア

イコンをダブル クリックして、［Microsoft Azure Active Directory Connect］ウィザードを開始し

ます。 

8. ［追加のタスク］ページで［同期オプションのカスタマイズ］をクリックして選択し、［次へ］をクリ

ックします。 
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9. ［Azure AD に接続］ページで、Azure AD のディレクトリの管理者アカウントの資格情報を入力

し、［次へ］をクリックします。 

10. ［ディレクトリの接続］ページは、既に構成済みディレクトリとしてオンプレミスの Active 

Directory フォレストが追加されているので、何も変更せずに［次へ］をクリックします。 

11. ［ドメインと OU のフィルタリング］ページでは、同期対象のコンテナーや組織単位 (OU) を特定

の範囲に限定できます。既定の［すべてのドメインと OU の同期］ではなく、［選択したドメインと 

OU の同期］を選択して同期対象を指定する場合は、デバイスの書き戻しのために、 

RegisteredDevices コンテナーを同期対象に含めてください。 

12. ［オプション機能］ページで、［パスワードの書き戻し］と［デバイスの書き戻し］をチェックし、［次

へ］をクリックします。 

 

13. ［書き戻し］ページでオンプレミスの Active Directory のフォレストが選択されていることを確認し、

［次へ］をクリックします。 
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14. ［構成の準備完了］ページで、［構成が完了したら、同期プロセスを開始してください］がチェックさ

れていることを確認し、［構成］をクリックします。 

 

15. ［構成が完了しました］と表示されたら、［終了］をクリックします。 

16. Azure AD に登録済みのデバイスがある場合は、Azure ポータルでユーザーの［デバイス］を開いて

確認することができます。登録済みデバイスの情報は、Azure クラシック ポータルでユーザーの［デ

バイス］ページで確認することもできます。ワークプレース参加、Azure AD 参加は、Azure ポータル

では信頼の種類［Workplace］［AzureAD］として、Azure クラシック ポータルでは信頼の種類［社

内参加済み］［AAD 参加済み］として表示されます。 
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Windows 10 のドメイン参加済みデバイスの自動登録によって登録されたデバイスは、Azure AD 

Connect によるディレクトリ同期によって、Azure AD に同期されます。このデバイス情報は、Azure 

クラシック ポータルに信頼の種類［ドメイン参加済み］として表示されます。なお、2017 年 6 月現

在、ドメイン参加済みデバイスの自動登録のデバイス情報は、Azure ポータルには表示されません。 

 

Azure AD のデバイス登録サービスによって登録されたデバイス (社内参加済み、または AAD 参加

済みデバイス) は、Azure AD Premium のデバイスの書き戻し機能により、オンプレミスの Active 

Directory の RegisteredDevices コンテナー (［表示］メニューの［拡張機能］を選択して表示) に

同期されます。ドメイン参加済みデバイスの自動登録により登録されたデバイスも、同じ場所に登録さ

れます。デバイスのオブジェクト名とデバイスの対応は、オブジェクトのプロパティの DisplayName 

属性で確認することができます。 
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 デバイスの書き戻しを確認する方法 

デバイスの書き戻しを確認するには、Windows 8.1 や Windows 10 デバイスをオンプレミスのアカ

ウントを使用して、Azure AD にデバイス登録します。 

Windows 8.1 をワークプレース参加で Azure AD にデバイス登録するには、DNS に enterprise 

registration.<DNS サフィックス> および enterpriseregistration.region.<DNS サフィック

ス> の CNAME レコードを以下のように構成します。 

enterpriseregistration.localad.contoso.com  
 CNAME      enterpriseregistration.windows.net  

enterpriseregistration.region.localad.contoso.com 
               CNAME      enterpriseregistration.windows.net 

Windows 10 の場合は CNAME レコードに関係なく、［設定 > アカウント > 職場または学校にア

クセスする］(Windows 10 バージョン 1511 以前は［設定 > アカウント >メールとアカウント > 

職場または学校アカウントを追加］) からデバイス登録できます。 
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ID の特権アクセス管理 

ID の特権アクセス管理のクラウド ソリューションである Azure AD Privileged Identity Management 

(Azure AD PIM)、およびオンプレミスのソリューションである Microsoft Identity Manager (MIM) 2016 

の Privileged Access Management (PAM) 機能の評価手順について説明します。 

Azure AD PIM の利用 (クラウド環境) 

Azure AD PIM を使用すると、Azure AD の特権 ID や特権 ID の使用を管理および制御することができ、

必要以上の特権の割り当てによるセキュリティ リスクの増大を防止できます。  

デモ用特権ユーザーの作成 

Azure AD PIM の機能を評価するために、Azure ポータル (○→  https://portal.azure.com/) を使用して、

Azure AD のディレクトリに特権ロールを持つデモ用のユーザー useradmin を作成し、Azure AD PIM  

のライセンスを含む Enterprise Mobility + Secrurity E5 または Azure AD Premium P2 のライセ

ンスを割り当てます。ユーザーの作成時、ディレクトリ ロールとして［制限付き管理者］を選択し、「パス

ワード管理者」および「ユーザー管理者」の 2 つの役割を割り当てます。 

 

ユーザーの作成方法とライセンスの割り当てについては、「評価用ユーザーの作成とライセンスの割り当て」

を参照してください。ユーザーの［プロファイル］で［利用場所］が設定されていない、ライセンスの割り

当てに失敗することに注意してください。 

InPrivate ブラウズ モード  (Ctrl＋Shift＋P) で Internet Explorer または Microsoft Edge を開き、

い ま 作 成 し た ユ ー ザ ー  useradmin の 資 格 情 報 を 使 用 し て  Azure ポ ー タ ル   ( ○→  

https://portal.azure.com/) にサインインし、［Azure Active Directory］ブレードにアクセスできること、

およびユーザーを作成できることを確認します。なお、初めてサインインする際に、パスワードの再設定が

要求されます。 

https://portal.azure.com/
https://portal.azure.com/
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Azure AD PIM の作成 

Azure AD PIM は、Azure AD の拡張機能であり、Azure ポータル (または Azure AD 管理センター) を

使用してセットアップします。 

1. Azure AD のディレクトリの管理者アカウントで Azure MFA を有効化していない場合は、「評価の開

始: ID の不正使用の事前防止｜多要素認証 (MFA) による ID 認証の強化」の手順に従って有効化し

ておきます。Azure AD PIM は Azure MFA と連携して動作します。ディレクトリ管理者のアカウン

トは、Azure MFA で保護されていることが必須です。 

2. Internet Explorer または Microsoft Edge を起動し、Azure ポータル (○→  https://portal.azure 

.com/) に Azure AD のディレクトリの管理者アカウント (デモ用のユーザー useradmin ではな

く) の資格情報でサインインします。 

3. ［＋］をクリックし、検索ボックスに Azure AD Privileged Identity Management と入力して、

Marketplace から Azure AD PIM のサービスを検索し、［作成］をクリックします。 

 

4. もう一度、［作成］のページが表示されるので、［ダッシュボードにピン留めする］をチェックした状態

https://portal.azure.com/
https://portal.azure.com/
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で［作成］をクリックします。 

 

5. ［Azure AD Privileged Identity Management］のクイック スタート ページが表示されるので、［管

理｜Azure AD ディレクトリ ロール］をクリックします。 

 

6. ［Azure AD ディレクトリ ロール - Sign up PIM for Azure AD Directory Roles］のページに移動

し、サインイン中のユーザーのディレクトリの管理権限と Azure MFA の状態がチェックされます。チ

ェックが問題なく完了したら、［サインアップ］をクリックします。 
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7. Azure AD のディレクトリの現在の特権ロールの割り当て状況などがチェックされ、完了すると

［Azure AD ディレクトリ ロール］の［概要］ページが開きます。 

 

8. これで、Azure AD PIM のサービスを利用する準備ができました。Azure ポータルのダッシュボード

に［Azure AD Privileged Identity Management］のタイルが追加されます。Azure AD PIM のブレ

ードを閉じてしまった場合は、このタイルから開くことができます。また、メニューの［More services 

>］を開き、［セキュリティ + ID］カテゴリにある［Azure AD Privileged Identity Management］

をクリックして開くこともできます。［Azure AD Privileged Identity Management］の横にある ★

を選択すると、メニューに［Azure AD Privileged Identity Management］メニュー ブレードを追加

することもできます。 
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現在のセキュリティ問題の確認と修正 

Azure ポータルに Azure AD PIM の管理者 (ディレクトリの管理者) でサインインし、［Azure AD 

Privileged Identity Management］ブレードで［Azure AD ディレクトリ ロール］の［警告］を開くと、

現在、Azure AD のディレクトリ内での特権ロールの割り当てに関するセキュリティ上の問題を確認できま

す。 

例えば、Azure AD PIM で保護された特権ロールをアクティブ化するためには、Azure MFA が必須のもの

と必須でないものがあります。デモ用に作成したユーザー useradmin に割り当てた［パスワード管理者］

特権は、既定では Azure MFA を要求しません。しかし、［ロールをアクティブ化するのに多要素認証は必

要ありません］という重要度［中］の警告が通知されます。 

 

警告の内容を確認し、問題の特権ロールを選択して、［選択項目を修正］をクリックすると、［パスワード管

理者］の特権ロールをアクティブ化するために Azure MFA を要求するように既定値を上書きできます。な

お、Azure MFA を要求するアクティブ化のために、デモ用ユーザー useradmin で Azure MFA を有効化

しておく必要があります。Azure MFA の有効化については、「評価の開始: ID の不正使用の事前防止｜多

要素認証 (MFA) による ID 認証の強化」を参照してください。 
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特権ロールの一時化による保護 

Azure AD PIM の管理者アカウントは、現在、他のユーザー割り当てられているディレクトリに対する永続

的な特権ロールを一時化して削除し、特権が必要なときに時にユーザーからの要求に基づいて期間限定で特

権をアクティブ化できるように、特権の使用を管理できます。 

例えば、デモ用に作成した特権ユーザー useradmin の 2 つの特権ロールを一時化するには、次の手順で

操作します。 

1. Azure ポータルに Azure AD PIM の管理者 (ディレクトリの管理者) でサインインし、［Azure AD 

Privileged Identity Management］ブレードで［Azure AD ディレクトリ ロール］の［ウィザード］

を開きます。3 つのステップで構成される［Azure AD ディレクトリ ロール - ウィザード］のページ

が開きます。最初に、［1 特権ロールの検出 >］をクリックします。 

 

2. ［特権ロールの検出］ページに永続的に割り当てられた特権ロールがリストされるので、［パスワード

管理者］または［ユーザー管理者］をクリックし、useradmin への永続的な特権ロールの割り当てを

確認して、［次へ］をクリックします。 

 

3. ［2 ユーザーを有効に変換する］ (英語では Convert users to eligible) のページに移動するので、
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［パスワード管理者］と［ユーザー管理者］にある useradmin をチェックし、［次へ］をクリックし

ます。 

 

4. ［3 特権ロール内のユーザーに対する変更をレビューします >］のページに移動します。useradmin 

に対する特権ロールの割り当てが、永続から Eligible (対象、有資格者という意味) に変換されること

を確認し、［OK］をクリックします。 

 

5. 特権ロールの割り当て方法の変更が完了すると、「○✔  操作は正常に完了しました」と通知されることを

確認します。新しい特権ロールの割り当て状況は、［Azure AD ディレクトリ ロール］の［ロール］で

確認することができます。一時化された特権ロールは［対象］(英語表示のポータルでは Eligible) と

表示されます。 
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6. 特権ロールのアクティブ化は、既定で 1 時間の時間制限付きです。この期間をカスタマイズするには、

［Azure AD ディレクトリ ロール］の［管理｜設定］から［特権ロール］を開き、特権ロールごとの

設定をカスタマイズします。アクティブ化の時間の他に、メール通知、インシデント/要求チケット番

号の入力の必須化、Azure MFA の要求、ディレクトリ管理者による承認の要求 (プレビュー機能) な

どを構成できます。［ユーザー管理者］など、一部の特権ロールでは Azure MFA が必須です。 

 

特権ロールのアクティブ化のデモ 

Azure AD PIM による特権アクセス管理のデモとして、ユーザー管理者およびパスワード管理者の特権ロ

ールを非永続化したユーザー useradmin で、ユーザー管理者の特権ロールをアクティブ化してみましょ

う。 

1. InPrivate ブラウズ モード  (Ctrl＋Shift＋P) で Internet Explorer または Microsoft Edge を開

き、デモ用に作成したユーザー useradmin の資格情報を使用して Azure ポータル (○→  

https://portal.azure.com/) にサインインします。 

2. ［Azure Active Directory］ブレードを開き、［概要］の［クイック タスク］にある［ユーザーの追加］

https://portal.azure.com/
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をクリックします。現在、このユーザーの特権ロールは一時化されているため、「アクセスが拒否され

ました アクセス権がありません」と表示されます。 

 

3. Azure ポータルにユーザー useradmin でサインインした状態のままで、［More services >］を展開

し、［Azure AD Privileged Identity Management］をクリックして［Azure AD Privileged Identity 

Management］ブレードを開きます。 

4. ［Privileged Identity Management］ブレードの［自分のロール］を展開し、［ユーザー管理者 アク

ティブ化の要求］をクリックします。 

 

5. ［ユーザー管理者 ロールのアクティブ化の詳細］で［▶ アクティブ化］をクリックし、［ロールのア

クティブ化の理由］に理由を記述して、［OK］をクリックします。なお、Azure MFA による確認が要

求された場合は、指示に従ってください。また、このユーザーで Azure MFA をまだセットアップして

いない場合は、Azure MFA のセットアップが要求されます。 
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6. 「○✔  ロールのアクティブ化が成功しました」と通知され、［自分のロール］にアクティブなロールの割

り当てとその有効期限 (既定は 1 日) が示されます。 

 

7. 再び、［Azure Active Directory］ブレードを開き、［概要］の［クイック タスク］にある［ユーザーの

追加］をクリックします。今度は、特権ロールが期間限定で有効になっているため、ユーザーを作成す

ることができます。 

 

8. Azure AD のディレクトリにおける特権ロールのアクティブ化状態については、［Azure AD Privileged 
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Identity Management］ブレードの［Azure AD ディレクトリ ロール］の［ディレクトリ ロールの

監査履歴］で確認することができます。なお、［ディレクトリ ロールの監査履歴］を参照できるのは、

Azure AD PIM サービスを作成したディレクトリ管理者アカウントおよびグローバル管理者 (全体管

理者) ロールを持つ管理者アカウントだけです。 

 

デモに使用した useradmin は［ディレクトリ ロールの監査履歴］へのアクセス権を持ちません。た

だし、［自分の監査履歴 (プレビュー)］を使用すると、自分のアカウントに対する特権ロールの割り当

てやアクティブ化、非アクティブ化の履歴を参照することが可能です。［自分の監査履歴 (プレビュー)］

は、プレビュー機能です。 
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Microsoft Identity Manager の展開 (オンプレミス環境) 

Microsoft Identity Manager (MIM) は、以前は Forefront Identity Manager と呼ばれていた製品の後継

であり、さまざまな種類のディレクトリ、データベース、アプリケーション間の ID 同期や、セルフ サー

ビスでのパスワード、グループ、および認証管理を実現する製品です。ここでは、MIM 2016 で強化された

セキュリティ機能である特権アクセス管理の評価手順について説明します。 

 

MIM のシステム要件 

MIM の特権アクセス管理は、Windows Server 2012 R2 または Windows Server 2016 の Active 

Directory ドメイン環境に展開できます。 

MIM の特権アクセス管理のためには、既存の企業内 Active Directory ドメインとは別に、特権管理用ドメ

イン (要塞ドメインと呼ぶこともあります) を構築する必要があります。MIM の ID 管理サーバーは、フ

ォレストの信頼関係に基づいて特権アクセス管理を実現します。 

ID 管理サーバーのシステム要件は、以下のとおりです。ID 管理サーバーは特権管理ドメインのメンバーに

インストールできます。特権管理ドメインのドメイン コントローラーにインストールすることもできます。 

 メモリ 8 GB 以上 

 Windows Server 2012 R2 または Windows Server 2016 

※ Windows Server 2016 に MIM コンポーネントをインストールする場合は、MIM 2016 Service 

Pack (SP) 1 適用済みのインストール メディアが必要です。 

 SQL Server 2016、SQL Server 2014、または SQL Server 2012 SP1 以降のデータベース エンジ

ン、フル テキスト検索 (検索のためのフルテキスト抽出とセマンティック抽出)、および管理ツール 

※ SharePoint 2013 SP1 は、SQL Server 2016 以降をサポートしていません。 
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 SharePoint Foundation 2013 SP1 または SharePoint Server 2013 SP1、または SharePoint 

Server 2016 

※ SharePoint Server 2016 からは無料版の SharePoint Foundation の提供はありません。

SharePoint Foundation 2013 SP1 が引き続き提供されます。 

※ SharePoint 2013 SP1 は、現時点で Windows Server 2016 を公式にサポートしていません。

ただし、.NET Framework 4.6 に対する以下の回避策を使用してインストールできます。 

SharePoint 2013 or Project Server 2013 Setup error if the .NET Framework 4.6 is installed 

  https://support.microsoft.com/en-us/kb/3087184 

 サーバー認証のための SSL/TLS 証明書 

※ この評価ガイドでは、評価を簡素化するために、自己署名証明書を使用して構成します。 

サポートされるプラットフォームと MIM コンポーネントの組み合わせについては、以下のドキュメントで

確認してください。 

MIM 2016 でサポートされるプラットフォーム 

  https://docs.microsoft.com/ja-jp/microsoft-identity-manager/plan-design/microsoft-identity-

manager-2016-supported-platforms 

 評価用ソフトウェアの入手 

特権管理ドメインおよび ID 管理サーバーの構築に必要な評価版ソフトウェアおよび無料のソフトウ

ェアは、以下の URL から入手できます。 

Identity and Access Management 評価版ソフトウェア｜Microsoft Identity Manager 2016 SP1 

(180 日評価版) 

  https://www.microsoft.com/en-us/download/details.aspx?id=48244 

Windows Server 評価版ソフトウェア｜Windows Server 2016 (180 日評価版) 

  https://www.microsoft.com/ja-jp/evalcenter/evaluate-windows-server-2016 

Windows Server 評価版ソフトウェア｜Windows Server 2012 R2 (180 日評価版) 

  https://www.microsoft.com/ja-jp/evalcenter/evaluate-windows-server-2012-r2 

SQL Server 評価用ソフトウェア｜SQL Server 2016 with SP1 (180 日評価版) 

  https://www.microsoft.com/ja-jp/evalcenter/evaluate-sql-server-2016 

SQL Server 評価用ソフトウェア｜SQL Server 2014 SP2 (180 日評価版) 

  https://www.microsoft.com/ja-jp/evalcenter/evaluate-sql-server-2014 

Office Servers 評価版ソフトウェア｜SharePoint Server 2016 (180 日評価版) 

https://www.microsoft.com/ja-jp/evalcenter/evaluate-sharepoint-server-2016 

https://support.microsoft.com/en-us/kb/3087184
https://docs.microsoft.com/ja-jp/microsoft-identity-manager/plan-design/microsoft-identity-manager-2016-supported-platforms
https://docs.microsoft.com/ja-jp/microsoft-identity-manager/plan-design/microsoft-identity-manager-2016-supported-platforms
https://www.microsoft.com/en-us/download/details.aspx?id=48244
https://www.microsoft.com/ja-jp/evalcenter/evaluate-windows-server-2016
https://www.microsoft.com/ja-jp/evalcenter/evaluate-windows-server-2012-r2
https://www.microsoft.com/ja-jp/evalcenter/evaluate-sql-server-2016
https://www.microsoft.com/ja-jp/evalcenter/evaluate-sql-server-2014
https://www.microsoft.com/ja-jp/evalcenter/evaluate-sharepoint-server-2016
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Language Packs for SharePoint Server 2016 - English 

  https://www.microsoft.com/en-US/download/details.aspx?id=51492 

SharePoint Foundation 2013 SP1 日本語 

  https://www.microsoft.com/ja-jp/download/details.aspx?id=42039 

Language Packs (SP1) for SharePoint Foundation 2013 SP1 - English 

  https://www.microsoft.com/en-us/download/details.aspx?id=42256 

特権アクセス管理ポータルのサンプル 

  https://github.com/Azure/identity-management-samples 

  

 MIM ポータルのための言語要件 

MIM 2016 の MIM ポータルのためには、SharePoint 2013 SP1/2016 日本語版に加えて、

SharePoint 2013 SP1/2016 の英語言語パックをインストールする必要があります。または、

SharePoint 2013 SP1/2016 英語版に日本語言語パックのインストールでも構いません。英語のサポ

ートが無い場合、MIM ポータルのインストールがエラーで失敗します。 

企業内ドメインの準備 

特権アクセス管理のための特権管理ドメインおよび ID 管理サーバーの展開を開始する前に、企業内ドメイ

ンを準備します。企業内ドメインのドメイン コントローラーにドメイン管理者アカウントの資格情報でサ

インインし、次の作業を行います。 

デモ用ユーザーおよびグループの準備 

特権アクセス管理のデモで使用するドメイン グループ CorpAdmins、ユーザー demouser を作成しま

す。また、NetBIOS ドメイン名$$$ というドメイン ローカル グループを作成します。 

この例では、 localad.contoso.com ドメイン (NetBIOS ドメイン名 LOCALAD) に、ユーザー 

demouser は、パスワード P@ssw0rd、表示名 PAM Demo User で作成しています。グループやユー

ザーの名前やパスワードは、適宜、変更してください。なお、最後のコマンド ラインの NetBIOS ドメイ

ン名$$$ はダブル クォーテーション (") ではなく、シングル クォーテーション (') で囲んでください。 

PS C:¥> Import-Module ActiveDirectory ↵ 

PS C:¥> $sp = ConvertTo-SecureString "P@ssw0rd" –asplaintext –force ↵ 

PS C:¥> New-ADUser -SamAccountName demouser -name demouser → 

-DisplayName "PAM Demo User" -AccountPassword $sp -Enabled $true ↵ 

PS C:¥> New-ADGroup -name CorpAdmins -GroupCategory Security -GroupScope Global → 

-SamAccountName CorpAdmins ↵ 

PS C:¥> Add-ADGroupMember -identity CorpAdmins -Members demouser ↵ 

https://www.microsoft.com/en-US/download/details.aspx?id=51492
https://www.microsoft.com/ja-jp/download/details.aspx?id=42039
https://www.microsoft.com/en-us/download/details.aspx?id=42256
https://github.com/Azure/identity-management-samples
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PS C:¥> New-ADGroup -name 'LOCALAD$$$' -GroupCategory Security → 

-GroupScope DomainLocal -SamAccountName 'LOCALAD$$$' ↵ 

監査ポリシーの構成 

［サーバー マネージャー］の［ツール］メニューから［グループ ポリシーの管理］を開き、［Default Domain 

Controllers Policy］を編集します。 

［Default Domain Controllers Policy］では、次の 2 つの監査ポリシーを構成します。 

コンピューターの構成\ポリシー\Windows の設定¥セキュリティの設定¥ローカル ポリシー¥監査ポ

リシー 

アカウント管理の監査 

 これらのポリシーの設定を定義する：成功および失敗 

ディレクトリ サービスのアクセスの監査 

 これらのポリシーの設定を定義する：成功および失敗 

SAM データベースへの RPC アクセスの許可 

ID 管理サーバーは、特権アクセス管理のために SID 履歴の移行機能を利用します。そのためには、SAM 

(セキュリティ アカウント マネージャー) データベースへのネットワーク経由のリモート プロシージャ 

コール (RPC) を許可する必要があります。 

SAM データベースへの RPC アクセスを許可するには、Windows PowerShell で次のコマンド ラインを

実行し、ドメイン コントローラーを再起動します。 

PS C:¥> New-ItemProperty -Path HKLM:SYSTEM¥CurrentControlSet¥Control¥Lsa → 

-Name TcpipClientSupport -PropertyType DWORD -Value 1 ↵ 

PS C:¥> Restart-Computer ↵ 

特権管理 (要塞) ドメインの準備 

企業内ドメインとは別の新規のフォレスト/ドメインとして、特権管理ドメインとして priv.local 

(NetBIOS ドメイン名 PRIV) を準備します。 

ドメイン コントローラーのインストールと構成 

この評価ガイドでは、Windows Server 2016 のコンピューター DC をドメイン コントローラーとして 

priv.local ドメインを構成し、このドメインのメンバー サーバーである Windows Server 2012 R2 を 

ID 管理サーバーとして構成する手順で説明します。priv.local のドメイン名およびドメイン コントロー

ラーおよび ID 管理サーバーのコンピューター名は適宜、変更してください。 

1. 特権管理ドメインのドメイン コントローラーにするサーバーに、Windows Server 2016 を

［Windows Server 2016 (デスクトップ エクスペリエンス)］オプションで新規インストールします。 
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2. コンピューター名を DC に変更し、ネットワーク インターフェイスに静的な IP アドレスを設定しま

す。また、DNS サーバーとして企業内ドメインのドメイン コントローラーの IP アドレスを設定しま

す。 

3. ここまでの準備ができたら、このサーバーに［Active Directory ドメイン サービス］の役割をインス

トールし、新規フォレスト priv.local のドメイン コントローラーとして構成します。ドメイン コン

トローラーのインストール手順については、「評価の開始: オンプレミス環境と Azure 評価版の準備

｜Active Directory ドメイン サービスのインストール」を参考にしてください。 

 

サービス アカウントの準備 

特権管理ドメインに次に示す MIM の管理者およびサービス アカウントを準備します。 

アカウント名 特権グループ サービス 備考 

MIMAdmin Domain Admins － MIM 管理者アカウント 

MIMMA  MIM Management Agent 今回は、MIM 同期サービスは構成しない

がインストール時に必要 

MIMService Domain Admins MIM Service SPN "FIMService/ 管 理 サ ー バ ー の 

FQDN" および "FIMService/管理サー

バーのコンピューター名" の登録が必要 

MIMMonitor  PAM Monitoring Service   

MIMComponent  PAM Component Service  

SQLServer  SQL Server データベース  

SharePoint Domain Admins SharePoint サイト、MIM 

ポータル 

SPN "http/管理サーバーの FQDN" およ

び "http/管理サーバーのコンピューター

名" の登録が必要 

Windows PowerShell で次のコマンド ラインを実行することで、すべてのアカウントを準備できます。な

お、アカウント名とパスワードは、適宜、変更してください。 
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Import-Module ActiveDirectory ↵ 

$sp = ConvertTo-SecureString "P@ssw0rd" –asplaintext –force ↵ 

New-ADUser -SamAccountName MIMAdmin -Name MIMAdmin -AccountPassword $sp → 

-Enabled $true -PasswordNeverExpires $true ↵ 

New-ADUser -SamAccountName MIMMA -Name MIMMA -AccountPassword $sp → 

-Enabled $true -PasswordNeverExpires 1 ↵ 

New-ADUser -SamAccountName MIMService -Name MIMService -AccountPassword $sp → 

-Enabled $true -PasswordNeverExpires 1 ↵ 

New-ADUser -SamAccountName MIMMonitor -Name MIMMonitor -AccountPassword $sp → 

-Enabled $true -PasswordNeverExpires 1 ↵ 

New-ADUser -SamAccountName MIMComponent -Name MIMComponent -AccountPassword $sp → 

-Enabled $true -PasswordNeverExpires 1 ↵ 

New-ADUser -SamAccountName SqlServer -Name SqlServer -AccountPassword $sp → 

-Enabled $true -PasswordNeverExpires 1 ↵ 

New-ADUser -SamAccountName SharePoint -Name SharePoint -AccountPassword $sp → 

-Enabled $true -PasswordNeverExpires 1 ↵ 

Add-ADGroupMember -identity "Domain Admins" MIMAdmin ↵ 

Add-ADGroupMember -identity "Domain Admins" MIMService ↵ 

Add-ADGroupMember -identity "Domain Admins" SharePoint ↵ 

setspn -S http/pamsrv.priv.local PRIV¥SharePoint ↵ 

setspn -S http/pamsrv PRIV¥SharePoint ↵ 

setspn -S FIMService/pamsrv.priv.local PRIV¥MIMService ↵ 

setspn -S FIMService/pamsrv PRIV¥MIMService ↵ 

［サーバー マネージャー］の［ツール］メニューから［グループ ポリシーの管理］を開き、［Default Domain 

Policy］および［Default Domain Controllers Policy］を編集します。 

［Default Domain Policy］では、次の 2 つの監査ポリシーを構成します。 

コンピューターの構成\ポリシー\Windows の設定\セキュリティの設定\ローカル ポリシー\ユー

ザーの権利の割り当て 

バッチ ジョブとしてのログオンを拒否する 

 これらのポリシーの設定を定義する： MIMMonitor, MIMService, MIMComponent 

リモート デスクトップを使ったログオンを拒否する 

 これらのポリシーの設定を定義する： MIMMonitor, MIMService, MIMComponent 

［Default Domain Controllers Policy］では、次の 2 つの監査ポリシーと 1 つのアカウント ポリシーを
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構成します。なお、［Kerberos ポリシー］のチケットの有効期間を 1 時間に変更すると、［サービス チケ

ットの最長有効期間］および［ユーザー チケットを更新できる最長有効期間］のポリシー設定が、未定義

からそれぞれ 10 分と 7 日に変更されます。 

コンピューターの構成\ポリシー\Windows の設定\セキュリティの設定\ローカル ポリシー\監査

ポリシー 

アカウント管理の監査 

 これらのポリシーの設定を定義する：成功および失敗 

ディレクトリ サービスのアクセスの監査 

 これらのポリシーの設定を定義する：成功および失敗 

コンピューターの構成\ポリシー\Windows の設定\セキュリティの設定\アカウント ポリシー

\Kerberos ポリシー 

 これらのポリシーの設定を定義する：チケットの最長有効期間： 1 時間 

SAM データベースへの RPC アクセスの許可 

SID 履歴の移行機能のために SAM データベースへの RPC アクセスを許可します。それには、Windows 

PowerShell で次のコマンド ラインを実行し、ドメイン コントローラーを再起動します。 

PS C:¥> New-ItemProperty -Path HKLM:SYSTEM¥CurrentControlSet¥Control¥Lsa → 

-Name TcpipClientSupport -PropertyType DWORD -Value 1 ↵ 

PS C:¥> Restart-Computer ↵ 

制御の委任 

［サーバー マネージャー］の［ツール］メニューから［Active Directory ユーザーとコンピューター］を

開き、ドメイン名を右クリックして［制御の委任］をクリックします。 

［オブジェクト制御の委任ウィザード］が起動するので、サービス アカウントおよび MIM 管理者に対し

て次の委任を構成します。 

ユーザーまたはグループ：   MIMComponent, MIMMonitor, MIMservice 

委任するタスク：    ⦿ 次の共通タスクの制御を委任する 

     ☑ ユーザー アカウントの作成、削除、および管理 

     ☑ グループのメンバーシップの変更 

  

ユーザーまたはグループ：   MIMAdmin 

委任するタスク：    ⦿ 委任するカスタム タスクを作成する 

Active Directory オブジェクトの種類： ⦿ このフォルダー、このフォルダー内の既存のオブジェ
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クト、およびこのフォルダー内の新しいオブジェクトの作成 

アクセス許可：    ☑ 全般 ☑ 読み取り  

      ☑ 書き込み 

      ☑ すべての子オブジェクトの作成 

      ☑ すべての子オブジェクトの削除  

      ☑ すべてのプロパティの読み取り 

      ☑ すべてのプロパティの書き込み 

      ☑ SID 履歴の移行 

  

ユーザーまたはグループ：   MIMAdmin 

委任するタスク：    ⦿ 委任するカスタム タスクを作成する 

Active Directory オブジェクトの種類： ⦿ このフォルダー内の次のオブジェクトのみ 

     ☑ ユーザー オブジェクト 

アクセス許可：    ☑ 全般 ☑ パスワードの変更 

      ☑ パスワードのリセット    

 

コマンド プロンプトを開き、以下のコマンド ラインを実行します。最後に、ドメイン コントローラーを

再起動します。 

C:¥> dsacls "cn=adminsdholder,cn=system,dc=priv,dc=local" → 

/G PRIV¥MIMService:WP;"member" ↵ 

C:¥> dsacls "cn=adminsdholder,cn=system,dc=priv,dc=local" → 

/G PRIV¥MIMComponent:WP;"member" ↵ 

ID 管理サーバーの展開 

ID 管理サーバーは、特権管理ドメイン priv.local のドメイン メンバーにインストールします。ここでは、

特権管理ドメインのドメイン コントローラーとは別のサーバーに Windows Server 2012 R2 を新規イン
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ストールし、メンバー サーバー pamsrv.priv.local として構成します。この pamsrv.priv.local に 

MIM のコンポーネントをインストールし、ID 管理サーバーとして構成します。 

 ドメイン コントローラーと Windows Server 2016 のサポート 

この評価ガイドでインストールする MIM 2016 の MIM コンポーネントは、特権管理ドメインのドメ

イン コントローラーにインストールすることも可能です。また、Windows Server 2016 については、

MIM 2016 Service Pack 1 (SP1) でサポートされます。この評価ガイドでは、特権管理ドメインを 

Windows Server 2016 で構築し、ID 管理サーバーを Windows Server 2012 R2、SQL Server 2016 

SP2、および無料で利用できる SharePoint Foundation 2013 SP1 ベースで構築しています。 

サービス アカウントへのユーザーの権利の割り当て 

特権管理ドメインに事前に準備しておいたサービス アカウントに対して、ローカル サーバーでのユーザー

の権利の割り当てを構成します。 

1. 特権管理ドメインのドメイン コントローラー pamsrv.priv.local にドメイン管理者の資格情報でサ

インインします。 

2. ［サーバー マネージャー］の［ツール］メニューから［グループ ポリシーの管理］を開き、［Default 

Domain Policy］を編集します。 

3. ［Default Domain Policy］では、次の 2 つの監査ポリシーを構成します。これらのポリシーは、ID 

管理サーバーの［ローカル コンピューター ポリシー］(gpedit.msc) で構成することもできます。 

コンピューターの構成\ポリシー\Windows の設定\セキュリティの設定\ローカル ポリシー

\ユーザーの権利の割り当て 

サービスとしてログオン 

 これらのポリシーの設定を定義する： MIMMonitor, MIMService, MIMComponent, 

SharePoint, SQLServer 

ネットワーク経由のアクセスを拒否 

 これらのポリシーの設定を定義する： MIMMonitor, MIMService, MIMComponent 

ローカル ログオンを拒否 

 これらのポリシーの設定を定義する： MIMMonitor, MIMService, MIMComponent 

ポリシーの変更を反映するために、コマンド プロンプトで次のコマンド ラインを実行します。 

C:¥> gpupdate /force /target:computer ↵ 

前提コンポーネントの準備 

次に、この後にインストールするソフトウェアの前提コンポーネントである Windows Server の役割およ
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び機能、SQL Server 2014 SP2、および SharePoint Foundation 2013 SP1 をインストールします。 

1. ［サーバー マネージャー］から［役割と機能の追加ウィザード］を開始し、次の役割および機能をイ

ンストールします。アプリケーション サーバー、Web サーバー (IIS)、.NET Framework 3.5 

Features については、FTP サーバーを除くすべてのサブ コンポーネントをインストールします。 

 アプリケーション サーバー 

 Web サーバー (IIS)  

 .NET Framework 3.5 Features 

 リモート サーバー管理ツール\役割管理ツール\AD DS および AD LDS ツール\Windows 

PowerShell の Active Directory モジュール 

 Windows Identity Foundation 3.5 

 XPS ビューアー 

 メディア ファンデーション 

Windows PowerShell で次のコマンド ラインを実行すると、これらの前提コンポーネントをインスト

ールできます。なお、インターネットに接続されていない場合、.NET Framework 3.5 Features のイ

ンストールのために代替ソース パスを指定する必要があります。例えば、Windows Server のインス

トール メディアが E ドライブにある場合は、上記のコマンド ラインに -Source E:\Sources\SxS 

を追加します。 

PS C:¥> Install-WindowsFeature Web-WebServer, Net-Framework-Features, → 

RSAT-AD-Powershell, Web-Mgmt-Tools, Application-Server, → 

Windows-Identity-Foundation, Server-Media-Foundation, Xps-Viewer → 

-includeallsubfeature -Restart ↵ 

 

 Windows Server 2016 を ID 管理サーバーにする場合 

Windows Server 2016 を ID 管理サーバーにする場合、SharePoint Server 2016 を使用すること

になりますが、前提となる役割と機能は SharePoint 2013 SP1 と基本的には変わりません。ただし、

Windows Server 2016 からはアプリケーション サーバーの役割は削除されています。代わり

に、.NET Framework 4.6 Features のすべてのサブ コンポーネントをインストールしてください。

Windows PowerShell でインストールする場合は、上記の Install-WindowsFeature のコマンド ラ

インの Application-Server を NET-Framework-45-Features に置き換えてください。 

2. 役割と機能をインストールし、サーバーを再起動が完了したら、コマンド プロンプトを開いて以下の

コマンド ラインを実行します。 
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C:¥> iisreset /STOP ↵ 

C:¥> C:¥Windows¥System32¥inetsrv¥appcmd.exe unlock config → 

/section:windowsAuthentication -commit:apphost ↵ 

C:¥> iisreset /START ↵ 

3. SQL Server 2014 SP2 のメディアから［SQL Server インストール センター］を起動し、［インスト

ール］ページの［SQL Server の新規スタンドアロン インストールを実行するか、既存のインストー

ルに機能を追加します］をクリックして、ウィザードに従って SQL Server の既定のインスタンスを

インストールします。［機能の選択］ページでは、少なくとも次の 3 つのコンポーネントを選択してく

ださい。また、インスタンス ルート ディレクトリの既定は C:\Program Files\Microsoft SQL 

Server\ ですが、C: ドライブとは別のパスを指定することを推奨します。 

 データベース エンジン サービス 

 検索のためのフル テキスト抽出とセマンティック抽出 

 管理ツール 

 

4. ［サーバーの構成］ページでは、［SQL Server エージェント］および［SQL Server データベース エ

ンジン］のサービス アカウントとして PRIV\SQLServer の資格情報を指定します。また、［SQL 

Server エージェント］の［スタートアップ］の種類を［自動］に変更します。 
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5. ［データベース エンジンの構成］ページでは、［Windows 認証モード］を選択し、［SQL Server 管理

者の指定］にドメイン管理者アカウント、および PRIV\MIMAdmin を追加します。また、［データ 

ディレクトリ］タブに切り替え、データベースの保存先パスを確認します。 

 

6. 以下の URL から SharePoint Foundation 2013 SP1 日本語版のインストーラー (sharepoint.exe) 

をダウンロードし、実行します。 
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SharePoint Foundation 2013 SP1 日本語 

  https://www.microsoft.com/ja-jp/download/details.aspx?id=42039 

7. ［SharePoint Foundation 2013］ウィンドウが表示されたら、［ソフトウェア必須コンポーネントの

インストール］をクリックします。 

 

8. ［Microsoft SharePoint 2013 製品準備ツール］ウィザードが表示されます。このウィザードでは、

SharePoint Foundation 2013 SP1 のインストールに必要な更新プログラムや前提コンポーネントを

自動的にインストールします。ウィザードの途中でサーバーの再起動が要求された場合は、指示に従っ

て再起動してください。再起動後、ウィザードが自動的に再開し、［インストールが完了しました：必

須コンポーネントがすべてインストールされたか、有効になりました。］と表示されたら、ウィザード

を終了します。 

 

https://www.microsoft.com/ja-jp/download/details.aspx?id=42039
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9. ［Microsoft SharePoint 2013 製品準備ツール］ウィザードによる前提コンポーネントのインストー

ルが完了したら、もう一度、SharePoint Foundation 2013 SP1 のインストーラー (sharepoint.exe) 

を実行し、［SharePoint Foundation のインストール］をクリックします。 

 

 .NET Framework 4.6 使用時のインストール エラー 

Windows Server 2012 R2 のアプリケーション サーバーの役割は .NET Framework 4.5.x ですが、

Windows Update のオプションの更新により .NET Framework 4.6 にアップグレードされているこ

とがあります。SharePoint 2013 SP1 は、.NET Framework 4.6 がインストールされていると、.NET 

Framework 4.5 の前提条件のチェックに失敗してインストールを続行できません。そのため、.NET 

Framework 4.5.x の状態で SharePoint 2013 SP1 のインストールを完了させ、その後に .NET 

Framework 4.6 にアップグレードする必要があります。既に .NET Framework 4.6 にアップグレー

ドしてしまった場合は、以下のサポート技術情報に説明されている回避策に従ってください。 

SharePoint 2013 or Project Server 2013 Setup error if the .NET Framework 4.6 is installed 

  https://support.microsoft.com/en-us/kb/3087184 

 

10. ［データの場所］ページで、検索インデックス ファイルの保存先として十分な空き領域のあるボリュ

ーム上のパスを指定し、［今すぐインストール］をクリックします。なお、［サーバーの種類］タブが表

示された場合は、［完全］を選択してください。 

https://support.microsoft.com/en-us/kb/3087184


 

- 135 - 

 

 

11. ［インストールの進行状況］ページにインストールの進行状況を示すプログレス バーが表示されます。 

12. インストールが完了すると、［構成ウィザードの実行］ページに切り替わります。［SharePoint 製品構

成ウィザードを今すぐ実行する］がチェックされていることを確認し、［閉じる］をクリックします。 
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13. ［SharePoint 製品構成ウィザード］が開始します。最初の［SharePoint 製品へようこそ］ページで

は、［次へ］をクリックします。ダイアログ ボックスに「以下のサービスは、構成中に開始またはリセ

ットする必要がある場合があります：インターネット インフォメーション サービス、SharePoint 

Administration Service、SharePoint Timer Service」と表示されるので、［はい］をクリックします。 

14. ［サーバー ファームへの接続］ページで、［新しいサーバー ファームの作成］を選択し、［次へ］をク

リックします。 

 

15. ［構成データベースの設定］ページでは、［データベース サーバー］にローカル コンピューター名 

PAMSRV と入力し、データベース アクセス アカウントとして PRIV\SharePoint の資格情報を入

力して、［次へ］をクリックします。 

 

16. ［ファーム セキュリティ設定の指定］ページでパスフレーズの入力が要求されます。任意の文字列を

設定し、［次へ］をクリックします。 
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17. ［SharePoint サーバーの全体管理 Web アプリケーションの構成］ページは、既定の設定のまま、［次

へ］をクリックします。 

 

18. ［SharePoint 製品構成ウィザードの終了］ページで［次へ］ボタンをクリックします。 

19. ［SharePoint 製品の構成中］ページに「構成タスク 10 件のうち X 件を実行中」と表示されます。 

 

20. ［構成成功］ページが表示されたら、［完了］をクリックしてウィザードを終了します。 
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21. ［SharePoint 製品構成ウィザード］を閉じると、Internet Explorer が起動し、SharePoint の［サー

バーの全体管理］ポータルが表示されます。はじめてポータルにアクセスしたときには、［SharePoint 

の品質向上にご協力ください］のページが開かれるので、［参加する (推奨)］または［参加しない］の

いずれかを選択して［OK］をクリックしてください。 

22. ［ようこそ］(サーバーの全体管理 > 構成ウィザード) ページでは、［このウィザードを使用してファ

ームを構成する］の横にある［ウィザードの開始］をクリックします。 

 

23. ［サービス］ページで［既存の管理アカウントを使用する］を選択し、PRIV\SharePoint を指定し

て、［次へ］をクリックします。 
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24. ［サイト コレクションの作成］ページでは、何も入力せずに［スキップ］をクリックします。 

 

25. ［これでファーム構成ウィザードは完了です］と表示されたら［完了］をクリックし、ファームの構成

ウィザードを終了します。 

 

26. 以下の URL から SharePoint Foundation 2013 SP1 の英語言語パックのインストーラーをダウン

ロードします。ダウンロード ファイルの spf_lpk_SP1_x64_en-us.img というファイル名は、

spf_lpk_SP1_x64_en-us.iso に変更して保存してください。 

Language Packs (SP1) for SharePoint Foundation 2013 SP1 - English 

  https://www.microsoft.com/en-us/download/details.aspx?id=42256 

27. spf_lpk_SP1_x64_en-us.iso をダブル クリックしてエクスプローラーで開き、ローカル ドライブと

してマウントします。ドライブのルートにある Setup.exe を実行し、英語言語パックをインストール

します。インストールが完了したら［SharePoint 製品構成ウィザード］を再実行します。 

https://www.microsoft.com/en-us/download/details.aspx?id=42256
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28. スタート画面から［SharePoint 2013 管理シェル］を開き、次のコマンド ラインを実行して、TCP ポ

ート 82 でホストされる、MIM ポータルの SharePoint サイト コレクションを作成します。 

PS C:¥> $dbManagedAccount = Get-SPManagedAccount -Identity PRIV¥SharePoint ↵ 

PS C:¥> New-SpWebApplication -Name "MIM Portal" -ApplicationPool "MIMAppPool" → 

 -ApplicationPoolAccount $dbManagedAccount -AuthenticationMethod "Kerberos" → 

 -Port 82 -URL http://PAMSRV.priv.local ↵ 

PS C:¥> $t = Get-SPWebTemplate -compatibilityLevel 14 -Identity "STS#1" ↵ 

PS C:¥> $w = Get-SPWebApplication http://pamsrv.priv.local:82 ↵ 

PS C:¥> New-SPSite -Url $w.Url -Template $t -OwnerAlias PRIV¥MIMAdmin → 

  -CompatibilityLevel 14 -Name "MIM Portal" → 

    -SecondaryOwnerAlias PRIV¥Administrator ↵  

PS C:¥> $s = SpSite($w.Url) ↵ 

PS C:¥> $s.AllowSelfServiceUpgrade = $false ↵ 

PS C:¥> $contentService = → 

  [Microsoft.SharePoint.Administration.SPWebService]::ContentService; ↵ 

PS C:¥> $contentService.ViewStateOnServer = $false; ↵ 

PS C:¥> $contentService.Update(); ↵ 

PS C:¥> Get-SPTimerJob hourly-all-sptimerservice-health-analysis-job → 

 | disable-SPTimerJob ↵ 

29. Windows PowerShell で次のコマンド ラインを実行し、TCP ポート 82 に対する受信を許可します。 

PS C:¥> New-NetFirewallRule -Name "MIM PORTAL" -DisplayName →  

"MIM PORTAL TCP 82" -Protocol tcp -LocalPort 82 -Action Allow -Enabled True ↵ 

30. Web ブラウザーで http://pamsrv.priv.local:82/ を開き、PRIV\MIMAdmin の資格情報を使

用してサインインします。 



 

- 141 - 

 

 

31. MIM ポータル用に作成したサイトが表示されることを確認します。また、インターネット オプション

を開いて、http://pamsrv.priv.local を［ローカル インターネット］ゾーンに追加します。 

 

MIM コンポーネントのインストール 

前提コンポーネントのインストールと構成が完了したら、次の手順で MIM コンポーネントをインストール

します。 

1. ID 管理サーバーにするサーバーにドメイン管理者 (PRIV\Administrator) の資格情報でサインイン

します。なお、MIM コンポーネントのインストールは、MIM ポータルの SharePoint サイト コレク

ションの管理者 (RRIV\MIMAdmin) または代替管理者 (この評価ガイドでは PRIV\Administrator 

を指定) の権限で実行する必要があります。権限が無い場合、MIM コンポ―ネントのインストール開

始後に「To install FIM portal, the setup needs to run under SharePoint Farm administrator 

account…」のエラーが表示されます。 
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2. MIM 2016 SP1 のインストール メディアのルートにある FIMSplash.htm を開き、［Install Service 

and Portal］をクリックします。 

3. ［Microsoft Identity Manager 2016 - Service and Portal Setup Wizard］が開始します。最初のペ

ージでは、［Next］をクリックします。次の［MIM Customer Experience Improvement Program］

ページでは、［Join］または［I don’t want to join］のいずれかを選択し、［Next］をクリックします。 

4. ［Custom Setup］ページで、次の 3 つのコンポーネントのインストールを選択し、［Next］をクリッ

クします。 

 MIM Service 

 MIM Service > Privileged Access Management 

 MIM Portal  

 

5. ［Configure Common Services: Configure the MIM database connection］ページでは、［Database 

Server］にローカル コンピューター名 PAMSRV と入力し、そのほかの項目は既定のまま［Next］を

クリックします。 
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6. ［Configure Common Services: Configure mail server connection］ページでは、［Mail Server］

のテキスト ボックスを空欄にし、［Next］をクリックします。 

 

7. ［Configure Common Services: Configure service certificate］ページでは、［Generate a new self-

issued certificate］を選択し、［Next］をクリックします。今回は評価を簡素化するために、自己署名

証明書で構成します。 

 

8. ［Configure Common Services: Configure MIM service account］ページでは、事前に準備してお

いたサービス アカウント MIMService の資格情報を入力し、［Next］をクリックします。 
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9. ［Configure Common Services: Configure the Microsoft Identity Manager Service and Portal 

Synchronization Service］ページでは、［Synchronization Server］にローカル コンピューター名 

PAMSRV と入力し、MIM 管理エージェント用に準備しておいたサービス アカウント名を指定して、

［Next］をクリックします。今回の展開では、MIM の Synchronization Server (同期サーバー) は展

開しませんが、MIM コンポーネントのインストール時にこれらの情報を指定する必要があります。 

 

「The MIM synchronization server you have entered does not exit or is not running …」という

警告メッセージが次のページに表示されますが、［Next］をクリックして続行してください。 

 

10. ［Configure MIM Service and Portal: Configure connection to the MIM Service］ページでは、ロ

ーカル コンピューター名 PAMSRV と入力し、［Next］をクリックします。 

 

11. 次の［Configure MIM Service and Portal: Configure connection to the MIM Service］ページでは、

［Sharepoint site collection URL］のテキスト ボックスに、MIM ポータル用に準備した SharePoint 
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サイト コレクションの URL である http://pamsrv.priv.local:82 と入力し、［Next］をクリック

します。 

 

12. ［Configure MIM Service and Portal: Configure optional portal home page configuration］ペー

ジでは、［Registration Portal URL］のテキスト ボックスを空欄にして［Next］をクリックします。 

 

13. ［Configure MIM Service and Portal: Configure security changes configured by setup］ページ

では、両方のオプションをチェックし、［Next］をクリックします。 
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14. ［Configure Privileged Access Management REST API］ページでは、［Host Name］のテキスト ボ

ックスは空欄のまま、［Port］に 8086 と入力し、［Next］をクリックします。 

 

15. 次の［Configure Privileged Access Management REST API］ページでは、SharePoint 用サービス 

アカウント PRIV\SharePoint の資格情報を入力し、［Next］をクリックします。 

 

ここで「REST API Application Pool account is not secure in its current configuration」という警

告と表示されますが、［Next］をクリックして続行します。 
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16. ［Configure the PAM Component Service］ページでは、PAM Component Service 用に準備して

おいたサービス アカウント PRIV\MIMConponent の資格情報を入力し、［Next］をクリックしま

す。 

 

17. ［Configure the PAM Component Service］ページでは、MIM Monitoring Service 用に準備してお

いたサービス アカウント PRIV\MIMMonitor の資格情報を入力し、［Next］をクリックします。 

 

18. ［Enter Information for MIM Password Portals］ページでは、両方のオプションをチェックしない

まま、［Next］をクリックします。 
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19. ［Install Microsoft Identity Manager Service and Portal］ページで［Install］をクリックし、イン

ストールを開始します。インストール完了後、再起動が要求されるので、指示に従ってサーバーを再起

動します。 

 

20. サーバーの再起動が完了したら、再びドメイン管理者 (PRIV\Administrator) の資格情報でサインイ

ンします。MIM 2016 のインストール メディアのルートにある FIMSplash.htm を開き、［Install 

Service and Portal Language Pack］をクリックします。［MIM Portal］と［MIM Service］のぞれぞ

れについて、［Japanese］言語パックを選択してインストールします。 

 

MIM 2016 SP1 への更新 

MIM 2016 の最新バージョンは、MIM 2016 Service Pack 1 (SP1) です。MIM 2016 SP1 未適用のメデ
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ィアでインストールした場合は、MIM 2016 SP1 への更新が必要です。MIM 2016 SP1 適用済みメディア

を使用してインストールした場合、この手順は不要です。 

以下の URL から MIM 2016 Service Pack 1 (SP1) の更新パッケージをダウンロードし、ID 管理サーバ

ーにインストールした MIM コンポーネントおよび言語パックを更新します。ID 管理サーバー用には、

FIMService_KB3201389.msp および LANGUAGE Packs.zip が必要です。 

Microsoft Identity Manager 2016 Service Pack 1 update package  

  http://www.microsoft.com/en-us/download/details.aspx?id=54184 

特権管理ポータルのサンプルの展開 

MIM 2016 の PAM REST API を利用した特権管理のためのサンプル ポータルが、以下の URL で公開さ

れています。［Clone or download ▼］から［Download ZIP］をクリックして、identity-management-

samples-master.zip をダウンロードします。 

特権アクセス管理ポータルのサンプル 

  https://github.com/Azure/identity-management-samples 

この特権管理ポータルを展開すると、エンド ユーザーはセルフ サービスで特権アクセスの申請を行い、特

権アクセスを取得することができます。 

特権管理ポータルを展開するには、次の手順で操作します。 

1. ID 管理サーバーにドメイン管理者アカウント (PRIV\Administrator) の資格情報でサインインしま

す。 

2. 特権アクセス管理ポータルのサンプル (identity-management-samples-master.zip) をダウンロー

ドし、任意のパスに展開します。 

3. 展開先パスの\Privileged-Access-Management-Portal\src に含まれるすべてのファイルおよびフォ

ルダーを、C:\Program Files\Microsoft Forefront Identity Manager\2010\Privileged-Access-

Management-Portal にコピーします。なお、Privileged-Access-Management-Portal は、自分で作

成する必要があります。 

4. Windows PowerShell を開き、次のコマンド ラインを実行して、TCP ポート 8090 でホストされる 

Web サイトを作成します。 

PS C:¥> New-WebSite -Name "MIM Privileged Access Management Example Portal" → 

-Port 8090 -PhysicalPath "C:¥Program Files¥Microsoft Forefront Identity  →

Manager¥2010¥Privileged-Access-Management-Portal¥" ↵ 

5. メモ帳で C:\Program Files\Microsoft Forefront Identity Manager\2010\Privileged Access 

Management REST API\web.config を開き、<system.webServer> セクションの中に、以下の 

<httpProtocol> セクション (網掛け部分) を追加します。 

http://www.microsoft.com/en-us/download/details.aspx?id=54184
https://github.com/Azure/identity-management-samples
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<system.webServer> 

  <validation validateIntegratedModeConfiguration="false" /> 

  <security> 

  ････ 

  </security> 

  <handlers> 

  ･･･ 

  </handlers> 

  <httpProtocol>  

      <customHeaders>  

          <add name="Access-Control-Allow-Credentials" value="true"  />  

          <add name="Access-Control-Allow-Headers" value="content-type" />  

          <add name="Access-Control-Allow-Origin" value="http://pamsrv.priv.local:8090" 
/>  

      </customHeaders>  

  </httpProtocol> 

</system.webServer> 

6. メモ帳で C:\Program Files\Microsoft Forefront Identity Manager\2010\Privileged-Access-

Management-Portal\js\utils.js を開き、pamResppApiUrl の pamsrv.priv.contoso.local:8086 

を環境にあわせて修正します。この評価ガイドのとおりであれば、pamsrv.priv.local:8086  (網掛

け部分) に修正します。 

var GlobalConfig = { 

    pamRespApiUrl : "http://pamsrv.priv.local:8086/api/pamresources/" 

} 

7. コマンド プロンプトで次のコマンド ラインを実行します。 

C:¥> iisreset ↵ 

8. Windows PowerShell で次のコマンド ラインを実行し、PAM REST API の TCP ポート 8086 お

よびサンプル ポータルの TCP 8090 に対する受信を許可します。 

PS C:¥> New-NetFirewallRule -Name "MIM PAM PORTAL" → 

 -DisplayName "MIM PAM PORTAL TCP 8090" -Protocol tcp -LocalPort 8090  → 

 -Action Allow -Enabled True ↵ 

PS C:¥> New-NetFirewallRule -Name "MIM PAM REST API"  → 

 -DisplayName "MIM PAM REST API TCP 8086" -Protocol tcp -LocalPort 8086 → 

 -Action Allow -Enabled True ↵ 

9. Internet Explorer で以下の URL にアクセスし、接続できることを確認します。1 つ目の URL に接
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続して pamroles.json ファイルをダウンロードが始まれば、PAM REST API は機能しています。2 つ

目の URL に接続すると、特権管理ポータルのサンプル (Privileged Access Management Sample 

Portal) が表示されます。 

http://pamsrv.priv.local:8086/api/pamresources/pamroles 

http://pamsrv.priv.local:8090/ 

 

企業内ドメインと特権管理ドメインの信頼関係の構成 

MIM が企業内ドメインに対して特権アクセス管理を行うには、特権管理ドメインから対象の企業内ドメイ

ンへの一方向の信頼関係を構成し、SID 履歴の移行を可能にする必要があります。それには、次の手順で両

方のドメインを構成します。 

ドメイン間の名前解決 

企業内ドメインと特権管理ドメインが、相互のドメインに対して名前解決できるようにします。その方法に

は、DNS サーバーのフォワーダー、条件付フォワーダー、セカンダリ ゾーン、スタブ ゾーンによる構成、

または、ドメイン コントローラーの lmhosts (%Windir%\System32\Drivers\Etc\Lmhosts) ファイ

ルへの記述などいくつか方法があります。 

例えば、DNS のセカンダリ ゾーンを利用する場合、特権管理ドメイン側の DNS サーバーに企業内ドメイ

ンの localad.contoso.com および _msdcs.localad.contoso.com のセカンダリ ゾーンを作成し、

企業内ドメインのドメイン コントローラーを DNS サーバーとして指定します。なお、ゾーンのデータを

取得するには、企業内ドメインの DNS サーバーで、これらのゾーンに対するゾーン転送を許可しておく必

要があります。 
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セカンダリ ゾーンを作成したら、コマンド プロンプトで次のコマンド ラインを検索し、NS レコードを

検索できることを確認します。 

C:¥> nslookup -qt=ns localad.contoso.com ↵ 

一 方 、 企 業 内 ド メ イ ン 側 の  DNS サ ー バ ー で は 、 特 権 管 理 ド メ イ ン の  priv.local お よ び 

_msdcs.priv.local のセカンダリ ゾーンを作成し、特権管理ドメインのドメイン コントローラーを DNS 

サーバーとして指定します。なお、ゾーンのデータを取得するには、業務用ドメインの DNS サーバーで、

これらのゾーンに対するゾーン転送を許可しておく必要があります。 

 

セカンダリ ゾーンを作成したら、コマンド プロンプトで次のコマンド ラインを検索し、NS レコードを

検索できることを確認します。 

C:¥> nslookup -qt=ns priv.local. ↵ 
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一方向の信頼関係の確立 

ID 管理サーバーに特権管理ドメインのドメイン管理者 (PRIV\Administrator) の資格情報でサインイン

し、Windows PowerShell を開いて次のコマンド ラインを実行します。これにより、企業内ドメインに対

する一方向の信頼関係が特権管理用に構成されます。Get-Credential を実行するとパスワードの入力が要

求されますが、企業内ドメインの LOCALAD\Administrator のパスワードを入力してください。 

PS C:¥> $cred = Get-Credential -Credential LOCALAD¥Administrator ↵ 

PS C:¥> New-PAMTrust -SourceForest "localad.contoso.com" -Credentials $cred ↵ 

PS C:¥> New-PAMDomainConfiguration -SourceDomain "LOCALAD" -Credentials $cred ↵ 

 

ディレクトリの読み取りアクセス権限の委任 

企業内ドメイン localad.contoso.com に、このドメインの管理者カウント (LOCALAD\Administrator) 

の資格情報でサインインし、［サーバー マネージャー］の［ツール］メニューから［Active Directory ユー

ザーとコンピューター］を開きます。 

ドメイン名を右クリックして［制御の委任］をクリックします。［オブジェクト制御の委任ウィザード］が

起動するので、特権管理ドメイン priv.local の次のサービス アカウントおよび MIM 管理者に対して次

の委任を構成します。なお、アカウントを追加する際、既定では企業内ドメイン localad.contoso.com を

検索するようになっているので、［場所］をクリックして検索先を priv.local に変更してからアカウントを

追加してください。特権管理ドメインのアカウントを追加する際に、特権管理ドメインのドメイン管理者ア

カウント (PRIV\Administrator) の資格情報が要求されます。 

ユーザーまたはグループ：   Domain Admins, MIMMonitor 

委任するタスク：    ⦿ 次の共通タスクの制御を委任する 

     ☑ すべてのユーザー情報の読み取り 
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SID フィルターの無効の確認と SID 履歴の有効化 

企業内ドメインのドメイン コントローラーのコマンド プロンプトで以下のコマンド ラインを実行します。 

C:¥> CHCP 65001 ↵ 

C:¥> NETDOM TRUST localad.contoso.com /Quarantine /domain:priv.local ↵ 

C:¥> NETDOM TRUST localad.contoso.com /EnableSidHistory:yes /domain:priv.local ↵ 

1 行目のコマンド ラインは、コード ページを 65001 (UTF-8) に変更しています。なお、日本語環境 (コ

ード ページ 932) では、/Quarantine:yes または no、/EnableSidHistory:yes または no が期待どおり

に設定を変更しない場合があります。 

2 行目のコマンド ラインの /Quarantine パラメーターは、企業内ドメインに対する信頼関係において 

SID フィルターが無効になっていることを確認するために指定しています。SID filtering is not enabled 

for this trust (SID フィルターはこの信頼に対して有効になっていません) と表示されることを確認し

てください。SID filtering is already enabled for this trust (SID フィルターはこの信頼に対して有

効になっています) と表示された場合は、2 行目のコマンド ラインの /Quarantine を /Quarantine:no 

に変更して再実行してください。 

3 行目のコマンド ラインは、作成した信頼に対して、SID 履歴を有効化します。Enabling SID history 

for this trust (この信頼に対して SID 履歴を有効にしています) または SID history is already 

enabled for this trust (SID 履歴はこの信頼に対して有効になっています) と表示されることを確認し

ます。 
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MIM クライアント コンポーネントの展開 

特権アクセス管理を利用して特権アクセスの申請と許可を受ける Windows 8.1 または Windows 10 ク

ライアントに対して、MIM のクライアント コンポーネントをインストールします。 

1. 企業内ドメインのドメイン メンバーである Windows クライアントにローカル管理者権限を持つユ

ーザー (またはドメイン管理者アカウント) の資格情報でサインインします。 

2. MIM 2016 SP1 のインストール メディアのルートにある FIMSplash.htm を開きます。 

3. Windows が 64 ビット (x64) であるか 32 ビット (x86) であるかに応じて、［Install Add-ins 

and Extensions, 64 bit］または［Install Add-ins and Extensions, 32 bit］のいずれかをクリックし

ます。 

4. ［Microsoft Identity Manager 2016 - Add-ins and Extensions］ウィザードが開始します。［カスタ

ム セットアップ］ページでは、［PAM Client］コンポーネントのみを選択します。 

5. ［MIM PAM サービスのアドレスの構成］ページでは、ID 管理サーバーの FQDN である 

pamsrv.priv.local を入力し、既定のポート 5725 のままインストールします。 
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6. インストールが完了すると、コンピューターの再起動が要求される場合があります。その場合は、［は

い］をクリックして再起動します。 

7. Internet Explorer の［インターネット オプション］を開きます。［セキュリティ］タブに切り替え、

http://pamsrv および http://pamsrv.priv.local の 2 つの Web サイトを［ローカル インタ

ーネット］ゾーンに追加します。 

MIM 2016 SP1 への更新 

MIM 2016 の最新バージョンは、MIM 2016 Service Pack 1 (SP1) です。MIM 2016 SP1 未適用のメデ

ィアでインストールした場合は、MIM 2016 SP1 への更新が必要です。MIM 2016 SP1 適用済みメディア

を使用してインストールした場合、この手順は不要です。 

以下の URL から MIM 2016 Service Pack 1 (SP1) の更新パッケージをダウンロードし、クライアント

にインストールした MIM コンポーネントを更新します。クライアント用には、FIMAddinsExtensions_ 

x86_KB3201389.msp (32 ビット版) または FIMAddinsExtensions_KB3201389.msp (64 ビット版)

をダウンロードしてインストールします。 

Microsoft Identity Manager 2016 Service Pack 1 update package  

  http://www.microsoft.com/en-us/download/details.aspx?id=54184 

特権アクセス管理のデモ 

特権アクセス管理のデモとして、特権的なアクセス許可が必要な共有フォルダーへのアクセスを、特定のユ

ーザーに一時的に許可してみます。このデモでは共有フォルダーに対する特権アクセスを例にしていますが、

ドメイン ユーザーの作成やパスワードのリセットなどの管理作業についての特権アクセスを制御すること

も可能です。 

CorpAdmins がフル アクセス許可を持つ共有フォルダーを準備 

企業内ドメインのドメイン メンバーとなっているファイル サーバーに共有フォルダーを作成し、

CorpAdmins ドメイン セキュリティ グループにフル コントロールのアクセス許可を与えます。次の例

は、Windows PowerShell を使用して C:\CorpFs を共有名 CorpFs で共有設定する例です。 

PS C:¥> mkdir C:¥CorpFs ↵ 

PS C:¥> New-SMBShare -Name CorpFs -Path C:¥CorpFs -ChangeAccess CorpAdmins ↵ 

PS C:¥> $acl = Get-Acl C:¥CorpFs ↵ 

PS C:¥> $car = New-Object System.Security.AccessControl.FileSystemAccessRule →

("LOCALAD¥CorpAdmins","FullControl", "Allow") ↵ 

PS C:¥> $acl.SetAccessRule($car) ↵ 

PS C:¥> Set-Acl C:¥CorpFs $acl ↵ 

この時点で、CorpAdmins メイン セキュリティ グループには、デモ用の LOCALAD\demouser がメ

ンバーとして登録されている状態です。そのため、LOCALAD\demouser はネットワーク経由でこの共

http://www.microsoft.com/en-us/download/details.aspx?id=54184
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有フォルダー (\\コンピューター名\CorpFS) にフル アクセス権限で接続できる永続的な特権を持ちま

す。 

 

特権管理ドメインでの特権グループ/特権ユーザーの作成 

特権管理ドメインの ID 管理サーバーに PRIV\MIMAdmin の資格情報でサインインします。 

 

または、ドメイン管理者 (PRIV\Administrator) の資格情報でサインインして、コマンド プロンプトで次

のコマンド ラインを実行し、PRIV\MIMAdmin の資格情報で Windows PowerShell の新しいウィンドウ

を開きます。 

C:¥> runas /username:PRIV¥MIMAdmin powershell ↵ 

PRIV¥MIMAdmin のパスワードを入力してください: ****** ↵ 

Powershell をユーザー"PRIV¥MIMAdmin" として開始しています… 

Windows PowerShell のウィンドウで次のコマンド ラインを実行します。(adds.localad.contoso.com 



 

- 158 - 

 

は企業内ドメインのドメイン コントローラー名です) 

PS C:¥> $sj = New-PAMUser -SourceDomain localad.contoso.com → 

-SourceAccountName demouser ↵ 

PS C:¥> $jp = ConvertTo-SecureString "P@ssw0rd" -asplaintext -force ↵ 

PS C:¥> Set-ADAccountPassword -identity priv.demouser -NewPassword $jp ↵ 

PS C:¥> Set-ADUser -identity priv.demouser -Enabled $true ↵ 

PS C:¥> $ca = Get-Credential -Credential LOCALAD¥Administrator ↵ 

PS C:¥> $pg = New-PAMGroup -SourceGroupName "CorpAdmins" -Credentials $ca →  

-SourceDomain localad.contoso.com -SourceDC adds.localad.contoso.com ↵ 

PS C:¥> New-PAMRole -DisplayName "CorpAdmins" -Privileges $pg -Candidates $sj ↵ 

これにより、特権利用ユーザー PRIV.demouser  (priv.demouser@priv.local)  が特権管理ドメイン

の PAMObjects コンテナーに作成され、企業内ドメインのグループ CorpAdmins の SID をコピーし

てシャドウ グループ LOCALAD.CorpAdmins が同じく PAMObjects コンテナーに準備されます。ま

た、特権ロール CorpAdmins にシャドウ グループ LOCALAD.CorpAdmins と特権利用ユーザー 

PRIV.demouser が紐づきます。 

 

 New-PAMGroup の実行時に「ソース ドメインの監査が有効でなければなりません」エラー 

企業内ドメインの Default Domain Controllers Policy で監査設ポリシーを有効にしているのにも関

わらず、New-PAMGroup コマンドレットの実行時に「ソース ドメインの監査が有効でなければなり

ません」エラーが表示される場合は、以下のブログ記事の対処方法を確認してください。 

PAM: Failed with Operation requires that destination domain auditing to be enabled 

  https://blogs.technet.microsoft.com/steady/2016/03/10/pam-failed-with-operation-

requires-that-destination-domain-auditing-to-be-enabled/ 

https://blogs.technet.microsoft.com/steady/2016/03/10/pam-failed-with-operation-requires-that-destination-domain-auditing-to-be-enabled/
https://blogs.technet.microsoft.com/steady/2016/03/10/pam-failed-with-operation-requires-that-destination-domain-auditing-to-be-enabled/
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特権管理ドメインにシャドウ グループおよびユーザーの準備ができたら、企業内ドメインのドメイン コ

ントローラーで、元になった企業内ドメインの LOCALAD\demouser を、CorpAdmins グループの

メンバーから削除します。これで、LOCALAD\demouser は共有フォルダー (\\コンピューター名

\CorpFS) へのフル アクセス権限を失ったことになります。つまり、特権は永続的なものから、一時化

され、アクティブ化されていない状態になりました。 

PS C:¥> Remove-ADGroupMember -identity "CorpAdmins" -Members "demouser" ↵ 

 

特権ロールのアクティブ化と特権の使用 

エンド ユーザーは、PAM Client コンポーネントがインストールされている Windows コンピューターの 

Windows PowerShell で 、 MIMPAM モ ジ ュ ー ル の  Get-PAMRoleForRequest お よ び  New-

PAMRequest コマンドレットを使用して一時化されていた特権をアクティブ化できます。 

特権管理ポータルのサンプルを展開している場合は、このポータルの［Activate (アクティブ化)］ページに

特権ユーザー priv.demouser@priv.local の資格情報でサインインします。パスワードは、現在 

Windows にサインイン中の企業内ドメインの LOCALAD\demouser と同じです。 
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特権ロール CorpAdmins のアクティブ化を申請すると、最大 1 時間までの時間限定で特権アクセスが許

可されます。 

 

エンド ユーザーは、特権ユーザーの資格情報を使用してリソースへのアクセスが可能になります。許可さ

れた期間 (最大 1 時間) が経過すると、ポータルまたはコマンドレットで特権アクセスの延長を申請しな

い限り、再びアクセス許可は失われます。 
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Windows PowerShell を使用して特権ロールをアクティブ化するには、コマンド プロンプトで次のコマ

ンド ラインを実行し、特権利用ユーザーの資格情報で Windows PowerShell の新しいセッションを開始

します。 

C:¥> runas /username:priv.demouser@priv.local powershell ↵ 

priv.demouser@priv.local のパスワードを入力してください: ****** 

powershell をユーザー priv.demouser@priv.local として開始しています … 

Windows PowerShell のウィンドウが開いたら、Get-PAMRoleforRequest コマンドレットを実行して特

権ロールの表示名を確認し、New-PAMRequest コマンドレットで特権ロールをアクティブ化します。特権

ロールをアクティブ化したら、klist purge を実行してチケットを削除し、Windows PowerShell のウィン

ドウの右上の［×］をクリックして閉じます。 

PS C:¥> Get-PAMRoleforRequest ↵ 

PS C:¥> New-PAMRequest -RoleDisplayName CorpAdmins ↵ 

PS C:¥> klist purge ↵ 

もう一度、特権利用ユーザーの資格情報で Windows PowerShell やコマンド プロンプト (cmd) の新し

いセッションを開始します。 

C:¥> runas /username:priv.demouser@priv.local cmd ↵ 

priv.demouser@priv.local のパスワードを入力してください: ****** 

cmd をユーザー priv.demouser@priv.local として開始しています … 

Windows PowerShell またはコマンド プロンプトのウィンドウが開いたら、共有フォルダーにアクセスで

きることを確認します。 
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C:¥> dir ¥¥コンピューター名¥CorpFs 

 

評価リソース 

製品サイト 

Azure Active Directory - アクセス & ID - IDaaS｜Microsoft Azure 

  https://azure.microsoft.com/ja-jp/services/active-directory/ 

Multi-Factor Authentication - アクセス制御｜Microsoft Azure 

  https://azure.microsoft.com/ja-jp/services/multi-factor-authentication/ 

Microsoft Identity Manager｜マイクロソフト クラウド プラットフォーム 

  https://www.microsoft.com/ja-jp/server-cloud/products-Microsoft-Identity-Manager.aspx 

ドキュメント 

Azure Active Directory のドキュメント｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-azureadjoin-passport-deployment 

Azure Multi-Factor Authentication とは｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/azure/multi-factor-authentication/multi-factor-authentication 

Azure AD Privileged Identity Management とは｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-privileged-identity-

management-configure 

Active Directory Domain Services の Privileged Access Management｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/microsoft-identity-manager/pam/privileged-identity-

management-for-active-directory-domain-services 

https://azure.microsoft.com/ja-jp/services/active-directory/
https://azure.microsoft.com/ja-jp/services/multi-factor-authentication/
https://www.microsoft.com/ja-jp/server-cloud/products-Microsoft-Identity-Manager.aspx
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-azureadjoin-passport-deployment
https://docs.microsoft.com/ja-jp/azure/multi-factor-authentication/multi-factor-authentication
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-privileged-identity-management-configure
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-privileged-identity-management-configure
https://docs.microsoft.com/ja-jp/microsoft-identity-manager/pam/privileged-identity-management-for-active-directory-domain-services
https://docs.microsoft.com/ja-jp/microsoft-identity-manager/pam/privileged-identity-management-for-active-directory-domain-services
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評価の開始: 情報漏えい/拡散防止 

Azure Information Protection (旧称、Azure Rights Management、Azure RMS) を使用すると、アクセ

ス権限や有効期限を詳細に設定しながら、ドキュメントやメッセージを暗号化して保護できます。Azure 

Information Protection による保護は永続的であり、アクセスする場所や保存先メディアの影響を受けま

せん。 

Azure Information Protection は Windows Server の Active Directory Rights Management サービ

ス (AD RMS) のクラウド バージョンであり、オンプレミスに AD RMS を導入するのとは異なり、サービ

スとして簡単に導入でき、すぐに利用を開始できます。また、広範囲のモバイル デバイスへの対応と保護

対象のファイル形式のサポート、分類ラベル機能、使用の追跡機能など、機能が拡張されています。 

 オンプレミス環境の Active Directory Rights Management サービス (AD RMS) 

オンプレミス環境における Active Directory Rights Management サービス (AD RMS) の展開と利

用については、この評価ガイドでは説明していません。以下のドキュメントを参考にしてください。 

Active Directory Rights Management Services の概要 

  https://technet.microsoft.com/ja-jp/library/hh831364 

Windows Server 2012 RMS 自習書 No.1: Active Directory Rights Management サービス (AD 

RMS) のセットアップ 

  https://www.microsoft.com/ja-jp/download/details.aspx?id=39724 

Windows Server 2012 RMS 自習書 No.2: RMS クライアントのセットアップと Office 2013 ドキ

ュメントの保護 

  http://www.microsoft.com/ja-jp/download/details.aspx?id=39725 

Windows Server 2012 RMS 自習書 No.3: ファイル分類管理 (FCI: File Classification 

Infrastructure) と AD RMS の連携 

   http://www.microsoft.com/ja-jp/download/details.aspx?id=39726 

Windows Server 2012 RMS 自習書 No.4: Microsoft SharePoint Server 2013 と AD RMS の連

携 

  https://www.microsoft.com/ja-jp/download/details.aspx?id=39724 

Azure Information Protection (クラウド環境) 

ここでは、Azure AD のディレクトリのユーザー アカウントで、Azure Information Protection を利用で

きるようにする手順を説明します。 

Azure AD のディレクトリと同期されたオンプレミスの Active Directory ドメインがある場合は、オンプ

レミスのドメイン ユーザー アカウントの資格情報でも Azure Information Protection を利用すること

https://technet.microsoft.com/ja-jp/library/hh831364
https://www.microsoft.com/ja-jp/download/details.aspx?id=39724
http://www.microsoft.com/ja-jp/download/details.aspx?id=39725
http://www.microsoft.com/ja-jp/download/details.aspx?id=39726
https://www.microsoft.com/ja-jp/download/details.aspx?id=39724
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ができます。その場合、オンプレミス側に AD RMS 環境は必須ではありません。Azure AD のディレクト

リのユーザー アカウントと同じように、オンプレミスのドメイン ユーザー アカウントに対して Azure 

RMS のライセンスを割り当て、ドキュメントやメッセージの保護、および保護されたドキュメントやメッ

セージへのアクセスが可能です。また、Azure Information Protection の保護テクノロジとして、オンプ

レミスの AD RMS を利用する Hold your own key (HYOK) オプションがサポートされます。 

システム要件 

Azure Information Protection のサービスの利用を開始するには、クライアント コンピューターおよびモ

バイル デバイスが以下の要件を満たしている必要があります。 

コンピューター： 

 Windows 7 SP1 以降 

 Mac OS X 10.9 以降 および macOS 

モバイル デバイス： 

 Windows 10 Mobile 

 Windows Phone 8 および 8.1 

 Android 4.4 以降 (phone およびタブレット) 

 iOS 8.0 以降 (iPhone、iPad、iPod touch)  

 Windows RT 8.1 

Office アプリケーション： 

以下のサブスクリプションまたはエディションに含まれる Word、Excel、PowerPoint、および Outlook は、

Information Rights Management (IRM) に対応しており、Azure Information Protection (またはオン

プレミスの AD RMS) を使用してドキュメントやメッセージを暗号化保護できます。 

 Office 365 ProPlus (Windows 用 Office 2013 および Office 2016、Mac 用 Office 2016) 

 Office Professional Plus 2016 (Windows 用) 

 Office Professional Plus 2013 SP1 (Windows 用) 

 Office Professional Plus 2010 (Windows 用) 

Office 2010 以降の上記以外のエディション、Office for Mac、Office 2013 RT、Office モバイル アプリ、

Office for iPad、Office for iPhone、Office Online (旧称 Office Web Apps) は、Azure Information 

Protection による保護設定はサポートしませんが、既に保護されたドキュメントやメッセージの使用 (参

照など) は可能です。 
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Azure Information Protection アプリ： 

Azure Information Protection ビューアー アプリは、Windows、Mac、およびモバイル デバイスにイン

ストールして使用する、ドキュメントの保護、共有、使用、使用状況の追跡のためのアプリです。Azure 

Information Protection ビューアー アプリを使用すると、PDF、画像、テキスト形式などさまざまな種類 

(Office ドキュメントは除く) のファイルを暗号化保護することができ、保護されたこれらの種類のファイ

ルのビューアーとして機能します。また、このアプリで保護されたドキュメントの使用状況の追跡 (ドキュ

メント トラッキング) を可能にします。 

クライアント側での Azure Information Protection 

  https://docs.microsoft.com/ja-jp/information-protection/rms-client/use-client 

Windows 向けには、Azure Information Protection クライアント アプリが提供されます。このアプリは、

Office アプリケーションに Azure Information Protection アドイン（［保護］リボン メニュー）を追加

し、Office ドキュメントの保護と分類ラベルの設定、使用、使用の追跡を簡素化します。 

Windows 用 Azure Information Protection クライアント 

  https://docs.microsoft.com/ja-jp/information-protection/rms-client/aip-client 

各プラットフォームに対応した Azure Information Protection ビューアー アプリと Azure Information 

Protection クライアントは、以下のサイトのリンク先からダウンロードできます。なお、一部のプラットフ

ォームには以前の RMS 共有アプリが、引き続き提供されてます。 

Microsoft Azure Information Protection 

  https://portal.azurerms.com/#/download 

Windows 用の Azure Information Protection ビューアー アプリと Azure Information Protection ク

ライアントは、以下の URL から直接ダウンロードすることもできます。 

Microsoft Azure Information Protection Viewer 

 https://www.microsoft.com/en-us/download/details.aspx?id=54536 

Microsoft Azure Information Protection 

 https://www.microsoft.com/en-us/download/details.aspx?id=53018 

Windows 用の Azure Information Protection クライアントには、Azure Information Protection の標

準の暗号化保護テクノロジである Azure RMS、およびオンプレミスの AD RMS に対応した RMS クライ

アント (Rights Managtement Service Client) コンポーネントが含まれます。Azure Information 

Protection のラベル分類機能を利用しない場合は、以下の RMS クライアント コンポーネントだけをイン

ストールすることもできます。 

Rights Management Service Client 2.1 - 日本語 

  https://www.microsoft.com/ja-JP/download/details.aspx?id=38396 

 

https://docs.microsoft.com/ja-jp/information-protection/rms-client/use-client
https://docs.microsoft.com/ja-jp/information-protection/rms-client/aip-client
https://portal.azurerms.com/#/download
https://www.microsoft.com/en-us/download/details.aspx?id=54536
https://www.microsoft.com/en-us/download/details.aspx?id=53018
https://www.microsoft.com/ja-JP/download/details.aspx?id=38396
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 以前の RMS 共有アプリのアンインストール 

クライアント側のアプリは、以前は RMS 共有アプリ (RMS shareing) および Windows 用 RMS 

クライアントという名前で提供されていました。2016 年 10 月に Azure RMS が Azure 

Information Protection に移行して以降、これらは Azure Information Protection ビューアー ア

プリ、および Windows 用 Azure Information Protection クライアントに置き換えられました。各

モバイル デバイスのストアから入手した RMS 共有アプリは、ストアを通じて最新の Azure 

Information Protection ビューアー アプリに更新されます。 

Azure Information Protection ビューアー アプリおよびクライアントより前に提供されていた、

Windows 用の RMS 共有アプリおよび RMS クライアントは、アンインストールすることをお勧めし

ます。Windows の場合は、コントロールパネルの［プログラムと機能］を開き、以下の 3 つのプロ

グラムが見つかった場合は、アンインストールしてください。なお、アンインストールしなくても、新

しいアプリの動作に影響はありませんが、エクスプローラーのコンテキスト メニュー (RMS による

保護) と Office リボン (保護ファイルの共有) が残ったままになります。 

 Microsoft RMS Office Admins 

 Microsoft Rights Management sharing application 

 Active Directory Rights Management Services Client 2.1 

 

オンプレミスのサーバー (オプション)： 

Azure AD のディレクトリと統合されたオンプレミスの Active Directory ドメインがある場合、オンプレ

ミスに Azure Rights Management コネクタを展開することで、オンプレミスの以下のサーバーと連携し

た、ドキュメントやメッセージの自動暗号化保護を実現できます。このハイブリッド環境では、オンプレミ

スに AD RMS を展開する必要はありません。 

 Windows Server 2012、Windows Server 2012 R2、または Windows Server 2016 のファイル分

類インフラストラクチャ (FCI) を使用するファイル サーバー 

 Exchange Server 2010 以降 

 Office SharePoint Server 2010 以降 
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ファイル サーバーではドキュメントの内容に基づいた自動暗号化、Exchange Server ではメッセージの

内容やあて先に基づいた自動暗号化、Office SharePoint では SharePoint サイトからドキュメントをダウ

ンロードする際の自動暗号化が可能です。 

Azure Rights Management コネクタの展開については、以下のドキュメントを参考にしてください。 

Azure Rights Management コネクタを展開する 

  https://docs.microsoft.com/ja-jp/information-protection/deploy-use/deploy-rms-connector 

オンプレミスに既に運用中の AD RMS 環境がある場合は、Azure Information Protection の保護テクノ

ロジとしてオンプレミスの AD RMS を使用するように構成することもできます。この構成オプション

は、「Hold Your Own Key (HYOK)」と呼ばれます。ただし、標準の保護テクノロジである Azure RMS 

を使用するほうが多くの利点があります。HYOK の制限事項および AD RMS からの移行については、以

下のドキュメントを参考にしてください。 

AD RMS 保護の Hold Your Own Key (HYOK) の要件と制限事項 

  https://docs.microsoft.com/ja-jp/information-protection/deploy-use/configure-adrms-

restrictions#additional-limitations-when-using-hyok 

AD RMS から Azure Information Protection への移行 

  https://docs.microsoft.com/ja-jp/information-protection/plan-design/migrate-from-ad-rms-

to-azure-rms 

 

Azure AD での Rights Management のアクティブ化 

Azure Information Protection のサービスは、Azure ポータルから構成、管理することができます。ただ

しその前に、Azure AD で Rights Management (Azure RMS) のサービスをアクティブ化しておく必要

があります。この操作は、現在、Azure ポータルからはできず、Office 365 管理センターまたは Azure ク

ラシック ポータルから行う必要があります。 

1. Internet Explorer ま た は  Microsoft Edge を 起 動 し 、 Office 365 ポ ー タ ル  ( ○→  

https://portal.office.com/) に Azure AD のディレクトリの管理者アカウントの資格情報でサイン

インします。Office 365 管理センターではなく、ユーザー ポータルが表示された場合は、Office 365 

https://docs.microsoft.com/ja-jp/information-protection/deploy-use/deploy-rms-connector
https://docs.microsoft.com/ja-jp/information-protection/deploy-use/configure-adrms-restrictions#additional-limitations-when-using-hyok
https://docs.microsoft.com/ja-jp/information-protection/deploy-use/configure-adrms-restrictions#additional-limitations-when-using-hyok
https://docs.microsoft.com/ja-jp/information-protection/plan-design/migrate-from-ad-rms-to-azure-rms
https://docs.microsoft.com/ja-jp/information-protection/plan-design/migrate-from-ad-rms-to-azure-rms
https://portal.office.com/
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ポータルで［管理者］タイルをクリックし、Office 365 管理センター (Admin center) を開きます。 

2. ［設定］の［Services & add-ins］を展開し、［Microsoft Azure Information Protection］をクリッ

クします。 

 

3. ［Microsoft Azure Information Protection］のページで［Microsoft Azure Information Protection 

の設定の管理］をクリックします。 

 

4. Web ブラウザーの新しいタブに［rights management］のページが表示されるので、［activate］を

クリックします。 

 

5. 「○i  Do you want to activate Rights Management?」と確認メッセージが表示されるので、メッセ

ージを確認し、［activate］をクリックします。 
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6. ［rights management］ページに［○✔  Rights management is activated］と表示されていることを

確認し、このページのタブを閉じます。 

 

以上で Azure RMS がアクティブ化され、Azure RMS 保護テクノロジが利用可能になりました。 

 Azure クラシック ポータルによる Rights Management のアクティブ化 

Azure AD の  Rights Management の ア ク テ ィ ブ 化 を  Azure ク ラ シ ッ ク  ポ ー タ ル  ( 

https://manage.windowsazure.com/) で 行 う に は 、［ ACTIVE DIRECTORY ］ の ［ RIGHTS 

MANAGEMENT］ページを開き、［アクティブ化］をクリックします。Azure Information Protection 

以前からの機能の管理は、［RIGHTS MANAGEMENT］ページで引き続き行えます。 

 

https://manage.windowsazure.com/
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 Azure Information Protection に必要なライセンス 

Azure Information Protection のサービスを利用するには、Azure AD のサブスクリプションで 

Azure Information Protection に必要なライセンス (試用版または製品の購入) が存在しない場合、

Azure AD で Rights Management をアクティブ化することはできません。また、Azure Information 

Protection のサービスを利用する Azure AD のディレクトリのユーザー アカウント、および Azure 

AD のディレクトリに同期されたオンプレミスのドメイン ユーザー アカウントに、以下のいずれかの

ライセンスが割り当てられている必要があります。 

 Azure Information Protection Premium P1 または P2 

 Enterprise Mobility + Security E3 または E5 

 Office 365 Enterprise E3 または E4 または E5 プラン 

なお、ドキュメント トラッキング機能を利用するには、Azure Information Protection Premium (P1 

または P2)、または Enterprise Mobility + Security (E3 または E5) が必要です。分類ラベルによ

る自動分類のためには、これらのライセンスの P2 または E5 ライセンスが必要です。Enterprise 

Mobility + Security のライセンスの割り当てについては、「評価の準備: オンプレミス環境と Azure 

評価版の準備｜評価用ユーザーの作成とライセンスの割り当て」を参照してください。 

組織外のユーザーとのドキュメントの共有やメッセージのやり取りについては、以下の URL から無料

でサインアップできる個人用 RMS を利用できます。個人用 RMS では、ドキュメントやメッセージ

の保護設定はできませんが (現在は試用機能として保護設定が可能ですが、将来、削除される予定で

す)、保護されたドキュメントへのアクセスは可能です。なお、個人用 RMS へのサインアップには、

Microsoft アカウントやその他の個人用メール アドレスは使用できません。企業や学校が所有する 

DNS ドメイン名を含むメール アドレスでサインアップする必要があります。 

個人用 RMS にサインアップする方法 

  https://docs.microsoft.com/ja-jp/information-protection/understand-explore/rms-for-

individuals-user-sign-up

 

https://docs.microsoft.com/ja-jp/information-protection/understand-explore/rms-for-individuals-user-sign-up
https://docs.microsoft.com/ja-jp/information-protection/understand-explore/rms-for-individuals-user-sign-up
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権利ポリシー テンプレートの作成 (オプション) 

Azure Information Protection のサービスを使用可能なユーザーは、自身が作成するドキュメントやメッ

セージに対してアクセス制限を設定し、暗号化保護した上で共有や送信を行うことができます。 

Azure RMS (Azure Information Protection の旧称ではなく、Azure クラシック ポータルの Rights 

Management サービス) の権利ポリシー テンプレートを利用すると、ユーザーは Office アプリケーショ

ンなどで、定義済みのアクセス制限を簡単に設定できます。権利ポリシー テンプレートでは、コンテンツ

の表示、保存、編集、コピー、権利の表示、権利の変更、マクロの許可、印刷、転送、返信、フル コントロ

ールといった権限、コンテンツの有効期限、オフライン アクセスの許可を詳細に定義することが可能です。 

Azure RMS の権利ポリシー テンプレートは、Azure クラシック ポータルで参照および管理することがで

きます。ただし、Azure Information Protection が使用する権利ポリシー テンプレートについては、今後、

Azure Information Protection の構成によって自動管理できるようになるため (現在はプレビュー)、通常

の使用では権利ポリシー テンプレートを直接管理する必要はなくなる予定です。 

 

IRM 対応の Office アプリケーションの標準のインターフェイス (［ファイル］メニューの［情報｜文書

の保護｜アクセスの制限］）へのテンプレートの配布や、Windows Srever のファイルの分類管理 (FCI) 

や Windows Information Protection のために、カスタム テンプレートを作成することもできます。 
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Azure Information Protection のサービスの構成 

Azure Information Protection では、Azure RMS の提供する機能に加えて、分類ラベルによる簡単な保

護設定や、条件に基づいた自動分類または分類ラベルの推奨、ヘッダー/フッターの追加、透かしの設定の

機能が利用可能になりました。これらの機能を有効化するために、新しい Azure ポータルを使用して、

Azure Information Protection のサービスを構成します。 

1. Internet Explorer または Microsoft Edge を起動し、Azure ポータル (○→  https://portal.azure 

.com/) に Azure AD のディレクトリの管理者アカウントの資格情報でサインインします。 

2. メニューの［More services >］から［セキュリティ + ID］カテゴリの［Azure Information Protection］

をクリックして［Azure Information Protection］ブレードを開きます。［More Services >］で［Azure 

Information Protection］の横にある ★ をチェックすると、［Azure Information Protection］メニ

ュー ブレードをメニューにピン留めできます。 

 

3. ［Azure Information Protection］ブレードに Azure Information Protection クライアントを構成

する既定のグローバル (Global) ポリシーの編集画面が表示されます。［ポリシー名］と［ポリシーの

説明］は Azure Information Protection クライアントに表示するタイトルと説明です。必要に応じ

て、これらのテキストを変更します。 

 

4. 既定で［個人用］［公開］［全般］［社外秘］［非常に機密性の高い社外秘］の 5 つのラベルとヒントが

https://portal.azure.com/
https://portal.azure.com/
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定義済みになっています。［社外秘］と［非常に機密性の高い社外秘］には、それぞれ［すべての従業

員］と［すべてのユーザー (未保護)］のサブ ラベルも定義されています。これらのラベル、サブ ラベ

ルごとに、保護設定をカスタマイズします。例えば、ユーザーが［社外秘］や［非常に機密性の高い社

外秘］のラベルを選択したときに、Azure RMS の暗号化保護を適用するには、これらのラベルをクリ

ックして編集画面を開き、［このラベルを含むドキュメントやメールに対する許可の設定］を［保護］

に切り替え、Azure RMS の保護を有効化します。 

 

Azure RMS の保護設定では、［転送不可］(メールの場合) または［定義済みテンプレートを選択する］

または［カスタム (プレビュー)］を選択して、アクセス許可を構成します。［カスタム (プレビュー)］

は現在、プレビュー機能ですが、ここで編集したアクセス許可が、権利ポリシー テンプレートとして 

Azure RMS に追加されます。 

 

この他、マーキングの設定 (ヘッダー、フッター、透かしの設定) やコンテンツの有効期限、オフライ

ン アクセスの許可とその期限などをカスタマイズできます。ラベルの編集が終わったら、ラベルのペ

ージの［保存］をクリックします。 
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5. ポリシーの編集が完了したら、［公開］をクリックし、Azure Information Protection クライアントに

公開します。 

 

 

自動分類または推奨の構成 (オプション) 

Azure Information Protection Premium P2 または Enterprise Mobility + Security E5 ライセンスで

は、ドキュメントやメールのコンテンツに基づいた自動分類または分類ラベルの推奨機能を利用できます。 

分類ラベルの編集画面を開き、［このラベルが自動で適用される場合の条件を構成］にある［新しい条件の

追加］をクリックして、分類条件を定義します。また、自動分類するか分類ラベルを推奨するかを選択しま

す。条件としては、以下の 5 つの組み込み条件の最小出現数を設定できます。また、カスタム条件として

文字列の一致や正規表現による設定が可能です。 

 Credit Card Number ･･･ クレジット カード番号 (例: 424242424242、4242-4242-4242-4242) 

 SWIFT Code ･･･ 金融機関識別コード 

 USA Social Security Number (SSN) ･･･ 米国の社会保障番号 

 International Banking Account Number (IBAN) ･･･ 国際銀行口座番号 

 ABA Routing Number ･･･ ABA ナンバー、米国の銀行番号 
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Office アプリケーションによる保護の設定 

Office 365 ProPlus など、IRM および Azure RMS に対応する Office アプリケーションを使用すると、

Word、Excel、PowerPoint の［ファイル > 情報］の［文書の保護］、または Outlook メッセージの［フ

ァイル > 情報］の［アクセス権の設定］から Azure RMS のサービスに接続して、Azure RMS の権利ポ

リシー テンプレートを利用したアクセス制限、またはアクセス制限のカスタム設定が可能です。 

Azure RMS のサービスに接続するには、Azure AD のディレクトリで Azure Information Protection の

ライセンスが割り当てられた Azure AD のユーザー アカウントまたはディレクトリ同期されたドメイン 

ユーザー アカウントの資格情報が必要です。Office アプリケーションのアカウントとして、これらのアカ

ウント情報が登録済みであれば、自動的に Azure RMS のサービスに接続して、権利ポリシー テンプレー

トが取得されます。 

 

保護された Office ドキュメントや Outlook メッセージを、別の Azure AD のユーザー アカウントまた

はディレクトリ同期されたドメイン ユーザー アカウントで開くと、アクセス制限付きでドキュメントやメ

ッセージを参照できます。 
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第三者が保護されたドキュメントを開こうとしても、アクセスが許可されている Azure AD のユーザー ア

カウントのメール アドレスやパスワードを知り得ないため、暗号化を解除して内容を参照することはでき

ません。 

 

なお、使用状況の追跡や Azure Information Protection の分類ラベル機能を利用するには、次に説明する

Azure Information Protection ビューアー アプリや Azure Information Protection クライアントを使

用して保護する必要があります。 
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Azure Information Protection アプリのインストールと使用 

Azure Information Protection ビ ュ ー ア ー  ア プ リ ま た は  Windows 用 の  Azure Information 

Protection クライアントを利用する場合は、コンピューターやモバイル デバイス用のアプリをダウンロー

ドしてインストールします。 

 

Windows 7 SP1 以降の Windows クライアントの場合は、次の URL から Azure Information 

Protection ビューアー アプリと Azure Information Protection クライアントのインストーラー

(AzInfoProtectionViewer.exe、AzInfoProtection.exe) を直接ダウンロードできます。Azure Information 

Protection ク ラ イ ア ン ト は 、 企 業 内 の 配 布 シ ス テ ム で 展 開 で き る よ う に 、 MSI パ ッ ケ ー ジ 

(AzInfoProtection_MSI_for_central_deployment.msi) も用意されています。 

Microsoft Azure Information Protection Viewer (AzInfoProtectionViewer.exe) 

 https://www.microsoft.com/en-us/download/details.aspx?id=54536 

Microsoft Azure Information Protection (AzInfoProtection.exe) 

 https://www.microsoft.com/en-us/download/details.aspx?id=53018 

 

https://www.microsoft.com/en-us/download/details.aspx?id=54536
https://www.microsoft.com/en-us/download/details.aspx?id=53018
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なお、Windows 用の Azure Information Protection ビューアー アプリおよびクライアントは、最新バ

ージョンを使用してください。以下のドキュメントにバージョン履歴を確認できます。日本語のドキュメ

ントもありますが、英語の情報が最新です。 

Azure Information Protection client: Version release history 

  https://docs.microsoft.com/en-us/information-protection/rms-client/client-version-release-history 

Azure Information Protection ビューアー アプリの使用 

Windows 用の Azure Information Protection ビューアー アプリをインストールすると、エクスプロー

ラーやデスクトップで右クリックすると表示されるコンテキスト メニューに［分類して保護する］メニュ

ーが追加されます。 

［分類して保護する］メニューを使用すると、作成済みのテキスト (.txt、.xml など) 、PDF ファイル (.pdf 

など)、画像ファイル (.jpg、.png、.gif、.tif、.bmp など) を Azure Information Protection で公開され

たポリシーの分類ラベルからの選択、またはカスタム アクセス許可を設定して、コンテンツを暗号化保護

することができます。 

 

https://docs.microsoft.com/en-us/information-protection/rms-client/client-version-release-history
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保護されたファイルの拡張子は、.ptxt、.pxml、.ppdf、.pjpg のように変更され、オリジナルの保護されて

いないファイルは削除されます。保護されたファイルが電子メールの添付ファイルやその他の方法で外部に

出たとしても、アクセスが許可されたユーザーだけが、許可された範囲での利用を許されます。Azure 

Information Protection ビューアー アプリは、保護されたドキュメントのビューアーとしても機能します。 

 

 日本語のプレーン テキストの文字化け 

現在、公開されている Windows 用の Azure Information Protection ビューアー (バージョン

1.4.21) は英語版であり、日本語のプレーン テキストを保護すると文字化けするという問題が確認さ

れています。PDF ドキュメントや画像の保護には影響しません。 

Azure Information Protection クライアントの使用 

IRM 対応の Office アプリケーションが利用可能な Windows 環境に Azure Information Protection ク

ライアントをインストールすると、Office アプリケーションのリボン メニューに［保護］メニューが追加

され、Azure Information Protection のサービスで公開されたポリシーの分類ラベルのバーが表示されま

す。ユーザーは分類ラベルをクリックするだけで、ドキュメントやメールに対して、分類ラベルに構成され

た権利ポリシー テンプレートによる保護 (または保護の解除やメールの転送禁止) をすばやく適用するこ

とができます。 
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Azure Information Protection のポリシーで［すべてのドキュメントとメールにラベルを付ける：オン］

が構成されている場合、分類ラベルを設定しないまま保存しようとすると、分類ラベルを選択するようにダ

イアログ ボックスが表示されます。これにより、保護のし忘れでドキュメントの保存やメールの送信が行

われることを防止できます。 

 

ポリシーで自動分類が構成されている場合、ドキュメントやメールのコンテンツを定義済みの条件で評価し、

ドキュメントの保存時やメールの送信時に適切な分類ラベルによる保護を自動適用できます。次の画面はク

レジット カード番号を 1 つ以上含む場合に［非常に機密性の高い社外秘］ラベルを自動設定、ヘッダーお

よび透かし設定ありの場合の例です。 

 

自動分類で分類ラベルの推奨が構成されている場合は、ドキュメントの保存時やメールの送信時に特定の分

類ラベルの設定が推奨されます。ユーザーは、［今すぐ変更する］ボタンをクリックするだけで、適切な分

類ラベルを設定することができます。次の画面は「社外秘」という文字列が 1 つ以上含まれるときに［社

外秘］ラベルを推奨された例です。 
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保護されたドキュメントの使用状況の追跡 (ドキュメント トラッキング) 

ドキュメントの作成者は、RMS Document Tracking ポータルにサインインすることで、Azure 

Information Protection アプリ (および以前の RMS 共有アプリ) で保護されたドキュメントの使用状況

をほぼリアルタイムに追跡できます。 

RMS Document Tracking 

  https://track.azurerms.com/ 

Windows の場合は、Azure Information Protection ビューアー アプリの［追跡と取り消し］や Office 

アプリケーションの［保護］メニューの［追跡と取り消し］を使用すれば、現在、開いているドキュメント

の使用状況にすばやくアクセスできます。 

 

RMS Document Tracking では、自分が作成者である保護されたドキュメントの使用状況を、タイムライ

ンやマップを使って追跡できます。不審なアクセスを発見した場合は、［アクセスの取り消し］を実行して、

対象のドキュメントへのすべてのアクセスを無効にすることができます。また、ドキュメントを他のユーザ

https://track.azurerms.com/
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ーが開こうとしたときや、アクセスが拒否されたときに、電子メールで通知させることもできます。 

 

 

 RMS Document Tracking ポータルで追跡できるドキュメント 

RMS Document Tracking ポータルで追跡できるのは、Azure Information Protection ビューアーま

たはクライアント アプリ、または以前の RMS 共有アプリ (Office アプリケーションの［保護ファイ

ルの共有］メニューを含む) を使用して保護されたドキュメントのみです。Office アプリケーションの

標準機能を用いて保護されたドキュメントは対象外であることに注意してください。 
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Azure Rights Management のレポートおよびログ 

Azure RMS の利用状況は、Azure AD のレポート機能を使用して確認できます。Azure AD は Azure RMS 

に関する過去 30 日間のアクティビティ情報のログを保持しており、概要、アクティブ ユーザー、デバイ

ス プラットフォーム、RMS アプリケーションの利用状況に関する 4 つのレポートを提供します。これら

のレポートは、Azure クラシック ポータル (○→   https://portal.azure.com/) の Azure AD のレポート

機能を使用して確認できます。Azure AD のレポート機能については、「評価の開始: ID の不正使用の早期

検知と対処｜Azure AD のレポート機能」を参照してください。 

 

 

また、Azure Rights Management 用 Windows PowerShell を使用すると、Get-AdrmUserLog コマン

ドレットを使用して、指定した期間の詳細なログをファイルにダウンロードすることができます。 

Azure Rights Management 用 Windows PowerShell をインストールする 

  https://docs.microsoft.com/ja-jp/information-protection/deploy-use/install-powershell 

特定の期間のログをダウンロードするには、Windows PowerShell で次のように実行します。 

PS C:¥> Connect-AadrmService ↵ 

PS C:¥> Get-AarmUserLog -Path C:¥Logs -fordate 11/15/2016 ↵ 

または 

https://portal.azure.com/
https://docs.microsoft.com/ja-jp/information-protection/deploy-use/install-powershell
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PS C:¥> Get-AarmUserLog -Path C:¥Logs -fromdate 11/1/2016 -todate 11/15/2016 ↵ 

 

評価リソース 

製品サイト 

Azure Information Protection｜Microsoft  

  https://www.microsoft.com/ja-jp/cloud-platform/azure-information-protection 

ドキュメント 

Azure Information Protection のドキュメント｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/information-protection/ 

 

 Windows Information Protection のセットアップについて 

もう 1 つの情報漏洩/拡散防止ソリューションである Windows Information Protection (WIP) に

ついて、この評価ガイドでは評価手順を説明していません。WIP は Windows 10 バージョン 1607 

以降でサポートされ、Microsoft Intune (Enterprise Mobility＋Security E3 および E5 に含まれる)、

System Center Configuraiton Manager、または他社 MDM ソリューションによる構成が必要です。

詳しくは、以下のドキュメントを参照してください。  

Windows 情報保護 (WIP) を使用した企業データの保護｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/windows/threat-protection/windows-information-

protection/protect-enterprise-data-using-wip 

 

  

https://www.microsoft.com/ja-jp/cloud-platform/azure-information-protection
https://docs.microsoft.com/ja-jp/information-protection/
https://docs.microsoft.com/ja-jp/windows/threat-protection/windows-information-protection/protect-enterprise-data-using-wip
https://docs.microsoft.com/ja-jp/windows/threat-protection/windows-information-protection/protect-enterprise-data-using-wip
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評価の開始: ID の不正使用の早期検知と対処 

ここでは、Azure AD Premium が提供する高度なセキュリティ レポート、クラウド利用のセキュリティ 

リスクを評価する Microsoft Cloud App Security、クラウド ベースの侵入検知ソリューションである 

Active Directory Identity Protection (Azure AD IP)、およびオンプレミスの侵入検知ソリューションで

ある Microsoft Advanced Threat Analytics (ATA) について、評価手順を説明します。 

Azure AD のレポート機能 

Azure AD は、ID やアプリケーションの使用状況に関するさまざまなレポートを提供します。Azure クラ

シック ポータル (○→  https://manage.windowsazure.com/) のディレクトリの［レポート］ページでは、

Azure AD が保持する過去 30 日間、7 日間、24 時間のアクティビティ情報からレポートを作成し、ポー

タルで参照および CSV 形式のファイルにダウンロードすることができます。新しい Azure ポータルでの

レポート機能に関しては、この後の「新しい Azure ポータルのアクティビティ レポート」で説明します。 

 

Azure AD Premium レポート 

高度なセキュリティ レポートに関しては、Enterprise Mobility + Security (E3 および E5) にも含まれる 

Azure AD Premium (P1 および P2) でのみ利用可能です。Azure AD Premium が提供する高度なセキ

ュリティ レポートのいくつかは、機械学習 (マシン ラーニング) の技術を用いてユーザーのふるまいを分

析し、不正アクセスの疑いをレポートします。これにより、潜在的な脅威を早期に発見でき、セキュリティ 

リスクを軽減できます。 

例えば、サインインを複数回 (数十回) 失敗し、その後、正しいパスワードでサインインに成功する、また

は地理的に離れた場所から同時にサインインすると、［異常なサインイン アクティビティ］レポートに記録

されます。管理者はレポートを確認して、［パスワードのリセット］を開始することができます。 

https://manage.windowsazure.com/
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Azure AD Premium で利用可能なレポートを次の表に示します。Azure RMS のレポートに関しては、「評

価の開始: 情報漏えい/拡散防止｜Azure Rights Management のレポートおよびログ」を参照してくださ

い。 

レポートの種類 レポート ライセンス要件 

ライセンス 許可されていない使用 なし 

異常なアクティビティ 不明なソースからのサインイン なし 

複数のエラー発生後のサインイン なし 

複数の地域からのサインイン なし 

資格情報が脅かされているユーザー なし 

資格情報が漏えいしたユーザー なし 

疑わしいアクティビティを示す IP アドレスから

のサインイン 

Azure AD Premium 

感染の疑いのあるデバイスからのサインイン Azure AD Premium 

不規則なサインイン アクティビティ Azure AD Premium 

異常なサインイン アクティビティのユーザー Azure AD Premium 

アクティビティ ログ 監査レポート なし 

パスワード リセット アクティビティ Azure AD Premium 

パスワード リセット登録アクティビティ Azure AD Premium 

セルフ サービス グループ アクティビティ Azure AD Premium 
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Office 365 グループ名の変更 Azure AD Premium 

統合アプリケーション アプリケーションの使用状況 Azure AD Premium 

アカウント プロビジョニングのアクティビティ なし 

パスワード ロール オーバーの状態 Azure AD Premium 

アカウント プロビジョニング エラー なし 

RIGHTS 

MANAGEMENT 

RMS の概要 Azure Information Protection Premium 

RMS のアクティブ ユーザー Azure Information Protection Premium 

RMS のデバイス プラットフォーム Azure Information Protection Premium 

RMS アプリケーションの利用状況 Azure Information Protection Premium 

外部アクセス 招待の概要 なし 

表: Azure AD のレポート。高度なセキュリティ レポートは Azure AD Premium が提供 

不規則なサインイン アクティビティのメール通知 

Azure AD Premium の機械学習アルゴリズムによって識別された［不規則なサインイン アクティビティ］

レポートのアクティビティが発生すると、Azure サブスクリプションの管理者および Azure AD Premium 

ライセンスが割り当てられたディレクトリの全体管理者のメール アドレスに対して電子メールで通知され

ます。 

電子メールのメッセージに含まれるリンクをクリックすると、Azure クラシック ポータルの［レポート］

ページの［不規則なサインイン アクティビティ］レポートにリダイレクトされます。 

この電子メールによる通知機能は、Azure クラシック ポータルのディレクトリの［構成］ページにある［異

常なサインインの電子メール通知］で有効化 (既定) または無効化できます。 
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Microsoft Identity Manager と Azure AD のハイブリッド レポート 

Azure AD のディレクトリとディレクトリ統合されたオンプレミスの Active Directory ドメイン環境にお

いて、Microsoft Identity Manager を展開済みの場合は、オンプレミスに Microsoft Identity Manager 

レポート エージェントを展開することで、オンプレミスの Active Directory のアクティビティ ログを 

Azure AD のレポートに統合するハイブリッド レポート機能を利用できます。 

Microsoft Identity Manager レポート エージェントは、Azure クラシック ポータルのディレクトリの［構

成］ページからダウンロードできます。より新しいプレビュー エージェントは、後で説明するドキュメン

ト内のリンクからダウンロードできます。 

 

ハイブリッド レポート機能は、［パスワード リセット アクティビティ］［パスワード リセット登録アクテ

ィビティ］［セルフ サービス グループ アクティビティ］の 3 つのレポートで利用できます。 

 

この評価ガイドでは、「評価の開始: ID の不正使用の事前防止｜Microsoft Identity Manager の展開 (オ

ンプレミス環境)」で Microsoft Identity Manager の特権アクセス管理機能のみについて説明しています。

Microsoft Identity Manager のハイブリッド レポート機能のためには、Synchronization Service、MIM 

Portal、MIM Password Registration Portal、および MIM Password Reset Portal の展開が必要です。詳

しくは、以下のドキュメントを参考にしてください。 

Identity Manager Hybrid Reporting in Azure｜TechNet ライブラリ 

  https://technet.microsoft.com/ja-jp/library/mt148517.aspx 

Identity Manager ハイブリッド レポートの操作 - パブリック プレビュー (更新)｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/microsoft-identity-manager/working-with-identity-

manager-hybrid-reporting 

https://technet.microsoft.com/ja-jp/library/mt148517.aspx
https://docs.microsoft.com/ja-jp/microsoft-identity-manager/working-with-identity-manager-hybrid-reporting
https://docs.microsoft.com/ja-jp/microsoft-identity-manager/working-with-identity-manager-hybrid-reporting
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新しい Azure ポータルのアクティビティ レポート 

新しい Azure ポータルでは、Azure AD のアクティビティ ログが、［アクティビティ］の［サインイン数］

および［監査ログ］に新しい形式で表示されます。 

 

サインイン数については、［管理］の［エンタープライズ アプリケーション］の［概要］で視覚化された状

態で確認することもできます。 

 

Azure AD Premium レポートの中心である異常なアクティビティに関するセキュリティ レポートについ

ては、Azure AD Identity Protection (Azure AD IP) の機能に統合されています。Azure AD IP について

は、「不正な振る舞いの早期検出 ─ Azure AD IP (クラウド環境)」で説明します。なお、異常なアクティ

ビティの［複数のエラー後のサインイン］および［複数の地域からのサインイン］レポート (どちらも Azure 

AD Premium が不要な標準レポート) は、Azure ポータルおよび Azure AD IP のレポートには含まれま

せん。これらのレポートは、引き続き Azure クラシック ポータルで参照可能ですが、今後、廃止される予

定です。 
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Microsoft Cloud App Security によるシャドウ IT の検出 (クラ

ウド環境) 

Microsoft Cloud App Security を使用すると、企業内から利用されているクラウド アプリのトラフィック

を収集し、機械学習ベースで分析して、シャドウ IT (許可されていないクラウド アプリの業務利用や個人

アプリの利用) の存在や潜在的なセキュリティ リスクを検出することができます。 

Microsoft Cloud App Security のアーキテクチャ 

Microsoft Cloud App Security は、Cloud Discovery という機能を使用して、企業のゲートウェイ装置の

ファイアウォールやプロキシのログを収集し、機械学習ベースで分析して、使用されているクラウド アプ

リを検出します。また、Office 365 など主要な企業向けアプリについては、組み込みのアプリ コネクタを

介してアクティビティを監視します。Cloud Discovery は、13,000 以上のクラウド アプリを 50 以上の

属性でランクおよびスコア付されたクラウド アプリ カタログに対し、ログ解析を実行します。 

Office 365 および主要な企業向けクラウド アプリのコネクタを使用して、クラウド アプリの API を介し

てアプリの使用状況の把握、コンプライアンスおよびガバナンスを可能にします。 

管理者は検出されたクラウド アプリの使用を承認または却下 (承認しない) することで、許可されていな

いクラウド アプリの使用状況をアラート監視できます。また、ポリシーを設定して、継続的に調整するこ

とで、クラウド アプリの使用の制御を維持できます。 

 

Cloud Discovery でサポートされているファイアウォールおよびプロキシのログ形式は以下の通りです 

(2017 年 6 月現在) 。Microsoft Cloud App Security を活用するためには、企業ネットワーク上にいず

れかのログ形式をサポートするゲートウェイ装置が必要です。ログをサポートされる形式に変換して、手動
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でアップロードすることも可能です。 

 Blue Coad ProxySG - Access Log (W3C) 

 Barracuda - Web App Firewall (W3C) 

 Check Point 

 Cisco ASA Firewall  

 Cisco FWSM 

 Cisco IronPort WSA 

 Cisco ScanSafe 

 Cisco Meraki - URLs log 

 Dell SonicWALL 

 Fortiner FortiGate 

 Juniper SRX 

 Juniper SSG 

 McAfee Web Gateway 

 Microsoft Forefront Threat Management Gateway (W3C) 

 Palo Alto PA Series Firewall 

 Sophos SG 

 Sophos Cyberoam Web Filter and Firewall log 

 Squid (Common) 

 Squid (Native) 

 Websense Web Security Solutions - Internet Activity log (CEF) 

 Websense Web Security Solutions - Investigative detail report (CSV) 

 Zscaler - Default CSV 

 Zscaler - Qradar LEEF 

 Clavister NGFW (Syslog) 

アプリ コネクタとしては、以下のクラウド アプリとの接続がサポートされています (2017 年 6 月現在)。 

 Office 365 
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 Amazon Web Services 

 Box 

 Dropbox 

 Google Apps 

 Okta 

 Salesforce 

 ServiceNow 

Microsoft Cloud App Security ポータルへのアクセス 

Microsoft Cloud App Security を利用するには、Microsoft Cloud App Security のライセンスを所有して

いる必要があります。Enterprise Mobility + Security E5 ライセンスには、Microsoft Cloud App Security 

のライセンスが含まれています。Enterprise Mobility + Security E5 試用版では、Microsoft Cloud App 

Security を無料で評価することができます。Microsoft Cloud App Security のライセンスを所有する場合 

(評価版を含む) は、以下の URL から Microsoft Cloud App Security ポータルに Azure AD のディレク

トリの管理者アカウントの資格情報でサインインすることで、Microsoft Cloud App Security の使用を開

始できます。 

Microsoft Cloud App Security 

https://portal.cloudappsecurity.com/ 

Microsoft Cloud App Security  ポータルは、Office 365 ポータル  (○→  https://portal.office.com/)  の

管理センター (Admin center) の［管理センター > Cloud App Security］から開くこともできます。いず

れの場合も、ポータルにサインインすると、URL は <テナント名 (Azure AD のディレクトリ

名)>.portal.cloudappsecurity.com にリダイレクトされます。 

 

https://portal.cloudappsecurity.com/
https://portal.office.com/
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Cloud Discovery のセットアップ 

Microsoft Cloud App Security で最初に行うことは、Cloud Discovery をセットアップして、ファイアウ

ォールやプロキシのトラフィック ログを自動アップロードするように構成することです。それには、

Microsoft Cloud App Security ポータルの［  設定］から［Cloud Discovery の設定］を開きます。 

 

［Cloud Discovery の設定］で［ログを自動的にアップロード］を展開し、［データ ソース］タブでデータ

ソースを追加し、［ログ コレクター］タブでログをポータルに送信するように構成します。 

 

最後に、［継続的レポートの管理］を展開し、継続的にレポートを自動作成するように構成します。次の画

面は Cloud Discovery で作成されたレポートのサンプルです。 

なお、Cloud Discovery をセットアップしない場合、クラウド アプリの検出と Cloud Discovery レポー

トの機能は利用できませんが、その他の機能 (アプリ コネクタによる監視など) は利用できます。 
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アプリ コネクタのセットアップ 

Microsoft Cloud App Security が提供するアプリ コネクタに対応する企業向けクラウド アプリを使用し

ている場合は、アプリ コネクタをセットアップして、クラウド アプリを保護します。それには、Microsoft 

Cloud App Security ポータルの［  設定］から［アプリ コネクタ］を選択し、［＋］をクリックして、接

続するクラウド アプリを選択します。 

例えば、Office 365 のアプリ コネクタをセットアップするには、［＋］のリストから［Office 365］をクリ

ックし、アプリ コネクタのページで［Office 365 を接続］をクリックします。 
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Office 365 への接続が構成され、「ユーザー、データ、アクティビティをスキャン中…」と表示されます。

「○✔  接続済み」と表示されたら、［今すぐテストする］をクリックし、「成功」と表示されることを確認し

て、［閉じる］をクリックします。 

 

同様の方法で、その他のクラウド アプリを接続します。なお、アプリ コネクタごとにセットアップ方法は

異なります。 

 

クラウド アプリの承認 

Microsoft Cloud App Security は、13,000 以上のクラウド アプリに対応したクラウド アプリ カタログ



 

- 196 - 

 

を持ちます。Cloud Discoery によるクラウド アプリの検出結果に基づいて、アプリの承認または承認しな

いをタグ付けします。 

アプリ コネクタが提供されていないクラウド アプリの中で、企業が業務に使用しているクラウド アプリ

があれば、Cloud Discovery による検出を待たずに、事前に承認しておくとよいでしょう。それには、［検

出▼］から［クラウド アプリ カタログ］を開き、対象のクラウド アプリに対して［"承認された" として

タグ付けする］をクリックします。 

 

ポリシーの作成 

Cloud Discovery で検出されたアプリやアクティビティを制御するために、ポリシーを作成します。

Microsoft Cloud App Security は豊富なポリシー テンプレートを提供するので、［制御 ▼］から［テンプ

レート］を開き、目的のテンプレートからポリシーを作成します。 

 

ポリシーのフィルター条件として、企業の IP アドレス範囲からのアクティビティを識別することが可能で
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す。そのためには、。［  設定］から［IP アドレス範囲］を開いて、企業内で使用する IP アドレスのサブ

ネット範囲を構成します。 

 

また、ファイルの監視の対象として、Azure Information Protection の分類ラベルを含めることもできま

す。それには、［  設定］から［全般設定］を開いて、［Azure セキュリティ コネクタ］のオプションを有

効化します。 

 

アラートとアクティビティの監視 

ここまでの手順は、Microsoft Cloud App Security をすばやく開始するための設定です。この後は、

Microsoft Cloud App Security のダッシュボードを監視して、ポリシーに基づいて通知されるアラートや、

監視されたアクティビティに注目します。 

セキュリティ リスクのアラートに対しては、早急に対処する必要があります。未承認のアプリの使用が検

出された場合は、アプリを承認するかどうかを判断して実施します。また無害なイベントが既存のポリシー

に違反していると判断される場合、ポリシーを調整して不要なアラートの発生を抑制します。 
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不正な振る舞いの早期検出 ─ Azure AD IP (クラウド環境) 

Active Directory Identity Protection (Azure AD IP) は、Azure AD Premium の Azure MFA、機械学習

ベースのセキュリティ レポート、Azure AD Privileged Identity Management の特権アクセス管理、

Cloud App Discovery (Microsoft Cloud App Security の Cloud Discovery とは別のサービス) などの

サービスと連携して機能する、クラウド ベースのセキュリティ サービスです。Azure AD IP を使用する

と、リスク イベントに基づいて ID の不正利用を早期に検出するだけでなく、セキュリティ ポリシーを用

いて、脆弱性のある状態を修正したり、リスクのある ID を自動的にブロックしたりできます。 

ここでは、Azure AD のディレクトリで Azure AD IP を評価する手順について説明します。 

Azure AD IP サービスの作成 

Azure AD IP は、Azure AD の拡張機能であり、新しい Azure ポータル (○→  https://portal.azure.com/) 

を使用してセットアップします。 

1. Internet Explorer または Microsoft Edge を起動し、Azure ポータル (○→  https://portal.azure. 

com/) に Azure AD のディレクトリの管理者アカウントの資格情報でサインインします。 

2. ［＋］をクリックし、検索ボックスに Azure AD Identity Protection と入力して、Marketplace か

ら Azure AD IP のサービスを検索し、［作成］をクリックします。 

 

3. ［Azure AD Identity Protection］の作成ブレードで、Azure AD IP で保護する Azure AD のディレ

クトリが選択されていることを確認し、［ダッシュボードにピン留めする］をチェックして、［作成］を

クリックします。 

https://portal.azure.com/
https://portal.azure.com/
https://portal.azure.com/


 

- 200 - 

 

 

4. Azure AD IP のサービスが作成されると、［Azure AD Identity Protection］の［概要］ブレードが開

きます。 

 

5. このブレードは、Azure ポータルの［ダッシュボード］に追加された［Azure AD Identity Protection］

タイルから開くこともできます。作成時に［ダッシュボードにピン留めする］をチェックしなかった場

合は、ナビゲーションの［その他のサービス >］から［Azure AD Identity Protection］を選択して開

いてください。［Azure AD Identity Protection］の横にある ★ をクリックすると、メニューに［Azure 

AD Identity Protection］メニュー ブレードを追加することもできます。 
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Cloud App Discovery と Azure AD PIM の準備 

［Azure AD Identity Protection］ブレードを初めて開くと、［使用中の承認されていないクラウド アプリ

をすべて探索しますか? ］と表示されるので、ここをクリックして［Premium の拡張機能の構成］ブレ

ードを展開し、［CAD の構成］をクリックします。Cloud App Discovery のサービスを作成します。Cloud 

App Discovery のサービスの作成にはしばらく時間がかかります。 

 

 Azure AD Privileged Identity Management (PIM) の準備も必要 

Azure AD IP のサービスを作成する前に Azure AD PIM を構成していない場合は、［Premium の拡

張機能の構成］で Azure AD PIM を構成するように推奨されます。Azure AD PIM については、「評

価の開始: ID の不正使用の事前防止｜Azure AD PIM の利用 (クラウド環境)」を参照してください。

Azure AD IP は、Cloud App Discovery および Azure PIM により検出されたセキュリティ問題を、

脆弱性イベントとして報告します。 

Cloud App Discovery は、Azure AD Premium (P1 および P2) に含まれる機能であり、クライアントに

エージェントを展開して、クラウド アプリの使用状況を調査し、管理されていないアプリの使用状況の把

握して、必要に応じて管理されているアプリとしての構成することができるサービスです。Microsoft Cloud 

App Security の Cloud Discovery (ログのアップロードによるトラフィックの分析) とは異なるサービス

であることに注意してください。 

Cloud App Discovery のサービスを構成するには、［Cloud App Discovery］ブレードの［Quickstart］で

［Download Agent］をクリックします。 
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［Manage Agent］ブレードでエージェントの設定を行い、［Download］をクリックしてエージェントのイ

ンストーラー パッケージ (Microsoft Cloud App Discovery Endpoint Agent.zip) をダウンロードします。

エージェントの設定では、ユーザーの同意または同意なしでクラウド アプリの使用状況に関する情報を収

集させるように構成できます。 

 

Windows 7 SP1 以降を実行するクライアントで、エージェントのインストーラー パッケージ (Microsoft 

Cloud App Discovery Endpoint Agent.zip) を 展 開 し 、 エ ー ジ ェ ン ト の イ ン ス ト ー ラ ー 

(EndpointAgentSetup.exe) を実行してインストールします。 

インストーラー パッケージ (Microsoft Cloud App Discovery Endpoint Agent.zip) には、エージェント

のインストーラーの他に、テナント情報を含む tenant.cert ファイルが含まれ、エージェントのインスト

ール後に tenant.cert ファイルは削除されます。そのため、インストーラー パッケージ (Microsoft Cloud 

App Discovery Endpoint Agent.zip) は、エージェントをインストールするクライアントごとに展開して

インストールを実行してください。 
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エージェントによって収集された情報が Azure AD 側に表示されるまでには数時間かかる場合があります。 

 

Cloud App Discovery の詳細については、以下のドキュメントで確認してください。 

管理されていないクラウド アプリケーションを Cloud App Discovery で検出する｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-cloudappdiscovery-whatis 

 Cloud App Discovery エージェントの TLS 通信への影響 

Cloud App Discovery エージェントの影響により、Internet Explorer や Microsoft Edge から一部

の TLS で保護された Web サイトへのアクセスが出来なくなる場合があります。例えば、今までアク

セスできていた Web サイトが、突然、「このページに安全に接続できません」と表示されたりします。

この問題を解消するには、エージェントをアンインストールします。エージェント設定で［Deep 

Inspection: off］にすることで、問題を回避できる場合があります。［Deep Inspection: off］に設定

した場合、暗号化された通信をエンド ポイントで解読しての調査はされなくなります。 

https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-cloudappdiscovery-whatis
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管理されていないクラウド アプリへの対応 

Azure AD IP は、Cloud App Discovery で収集された情報に基づき、リスク レベル「低」の脆弱性とし

て［発見された管理されていないアプリ］イベントを生成し、Azure AD IP のダッシュボードに報告しま

す。 

 

［発見された管理されていないアプリ］イベントの［○i  推奨事項: Azure AD を使用してアプリを管理す

る］をクリックすると［Cloud App Discovery］ブレードが開くので、企業内での使用に問題のアプリに関

しては［Manage］をクリックして、管理されたアプリに分類します。 

 

多要素認証の登録ポリシーによるセキュリティ強化 

Azure AD IP では、ユーザーの ID が Azure MFA の多要素認証で保護されていない状態を脆弱性とみな

し、リスク レベル「中」の脆弱性として［多要素認証登録のないユーザー］イベントを生成します。 

管理者は、この脆弱性イベントをクリックするか、［構成］の［多要素認証の登録］をクリックして、［多要

素認証の登録ポリシー］を作成できます。［多要素認証の登録ポリシー］を使用すると、ユーザーの Azure 
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MFA を有効化し、Azure MFA をセットアップするように強制することができます。また、ポリシーを展開

する前に、影響を受けるユーザーを確認することができます。 

 

 

リスク イベントとリスクのフラグ付きユーザー 

Azure AD IP は、セキュリティ侵害の可能性を、［リスク イベント］し、セキュリティ侵害の疑いのあるユ

ーザーを、［リスクのフラグ付きユーザー］として報告します。これらの情報は、［Azure Active Directory］

ブレードの［危険なサインイン］および［リスクのフラグ付きユーザー］にも表示されます。 
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Azure AD IP は、次に示すセキュリティ侵害の可能性を、ユーザーのサインイン アクティビティをリアル

タイムまたはアクティビティ履歴の機械学習に基づいてオフラインで検出します。リアルタイム検出イベン

トは 5 ～ 10 分以内、オフライン検出イベントは 2 ～ 4 時間以内に報告されます。 

Azure AD IP のリスク イベントの

種類 

検出の種類 リスク 

レベル 

対応する Azure AD の異常アクティビ

ティ レポート 

漏洩した資格情報 オフライン 高 資格情報が脅かされているユーザー 

(標準レポート) 

特殊な場所へのあり得ない移動 オフライン 中 不規則なサインイン アクティビティ 

(Azure AD Premium レポート) 

感染しているデバイスからのサイン

イン 

オフライン 低 感染の疑いがあるデバイスからのサイ

ンイン (Azure AD Premium レポー

ト) 

匿名 IP アドレスからのサインイン リアルタイム 中 不明なソースからのサインイン (標準

レポート) 

不審なアクティビティのある IP ア

ドレスからのサインイン 

オフライン 中 疑わしいアクティビティを示す IP ア

ドレスからのサインイン (Azure AD 

Premium レポート) 

未知の場所からのサインイン リアルタイム 中 なし 

 

 セキュリティ侵害リスク検出のための 14 日間の初期学習期間 

Azure AD IP は、機械学習アルゴリズムとヒューリスティックを使用して、Azure AD のユーザー ア

カウントに関連する疑わしいアクションを検出します。Azure AD IP には 14 日間の初期学習期間が

あり、その間に新しいユーザーや新しいテナントのサインイン行動、アクセス元の場所が学習されます。 
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 セキュリティ侵害のシミュレーション 

セキュリティ侵害をシミュレートして、リスク イベントの検知やポリシーの影響をテストする場合は、

以下のドキュメントを参考にしてください。リスク イベントの検出には、リアルタイムに検出できる

ものと、14 日間の初期学習期間がないと検出されないものがあります。例えば、［匿名 IP アドレス

からのサインイン］はリアルアイムに検出されるため、初期学習期間を待たずにテストできます。［未

知の場所からのサインイン］がリアルタイムに検出されるものですが、正規ユーザーの使用場所の学習

が必要であるため、少なくとも 14 日間のサインイン履歴が必要です。 

Azure Active Directory Identity Protection プレイブック｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-

identityprotection-playbook 

ユーザーとサインインのリスク是正ポリシー 

管理者は、セキュリティ リスクを自動的に軽減するため、［ユーザー リスク是正ポリシー］と［サインイ

ン リスク是正ポリシー］を構成できます。 

［ユーザー リスク是正ポリシー］では、指定したリスク レベル以上のサインイン イベントに対して、ア

クセスのブロックするか、パスワードの変更を要求します。 

 

［サインイン リスク是正ポリシー］では、指定したリスク レベル以上のサインイン イベントに対して、

アクセスのブロックするか、追加の多要素認証を要求してアクセスを許可できます。 

https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-identityprotection-playbook
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-identityprotection-playbook
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管理者は、［ユーザー リスク是正ポリシー］や［サインイン リスク是正ポリシー］を有効化する前に、現在

のリスク イベントに基づいて、ポリシーのユーザーへの影響を視覚的に確認することができます。チャレ

ンジとは、パスワードの変更や Azure MFA により、アクセス許可を得る機会が提供されることを意味して

います。 

 

ポリシーを有効化 (オン) すると、セキュリティ リスクが自動的に軽減されるようになります。また、既

にリスクのフラグ付きユーザーとして検知されたユーザーのサインインはブロックされます (ブロックの

解除には、Azure AD IP のポータルで管理者によるパスワードのリセットが必要です)。 
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不正な振る舞いを早期検出 ─ ATA (オンプレミス環境) 

Microsoft Advanced Threat Analytics (ATA) は、Active Directory ドメインの ID に対する新しいタイ

プの攻撃や内部者による脅威を、学習と分析に基づいてほぼリアルタイムに検出し、ダメージが大きくなる

前に対処を可能にする、オンプレミス向けの ID 保護ソリューションです。 

ATA のシステム要件 

ここでは、ATA のシステム要件について説明します。 

評価環境の概要 

ATA は、オンプレミスの Active Directory フォレスト/ドメイン環境に ATA Center および ATA 

Gateway ソフトウェアを実行するサーバーを追加することで利用可能になります。ATA の標準的なシステ

ム構成を次の図に示します。 

 

図: ATA の標準的なシステム構成 

ソフトウェア要件 

ATA の 90 日評価版は、以下の URL から入手できます。 

Advanced Threat Analytics 評価版ソフトウェア (90 日) 

  https://www.microsoft.com/ja-jp/evalcenter/evaluate-microsoft-advanced-threat-analytics 

この評価ガイドの制作時点で提供されている評価版は、2016 年 10 月リリースの ATA バージョン 1.7 

(ATA1.7.2.iso) です。ATA のリリース情報およびバージョン 1.7 の新機能については、以下のドキュメ

https://www.microsoft.com/ja-jp/evalcenter/evaluate-microsoft-advanced-threat-analytics
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ントで確認してください。 

Support for Microsoft Advanced Threat Analytics (ATA) versions｜Microsoft Docs 

  https://docs.microsoft.com/en-us/advanced-threat-analytics/ata-versions 

ATA バージョン 1.7 の新機能 

  https://docs.microsoft.com/ja-jp/advanced-threat-analytics/understand-explore/whats-new-

version-1.7 

ドメイン コントローラーおよび ATA コンポーネントのソフトウェア要件を次に示します。 

ドメイン コントローラー: 

ATA は、以下の Active Directory フォレスト/ドメインをサポートします。ドメイン コントローラーの 

Windows Server のバージョンは問いません。 

 Windows Server 2003 以上のフォレスト機能レベル 

ATA Center： 

ATA Center は、1 台以上の ATA Gateway から監視データを受信し、振る舞いの学習や分析を行い、ATA 

Console や電子メールに異常を通知します。ATA Center のソフトウェア要件を以下に示します。 

 Windows Server 2012 R2 (GUI 使用サーバー) または Windows Server 2016 (デスクトップ エ

クスペリエンス) 

※ Windows Update により最新状態に更新されていること。Windows Server 2012 R2 の場合は、

少なくとも、KB2919355 (2014 年 4 月の重要な更新) の更新は必須です。 

 監視対象の Active Directory ドメインのメンバーまたはワークグループ構成 

※ ワークグループ構成の場合はドメイン コントローラーとの時刻の誤差が 5 分以内になるように注

意してください。 

※ この評価ガイドでは、ドメイン メンバーで構成する手順で説明します。 

 NUMA (Non-Uniform Memory Access) システムの場合は NUMA の無効化 

※ ATA データベースをホストする MongoDB の要件です。 

 IIS Web サーバーの SSL/TLS および ATA Center サービスのサーバー認証のための証明書 

※ 証明書は、証明書失効サーバーなどで証明書の失効状態を確認できる必要があります。Active 

Directory ドメインのメンバーの場合は、エンタープライズ ルート CA の発行する証明書を利用でき

ます。証明書を用意できない場合は、ATA Center のインストール時に自己署名証明書の作成を選択で

きます。 

 1 つのネットワーク アダプターに 2 つの静的な IP アドレス (推奨) 

※ ATA Center と ATA Gateway 間の通信と、ATA Console の Web サイトは、どちらも TCP ポ

ート 443 (HTTPS) を使用します。1 つの IP アドレスの構成も可能ですが、その場合、どちらかの

ポート番号の変更が必要です。 

https://docs.microsoft.com/en-us/advanced-threat-analytics/ata-versions
https://docs.microsoft.com/ja-jp/advanced-threat-analytics/understand-explore/whats-new-version-1.7
https://docs.microsoft.com/ja-jp/advanced-threat-analytics/understand-explore/whats-new-version-1.7
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※ 追加の IP アドレスは、［TCP/IP 詳細設定］の［IP 設定］タブで構成できます。 

 

 ファイアウォールを利用している場合は、以下の TCP ポートの許可 

プロトコル TCP/UDP ポート 方向 通信相手 IP アドレス 

SSL TCP 443 受信 ATA Gateway ATA Gateway との通信用 IP 

HTTP TCP 80 受信 社内ネットワーク ATA Console/IIS 用の IP 

HTTPS TCP 443 受信 社内ネットワーク ATA Console/IIS 用の IP 

SMTP (通知用) TCP 25 発信 SMTP サーバー ATA Console/IIS 用の IP 

SMTPS (通知用) TCP 465 発信 SMTP サーバー ATA Console/IIS  用の IP 

Syslog (通知用) TCP 514 発信 Syslog サーバー ATA Console/IIS 用の IP 

ATA Gateway： 

ATA ゲートウェイは、物理スイッチまたは仮想スイッチのポート ミラーリングにより、ドメイン コント

ローラーが送受信するネットワーク トラフィックを監視し、イベント ログや Syslog を受信して、ATA 

Center に送信する役割を持ちます。監視対象のドメイン コントローラーの配置により、1 台または複数

台の ATA Gateway が必要です。ATA Gateway のソフトウェア要件を以下に示します。 

 Windows Server 2012 R2 または Windows Server 2016 (フル インストールまたは Server Core) 

※ Windows Update により最新状態に更新されていること。Windows Server 2012 R2 の場合は、

少なくとも、KB2919355 (2014 年 4 月の重要な更新) の更新は必須です。 

 監視対象の Active Directory ドメインのメンバーまたはワークグループ構成 

※ ATA Gateway はドメイン コントローラーにはインストールできません。ワークグループ構成の場

合はドメイン コントローラーとの時刻の誤差が 5 分以内になるように注意してください。 
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※ この評価ガイドでは、ドメイン メンバーで構成する手順で説明します。 

 ATA Gateway サービスのサーバー認証のための証明書 

※ 証明書は、証明書失効サーバーなどで証明書の失効状態を確認できる必要があります。Active 

Directory ドメインのメンバーの場合は、エンタープライズ ルート CA の発行する証明書を利用でき

ます。証明書を用意できない場合は、ATA Gateway のインストール時に自己署名証明書の作成を選択

できます。 

 ファイアウォールを利用している場合は、以下の TCP ポートの許可 

プロトコル TCP/UDP ポート 方向 通信相手 

LDAP TCP/UDP 389 発信 ドメイン コントローラー 

Secure LDAP TCP 636 発信 ドメイン コントローラー 

Global Catalog TCP 3268 発信 ドメイン コントローラー 

Global Catalog TCP 3269 発信 ドメイン コントローラー 

Kerberos TCP/UDP 88 発信 ドメイン コントローラー 

Netlogon TCP/UDP 445 発信 ドメイン コントローラー 

Windows Time UDP 123 発信 ドメイン コントローラー 

DNS TCP/UDP 53 発信 DNS サーバー 

NTLM over RPC TCP 135 発信 社内ネットワーク 

NetBIOS UDP 137 発信 社内ネットワーク 

SSL TCP 443 発信 ATA Center 

Syslog (通知用) UDP 514 受信 SIEM/Syslog サーバー 

ATA Lightweight Gateway： 

ATA Lightweight Gateway のコア機能は、ATA Gateway と共通です。この評価ガイドでは使用していま

せんが、ATA Lightweight Gateway をドメイン コントローラー上に直接展開すると、ATA Gateway に

よるポート ミラーリングなしでドメイン コントローラーのネットワーク トラフィックを監視できます。 

ATA Lightweight Gateway は、次のバージョンの Windows Server を実行するドメイン コントローラ

ーにインストールできます。 

 Windows Server 2008 R2 SP1 (フル インストールのみ) 

 Windows Server 2012 (GUI 使用サーバーまたは Server Core インストール) 
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 Windows Server 2012 R2 (GUI 使用サーバーまたは Server Core インストール) 

※ GUI 使用サーバーの場合は、KB2919355 (2014 年 4 月の重要な更新) の更新が必須です。 

※ Server Core インストールの場合は、KB3000850 (2014 年 11 月の重要な更新) の更新が必須

です。 

 Windows Server 2016 (デスクトップ エクスペリエンスまたは Server Core インストール) 

ATA Console： 

ATA Console は、ATA Center にインストールされる IIS Web サーバーが提供します。次の Web ブラ

ウザーがサポートされます。 

 Internet Explorer 10 以降 

※ Windows Server 2012 の Internet Explorer 10 を除いて、Windows Server および Windows 

における Internet Explorer 10 のサポートは 2016 年 1 月に終了しました。Internet Explorer 11 

にアップグレードしてください。  

 Microsoft Edge 

 Google Chrome 40 以降 

ハードウェア要件 

ATA Center は、ユーザーの振る舞いの分析のために少なくとも 30 日間のデータを必要とします。また、

ATA データベースに保存されるデータのサイズは、監視対象のドメイン コントローラーのトラフィック量

や台数に比例します。ATA Center および ATA Gateway のハードウェアのサイジングについては、以下

のドキュメントを参照して算出してください。 

ATA 容量計画 

  https://docs.microsoft.com/ja-jp/advanced-threat-analytics/plan-design/ata-capacity-

planning 

例えば、ドメイン コントローラー 1 台 (1,000 パケット数/秒まで) を監視するための最小構成は以下の

とおりです。 

ATA Center： 

 プロセッサ  2 コア 

 メモリ  32 GB 

 データベース 9 GB/月 

ATA Gateway： 

 プロセッサ  1 コア 

 メモリ  6 GB 

https://docs.microsoft.com/ja-jp/advanced-threat-analytics/plan-design/ata-capacity-planning
https://docs.microsoft.com/ja-jp/advanced-threat-analytics/plan-design/ata-capacity-planning
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以下の URL で公開されている ATA サイジング ツールを使用すると、指定したドメインのトラフィック

量の計測に基づいて、ATA Center、ATA Gateway、および ATA Lightweight Gateway (この評価ガイド

では使用していません) の推奨のリソース量を見積もることができます。  

Microsoft Advanced Threat Analytics Sizing Tool 

  http://aka.ms/atasizingtool 

 

その他のネットワーク要件 

ATA Gateway は、ドメイン コントローラーのネットワーク インターフェイスが送受信するトラフィック

を監視するために、ネットワーク スイッチが備えるハードウェアまたはソフトウェア ベースのポート ミ

ラーリング機能を使用します。 

ATA Gateway は、以下のいずれかのポート ミラーリング機能を用いて、ドメイン コントローラーのトラ

フィックを参照できる必要があります。 

 SPAN (Switched Port Analyzer) ･･･ スイッチの 1 つ以上のネットワーク ポートのトラフィッ

クを、同一スイッチのネットワーク ポートにコピーする機能 

 RSPAN (Remote SPAN) ･･･ 複数のスイッチに分散したネットワーク ポートのトラフィックを、

集中的に管理できる機能。RSPAN は、トラフィックを RPAN 専用の VLAN にコピーすることで実現

される。  

 ERSPAN (Encapsulated RSPAN) ･･･ キャプチャしたトラフィックを GRE でカプセル化して、レ

イヤー 3 ドメイン間での拡張を可能にする、シスコ独自の機能。 

ドメイン コントローラーが Windows Server 2012 以降の Hyper-V の仮想マシンである場合は、

Hyper-V 仮想スイッチのポート ミラーリング機能を利用することで、同じ Hyper-V ホスト上の別の仮想

マシンの ATA Gateway から、SPAN と同様の監視が可能です。 

http://aka.ms/atasizingtool
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図: ドメイン コントローラーが Hyper-V で仮想化されている場合は、Hyper-V 仮想スイッチのポート 

ミラーリング機能を利用できる 

ドメイン コントローラーが接続されているのと同じ Hyper-V 仮想スイッチに ATA Gateway を実行す

る 1 台の仮想マシンを接続し、ドメイン コントローラーの仮想マシン側のポート ミラーリングを［移行

元］に、ATA Gateway 側のポート ミラーリングを［移行先］に構成します。ATA Gateway の仮想マシン

は、ドメイン コントローラーの仮想マシンが接続される Hyper-V 仮想スイッチごとに必要です。なお、

ATA Center はネットワーク トラフィックを直接監視することはないので、物理と仮想のどちらに配置し

ても構いません。 

 

画面: ドメイン コントローラーの仮想マシンでは、ネットワーク アダプターの［高度な設定］でポート 

ミラーリングを［移行元］に構成 
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画面: ドメイン コントローラーと同じ Hyper-V 仮想スイッチに接続される ATA Gateway の仮想マシ

ンでは、ネットワーク アダプターの［高度な設定］でポート ミラーリングを［移行先］に構成 

 Network Monitor によるポート ミラーリングの検証 

ポート ミラーリングが正しく機能しているかどうかを検証するには、Microsoft Network Monitor 3.4 

を使用してください。Network Monitor の後継ツールである Microsoft Message Analyzer やその他

のキャプチャ ツール (Wireshark など) は、ATA Gateway のトラフィックの監視に影響する可能性

があるため使用しないでください。 

Microsoft Network Monitor 3.4 (archive) 

  https://www.microsoft.com/download/details.aspx?id=4865 

ATA ゲートウェイをインストールするサーバーに Network Monitor をインストールしたら、スイッ

チのミラーリング ポートに接続したネットワーク インターフェイスを選択し、P-Mode (プロミスキ

ャス モード) を有効にしてキャプチャを開始します。表示フィルター (Display Filter) に

「KerberosV5 or LDAP」と入力し、フィルターを適用 (Apply) して、ドメイン コントローラーのト

ラフィックをキャプチャできていれば問題ありません。 

 

https://www.microsoft.com/download/details.aspx?id=4865
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以降では、オンプレミスに構築済みの Active Directory ドメイン環境に ATA Center と ATA Gateway 

のサーバーをドメイン メンバーとして追加して、ATA による監視を開始するまでを説明します。ATA 

Center と ATA Gateway のサーバーには、Windows Server 2016 が［デスクトップ エクスペリエンス］

オプションでインストールされ、コンピューター名と IP アドレス、ドメインの参加設定、および Windows 

Update の実行までが完了していることを前提に説明します。この評価ガイドでは、ATA Center のコンピ

ューター名は ATACenter、ATA Gateway のコンピューター名は ATAGW としています。 

イベント ログ サブスクリプションの構成 

ATA Gateway は、ドメイン コントローラーの特定のイベントを監視することで、Pass-the-Hash 攻撃を

検出します。 

監視対象のドメイン コントローラーでは、イベント ログのサブスクリプション機能を利用して、ATA 

Gateway のサーバーにイベント ログを送信できるように構成します。既に運用中の SIEM や Syslog サ

ーバーがある場合は、イベント ログ サブスクリプション機能の変わりに Syslog を ATA Gateway に転

送することもできます。 

イベント ログのサブスクリプション機能を構成するには、次の手順で操作します。 

1. ドメイン コントローラーにドメイン管理者アカウントの資格情報でサインインし、コマンド プロンプ

トまたは Windows PowerShell で次のコマンド ラインを実行します。通常、既定で WinRM は構成

済みになっていますが、念のため再実行します。 

C:¥> winrm qc ↵ 

2. ［Active Directory ユーザーとコンピューター］を開き、Builtin コンテナーの Event Log Readers 

グループのプロパティを開きます。 

3. ［追加］ボタンをクリックし、ATA Gateway にするサーバーのコンピューター アカウントおよび 

NETWORK SERVICE アカウントを Event Log Readers グループに追加します。 

 

4. ATA ゲートウェイにするサーバーにドメイン管理者アカウントの資格情報でサインインし、コマンド 
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プロンプトまたは Windows PowerShell で次のコマンド ラインを実行します。 

C:¥> wecutil qc ↵ 

 

5. ATA ゲートウェイにするサーバーで［イベント ビューアー］を起動し、［サブスクリプション］を開い

て、［操作］ペインの［サブスクリプションの作成］をクリックします。 

6. ［サブスクリプションのプロパティ］ウィンドウが開くので、［サブスクリプション名］に分かりやす

い名前を入力し、［宛先ログ］のドロップ ダウン リストから［転送されたイベント］を選択します。

また、［コレクターによる開始］を選択し、［コンピューターの選択］をクリックして、この ATA Gateway 

のサーバーが監視するドメイン コントローラーを追加し、［テスト］をクリックして接続性をテストし

ます。 

 

7. ［接続テストに成功しました］と表示されたら、［OK］をクリックしてすべてのダイアログ ボックス

とを閉じ、［サブスクリプションのプロパティ］ウィンドウに戻ります。 

8. ［サブスクリプションのプロパティ］ウィンドウの［イベントの選択］をクリックし、［クエリ フィル

ター］でイベント ログ［セキュリティ］のイベント ID［4776］を収集するように構成します。ATA 

Gateway はドメイン コントローラーのこのイベントを監視することで、Pass-the-Hash 攻撃を検出

します。 
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9. ［サブスクリプションのプロパティ］ウィンドウに戻り、［OK］をクリックしてサブスクリプションの

作成を完了します。 

10. 転送されたイベントは、［Windows ログ］の［転送されたイベント］ログに格納されます。重要なイベ

ントが上書きされて消えてしまわないように、［転送されたイベント］ログのログ サイズを拡張します。

それには、［転送されたイベント］ログのプロパティを開き、最大ログ サイズを既定の 20480 KB (20 

MB) から 1048576 KB (1 GB) 程度に変更し、［OK］をクリックします。 

 

ドメイン コントローラー側のイベント転送および監査ログ ポリシーの構成 

監視対象のドメイン コントローラーで監査ポリシーを構成します。 

1. ドメイン コントローラーにドメイン管理者アカウントの資格情報でサインインします。 

2. ［サーバー マネージャー］の［ツール］メニューから［グループ ポリシーの管理］を開き、［Default 

Domain Controllers Policy］を編集します。［Default Domain Controllers Policy］では、次の 3 つ
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のポリシーを構成します。 

コンピューターの構成\ポリシー\管理用テンプレート\Windows コンポーネント\イベント転送 

 ターゲット サブスクリプション マネージャーを構成する：有効 

  サブスクリプション マネージャー：Server=http://ATAGW の FQDN:5985/wsman/ 

SubscriptionManager/WEC,Refresh=10 

コンピューターの構成\ポリシー\Windows の設定\セキュリティの設定\ローカル ポリシー\ユー

ザーの権利の割り当て 

監査とセキュリティ ログの管理 

  これらのポリシーの設定を定義する： ATAGW のコンピューター アカウント, NETWORK 

SERVICE 

コンピューターの構成\ポリシー\Windows の設定\セキュリティの設定\監査ポリシーの詳細な構

成\監査ポリシー\アカウント ログオン 

資格情報の確認の監査 

次の監査イベントを構成する： 成功および失敗 

ATA Center の展開 

次の手順で、ATA Center のサーバーをインストールおよび構成します。 

1. ATA Center のサーバーにドメインまたはローカル管理者アカウントの資格情報でサインインします。 

2. ATA 1.7.2 のインストール メディアの Microsoft ATA Center Setup.exe をダブル クリックし、

ATA Center のインストールを開始します。最初のページでは、［日本語］を選択して［次へ］をクリ

ックします。 

 

3. マイクロソフト ソフトウェア ライセンス条項のページが表示されるので、内容を確認し、［マイクロ
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ソフト ソフトウェア ライセンス条項に同意します］をチェックして、［次へ］をクリックします。 

4. ［Microsoft Update を使用してコンピューターをセキュリティで保護された最新の状態に保つ］ペー

ジで［更新プログラムを確認するときに Microsoft Update を使用します (推奨)］を選択し、［次へ］

をクリックします。 

5. ［ATA センターの構成］ページで、プログラムのインストール パスとデータベースのパスを確認しま

す。ATA のデータベースには大量のデータが格納されるため、C:\ データベースのデータおよびジャ

ーナルのパスは既定の C:\ ドライブ上のパスではなく、十分な空き領域のある別ボリューム上のパス

に変更することを推奨します。 

ATA Center のサーバーの 1 つのネットワーク インターフェイスに 2 つの静的 IP アドレスを構成

している場合は、一方を ATA センター サービス用 (ATA Gateway との通信用) に、他方を ATA コ

ンソール (IIS Web サーバーのサイト) 用に割り当てます。静的な IP アドレスが 1 つだけの場合は、 

ATA センター サービス用のポート番号を［443］以外のポート番号に変更してください。 

また、ATA センター サービスに、SSL/TLS 証明書を割り当てます。AD CS のエンタープライズ ル

ート CA が利用可能な場合は、SSL/TLS 証明書を事前に準備しておき、取得した証明書を割り当てま

す。［自己署名証明書を作成する］をチェックして進めて、あとで有効な証明書に切り替えることもで

きます。また、自己署名証明書のまま評価を行うことも可能です。 

 

6. ［ATA センターの構成］ページですべての項目を構成したら、［インストール］をクリックします。 
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7. インストールが完了し、［○✔  インストールが正常に完了しました］と表示されたら、［起動］をクリッ

クします。 

 

8. Internet Explorer で https://<ATA Center のコンソール用 IP アドレス>/ が開きます。「この 

Web サイトのセキュリティ証明書には問題があります」と表示されますが、［このサイトの閲覧を続行

する (推奨されません)］をクリックして進みます。あるいは、有効な SSL/TLS 証明書を設定してあ

る場合は、IP アドレスを ATA Center のサーバーの FQDN に置き換えてアクセスしてください。な

お、Windows Server 2016 で Administrator アカウントでサインインしている場合は、コンソール

が起動しない場合があります。その場合は、Internet Explorer に URL を直接指定してください。 

9. 認証フォームが表示されたら、ローカルまたはドメインの管理者アカウントでログインします。 
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10. ATA のコンソールが開きます。ATA の構成を行うには、［ ］アイコンをクリックし、［構成］をクリ

ックします。 

 

11. 自己署名証明書で ATA をインストールし、インストール後に有効な証明書に切り替えるには、［セン

ター］を開き、［証明書］のドロップ ダウン リストから新しい証明書を選択します。［保存］をクリッ

クしたあと、［アクティブ化］をクリックすると、新しい証明書に切り替わります。ATA を有効な証明

書を指定してインストールした場合、または自己署名証明書を使用して評価する場合は、この手順はス

キップしてください。 

 

証明書を入れ替えたら、https://<ATA Center の FQDN>/ を開いて、証明書エラーが表示されな

いことを確認します。 



 

- 224 - 

 

 

12. 次に、［ATA ゲートウェイ］ページで、ATA Gateway がドメイン コントローラーに接続するための資

格情報を入力します。ATA Gateway はドメイン コントローラーに対して読み取りアクセスしか行い

ません。評価を簡単にするためにドメインの Administrator アカウントを使用することもできますが、

一般ユーザー権限を持つドメイン ユーザー アカウントを作成して指定することをお勧めします。 

 

13. ［保存］をクリックし、ATA ゲートウェイの構成を保存します。 

 ドメイン接続用の一般ユーザー アカウントの準備 (推奨) 

ATA Gateway のドメイン接続設定で指定する資格情報は、専用のユーザー アカウントを作成して設

定することをお勧めします。例えば、ドメインに atagwuser という名前で一般ユーザー アカウント 

(既定の Domain Users メンバーのまま) を作成し、パスワードを無期限にします。 

また、一般ユーザー アカウントを使用する場合は、ディレクトリの Deleted Objects コンテナーに

対する読み取り権限を付与する必要があります。それには、ドメイン コントローラーのコマンド プロ

ンプトで次のコマンドを実行します。 (コマンド ラインは、ドメイン名 localad.contoso.com、ユ

ーザー アカウント名 atagwuser の場合の例) 

C:¥> dsacls "CN=deleted objects,DC=localad,DC=contoso,dc=com" → 

/takeownership ↵ 

C:¥> dsacls "CN=deleted objects,DC=localad,DC=contoso,dc=com" → 

 /G CONTOSO¥atagwuser:LCRP ↵ 
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ATA Gateway の展開 

次の手順で、ATA Gateway のコンポーネントをインストールします。 

1. ATA Gateway にするサーバーにローカルまたはドメイン管理者の資格情報でサインインします。 

2. Internet Explorer を起動し、ATA Center の ATA Console の URL を開き、ATA Center のローカ

ル管理者アカウントまたはドメイン管理者アカウントでログインします。 

3. ［ ］アイコンをクリックし、［構成］をクリックし、［ATA ゲートウェイ］ページに表示される［ATA 

ゲートウェイ セットアップをダウンロード］をクリックして、Microsoft ATA Gateway Setup.zip 

をダウンロードします。ATA Console はあとで使用するので、そのままにしておきます。 

 

14. Microsoft ATA Gateway Setup.zip を任意のパスに展開し、展開先のパスの Microsoft ATA Gateway 

Setup.exe をダブル クリックして、ATA Gateway のインストールを開始します。最初のページでは、

［日本語］を選択して［次へ］をクリックします。 

 

15. ［ゲートウェイのデプロイの種類］で［次へ］をクリックします。 

16. ［ゲートウェイ構成］でのインストール パスを確認し、ATA Gateway サービス用の SSL/TLS 証明
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書を選択します。証明書を準備できない場合は、［自己署名証明書を作成する］をチェックしてくださ

い。［ゲートウェイ登録］では、ATA Center に接続するための資格情報を入力します。ここに指定で

きるユーザーは、ATA Center サーバーにローカル管理者権限を持つローカルまたはドメイン管理者ア

カ ウ ン ト 、 ま た は  ATA Center サ ー バ ー の  Microsoft Advanced Threat Analytics 

Administrators ローカル グループのメンバーです。 

 

17. ［インストール］をクリックして、ATA Gateway のコンポーネントのインストールと ATA Center へ

の登録を開始します。 

18. ［○✔  インストールが正常に完了しました］と表示されたら、ウィンドウ右上の［×］をクリックしてウ

ィザードを終了します。 

19. ATA Console に戻り、［ATA ゲートウェイ セットアップをダウンロード］の下に ATA Gateway の

サーバーが登録されていることを確認します。追加されたゲートウェイのコンピューター名をクリック

して、ゲートウェイの設定を開きます。 

 

20. ゲートウェイの設定画面では、このゲートウェイで監視するドメイン コントローラーの FQDN を入

力し、○+  アイコンをクリックします。また、ネットワーク トラフィックの監視に使用するネットワー

ク インターフェイスを選択し、［保存］をクリックします。ATA Gateway のサービスが構成されるま

でしばらく時間がかかります。 
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21. 最後に、［イベント］を開き、［Windows イベント転送］(イベント転送にイベント ログ サブスクリプ

ションを利用する場合) のスイッチをオンにして、［保存］をクリックします。 

 

22. ATA Console の上部に「○✔  すべてのゲートウェイがセンターの最新の構成と正常に同期されました」

と表示され、［構成］の［ゲートウェイ］のページの状態が実行中に切り替われば完了です。 

 

脅威の監視とオプション機能の構成 

ATA Console の機能、および ATA のオプション構成について説明します。 
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タイムライン 

ATA が不正な振る舞いや異常な状態を確認すると、［タイムライン］ページにその詳細を通知します。 

 

 不正な振る舞いの検知には少なくとも 21 日間の学習が必要 

ATA のインストール後、しばらくの間は、タイムラインには「疑わしいアクティビティはありませ

ん」と表示され続けます。ATA がユーザーの不正な振る舞いを検知するためには、少なくとも 21 

日間の監視データによる学習が必要です。 

ページ上部の検索ボックスにユーザー名やグループ名、コンピューター名を入力して検索すると、対象の

グループ メンバーシップや役割、およびアクティビティ情報を参照できます。 

 

ヘルス センター 

ATA Console の［ヘルス センター (正常性)］ページには、ATA のサービスの稼動状態の正常性が通知さ

れます。 
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構成｜検出 

［構成］の［検出］ページでは、次の 2 つのオプションを有効化して検出の精度を向上できます。 

 設定 ･･･ ハニートークン アカウントと呼ばれるおとり用のアカウントを作成し、その SID を登録し

ておくことができます。ハニートークン アカウントの使用が試みられると、ATA は疑わしいアクティ

ビティであると判断します。 

 除外 ･･･ IP アドレスの DHCP リースが短時間のサブネットの場合は、そのサブネットを短期リース 

サブネットとして登録することで、コンピューターと IP アドレスの関連付けが短時間で変更されるこ

とを考慮した分析を行います。 
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ハニー トークン アカウントのユーザーの SID は、［Active Directory ユーザーとコンピューター］のユ

ーザーのプロパティにある［属性エディター］タブの objectSID 値で確認できます。ユーザーのプロパテ

ィの［属性エディター］タブを表示するには、［Active Directory ユーザーとコンピューター］の［表示］

メニューの［拡張機能］を選択します。あるいは、ドメイン コントローラーの Windows PowerShell で

次のコマンド ラインを実行して参照します。 

PS C:¥> (Get-ADUser -identity ユーザー名).SID.Value ↵ 

ハニートークン アカウントの SID を登録後、そのユーザーの資格情報でドメイン内のコンピューターに

サインインしてみてください。疑わしいアクティビティ（ハニートークン アクティビティ） として、ATA 

Center にほぼリアルタイムに通知されます。 

 

構成｜通知 

［タイムライン］や［ヘルス センター］ページに通知されるイベントは、特定のメール アドレス宛に SMTP 

(SSL/TLS および SMTP 認証に対応) で通知するように構成できます。また、別の Syslog サーバーに

イベントを転送することもできます。 
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 脅威の検出のデモ 

ハニー トークン アカウントを使用することによる脅威の検出は、ATA による脅威のリアルタイム検

出を確認する手軽な方法です。この他に、次のような方法で脅威のリアルタイム検出を確認できます。

これらの方法は、監視データの学習期間を必要とせず、ATA の導入直後から検出できます。 

DNS を使用した攻撃 

ドメイン コントローラーは、Active Directory ドメインの DNS サーバーでもあります。DNS クラ

イアント (nslookup) を使用してドメイン情報の一覧表示を試みると、ATA により「DNS を使用した

攻撃」として検出されます。 

C:¥> nslookup ↵ 

> ls localad.contoso.com ↵ 

 

リモート実行の試行の検出 

Windows Sysinternals の PsExec ユーティリティを使用して、ドメイン コントローラーに対して任

意のコマンドをリモート実行すると、ATA により「リモート実行の試行の検出」として検出されます。 

PsExec ユーティリティは、以下の URL より、PsTools の一部としてダウンロードできます。 

Windows Sysinternals｜PsExec (PsTools のダウンロード) 

  https://technet.microsoft.com/ja-jp/sysinternals/psexec.aspx 

C:¥> psexec ¥¥コンピューター名 -u ユーザー名 -p パスワード ipconfig ↵ 

 

https://technet.microsoft.com/ja-jp/sysinternals/psexec.aspx
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評価リソース 

製品サイト 

Azure Active Directory｜Microsoft Azure 

  https://azure.microsoft.com/ja-jp/services/active-directory/ 

Cloud App Security － Saas セキュリティ｜Microsoft 

  https://www.microsoft.com/ja-jp/cloud-platform/cloud-app-security 

Advanced Threat Analytics｜Microsoft 

  https://www.microsoft.com/ja-jp/cloud-platform/advanced-threat-analytics 

ドキュメント 

Azure Active Directory レポート ガイド｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-reporting-guide 

Cloud App Security ドキュメント｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/cloud-app-security/ 

管理されていないクラウド アプリケーションを Cloud App Discovery で検出する｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-cloudappdiscovery-

whatis 

Azure Active Directory Identity Protection｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-identityprotection 

Advanced Threat Analytics のドキュメント｜Microsoft Docs 

  https://docs.microsoft.com/ja-jp/advanced-threat-analytics/ 

https://azure.microsoft.com/ja-jp/services/active-directory/
https://www.microsoft.com/ja-jp/cloud-platform/cloud-app-security
https://www.microsoft.com/ja-jp/cloud-platform/advanced-threat-analytics
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-reporting-guide
https://docs.microsoft.com/ja-jp/cloud-app-security/
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-cloudappdiscovery-whatis
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-cloudappdiscovery-whatis
https://docs.microsoft.com/ja-jp/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/ja-jp/advanced-threat-analytics/


 

- 233 - 

 

おわりに 

この評価ガイドでは、マイクロソフトのエンタープライズ モビリティ ソリューションについて、ID の保

護を中心に紹介し、評価手順を説明しました。 

マイクロソフトのエンタープライズ モビリティ ソリューションにはこの他にも、Azure AD による 

Office 365 や他社 SaaS アプリのシングル サインオン (SSO) シナリオ、Microsoft Intune によるモバ

イル デバイス管理 (MDM) およびモバイル アプリケーション管理 (MAM) シナリオ、最新の Windows 

10 が備える企業向けの高度なセキュリティ機能やモバイル デバイス管理の利用シナリオなどがあります。 

これらのシナリオの詳しい評価ガイドは、以下の URL から入手できます。または、今後、追加提供されま

す。 

Cloud Platform 関連コンテンツ｜Enterprise Mobility Suite 

  https://www.microsoft.com/ja-jp/server-cloud/local/documents/default.aspx?pdid=EMS 

特に、2016 年以降に作成または更新された以下の評価ガイドには、比較的新しい情報が反映されています。 

 Microsoft Intune 評価ガイド 

 Azure 自習書シリーズ Azure Active Directory による認証環境の構築 

 Azure 自習書シリーズ Azure Active Directory によるアプリケーション管理/Azure RMS の管理 

 Microsoft Enterprise Mobility 無料評価版のスタートアップ ガイド 

上記の評価ガイドを含め、以前に作成されたドキュメントを利用する場合は、サービスの新機能やサービス

の提供終了、新しいポータルへの刷新、新しい Windows バージョンのリリースなどの影響で、ドキュメン

トの手順通りには評価できない場合があることに留意してください。 

この評価ガイドおよび上記の無料評価版のスタートアップ ガイドについては、2017 年 6 月時点のポータ

ル、サービス、およびソフトウェアに基づいています。これには、 2017 年 5 月以降に正式版となった、

新しい Azure ポータルに統合された Azure AD と Microsoft Intune の管理ポータルでの操作手順が反

映されています。 

 

 

 

https://www.microsoft.com/ja-jp/server-cloud/local/documents/default.aspx?pdid=EMS&svid=all_SV&dtid=all_DT

