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Capítulo 8 
Segurança: Novas funcionalidades no Windows Server 2003 

Neste capítulo, você assimilará conhecimentos sobre aprimoramentos de segurança introduzidos no Windows Server 2003.
Ao concluir este capítulo, você poderá:
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 Descrever as funcionalidades de segurança
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 Implementar e verificar as funcionalidades de segurança
Nota: Considerando a quantidade de informações sobre temas referentes à segurança e como este capítulo é um resumo das novas funcionalidades, sugerimos que sejam revistos os conhecimentos adquiridos no Windows 2000 e também as publicações do Technet.

Se você quiser receber o boletim de segurança da Microsoft, registre-se no endereço abaixo. O boletim é gratuito e será de grande utilidade para suas tarefas diárias.
http://register.microsoft.com/subscription/subscribeme.asp?id=166 

1. Introdução
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As empresas ampliaram suas redes LAN tradicionais com uma combinação de sites da Internet, intranets e extranets. Conseqüentemente, agora é mais importante do que nunca garantir uma maior segurança nos sistemas. Para proporcionar um ambiente de informática seguro, o sistema operacional Windows Server 2003 traz vários recursos novos e importantes de segurança em relação aos do Windows 2000 Server.

1.1. Informática de confiança

Os vírus fazem parte da nossa realidade, por isso, a manutenção da segurança do software é um desafio constante. Para fazer frente a esse desafio, a Microsoft transformou a computação confiável em uma iniciativa chave para todos os seus produtos. A Computação Confiável é um marca para o desenvolvimento de dispositivos baseados em equipamentos e software seguros e confiáveis, como os dispositivos e os equipamentos domésticos que nós utilizamos diariamente. Embora atualmente não exista nenhuma plataforma de computação totalmente confiável, o novo design básico do Windows Server 2003 é um passo sólido para transformar esse conceito em realidade.

1.2. Linguagem comum em tempo de execução
O mecanismo do software de linguagem comum em tempo de execução é um elemento chave do Windows Server 2003 que melhora a confiabilidade e facilita a criação de um ambiente seguro de informática. Da mesma forma, também são reduzidos os erros e furos de segurança causados por erros comuns de programação, possibilitando a redução das vulnerabilidades que podem ser exploradas por intrusos.

A linguagem comum em tempo de execução permite que os aplicativos sejam executados sem erros e, por sua vez, verifica se eles possuem permissões de segurança adequadas, garantindo que o código realize exclusivamente as operações autorizadas. Isso é feito testando-se os seguintes aspectos: a localização de onde o código foi obtido por download ou instalado, se o código tem uma assinatura digital de desenvolvedor confiável e se foi alterado após a sua assinatura digital.

1.3. Vantagens

O Windows Server 2003 fornece uma plataforma mais segura e econômica para a realização de atividades de empresas. 

	Vantagem
	Descrição

	Diminuição de custos 
	Engloba processos administrativos de segurança simplificados, como listas de controle de acesso e o administrador de credenciais. 

	Implementação de padrões abertos 
	O protocolo IEEE 802.1X facilita a segurança das LANs sem fio frente ao risco de espionagem em um ambiente empresarial. 

	Proteção para equipamentos móveis e outros novos dispositivos
	Os recursos de segurança, como o sistema de arquivos criptografados (EFS), os serviços de certificado e a inscrição automática de cartões inteligentes, facilitam a segurança de uma ampla gama de dispositivos. 
O EFS é a tecnologia básica para codificar e decodificar arquivos armazenados em volumes NTFS. Somente o usuário que criptografa um arquivo protegido pode abri-lo e trabalhar com ele. Os serviços de certificado são parte do sistema operacional básico que permite que uma empresa atue como entidade emissora de certificados (CA) e emita e administre certificados digitais. A inscrição automática de cartões inteligentes e os recursos de entidade de registro automático proporcionam segurança aos usuários corporativos, adicionando mais um nível de autenticação. Isso é acrescentado aos processos de segurança simplificados, em organizações onde há grande preocupação com segurança. 


1.4. Aprimoramentos e novos recursos

A família do Windows Server 2003 traz os seguintes recursos:
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 Uma plataforma mais segura para realizar atividades corporativas 
[image: image5.png]


 A melhor plataforma para a infra-estrutura de chaves públicas 
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 Uma extensão segura de suas atividades corporativas na Internet 
Uma plataforma mais segura para realizar atividades corporativas
O Windows Server 2003 oferece diversos recursos novos e aprimorados combinados para criar uma plataforma mais segura para realizar atividades corporativas. 

	Característica
	Descrição

	Firewall de conexão à Internet 
	O Windows Server 2003 proporciona segurança na Internet com uso de um servidor de segurança baseado em software chamado Firewall de Conexão à Internet (ICF). O ICF proporciona proteção às máquinas conectadas diretamente à Internet ou às máquinas localizadas por trás de uma máquina de host de conexão compartilhada à Internet (ICS) e que execute um ICF.

	Servidor IAS/RADIUS seguro 
	O Servidor de autenticação da Internet (IAS) é um servidor RADIUS que administra a autorização e a autenticação de usuários. Ele também administra conexões com a rede através de diversas tecnologias de conectividade, como o acesso por discagem às redes privadas virtuais (VPN) e aos servidores de segurança. 

	Redes LAN Ethernet e sem fios seguras
	O Windows Server 2003 permite a autenticação e a autorização de usuários e máquinas conectados a redes LAN Ethernet e sem fio. Isso é possível devido à compatibilidade do Windows Server 2003 com os protocolos IEEE 802.1X. (Os padrões IEEE 802 definem métodos para obter acesso a redes LAN e controlá-las.)

	Diretivas de Restrição de Software
	O Windows Server 2003 permite que um administrador de sistemas utilize a exigência de diretivas ou execução para impedir que programas executáveis sejam executados em uma máquina. Por exemplo, aplicativos específicos de âmbito corporativo podem ter sua execução restringida, a menos que sejam executados de um diretório específico. As diretivas de restrição de software também podem ser configuradas para evitar a execução de código mal intencionado ou infectado por vírus. 

	Aprimoramentos de segurança para servidores em redes LAN Ethernet e sem fio
	O Windows Server 2003 proporciona segurança para redes LAN Ethernet e sem fio baseado nas especificações IEEE 802.11 e compatíveis com os certificados públicos implementados através de inscrição automática ou cartões inteligentes. Esses aprimoramentos na segurança permitem o controle do acesso a redes Ethernet em lugares públicos, como centros comerciais ou aeroportos. A autenticação da máquina também é permitida em um ambiente operacional de protocolo de autenticação extensível (EAP). 

	Segurança ampliada para servidores Web
	A segurança das informações é um problema de vital importância para as organizações de todo o mundo. Para aumentar a segurança dos servidores da Web, os Serviços do Internet Information Server 6.0 (IIS 6.0) são configurados para proporcionar máxima segurança. A sua instalação padrão é o estado "bloqueado". Os recursos de segurança avançados do IIS 6.0 incluem: serviços criptográficos que podem ser selecionados, autenticação de síntese avançada e controle configurável da obtenção de acesso aos processos. Esses são apenas alguns dos vários recursos de segurança que permitem realizar negócios de forma segura na Web. 

	Criptografia dos arquivos offline
	Agora é possível criptografar os arquivos offline. Esse é um aprimoramento em relação ao Windows 2000, onde os arquivos no cache não poderiam ser criptografados. Essa característica é compatível com a codificação e decodificação de todos os bancos de dados criptografados offline. São necessários privilégios administrativos para configurar a forma como os arquivos offline são criptografados. 

	Compatível com o FIPS, modo de núcleo, módulo criptográfico
	Este módulo criptográfico é executado como um controlador no modo de núcleo e implementa algoritmos criptográficos aprovados pelo Padrão Federal de Processamento de Informações (FIPS). Entre os algoritmos estão incluídos: SHA-1, DES, 3DES e um gerador de número aleatório aprovado. O módulo criptográfico, compatível com o FIPS de modo de núcleo, permite que as organizações públicas implementem Segurança de Protocolo de Internet (IPSec) compatível com o FIPS 140-1. Para isso, é preciso utilizar: 
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 Servidor e cliente de VPN L2TP (Protocolo de encapsulamento da camada 2)/IPSec. 
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 Encapsulamentos L2TP/IPSec para conexões VPN entre portas de enlace. 
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 Encapsulamentos IPSec para conexões VPN entre portas de enlace. 
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 Tráfego da rede ponto a ponto, criptografado através de IPSec, entre cliente e servidor, e de servidor para servidor. 

	Novo protocolo de autenticação extensível protegido 
	O novo protocolo de autenticação extensível protegido (PEAP) é compatível com o protocolo de autenticação extensível (EAP), junto com a RFC 2617 e a RFC 2222. Esste protocolo aumenta a segurança em redes sem fio.   

	Administrador de credenciais 
	O administrador de credenciais do Windows Server 2003 oferece um depósito seguro para as credenciais do usuário, incluindo senhas e certificados X.509. Essas credenciais permitem um início de sessão único para os usuários, incluindo os usuários móveis. Uma API de Win32® encontra-se disponível para permitir que os aplicativos baseados no cliente e no servidor obtenham credenciais de usuário. 

	Aprimoramentos de autenticação de clientes SSL
	No Windows Server 2003, o cache da sessão SSL pode ser compartilhado em múltiplos processos. Isso reduz o número de vezes que um usuário precisa retornar para ser autenticado nos aplicativos e também os ciclos de CPU no servidor de aplicativos.


A melhor plataforma para a infra-estrutura de chaves públicas

O Windows Server 2003 facilita a implementação de uma infra-estrutura de chaves públicas, junto com tecnologias associadas com cartões inteligentes.
	Característica
	Descrição

	Renovação e inscrição automática de certificados
	Esses novos recursos importantes reduzem de forma drástica a quantidade de recursos necessários para administrar certificados X.509. 
O Windows Server 2003 possibilita a inscrição e a implementação automática de certificados para os usuários. Da mesma forma, quando o certificado expira, é possível renová-lo automaticamente. A renovação e a inscrição automáticas de certificados facilitam a implementação mais rápida de cartões inteligentes e aumentam a segurança das conexões sem fios (IEEE 802.1X) com expiração e renovação automática de certificados. 

	Compatibilidade do Windows Installer com a assinatura digital
	
A compatibilidade com a assinatura digital permite que os pacotes e os contêineres externos do Windows Installer obtenham uma assinatura digital. Isso proporciona aos administradores de tecnologias de informação, pacotes do Windows Installer mais seguros, o que é de extrema importância se o pacote foi enviado através da Internet. 

	Aprimoramentos das listas de certificados revogados (CRL) 
	O servidor de certificados incluído no Windows Server 2003 agora é compatível com CRLs delta. Uma CRL faz com que a publicação de certificados X.509 revogados seja mais eficaz e facilita que um usuário possa recuperar um certificado novo. E, como agora é possível especificar a localização na qual está armazenada a CRL, fica mais fácil movê-la para atender às necessidades de segurança e específicas da empresa. 


Extensão segura das atividades corporativas na Internet
Uma empresa precisa estabelecer uma forma segura de comunicação com seus funcionários, clientes e parceiros que não estejam dentro da sua intranet. O Windows Server 2003 facilita esse aspecto ampliando de forma segura a obtenção de acesso à rede para pessoas e outras empresas que precisem trabalhar com dados ou recursos de usuário.
	Característica
	Descrição

	Integração com Passport
	É possível atribuir uma identidade de Passport a uma identidade do Active Directory no Windows Server 2003. Por exemplo, a associação de uma identidade de Passport com uma identidade do Active Directory permite que uma empresa parceira possa ser autorizada a obter acesso aos recursos através do IIS, em vez de precisar iniciar a sessão diretamente em uma rede do Windows. A integração com o Passport possibilita um início de sessão único, através do uso do IIS. 

	Relações de confiança entre florestas
	Quando se trabalha com um parceiro ou uma empresa que implementou uma floresta do Active Directory, é possível utilizar o Windows Server 2003 para configurar uma relação de confiança entre as florestas do parceiro ou da empresa e suas próprias florestas. Isto lhe permite confiar de forma explícita em alguns usuários, em grupos ou em todos os que pertençam à outra floresta. Também é possível estabelecer permissões por usuário ou grupos que residam em outra floresta. As relações de confiança entre florestas facilitam a realização de negócios com outras empresas através do Active Directory. 


2. Personal Firewall (ICF)
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	O Firewall de Conexão com a Internet (ICF) é uma nova característica no Windows Server 2003, que lhe permite proteger sua conexão à Internet. Utilizando essa ferramenta, você pode determinar que serviços estarão disponíveis da Internet para o servidor que executa o Windows Server 2003 e que serviços estarão disponíveis do seu servidor para a Internet. Esse novo recurso permite proteger suas conexões, sejam as que utilizam adaptadores de rede ou as que utilizam conexões de discagem direta.

Nota: Você pode utilizar o ICF para proteger conexões exclusivamente no servidor que está executando o Windows Server 2003. Se for preciso permitir acesso seguro à Internet para clientes internos, uma implementação do Internet Security and Acceleration Server 2000 (Servidor ISA) deverá ser analisada.


Para obter mais informações sobre o ICF:

http://support.microsoft.com/default.aspx?scid=kb;en-us;317530 

2.1. Exercício 1: Ativar o ICF

Para poder fazer esse exercício, você precisa ter duas instalações do Windows Server 2003.

1. A partir do menu Iniciar, clique em Conexões de Rede.

2. Selecione o adaptador de rede, clique com o botão direito do mouse e depois clique em Propriedades.

3. Clique na guia Avançado. 
4. Selecione a caixa Firewall de Conexão com a Internet.

5. Clique em OK. 
Para testar a configuração:
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 A partir do computador B, teste uma conexão do tipo \\nomedoservidor 
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 Verifique se a conexão pode ser estabelecida.

3. Usar Modelos de Segurança para proteger os Computadores
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Você pode usar Modelos de Segurança para criar e alterar Diretivas de Segurança que atendam às necessidades da sua empresa. As Diretivas de Segurança podem ser implementadas de formas diferentes. O método que você usará depende do tamanho e das necessidades de segurança da organização. Dessa forma, as pequenas empresas, que não possuem uma implementação do Active Directory, terão que configurar a segurança manualmente, enquanto as grandes empresas exigirão níveis de segurança elevados. Para elas, é aconselhável usar os Objetos de Diretiva de Grupos (GPOS) para instalar diretivas de segurança.

3.1. O que é uma Diretiva de Segurança?
As Diretivas de Segurança são uma combinação de configurações de segurança que afetam a segurança de um computador. Você pode usar a Diretiva de Segurança para estabelecer: Diretivas de Conta e Diretivas Locais no computador local e no Active Directory. 
Os Modelos de Segurança a seguir são um conjunto de configurações de segurança predeterminadas. Você pode usar o Snap-in de Modelos de Segurança para modificar os Modelos predefinidos ou criar novos modelos que atendam às suas necessidades. Portanto, na criação ou modificação, é possível utilizar as seguintes ferramentas para aplicar as configurações de segurança: o Snap-in de Configuração e Análise de Segurança, a ferramenta de linha de comando Secedit ou a Diretiva de Segurança Local / Diretiva de Grupo para importar e exportar Modelos de Segurança.

O Windows Server 2003 fornece os seguintes modelos predefinidos:

Segurança Padrão (Setup Security.inf) 

Esse modelo é usado durante a instalação do sistema operacional e representa a configuração básica aplicada durante a instalação, incluindo permissões de arquivos para a Raiz da Unidade do Sistema. 
Segurança do Controlador de Domínio (DC security.inf)

Esse Modelo é usado quando um servidor é promovido a controlador de domínio. Contém configurações de segurança necessárias em arquivos, registro e serviços. Você pode aplicar esse modelo usando o snap-in Security Configuration and Analysis ou com a ferramenta Secedit. 
Compatível (Compatws.inf)

Este modelo aplica configurações de segurança necessárias para todos os aplicativos que não foram certificados pelo Programa de Logotipo do Windows. 
Seguro (Secure*.inf)

Esse Modelo aplica configurações de segurança de alto nível, afetando a compatibilidade dos aplicativos. Por exemplo, Senha Mais Sólida, Bloqueio, Configurações de Auditoria. 
Altamente Seguro (Hisec*.inf)

Este modelo aplica as configurações de segurança mais elevadas possíveis. Para eles, são impostas restrições aos níveis de criptografia e à assinatura de pacotes de dados em canais seguros e entre clientes e servidores nos pacotes Server Message Block (SMB).

Obtenha mais informações sobre secedit:
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/
prodtechnol/windowsserver2003/proddocs/datacenter/secedit_cmds.asp?frame=true 
3.2. O que é a ferramenta Security Configuration and Analysis?
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A ferramenta Security Configuration and Analysis compara a configuração de segurança do computador local e uma configuração alternativa que é importada do modelo (arquivo .inf ) e armazenada em um banco de dados separado (arquivo .sdb). Quando a análise é concluída, você pode analisar os ajustes da segurança na árvore do console para ver os resultados. As discrepâncias estão marcadas com uma sinalização vermelha, as consistências estão marcadas com uma marca de seleção verde e os ajustes que não estão marcados com uma sinalização vermelha ou uma marca verde não podem ser configurados no banco de dados. 
Depois de analisar os resultados usando a ferramenta Security Configuration and Analysis, você pode realizar várias tarefas, incluindo: 
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 Eliminar as discrepâncias entre os ajustes nos bancos de dados e os ajustes atuais do computador. Para configurar ajustes do banco de dados, clique na configuração do painel de detalhes. 
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 Importar outros modelos, combinando seus ajustes e substituindo ajustes onde houver conflito. Para importar outro modelo, clique com o botão direito em Security Configuration and Analysis e depois clique em Import Template. 
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 Exportar os ajustes atuais do banco de dados para um modelo. Para importar outro modelo, clique com o botão direito em Security Configuration and Analysis e depois clique em Export Template.

Para mais informações sobre Ferramentas de Segurança:

Informações adicionais sobre segurança:

Introdução Técnica à Segurança.

http://www.microsoft.com/windowsserver2003/techinfo/overview/security.mspx 

Guia de Segurança no Windows Server 2003.

http://www.microsoft.com/security/guidance/prodtech/WindowsServer2003.mspx 


IPsec no Windows Server 2003.
http://support.microsoft.com/default.aspx?scid=kb;en-us;323342 
http://support.microsoft.com/default.aspx?scid=kb;en-us;324269 
Criptografia de Chave Pública
http://support.microsoft.com/default.aspx?scid=kb;en-us;281557 
http://support.microsoft.com/default.aspx?scid=kb;en-us;290760
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