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Capitulo 6 
Implementação e Administração
do Terminal Server no Windows Server 2003.
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	O Terminal Server do Microsoft® Windows Server 2003 permite diversificar o hardware do escritório através da emulação de terminais. 


Ele também oferece suporte a uma ampla gama de clientes e melhora os ambientes de computação ao: 
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 Tornar a família do Windows mais escalável para empresas que queiram implementar a solução “thin client” para oferecer Windows de 32 bits a uma grande variedade de dispositivos de hardware do legado. 
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 Combinar o baixo custo de um terminal com os benefícios de um ambiente gerenciado, baseado no Windows. Também oferece o mesmo ambiente de baixo custo e administração central de um mainframe tradicional com terminais, mas acrescenta a familiaridade, a facilidade de uso e a variedade de suporte a aplicativos proporcionados por uma plataforma de sistema operacional do Windows. 

Ao concluir este capítulo, você poderá:
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 Implementar a Área de Trabalho Remota para administração
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 Instalar o Terminal Server 
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 Administrar um ambiente Terminal Server
1. Introdução

Os Terminal Services permitem o acesso de múltiplos usuários ao Windows Server 2003, permitindo que várias pessoas iniciem sessões em um único computador simultaneamente. Os administradores podem instalar aplicativos baseados no Windows do Terminal Server e colocá-los à disposição de todos os clientes conectados com o servidor. Embora os usuários possam ter diversos hardware e sistemas operacionais, a sessão Terminal que é aberta na área de trabalho do cliente conserva o mesmo aspecto e funcionalidade para todos.

1.1. Como funciona o Terminal Services?
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O Terminal Server do Windows Server 2003 é composto por quatro componentes:
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 Terminal Server: Este núcleo de servidor multiusuário permite manter várias sessões simultâneas de clientes no Windows Server 2003 e em versões futuras do Windows Server. Também é possível ter de forma direta áreas de trabalho de cliente multiusuários compatíveis que executem diversos equipamentos de hardware baseados ou não no Windows. Os aplicativos padrão baseados no Windows, se forem desenvolvidos adequadamente, não precisam de nenhuma modificação para executar no Terminal Server, e é possível utilizar todas as infra-estruturas de administração e tecnologias padrão baseadas no Windows Server 2003 para administrar as áreas de trabalho do cliente. 
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 Remote Display Protocol (RDP): Este protocolo é um componente chave do Terminal Server e permite que o cliente se comunique com o Terminal Server em uma rede. Baseia-se no protocolo T.120 da União Internacional de Telecomunicações (UIT) e é um protocolo de múltiplos canais que estão ajustados para ambientes corporativos de largura de banda elevada e que oferece suporte a três níveis de criptografia. 
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 Cliente do Terminal Server: É o software de cliente que apresenta uma interface familiar do Windows de 32 bits em uma grande variedade de hardware de área de trabalho: 
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 Novos dispositivos Terminal baseados no Windows (em clusters). 
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 Computadores pessoais que executam o Windows 95, o Windows 98 e o Windows NT Workstation 3.51 ou 4.0, o Windows 2000 ou XP Professional. 
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 Computadores pessoais que executam o Windows for Workgroups 3.11. 
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 Ferramentas de administração: Além de todas as ferramentas de administração familiares do Windows Server 2003, o Terminal Server acrescenta um administrador de licenças de Terminal Services, a configuração do Terminal Server (MMC) e ferramentas de administração para Terminal Server e para sessões de clientes. Também disso, foram adicionados novos objetos ao monitor de desempenho de sessão e usuário, para permitir ajustá-los ao servidor em um ambiente de múltiplos usuários.

1.2. Ambientes de Usuário
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Depois de instalar o software do cliente, os usuários acessam o Terminal Server abrindo o Cliente de Conexão de Área de Trabalho Remota do menu Todos os Programas/Acessórios/ Comunicações. Quando um usuário conecta e inicia a sessão no Terminal Server, a área de trabalho do Windows Server 2003 é exibida na área de trabalho do cliente. Quando um usuário inicia um programa, é fácil perceber se o programa não estiver funcionando de forma local.

1.3. Recursos e vantagens
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Os recursos do Terminal Server proporcionam várias vantagens que uma organização pode utilizar como instalação, acesso e controle dos aplicativos de negócios.
Instalação Centralizada 

As organizações podem instalar aplicativos de negócios, considerando que o funcionamento dos programas ocorrerá inteiramente no servidor. O Terminal Server tem o menor TCO para um único dispositivo de aplicativo que funciona em uma linha de negócio, por exemplo, um sistema de reservas ou uma Central de Atendimento ao Cliente. 
Oferece também as seguintes vantagens:
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 Menos hardware de alto custo. Funcionários que realizem trabalhos que exigem acesso apenas a um programa da empresa e que possam usar terminais ou computadores menos caros.
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 Acesso fácil a software novo ou atualizado. Quando o Terminal Server está ativado no Windows Server 2003, os administradores não precisam instalar os aplicativos em cada computador do escritório. O aplicativo já está instalado no servidor e os clientes possuem acesso automático à versão nova ou atualizada do software.

Acesso à área de trabalho do Windows Server 2003

O Terminal Server pode estender o Windows Server 2003 e os aplicativos baseados no Windows a vários clientes. 
Ao mesmo tempo, também permite:
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 Executar aplicativos do Windows: O Terminal Server pode disponibilizar aplicativos do Windows a uma ampla variedade de clientes. Esses aplicativos baseados no Windows podem funcionar em vários sistemas, de sistema operacional ou hardware, com pouca ou nenhuma modificação.
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 Ampliar o uso de um equipamento mais antigo A organização pode implementar o Terminal Server como tecnologia transitória para criar uma ponte com os sistemas operacionais antigos, os ambientes da área de trabalho do Windows Server 2003 e aplicativos de 32 bits baseados no Windows.
[image: image20.png]


 Substituir terminais de texto Como muitos terminais do Windows podem oferecer suporte à conexão por emulação de terminal no mesmo dispositivo, as organizações podem substituir terminais de texto por terminais do Windows. Elas permitem que os usuários trabalhem com dados do sistema, tenham acesso ao software mais novo baseado no Windows como, por exemplo, o Microsoft Outlook.
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 Segurança e confiabilidade aprimoradas Como nenhum programa ou dado de usuário reside no cliente, o Terminal Server pode proporcionar um ambiente mais seguro para dados confidenciais. Também oferece suporte à criptografia em múltiplos níveis, considerando que sempre há risco de interceptação não-autorizada da transmissão na conexão entre o servidor e o cliente. Existem três níveis de criptografia disponíveis: baixo, médio e alto. Todos esses níveis usam o Padrão de Criptografia Rivest-Shamir-Adleman (RSA) RC4. Esse é o padrão de criptografia para os dados que são enviados através de redes públicas como, por exemplo, a Internet.

Administração e suporte aprimorados

O Terminal Server tem vários recursos úteis para a administração e tarefas de suporte, que também podem ajudar a reduzir os custos de administração e de suporte.
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 Administração remota. A Área de Trabalho Remota é um novo recurso do Terminal Server no Windows Server 2003. Ele foi desenvolvido para fornecer aos operadores e administradores acesso remoto aos servidores Microsoft BackOffice® e aos Controladores de Domínio. O administrador tem acesso às ferramentas de interface gráfica disponíveis no ambiente do Windows, mesmo que não esteja utilizando um computador com Windows para administrar o servidor.
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 Suporte remoto. Os administradores podem oferecer suporte remoto para um usuário que inicie a sessão no Terminal Server, acompanhando a sessão do cliente a partir de outra sessão do cliente. Os administradores ou o pessoal de suporte também podem realizar ações de teclado e mouse por um usuário, usando o Controle Remoto. O Controle Remoto pode ser útil para oferecer treinamento e suporte de usuários nos sistemas ou aplicativos novos.

1.4. Planejamento da instalação
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1.4.1. Identificando aplicativos cliente

Antes de instalar o Terminal Server, identifique os aplicativos que você pretende instalar na área de trabalho do cliente. A maioria dos programas que funciona corretamente no Windows Server 2003 também funciona no Terminal Server. 
Aplicativos baseados no Windows

Os aplicativos instalados em um Terminal Server devem ser compatíveis com o Windows Server 2003. Se um programa não funcionar no Windows Server 2003, ele não funcionará no ambiente multiusuário do Terminal Server. Os aplicativos de 32 bits funcionam com mais eficiência que os aplicativos de 16 bits, aproveitando completamente o hardware e o sistema operacional de 32 bits. Os aplicativos de 16 bits executados no Terminal Server podem reduzir o número de usuários que o processador aceita em aproximadamente 40%, e aumentar a memória exigida por cada usuário em aproximadamente 50%.

Aplicativos do MS-DOS

Considerando que os aplicativos baseados no Microsoft MS-DOS® nunca foram desenvolvidos para ambientes de múltiplas tarefas, executar aplicativos do MS-DOS no Terminal Server pode retardar o funcionamento do sistema com processos ociosos. Se o funcionamento do servidor for retardado de forma perceptível quando os usuários utilizarem aplicativos do MS-DOS, é preciso ajustar as configurações do sistema.

1.4.2. Identificar requisitos de hardware do cliente

Computadores de cliente conectados a um Terminal Server não exigem muito poder de processamento e, por isso, é muito fácil integrar o Terminal Server a uma rede que tenha computadores e equipamentos antigos.
O Terminal Server oferece suporte às seguintes plataformas
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Microsoft Windows 2000/XP/2003
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Microsoft Windows NT® versões 3.51 e 4.0
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Microsoft Windows 95
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Microsoft Windows 98
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Microsoft Windows para Workgroups 3.11
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Microsoft Windows CE, Handheld PC Edition 3.0
[image: image31.png]


Windows CE, Handheld PC Professional Edition 3.0
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Terminais baseados ao Windows
Requisitos de Hardware

A tabela a seguir descreve os requisitos de hardware específicos do cliente para Terminal Server.
	Sistema Operacional
	RAM
	CPU 
	Vídeo

	Windows 2000
	32 megabytes (MB) 
	Pentium 
	VGA

	Windows NT versões 3.51 ou 4.0 
	16 MB
	486
	VGA

	Windows 98
	16 MB
	486 
	VGA

	Windows 95
	16 MB
	386 
	VGA

	Windows for Workgroups 3.11 
	16 MB
	386 
	VGA

	Windows CE, Handheld PC/PRO 
	Fornecedor 
	Fornecedor 
	Fornecedor 


 

1.4.3. Determinar a configuração do servidor para suporte de usuários
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	Considerando que todo o processamento dos aplicativos é executado no servidor, o Terminal Server normalmente exige mais recursos de servidor por usuário do que um computador que esteja executando o Windows Server 2003. Certificar-se de que o seu servidor pode acomodar a sua base de usuários é crucial para determinar como o funcionamento do servidor do Terminal Server deve oferecer suporte aos usuários. Além disso, é necessário considerar os seguintes fatores: configuração do sistema, dispositivos periféricos e características de usuário.


Configuração do Sistema

Antes de instalar o Terminal Server, considere as recomendações a seguir:
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 Tipos de servidor. Recomenda-se instalar o Terminal Server em um Servidor Membro e não em um Controlador de Domínio. A instalação do Terminal Server em um Controlador de Domínio pode criar obstáculos para o funcionamento do servidor devido às necessidades de memória, tráfego da rede e o tempo que o processador precisa para realizar as tarefas de um controlador de domínio no domínio.
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 RAM. Geralmente, um Terminal Server exige um adicional de 4 a 10 MB de RAM para cada sessão do terminal.
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 Sistema de arquivos. Recomenda-se instalar um Terminal Server em uma partição formatada com o Sistema de Arquivo NTFS, visto que ele proporciona segurança para os usuários em um ambiente de múltiplas sessões com acesso às mesmas estruturas de dados.
Dispositivos Periféricos

Os dispositivos periféricos também podem afetar o funcionamento do Terminal Server:
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 Discos rígidos. A velocidade do disco é crítica para o funcionamento do Terminal Server. As unidades de disco SCSI (Small Computer System Interface), especialmente dispositivos compatíveis com o SCSI e Scsi-2 rápidos, têm um desempenho de processamento bem melhor do que os outros tipos de discos. Isso é menos importante nos sistemas que não armazenam Perfis de Usuário e dados no Terminal Server, mas afeta o tempo de carregamento inicial do programa. Para um melhor desempenho do disco, é importante considerar o uso do Controlador RAID (Redundant Array of Independent Disks) SCSI. O Controlador RAID insere automaticamente os dados em múltiplos discos para aumentar o desempenho e melhorar a confiabilidade dos dados.
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 Adaptador de rede. Recomenda-se usar um adaptador de rede de alto desempenho, especialmente se os usuários exigirem acesso a dados que sejam armazenados nos servidores de rede ou executem aplicativos cliente/servidor. Usando múltiplos adaptadores, é possível aumentar de forma perceptível o rendimento da rede e também a segurança do sistema na separação do acesso do cliente de serviços back-end.

Características de Usuário

Os padrões de uso dos usuários de computadores podem ter um impacto importante no funcionamento do Terminal Server. 
O teste de funcionamento do Microsoft simula usuários nas três categorias seguintes:
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 Funcionário de entrada de dados: Esses funcionários trabalham somente com um único aplicativo utilizado na entrada de dados (por exemplo, aplicativos de negócios desenvolvidos no Microsoft Visual Basic®).
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 Funcionário de tarefa estruturada. Esses funcionários executam um ou dois programas ao mesmo tempo. Os usuários típicos executam programas que não exigem muito do sistema (por exemplo, um processador de texto e um navegador). Os programas são abertos e fechados com freqüência.
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 Funcionário de conhecimento. Os funcionários que trabalham com conhecimento executam três ou mais programas simultaneamente e geralmente deixam seus programas abertos. Os funcionários que utilizam conhecimentos também podem executar programas que exijam processamento intenso do sistema (por exemplo, consultas detalhadas em grandes bancos de dados).

1.5. Instalar o Terminal Server

Para instalar o Terminal Server, é preciso ativar o componente do Terminal Server durante a instalação, usando o assistente de Componentes do Windows. Você pode ativar o Terminal Server de duas formas: com o Servidor de Aplicativos do Terminal ou Administração de Área de Trabalho Remota. Esse último não exige licença e permite somente 3 conexões. A licença do Terminal Server pode ser instalada com o Terminal Server ou sozinha em outro computador. Quando a Licença do Terminal Server é instalada, é preciso especificar se o servidor de licenças servirá ao domínio, ao grupo de trabalho ou ao site. 
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 Para ativar o Terminal Server (Aplicativo), o processo é realizado através do assistente de componentes do Windows. Por sua vez, para ativar a Área de Trabalho Remota (instalado por padrão), é preciso ir para a guia “Remoto” nas propriedades do sistema e selecionar a opção "Permitir que usuários se conectem remotamente a este computador".
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O Terminal Server é ativado adicionando-se o componente "Terminal Server" e usando Componentes do Windows no assistente de Adicionar ou Remover Programas.
1.6. Configurar Acesso de Usuário 
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Os usuários que têm contas em um Terminal Server são habilitados para iniciar a sessão no servidor por padrão.
Para desabilitar o processo de conexão para um usuário, é preciso limpar a caixa Permitir logon no Terminal Server na guia Perfil de serviços de terminal na caixa Propriedades para a conta do usuário e depois clicar em Aplicar. Na guia, você também pode especificar os diretórios iniciais e os perfis de usuário dos usuários. 
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 Instalar a Conexão de Área de Trabalho Remota
A Conexão de Área de Trabalho Remota vem incluída no Windows XP e no Windows Server 2003, podendo também ser instalada em outros computadores por vários outros métodos.
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 Utilizando ferramentas, por exemplo, o Microsoft Systems Management Server ou o Windows 2000 Group Policy usando publicação/atribuição do RDC (.msi) baseado no Windows Installer.
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 Compartilhamento de pasta %systemroot%\system32\clients\tsclient\win32 no Windows Server 2003. (Isso também pode ser feito com o Windows 2000 Server.) 
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 Instalando diretamente a partir do CD do Windows XP ou do Windows Server 2003, usando 'Realizar tarefas adicionais' do menu Autoplay. (Não exige a instalação do sistema operacional.) 
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 Fazendo o download do Software RDC a partir de http://www.microsoft.com/windowsxp/remotedesktop/
1.7.1. [image: image50.png]Anew !



 Interface aprimorada
As sessões remotas que usam a Área de Trabalho Remota podem ser realizadas em vídeo high-color e full-screen com uma barra de conexão para permitir a comutação rápida entre a sessão remota e a área de trabalho local. A conexão remota pode ser modificada de acordo com requisitos particulares e para satisfazer suas necessidades específicas, com opções de tela, recursos locais, programas e experiência. A configuração de experiência permite que você escolha sua velocidade de conexão e opções gráficas, por exemplo, animação de temas ou menu e janela para otimizar o desempenho das conexões com pouca largura de banda. 
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 Redirecionamento de recursos do cliente
O redirecionamento de recursos está disponível para os clientes do Windows Server 2003 ou do Windows XP Professional e oferece uma variedade de tipos de dados a redirecionar. Para maximizar a segurança, cada tipo de redirecionamento pode ser ativado ou desativado individualmente em cada cliente ou servidor. Também é possível exibir um alerta de segurança quando for solicitado um redirecionamento do sistema de arquivos, portas ou um Cartão Inteligente, permitindo que o usuário negue o redirecionamento ou cancele a conexão se preferir. 
A Área de Trabalho Remota permite reprodução de áudio (por exemplo, notificações de "erro" ou "nova mensagem de correio" podem ser redirecionadas ao cliente). Combinações de teclas, como Alt-Tab e Control-Escape, são enviadas à sessão remota por padrão, enquanto o Control-Alt-Delete é mantido sempre pelo computador do cliente para preservar a segurança do servidor. As informações de Fuso Horário também podem ser redirecionadas do servidor para os clientes, permitindo que um servidor gerencie múltiplos usuários em diferentes fusos horários. Os programas com recursos de calendário podem aproveitar o redirecionamento de Fuso Horário. 
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 Redirecionamento do Sistema de Arquivos
A cópia dos arquivos entre cliente e servidor é mais fácil. Os discos do cliente, locais e de rede, agora estão disponíveis dentro da sessão do servidor. Os usuários podem ter acesso a seus próprios discos locais e transferir os arquivos entre o cliente e o servidor sem precisar sair da sessão remota. 
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 Redirecionamento de portas e impressoras
Impressoras locais e de rede instaladas no cliente estão disponíveis na rede remota, com nomes simples. As portas seriais do cliente podem ser mapeadas de forma que o software no servidor possa ter acesso ao hardware conectado. Os clientes que reconhecem cartões inteligentes - Windows 2000, Windows XP e Windows CE .NET- podem fornecer credenciais de Cartões Inteligentes para o início de sessão à sessão remota no Windows Server 2003. 

1.8. Instalar aplicativos no Terminal Server

Para tornar um aplicativo disponível para múltiplos usuários, a instalação do aplicativo deve copiar os arquivos do programa para um local central do servidor, em vez da Pasta Base dos usuários.
Nota: para fins de segurança, recomenda-se a instalação dos aplicativos em uma partição NTFS.
Existem dois métodos para instalar programas em um Terminal Server:
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 Usando Adicionar ou Remover Programas no Painel de Controle ou através do comando Change User do prompt de comando. O primeiro executa automaticamente o comando Change User, que é o método preferido para instalar programas em um Terminal Server. 
Para instalar um programa usando Adicionar ou Remover Programas, é preciso executar as seguintes etapas:
1. Iniciar a sessão no Terminal Server como administrador e fechar todos os programas.
2. Clicar em Iniciar, Configurações e depois em Painel de Controle.

3. No Painel de Controle, clicar duas vezes em Adicionar ou Remover Programas.

4. Clicar duas vezes em Adicionar Novos Programas e depois em CD ou Floppy.

5. Selecionar o arquivo de instalação do aplicativo, clicar duas vezes no executável e depois clicar em Avançar.

6. Na página Opção de alteração de usuário, verificar se Todos os usuários utilizarão configurações comuns para o aplicativo está selecionada.

7. Instalar o programa no disco local segundo as instruções do programa de instalação.
8. Seguir as instruções no assistente para concluir a instalação. 
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 Usando o comando Change User somente quando não é possível instalar o aplicativo usando Adicionar ou Remover Programas.
Para instalar um programa usando o comando Change User:

1. Inicie a sessão no Terminal Server como administrador e feche todos os programas.
2. Em uma janela de linha de comando, digite change user /install e depois pressione ENTER.

3. Instale o programa no disco local segundo as instruções do programa de instalação.
4. Em uma janela de linha de comando, digite change user /execute quando a instalação for concluída.

Para obter mais informações:
http://www.microsoft.com/windowsserver2003/technologies/terminalservices/default.mspx
2. Administração Remota com Área de Trabalho Remota

A Área de Trabalho Remota para administração inclui as seguintes características e vantagens:
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 Administração gráfica dos servidores Windows Server 2003 e Windows 2000 de qualquer cliente Terminal Services. (Os clientes estão disponíveis para computadores que executem Windows para Workgroups, Windows 95, Windows 98, Windows CE 2.11, Windows CE.NET, Windows NT®, Windows 2000, Windows XP Professional e Macintosh OS-X.)
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 Atualizações remotas, reinício e promoção / rebaixamento de Controladores de Domínio.
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 Acesso aos servidores, utilizando conexões de baixa largura de banda, com até 128 bits de criptografia.
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 Instalação e execução remotas de aplicativos, com acesso a discos e mídia locais (por exemplo, quando são copiados arquivos grandes e verificações de vírus).
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 Possibilidade dos administradores remotos compartilharem uma sessão para fins de colaboração e suporte.
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 Remote Desktop Protocol (RDP). Inclui impressão local e em rede, redirecionamento de sistema de arquivos, mapeamento da área de transferência (recortar, copiar e colar), redirecionamento de Cartão inteligente, redirecionamento de dispositivos em série e suporte a qualquer programa de canal virtual RDP.
2.1. Integrar Terminal Services 

O componente Terminal Services da família Windows Server 2003 é totalmente integrado no kernel e está disponível em todas as instalações do Windows Server 2003. A ativação da Área de Trabalho Remota não exige espaço adicional no disco e tem um impacto mínimo no desempenho. São necessários apenas aproximadamente 2 megabytes (MB) de memória do servidor, com um impacto insignificante no uso da CPU. O desempenho só é afetado quando é iniciada uma sessão remota, semelhante ao custo do console.

É por esses motivos que a Microsoft recomenda ativar a Área de Trabalho Remota em todos os computadores e no Controlador de Domínio do Windows Server 2003. Isso oferecerá flexibilidade e sensibilidade substanciais na administração dos servidores de uma organização, independente da sua localização.
2.2. Exercício 1: Ativar a Área de Trabalho Remota
O Terminal Server e a Área de Trabalho Remota agora são configurados separadamente no Windows Server 2003, proporcionando opções mais flexíveis para a administração. 
Área de Trabalho Remota
A Área de Trabalho Remota é instalada por padrão no Windows Server 2003, mas, por razões de segurança, vem pré-configurada desabilitada. É possível habilitá-lo em Sistema no Painel de Controle.

Além das duas sessões virtuais disponíveis no modo administrativo do Terminal Services do Windows 2000, um administrador também pode se conectar remotamente ao console verdadeiro de um servidor, através da Área de Trabalho Remota no Windows Server 2003. As ferramentas que antes não funcionariam em uma sessão virtual porque interagiam com a ‘sessão 0' agora funcionam remotamente. 
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Para ativar a Área de Trabalho Remota:

1. No Painel de Controle, clique duas vezes  em Sistema.
2. Clique na guia Remoto e depois selecione a caixa Permitir que usuários se conectem remotamente a este computador.

3. Clique em Aplicar e depois em OK.

Para realizar uma conexão ao Servidor:

1. Inicie a sessão normalmente em outro equipamento com Windows XP ou Windows Server 2003.
2. Em Iniciar, Executar, digite mstsc.exe e depois pressione ENTER.

3. Na caixa Computador, insira o nome do servidor ao qual você deseja se conectar e depois pressione ENTER.

Para realizar uma conexão ao console:

1. Inicie a sessão normalmente em outro equipamento com Windows XP ou Windows Server 2003.
2. Em Iniciar, Executar, digite mstsc.exe /console /v:<nomedoservidor> e depois pressione ENTER.

3. Verifique se, logo ao iniciar a sessão do console, o servidor ao qual você se conectou bloqueou a sessão ativa.
Lembre-se de que: Para executar esse exercício, é preciso ter, pelo menos, duas máquinas, já que é impossível conectar o console na mesma sessão. 
Para obter mais informações:
http://support.microsoft.com/default.aspx?scid=kb;en-us;323353 

2.3. Ferramentas de administração
A seguir temos uma amostra limitada das ferramentas de administração que podem ajudá-lo a controlar sessões remotas: 
Conectar com o console

Para conexão com o console, os administradores podem escolher um dos métodos a seguir:
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 Utilizar o snap-in Remote Desktop Microsoft Management Console (MMC).
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 Executar o programa Remote Desktop Connection (mstsc.exe) com o parâmetro /console.
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 Criar páginas Remote Desktop Web Connection com a propriedade ConnectToServerConsole.
Diretiva de Grupo de Serviços de Terminal

A Diretiva de Grupo pode ser utilizada para administrar os serviços de Terminal dos computadores que executam sistemas operacionais do Windows Server. Diretivas de Grupo de Serviços de Terminal podem configurar conexões de Serviços de Terminal, de Diretivas de Usuário e de Clusters do Terminal Server, e administrar sessões de Serviços de Terminal. 
Remote Desktops MMC
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	O console do snap-in Remote Desktops Microsoft Management Console (MMC) permite que os administradores configurem múltiplas conexões de Serviços de Terminal. Também é útil para gerenciar vários servidores que executem o Windows Server 2003 ou o Windows 2000 Server. 
Uma exibição navegável da árvore permite que os administradores vejam, controlem e alternem rapidamente entre as várias sessões de uma única janela. Como na ferramenta Conexão para Área de trabalho Remota, os computadores remotos também podem ser configurados para executar programas específicos através da conexão e para redirecionar discos locais na sessão remota. As informações de logon e a área da janela do cliente podem ser configuradas no snap-in. Da mesma forma, os administradores podem estabelecer conexões remotas para a sessão do console de um computador com sistemas operacionais Windows Server. 


Gerenciador de Serviços de Terminal

Esse utilitário, tsadmin.exe, é utilizado para administrar usuários de Serviços de Terminal, sessões e processos em qualquer servidor da rede que esteja executando Serviços de Terminal. Usando essa ferramenta, você pode conectar e desconectar, fechar sessões, reiniciar e controlar remotamente as sessões. Também é possível utilizá-la para se conectar a outros servidores em domínios confiáveis, controlar sessões em um servidor remoto, enviar mensagens aos usuários ou fechar sessões e concluir processos. 
Configuração de Serviços de Terminal

Este utilitário, tscc.msc, é utilizado para modificar a configuração da criptografia por padrão e para configurar tempos de espera para redefinir e desconectar. Para configurar tempos de espera para reiniciar e desconectar contas individuais, é preciso utilizar a guia das sessões na caixa Propriedades da conta do usuário. Muitas configurações também podem ser determinadas com a Diretiva de Grupo de Serviços de Terminal ou o WMI (Windows Management Instrumentation). Nesse caso, a configuração de Serviços de Terminal é substituída. 
Visualizar Eventos

Use Visualizar Eventos, eventvwr.msc, para pesquisar os acontecimentos que podem ter ocorrido, como caixas de diálogo pop-up no console do servidor.
Utilitários de Linha de Comando

Utilitários de linha de comando incluem o seguinte:
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 Query User. É um utilitário de linha de comando que lista usuários ativos e desconectados.
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 Disconnect. Esse utilitário de linha de comando, tsdiscon, desconecta a sessão. Um procedimento analógico apaga o monitor e deixa o computador em funcionamento. A desconexão também pode ser feita em Iniciar/Desligar. Para reconectar à sessão, inicie-a no servidor, outra vez com o mesmo usuário a partir da Conexão para Área de Trabalho Remota.

3. Terminal Server como Servidor de Aplicativos

O componente de Serviços de Terminal do Microsoft® Windows® Server 2003 é estruturado em uma base sólida proporcionada pelo Modo de Servidor de Aplicativo do Windows 2000 Terminal Services, e inclui os novos recursos do cliente e do protocolo no Windows XP. Os Serviços de Terminal permitem fornecer virtualmente aplicativos baseados no Windows ou na área de trabalho do Windows, para qualquer dispositivo, incluindo os que não podem executar o Windows. 
Os Serviços de Terminal no Windows Server 2003 podem aperfeiçoar os recursos de instalação do software de uma empresa em uma variedade de cenários, proporcionando uma flexibilidade substancial à infra-estrutura e à administração de aplicativos. Quando um usuário executa um aplicativo no Terminal Server, a execução do aplicativo ocorre no servidor e somente as informações de teclado, mouse e vídeo são transmitidos na rede. Cada usuário vê somente a sua sessão individual, que é administrada de forma transparente pelo sistema operacional do servidor e é independente de qualquer outra sessão do cliente. 
3.1. Benefícios

Os Serviços de Terminal no Windows Server 2003 fornecem três benefícios importantes:
	Benefício
	Descrição

	Instalação rápida e centralizada de aplicativos
	O Terminal Server é ótimo para instalar rapidamente aplicativos baseados no Windows em toda a empresa, especialmente que são utilizados com freqüência ou são de administração difícil. 

	Acesso a dados utilizando conexões de baixa largura de banda
	O Terminal Server reduz consideravelmente a largura de banda exigida na rede para ter acesso a dados remotamente. Usar o Terminal Server para executar um aplicativo em conexões de baixa largura de banda, por exemplo, discagem direta ou compartilhamentos de enlaces da WAN, é muito eficaz para fornecer acesso remoto e manipular grandes quantidades de dados, considerando que somente a tela de dados é transferida, e não os próprios dados. 

	Windows em qualquer parte
	O Terminal Server ajuda os usuários a serem mais produtivos, possibilitando o acesso aos programas atuais em qualquer dispositivo.
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 Recursos Adicionais de Administração
Os recursos a seguir aumentam a flexibilidade dos Serviços de Terminal no Windows Server 2003:

Diretiva de Grupo A Diretiva de Grupo pode ser atualizada para controlar as propriedades dos Serviços de Terminal. Isso permite a configuração simultânea dos grupos de servidores, incluindo a configuração dos novos recursos, por exemplo, caminho de perfil de Serviços de Terminal por computador, e desabilita o papel de parede, visto que eles estão conectados remotamente.

Windows Management Interface Provider. Um fornecedor completo do Windows Management Instrumentation (WMI) permite a configuração por meio de scripts de Serviços de Terminal. Diversos alias do WMI são incluídos para fornecer um front-end simples de tarefas freqüentes, usando o WMI. 
Gerenciamento de Impressoras. O gerenciamento de impressoras foi aprimorado das seguintes formas:
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 O mapa de drivers de impressora foi aperfeiçoado: 
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 Quando um driver não corresponde ao cliente, é fornecido um Caminho para Drivers que permite especificar outros drivers de impressora padrão, que são adicionados aos servidores de Terminal. 
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 O fluxo de impressão é comprimido para melhorar o desempenho em enlaces lentos entre um servidor e um cliente.

Gerenciador de Serviços de Terminal

O Gerenciador de Serviços de Terminal aprimorado permite uma administração mais fácil de uma grande diversidade de servidores, reduzindo a enumeração automática do servidor. Isso dá acesso direito aos servidores especificados por nome e fornece uma lista dos servidores preferidos.

Gerenciador do Terminal Server.

O Gerenciador de Licenças do Terminal Server foi aprimorado para facilitar a ativação de um Servidor de Licenças do Terminal Server e atribuir as licenças.
Diretiva de Sessão Única

Configurando a Diretiva de Sessão Única, o administrador pode limitar os usuários a uma única sessão, independente de ela estar ativa ou não (exatamente como em um grupo de servidores). 
Mensagens de Erro do Cliente

Mais de 40 novas mensagens de erro de cliente facilitam o diagnóstico de problemas da conexão do cliente.
3.3. Aprimoramentos na Segurança

O modelo de acesso ao Terminal Server agora se adapta melhor aos paradigmas de administração do Windows Server. 
Grupo de Usuários da Área de Trabalho Remota

Em vez de adicionar usuários a uma lista no programa Configuração dos serviços de Terminal (TSCC), você simplesmente os tornará membros do grupo Remote Desktop Users (RDU). Por exemplo, o administrador pode adicionar o grupo "Usuários do domínio" ao grupo RDU para permitir que todos tenham acesso ao Terminal Server. 
Usar um grupo verdadeiro do NT também significa que o acesso aos Terminal Servers pode ser controlado através da Diretiva de Grupo nos grupos de servidores. 
Editor de Diretiva de Segurança.

Para configurações adicionais em Serviços de Terminal, os direitos de usuário podem ser atribuídos a todos os usuários ou a grupos individuais, usando o Editor de Diretiva de Segurança. Dessa forma, você oferece aos usuários a capacidade de iniciar a sessão no Terminal Server, sem precisar ser um membro do grupo Usuários de Área de Trabalho Remota descrita acima.

Criptografia de 128 bits

Por padrão, as conexões aos Terminal Servers garantem criptografia RC4 bidirecional com 128 bits quando está sendo utilizado um cliente que oferece suporte de 128 bits. (RDC é de 128 bits por padrão). É possível conectar clientes mais antigos com criptografia inferior a 128 bits, a menos que se especifique que somente os clientes de alta criptografia sejam habilitados.

Diretivas de Restrição de Software

As diretivas de restrição de software no Windows Server 2003 permitem que os administradores utilizem Diretivas de Grupo para simplificar o bloqueio de Terminal Servers, permitindo que apenas determinados programas sejam executados pelos usuários especificados. 
Para obter mais informações:
http://www.microsoft.com/windowsxp/pro/techinfo/administration/restrictionpolicies/default.asp 

Este recurso do Windows substitui a ferramenta AppSec (Segurança de Aplicativo) utilizada em versões anteriores dos Serviços de Terminal.
3.4. Diretório de Sessão 

Os Terminal Servers podem ser organizados em grupos. Essa configuração permite clusters utilizando Balanceamento de Carga em Rede (NLB) nos computadores para oferecer a seus usuários um serviço de tolerância a falhas. 
O novo recurso Diretório de Sessão nos Serviços de Terminal permite que os usuários reconectem-se a uma sessão específica desconectada do grupo, dirigindo-se a um servidor carregado quando conectada.
O Session Directory pode utilizar o serviço de Equilíbrio de Carga do Windows ou um Equilibrador de Cargas de terceiros e o serviço pode funcionar em qualquer computador com o Windows Server 2003. No entanto, os membros do grupo do Terminal Server devem estar executando o Windows Server 2003, Enterprise Edition.
3.5. Exercício 2: Instalação de Aplicativo de Terminal Server

Durante este exercício, você instalará um Terminal Server para executar aplicativos.
1. No Painel de Controle, clique duas vezes em Adicionar ou Remover Programas e depois em Windows Componentes.

2. Selecione Terminal Server e depois clique me Avançar.

3. Aceite a configuração padrão e clique em Avançar.

4. Ao finalizar a instalação, clique em Concluir.

Para instalar aplicativos, siga as instruções na seção 1.8 do capítulo. Lembre-se de que é possível instalar, por exemplo, o Microsoft Office XP. Para instalar o Microsoft Office 2000, será necessário o Resource Kit do Office 2000.
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 Windows System Resource Manager

O Windows Server 2003 introduz um novo produto que não é fornecido no CD do Windows Server 2003. Essa ferramenta é compatível apenas com as versões Enterprise e Datacenter.
O Windows System Resource Manager (WSRM) permite administrar recursos de hardware, por exemplo, memória e processador, atribuindo aos usuários recursos preestabelecidos. Dessa forma, você pode evitar que um usuário consuma muitos recursos, executando tarefas desnecessárias ou múltiplos processos sem limite de recursos. Também é possível atribuir aos recursos uma agenda de horários, por exemplo, atribuir durante o dia uma quantidade de recursos limitada e, em horário noturno, um limite superior ou nenhum limite, conforme o caso. 
Para obter mais informações e fazer o download:
http://www.microsoft.com/windowsserver2003/downloads/wsrm.mspx 
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