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Capítulo 5
Implementação, Administração e Monitoração da Diretiva de Grupos

Durante este capítulo, você assimilará os conhecimentos necessários para administração, projeto e implementação adequados de Diretiva de Grupos. 
Para poder realizar os exercícios dessa unidade, é necessário já ter concluído os exercícios dos capítulos 2 e 3. 
1. Introdução

Você utiliza a Diretiva de Grupo no Active Directory® para centralizar o controle de usuários e computadores em uma empresa. Configurando a Diretiva de Grupos, é possível centralizar políticas para toda uma organização, domínio, sites ou  unidades organizacionais e também descentralizar a configuração da Diretiva de Grupos, configurando-a para cada departamento no nível da unidade organizacional. 
Você pode se certificar de que os usuários dispõem dos ambientes necessários para realizar seus trabalhos e fazer cumprir as políticas das organizações, incluindo normas, metas e requisitos de segurança da empresa.  Além disso, é possível baixar o Custo Total da Propriedade controlando ambientes de usuário e de computadores, de forma que a necessidade de ajuda técnica e o prejuízo à produtividade decorrentes de erros seja reduzido. 
Ao concluir este capítulo, você poderá: 
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 Criar e configurar objetos de Diretivas de Grupos (GPOs). 
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 Configurar intervalos de atualização da Diretiva de Grupos e configurações da Diretiva de Grupos. 
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 Administrar GPOs. 
1.1. O que é a Diretiva de Grupos?

A Diretiva de Grupos lhe concede o controle da administração sobre os usuários e os computadores da sua rede; portanto, lhe permite definir o estado do ambiente de trabalho dos usuários uma única vez, confiando no Microsoft® Windows® Server 2003 para implementar continuamente a configuração de Diretiva de Grupo que foi definida. Também será possível aplicar configurações da Diretiva de Grupos através de uma organização inteira ou grupos específicos de usuários e computadores.
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	Para obter mais informações sobre a Diretiva de Grupo: 
Microsoft IntelliMirror®.

Visão Geral de Configurações de Diretiva de Grupo.





1.2. O Que São as Definições de Configuração de Usuário e Computador? 

Você pode executar as Configurações de Diretiva de Grupos para os computadores e os usuários usando Configuração de Computador e Configuração de Usuário na Diretiva de Grupo. 
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	Configurações de Diretiva de Grupo para usuários incluem configurações específicas do sistema operacional, configurações de área de trabalho, configurações de segurança, opções de aplicativos atribuídas e publicadas, configurações de aplicativos, opções de redirecionamento de pasta e script de logon e logoff de usuários. As Configurações de Diretiva de Grupo de usuário são aplicáveis quando os usuários iniciam a sessão no computador e durante um ciclo de atualização periódica. 
As Configurações de Diretiva de Grupos modificam o ambiente da área de trabalho do usuário conforme requisitos específicos ou aplicam as diretivas de bloqueio em usuários e estão contidas em Configuração do usuário no editor de Objeto de Diretiva de Grupos. 


Em Configuração do Usuário, também é possível selecionar: 
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 A pasta Configurações de Software: contém configurações de software que são aplicadas aos usuários, independente do computador em que a sessão foi iniciada. Essa pasta também contém configurações que são incluídas conforme os provedores de software independentes (ISVs). 
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 A pasta Configurações do Windows: contém configurações do Windows que são aplicadas aos usuários, independe do computador em que a sessão foi iniciada. Esta pasta também contém os seguintes pontos: Redirecionamento de Pastas, Configurações de Segurança e Scripts. 

As Configurações de Diretiva de Grupo para os computadores incluem a forma como o sistema operacional se comporta, o comportamento da área de trabalho, as configurações de segurança, os scripts de inicialização e desligamento, as opções de aplicativos atribuídas ao computador e as configurações de aplicativos. As Diretivas de Grupo relacionadas ao computador são aplicadas quando o sistema operacional é iniciado e durante um ciclo periódico de atualização. Normalmente, em caso de conflito, as configurações da Diretiva de Grupo do computador têm prioridade  em relação à Diretiva de Grupo do usuário. 
As Configurações de Diretiva de Grupo, que modificam o ambiente conforme requisitos particulares da área de trabalho e para todos os usuários de um computador ou que aplicam as diretivas de segurança nos computadores de uma rede, podem ser encontradas em Configuração do Computador no editor de Objeto de Diretivas de Grupo. 
Em Configuração do Computador, também é possível encontrar:
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 A pasta Configurações de Software: contém configurações de software aplicadas a todos os usuários que iniciam a sessão no computador. Essa pasta possui configuração de instalação do software e pode conter outras configurações inseridas pelo ISVs. 
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 A pasta Configurações do Windows: contém as configurações do Windows aplicadas a todos os usuários que iniciam a sessão no computador. Esta pasta também contém os seguintes pontos: Configurações de Segurança e Scripts. 
Configurações de Segurança está disponível na pasta Configurações do Windows localizada em Configuração do Computador e Configuração do usuário no editor de Objeto de Diretiva de Grupo. As Configurações de Segurança ou as Diretivas de Segurança são regras que você configura em um ou vários computadores para proteger recursos em um computador ou em uma rede. Com Configurações de Segurança você pode especificar Diretivas de Segurança de uma unidade organizacional, domínio ou site. 
Para mais informações sobre o extensor de Diretiva de Grupo, veja os métodos Avançados estendendo Diretiva de Grupo em:
http://www.microsoft.com/technet/treeview/default.asp?url=
/technet/prodtechnol/windowsserver2003/proddocs/server/sag_SPconcepts_30.asp 
1.3. Exercício 1: Configurar Definições de Diretiva de Computador Local:

Para adicionar o Editor de Objeto de Diretiva de Grupos a um CustomMMC, é preciso: 
1. Abrir um CustomMMC. (execute mmc em Executar...)
2. Adicionar o snap-in do Editor de Objeto de Diretiva de Grupo. 
3. Salvar o CustomMMC. 
Para evitar que os usuários desativem o servidor usando Configuração de Diretiva Local, é preciso: 

1. Expandir, no CustomMMC, o snap-in Diretiva de Segurança Local. 
2. Expandir, no console, Configuração do usuário. Expandir Modelos Administrativos e depois clicar no menu Iniciar e em Barra de Tarefas. 
3. Clicar duas vezes em Remover e prevenir acesso ao comando Desligar, no painel de detalhes 

4. Clicar em Habilitar na caixa Remover e prevenir acesso às propriedades do comando e depois clicar em OK. 
5. Fechar e salvar todos os programas e fazer logoff. 
Para testar a diretiva, é preciso: 

1. Iniciar a sessão como User com uma senha. 
2. Clicar em Iniciar e verificar se o botão Desligar foi removido do menu Iniciar. 
3. Fechar e salvar todos os programas e fazer logoff. 
1.4. As ferramentas usadas para criar os GPOs
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 Usuários e Computadores do Active Directory 
Você pode abrir o editor de Objeto de Diretiva de Grupo de Usuários e Computadores do Active Directory para administrar GPOs para domínios e unidades organizacionais. Na caixa Propriedades de um domínio ou unidade organizacional, temos a guia Diretiva de Grupo, onde é possível controlar os GPOs de domínio ou unidade organizacional. 
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 Sites e Serviços do Active Directory 
Você pode abrir o editor de Objeto de Diretiva de Grupo de Sites e Serviços do Active Directory para controlar GPOs de sites. Na caixa Propriedades do site, temos a guia Diretiva de Grupo, onde é possível controlar os GPOs do site. 
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 Group Policy Management Console 
O Console de Gerenciamento de Diretiva de Grupo é um sistema de interfaces programáveis para o controle de Diretiva de Grupo, assim como os snap-ins MMC, que são criados nessas interfaces programáveis também. Os componentes de Gerenciamento de Diretiva de Grupo, por sua vez, consolidam a administração da Diretiva de Grupo em toda a empresa. 
O Group Policy Management Console combina a funcionalidade de múltiplos componentes em uma única interface de usuário (UI). A UI é estruturada conforme o modo como a Diretiva de Grupo é utilizada e controlada. Ela também incorpora a funcionalidade relacionada com a Diretiva de Grupo das ferramentas seguintes em um único snap-in MMC: 
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 Usuários e Computadores do Active Directory 
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 Sites e Serviços do Active Directory 
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 Conjunto de Diretivas Resultantes (RSoP) 
O Gerenciamento de Diretivas de Grupos também proporciona os seguintes recursos ampliados que não estavam disponíveis em ferramentas anteriores de Diretiva de Grupos. Com o Gerenciamento de Diretiva de Grupos, você pode: 
Fazer backup e restauração de GPOs. 
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 Copiar e importar GPOs. 
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 Usar filtros de Windows Management Instrumentation (WMI). 
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 Gerar relatórios de GPO e RSoP. 
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 Pesquisar para GPOs. 
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 Group Policy Management vs. ferramentas padrão de Diretiva de Grupos 
Antes do Group Policy Management, você administrava a Diretiva de Grupo usando diversas ferramentas do Windows, incluindo Usuários e Computadores do Active Directory, Sites e Serviços do Active Directory e RSoP. Mas agora o Gerenciamento de Diretiva de Grupo consolida a administração de todas as tarefas baseadas em Diretiva de Grupo em uma única ferramenta. Graças a essa administração consolidada, a funcionalidade de Diretiva de Grupo não é exigida em outras ferramentas. 
Depois de instalar o Group Policy Management, você ainda utiliza cada uma das ferramentas do Active Directory para seus objetivos específicos de administração de diretórios, por exemplo, criar um usuário, computador e grupo. No entanto, você pode utilizar o Gerenciamento de Diretivas de Grupo para realizar todas as tarefas relacionadas a Diretivas de Grupo. A funcionalidade de Diretiva de Grupo não estará mais disponível nas ferramentas do Active Directory quando o Group Policy Management for instalado. 
O Group Policy Management não substitui o editor do Objeto de Diretiva de Grupo. No entanto, você deve editar os GPOs, usando o editor de Objeto de Diretiva de Grupos. O Group Policy Management integra a funcionalidade de edição proporcionando acesso direto ao editor de Objeto de Diretiva de Grupo. 
Nota: O Console do Group Policy Management não é fornecido com o Server 2003. 

Você deve fazer o download a partir de: 

http://www.microsoft.com/downloads/details.aspx?FamilyId=F39E9D60-7E41-4947-82F5-3330F37ADFEB&displaylang=en 
1.5. Exercício 2: Como criar um GPO?
Utilize os procedimentos a seguir para criar um novo GPO ou um link para um GPO existente, usando o Active Directory Users and Computers, e para criar um GPO em um site, domínio ou unidade organizacional. 
Para criar um GPO novo ou estabelecer um link para um GPO existente usando Usuários e Computadores do Active Directory: 

1. Clique com o botão direito no contêiner do Active Directory (domínio ou unidade organizacional), que está em Usuários e Computadores do Active Directory, para criar um GPO. Depois clique em Propriedades. 
2. Escolha uma das opções a seguir, na caixa Propriedades, da guia Diretiva de Grupo: 
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 Para criar um novo GPO, clique em Novo, insira um nome para o novo GPO e pressione ENTER. 
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 Para criar um link a um GPO existente, clique em Adicionar e selecione o GPO da lista. 

O GPO ou o link que você cria são exibidos na lista de GPOs que estão vinculados ao contêiner do Active Directory.
1.6. O que é um Link de GPO? 
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Todo os GPOs são armazenados em um contêiner do Active Directory chamado Objetos de Diretiva de Grupo. Quando um GPO é utilizado por um site, domínio ou unidade organizacional, o GPO é vinculado ao contêiner de Objetos de Diretiva de Grupos. Conseqüentemente, você pode centralizar a administração e a implementação de GPOs em muitos domínios ou unidades organizacionais. 
Quando cria um link de GPO em um site, domínio ou unidade organizacional, você pode realizar duas operações diferentes: criar o novo GPO e vinculá-lo ao site, domínio ou unidade organizacional. Ao delegar permissões e vincular um GPO ao domínio, à unidade organizacional ou ao site, você poderá modificar as permissões para o domínio, a unidade organizacional ou o site que  deseja delegar. 
Por padrão, somente os membros dos grupos de Admins de Domínio e Admins da Empresa têm as permissões necessárias para vincular GPOs a domínios e unidades organizacionais. Somente os membros do grupo Admins da Empresa têm  permissões para vincular GPOs a sites. Membros dos Proprietários Criadores de Diretiva de Grupo podem criar GPOs, mas não podem vinculá-los. 
Quando você cria um GPO no contêiner de Objetos de Diretiva de Grupo, o GPO não é aplicado a nenhum usuário ou computador até que o link de GPO seja criado. Você pode criar um GPO desvinculado usando o Group Policy Management e também pode criar GPOs desvinculados em uma organização de grande porte, onde um grupo cria GPOs e outro cria links de GPOs para site, domínio ou unidade organizacional. 
1.7. Exercício 3: Como criar um Link de GPO? 

Para fazer esse exercício, você deverá instalar previamente o GPMC. (Veja o item 4.3 a seguir.) Utilize os procedimentos seguintes para criar e vincular GPOs. 
[image: image25.png]


 Para vincular um GPO quando ele é criado: 

1. No Group Policy Management Console, expanda a floresta que contém o domínio no qual você deseja criar e vincular o GPO. Expanda Domínios e siga os passos abaixo:
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 Para criar um GPO e vinculá-lo ao domínio, clique com o botão direito no domínio e depois em Criar e conectar uma diretiva aqui. 
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 Para criar um GPO e vinculá-lo a uma unidade organizacional, expanda o domínio que contém a unidade organizacional, clique com o botão direito da unidade organizacional e depois clique em Criar e conectar uma diretiva aqui 

2. Na caixa Nova diretiva (Novo GPO), insira o nome do novo GPO e depois clique em OK. 
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 Para vincular o GPO existente ao site, domínio ou unidade organizacional. 

1. No Group Policy Management Console, expanda a floresta contendo o domínio ao qual você deseja vincular um GPO existente. Expanda Domínios e o domínio. 
2. Clique com o botão direito no domínio, site ou unidade organizacional. Depois de clicar no Conectar a uma diretiva existente. 
3. Na caixa Selecionar diretiva, clique no GPO que deseja vincular e depois clique em OK. 
1.8. Como foram herdadas as permissões de Diretiva de Grupo no Active Directory? 

A ordem em que o Windows Server 2003 aplica GPOs depende do contêiner do Active Directory ao qual é vinculado o GPO. Os GPOs são aplicados primeiro ao site e depois aos domínios e, por último, às unidades organizacionais nos domínios. 
	Um contêiner filho herda GPOs do contêiner pai. Isso significa que um contêiner filho pode ter várias Configurações de Diretiva de Grupo aplicadas a seus usuários e computadores, sem ter um GPO vinculado a ele. No entanto, não há hierarquia de domínios como nas unidades organizacionais, por exemplo, unidades organizacionais pai e filhas. 
Os GPOs são cumulativos visto que são herdados. A herança da Diretiva de Grupo é a ordem na qual o Windows Server 2003 aplica os GPOs. Essa ordem e a herança de GPOs determinam, em última instância, que configurações afetam usuários e computadores. Se houver múltiplos GPOs definindo o mesmo valor, por padrão, o GPO aplicado por último terá prioridade. 
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Você também pode ter múltiplos GPOs vinculados aos mesmos contêineres. Por exemplo, é possível ter três GPOs vinculados a um único domínio. A ordem em que são aplicados os GPOs pode afetar o resultado da configuração da Diretiva de Grupo. Também há uma ordem ou prioridade de Diretiva de Grupos e de GPOs para cada contêiner. 
1.9. O que ocorre quando há conflito de GPOs? 

As combinações complexas de GPOs podem criar conflitos e conseqüentemente exigir a modificação do comportamento de herança padrão. Quando uma configuração de Diretiva de Grupos é definida para uma unidade organizacional pai e a mesma configuração não é configurada para a unidade organizacional filha, os objetos dessa última herdam a configuração de Diretiva de Grupos da unidade organizacional pai. 
Quando você configura uma Diretiva de Grupo para unidades organizacionais pais e filhas, as configurações para essas unidades são aplicadas. Se as configurações forem incompatíveis, a unidade organizacional filha conserva sua própria configuração de Diretiva de Grupo. Por exemplo, uma configuração de Diretiva de Grupo para a unidade organizacional  aplicada por último ao computador ou ao usuário substitui a que estava causando o conflito de configuração de Diretiva de Grupo em um contêiner, que é de um nível de hierarquia mais alto no Active Directory. 
Se a ordem de hierarquia padrão não atender às necessidades da organização, você pode modificar as regras de herança em GPOs específicos. O Windows Server 2003 proporciona as duas opções a seguir para trocar a ordem padrão da herança: 
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 Não Substituir 
Essa opção é utilizada para impedir que contêineres filhos não sejam priorizados em relação a um GPO com prioridade mais alta de configuração. Essa alternativa é útil para fazer cumprir os GPOs que representam normas de negócios da organização. A opção Não Substituir é fixada em uma base individual do GPO. Você pode definir essa opção em um ou mais GPOs conforme as necessidades. Quando é definido mais de um GPO em Não Substituir, o GPO mais alto da hierarquia do Active Directory definido em Não Substituir terá prioridade. 
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 Bloquear herança de diretiva 
Essa opção é utilizada em contêineres filhos para bloquear a hierarquia de todos os contêineres pai. É útil quando uma unidade organizacional exige uma única configuração de Diretiva de Grupo. Bloquear herança de diretiva é definida com base no contêiner. Em caso de conflito, a opção Não Substituir sempre tem prioridade sobre a opção Bloquear herança de diretiva. 
1.10. Bloqueio de Implementação de GPO

Você pode evitar que um contêiner filho herde GPOs dos contêineres pai, ativando Bloquear herança de diretiva no contêiner filho. Dessa forma, ele evita que o contêiner herde todas as configurações de Diretiva de Grupos. Isso é  útil quando um contêiner do Active Directory exige configurações únicas de Diretiva de Grupo e você deseja garantir que as configurações de diretiva de grupos não sejam herdadas. Por exemplo, é possível utilizar Bloquear herança de diretiva quando o administrador de uma unidade organizacional precisa controlar  todos os GPOs de  um determinado contêiner. 
Ao usar Bloquear herança de diretiva, ele deverá considerar o seguinte:
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 Não é possível escolher seletivamente o que os GPOs bloqueiam. Bloquear herança de diretiva afeta todos os GPOs de todos os contêineres pai, exceto os GPOs configurados com a opção Não Substituir, sem GPMC instalada e Forçado com GPMC instalada. 
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 Bloquear herança de diretiva não bloqueia a herança de um GPO vinculado a um contêiner pai se o vínculo for configurado com a opção Não Substituir. 

1.11. Como configurar a Aplicação de Diretiva de Grupo? 
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Importante: Antes de instalar o Group Policy Management Console, a opção Forçado (Enforced) é chamada Não Substituir em Usuários e Computadores do Active Directory. 
Para configurar a aplicação de link de GPO, é preciso: 

1. No Group Policy Management Console, expanda a floresta contendo o link no qual você deseja configurar a aplicação. Depois siga um dos passos abaixo: 
[image: image35.png]


 Para configurar a aplicação do link de GPO a um domínio, expanda Domínios e o domínio que contém o link de GPO. 
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 Para configurar a aplicação do link de GPO a uma unidade organizacional, expanda Domínios e o domínio que contém a unidade organizacional. Depois de expandir a unidade organizacional que pode incluir unidade organizacional pai ou filha e que contenha o link de GPO. 
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 Para configurar a aplicação do link de GPO a um site, expanda Sites e depois o site que contém o link de GPO. 

2. Clique com o botão direito do mouse no link de GPO e depois clique em Forçado para ativar ou desativar a aplicação. 

1.12. Filtro de Implementação de GPO
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Por padrão, todas as Configurações de Diretiva de Grupos contidas nos GPOs afetam o contêiner e são aplicadas a usuários e computadores desse contêiner, o que não produz os resultados que você deseja. Usando o recurso de filtro, é possível determinar se as configurações se aplicam aos usuários e aos computadores no contêiner específico. 
Você pode filtrar a implementação do GPO definindo permissões no link de GPO para determinar o acesso de leitura ou negar a permissão no GPO. Para que as Configurações de Diretiva de Grupo sejam aplicadas a uma conta de usuário ou de computador, a conta deve ter, pelo menos, permissão de leitura para um GPO. Por padrão, as permissões para um novo GPO têm as seguintes Access Control Entries (ACEs): 
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 Usuários Autenticados. Permitir leitura e aplicar Diretiva de Grupo 
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 Admins de Domínio, Adminis da Empresa e SYSTEM. Permitir leitura, Permitir gravação, Permitir criar todos os objetos filhos, Permitir excluir todos os objetos filhos 

Você pode utilizar os seguintes métodos de filtro: 
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 Negar explicitamente
Este método é utilizado para negar o acesso à diretiva de grupo Por exemplo, você poderia negar explicitamente a permissão ao grupo de segurança dos administradores, que avisaria os administradores da unidade organizacional sobre a recepção de Configurações de GPO. 
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 Remover usuários autenticados 
Você pode remover os administradores da unidade organizacional do grupo de segurança, o que significa que não há nenhuma permissão explícita para o GPO. 
Para mais informações sobre a Diretiva de Grupo:
http://support.microsoft.com/default.aspx?scid=kb;en-us;324753
http://microsoft.com/downloads/details.aspx?
FamilyId=D26E88BC-D445-4E8F-AA4E-B9C27061F7CA&displaylang=en 

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/
prodtechnol/windowsserver2003/management/gp/default.asp 
2. Administração do ambiente de usuário

A administração do ambiente de usuário significa controlar o que eles podem fazer quando iniciam a sessão na rede. Isso é feito através da Diretiva de Grupo, controlando os computadores do escritório, as conexões de rede e as interfaces de usuário. Você controla os ambientes de usuário para garantir que eles tenham  apenas o acesso necessário para realizarem seus trabalhos. Dessa forma, eles não podem corromper ou configurar incorretamente seus ambientes. 
Quando você configura ou controla ambientes de usuário de forma centralizada, é possível realizar as seguintes tarefas: 
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 Controlar os usuários e os computadores: Isso é possível controlando-se a configuração da área de trabalho do usuário com diretivas baseadas no registro. Dessa forma, você garante que os usuários tenham os mesmos ambientes, mesmo quando iniciam a sessão em computadores diferentes. Assim, você pode controlar como o Microsoft Windows® Server 2003 administra seus perfis de usuário, que especificam a forma como os dados pessoais de um usuário estão disponíveis. Redirecionando pastas de usuário dos discos rígidos locais do usuário para um local central de um servidor, você pode garantir que os dados dos usuários estejam disponíveis para eles, independente do computador onde a sessão foi iniciada. 
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 Implementar software. O software é instalado nos computadores ou nos usuários com serviço de diretório Active Directory®. Com a instalação do software, você pode garantir que os usuários tenham seus programas, service packs e hotfixes exibidos. 
2.1.  O que é Ativar ou Desativar as Configurações de Diretiva de Grupo? 
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Se você desativar uma configuração de diretiva, estará desativando a ação da configuração de diretiva. Por exemplo, os usuários, por padrão, podem ter acesso ao Painel de Controle. Para eles, você não precisa desativar a configuração de diretiva Restringir acesso ao Painel de Controle, a menos que tenha previamente aplicado uma configuração de diretiva ativando-a. Nessa situação, você terá que definir outra configuração de diretiva para desativar a que foi aplicada previamente. 
Isso é útil quando configurações de diretiva são herdadas e não se deseja usar filtros para aplicar configurações de diretiva a grupos específicos. Você pode aplicar um GPO que permita uma configuração de diretiva na unidade organizacional pai e outra definição de diretiva que desative o GPO na unidade organizacional filha. 
Quando você aceita uma definição de diretiva, está consentindo a ação dessa configuração de diretiva.  Por exemplo, para negar a alguém acesso ao Painel de Controle, você pode permitir a configuração de diretiva Restringir acesso ao Painel de Controle. 
Um GPO executa valores que modificam o registro dos usuários e dos computadores que estão em conformidade com o GPO. Por padrão, a configuração de uma diretiva é Não Configurado. Se quiser redefinir uma configuração de diretiva de  um computador ou um usuário para o valor predefinido ou para a diretiva local, você deverá selecionar a opção Não Configurado. Por exemplo, você pode permitir uma configuração de diretiva para alguns clientes e, ao usar a opção Não Configurado, a diretiva inverterá a diretiva padrão ou a definição de diretiva local. 
Alguns GPOs exigem que sejam fornecidas determinadas informações adicionais depois de permitir o objeto. Algumas vezes, pode ser necessário selecionar um grupo ou um computador se a configuração de diretiva precisar voltar a fornecer ao usuário uma determinada informação. Outras vezes, para permitir configurações proxy, você deverá fornecer o nome ou o endereço IP do servidor proxy e o número da porta. Se a configuração de diretiva tiver múltiplos valores e as configurações estiverem em conflito com outra configuração de diretiva, as configurações com múltiplos valores em conflito são substituídas pela última configuração de diretiva aplicada. 
2.2. Exercício 4: Como editar Configuração de Diretiva de Grupo? 

Como administrador de sistemas, você deve editar as configurações de diretiva de grupo. Utilize o procedimento a seguir para realizar essa tarefa. 
1. No Group Policy Management Console, navegue para os Group Policy Objects. 
2. Clique com o botão direito do mouse no GPO e depois em Edit. 
3. No editor de Objeto de Diretiva de Grupo, pesquise a configuração de Diretiva de Grupo que deseja editar e depois clique duas vezes nela. 
4. Na caixa Properties, defina a configuração de Diretiva de Grupo e depois clique em OK. 
2.3. Quais são os scripts de Configurações de Diretiva de Grupo? 

Você pode utilizar os scripts de Diretiva de Grupo para configurar scripts centralizados que sejam executados automaticamente quando o computador é iniciado e desligado, e também quando os usuários iniciam e fecham uma sessão. Você pode especificar qualquer script que execute o Windows Server 2003, incluindo arquivos em lote, programas executáveis e scripts suportados pelo Windows Script Host (WSH). 
Para ajudar o usuário a controlar e configurar seus ambientes, é preciso:
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 Executar os scripts que realizam as tarefas que você não pode realizar com outras configurações de Diretiva de Grupos. Por exemplo, configurar o ambiente de usuário com conexões de rede, conexões de impressora, atalhos para aplicativos e documentos corporativos. 
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 Limpar as áreas de trabalho quando os usuários fecham a sessão e desligam o computador. Você pode remover as conexões adicionadas aos scripts de logon ou inicialização, para que o computador permaneça no mesmo estado de quando o usuário o ligou. 
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 Executar scripts pré-existentes, definidos para controlar os ambientes de usuário até que eles sejam configurados com outras Diretivas de Grupo que substituam esses scripts.
Nota: Com o Active Directory Users and Computers, você pode atribuir scripts de login individualmente para as contas de usuário na caixa Propriedades de cada uma. Por isso, a Diretiva de Grupo é o melhor método para executar scripts porque é possível controlar esses scripts centralizados junto com os scripts de inicialização e logoff. 
Para mais informações sobre os scripts, veja TechNet Script Center em:
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/scriptcenter/default.asp
2.4. Exercício 5: Como atribuir scripts com Diretiva de Grupo? 

Para implementar o script, você utiliza a Diretiva de Grupo e o adiciona à configuração apropriada em um modelo de Diretiva de Grupos. Isso indica que o script pode ser executado na inicialização, desligamento, logon ou logoff. 
Para adicionar um script ao GPO, é preciso: 

1. No Group Policy Management Console, edite o GPO. 
2. No editor de Objeto de Diretiva de Grupo do console, procure User 
Configuration/Windows Settings/Scripts (Logon/Logoff). 
3. No painel de detalhes, clique duas vezes em Logon. 
4. Na caixa Logon Properties, clique em Add.
5. Na caixa Add a Script, defina todas as configurações seguintes que quiser utilizar. Depois, clique em OK. 
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 Script Name. Insira o caminho do script ou clique em Browse para localizar o arquivo de script na pasta compartilhada Netlogon do Controlador de Domínio. 
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 Script Parameters. Insira os parâmetros que quiser utilizar, da mesma forma que os inseriria na linha de comando. 
6. Na caixa Logon Properties, defina todas as configurações a seguir que você queira utilizar. 
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 Logon Scripts for. Esta lista enumera todos os scripts que estão atribuídos atualmente ao GPO selecionado. Se forem atribuídos múltiplos scripts, eles serão processados na ordem especificada. Para mover o script na lista, clique no script e depois em Up ou Down. 
2.5. O que é o Redirecionamento de Pastas? 

Quando você redireciona pastas, modifica a localização das pastas do disco rígido local do computador do usuário, a uma pasta compartilhada em um servidor da rede. Depois de redirecionar uma pasta a um servidor, ela continuará aparecendo como local para o usuário. O perfil de usuário é formado por quatro pastas de perfil de usuário e que podem ser redirecionadas: Meus Documentos, Dados de Aplicativos, Desktop e Menu Iniciar. 
Armazenando dados na rede, o benefício para os usuários está na disponibilidade crescente e os backup freqüentes de seus dados. O redirecionamento de pastas oferece os seguintes benefícios:
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 Os dados nas pastas estão disponíveis para o usuário; independente do computador cliente onde o usuário inicia a sessão. 
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 Os dados nas pastas estão armazenados em pontos centrais e, por isso, é mais fácil administrá-los e fazer backup de segurança. 
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 Os arquivos dentro das pastas redirecionadas, como os arquivos de um perfil de usuário móvel, não são copiados e não são salvos no computador do usuário que inicia a sessão. Isso significa que quando o usuário inicia a sessão no computador cliente, não é utilizado espaço de armazenamento para esses arquivos e os dados, que podem ser confidenciais, nesse computador. 
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 Os dados são armazenados em uma pasta compartilhada da rede que pode ser parte das áreas de rotinas de backup. Isso é mais seguro porque não exige nenhuma ação por parte do usuário. 
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 Como administrador, você pode utilizar a Diretiva de Grupo para configurar cotas de disco, limitando a quantidade de espaço ocupado pelos usuários. 

2.6. Pastas que podem ser redirecionadas 

Você pode redirecionar as pastas Meus Documentos, Dados de Aplicativos, Desktop e Menu Iniciar. Uma organização deve redirecionar essas pastas para preservar dados e configurações importantes do usuário. Existem várias vantagens do redirecionamento de cada uma dessas pastas, que variam conforme as necessidades da organização. 
Você pode utilizar o redirecionamento para qualquer das seguintes pastas no perfil de usuário: 

Meus Documentos 
O redirecionamento de Meus Documentos é particularmente vantajoso porque a pasta tende a realizá-lo a longo prazo. 
A tecnologia de Arquivos Offline permite que os usuários tenham acesso a  Meus Documentos, mesmo quando não estão conectados à rede. Isso é particularmente útil para quem utiliza computadores portáteis. 

Dados de aplicativos 
As configurações de Diretiva de Grupos controlam o comportamento dos Dados de Aplicativos quando o cache do cliente está ativado. Essa configuração sincroniza os dados de aplicativos centralizados em um servidor da rede com o computador local. Conseqüentemente, o usuário pode trabalhar on-line ou offline. Se forem realizadas modificações de dados de aplicativos, a sincronização atualiza os dados do aplicativo sobre o cliente e o servidor. 
Desktop 
Você pode redirecionar a área de trabalho e todos os arquivos, atalhos e pastas a um servidor centralizado. 
Menu Iniciar 
Quando o menu Iniciar é redirecionado, suas subpastas também são redirecionadas. 
2.7. Configurações necessárias para definir o Redirecionamento de Pasta
Existem 3 configurações disponíveis para Redirecionamento de Pasta: nenhum, básico e avançado. O Redirecionamento de Pasta Básico é para usuários que devem redirecionar suas pastas a uma área comum ou para os usuários que precisam manter a privacidade de seus dados. 

	Você tem as seguintes opções básicas para Redirecionamento de Pastas: 
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 Redirecione as pastas para um local 
Todos os usuários redirecionam suas pastas a uma área comum onde é possível ver ou utilizar outros dados em pastas redirecionadas. Para fazer isso, escolha a configuração Básico e configure Redirecionar pastas para o seguinte local. É aconselhável utilizar essa opção para todas as pastas que contenham dados que não são privados. 
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 Crie uma pasta para cada usuário no caminho raiz 
Para os usuários que precisam que suas pastas sejam redirecionadas com dados privados, escolha a configuração Básico e configure Criar uma pasta para cada usuário no caminho raiz. É aconselhável utilizar essa opção para os usuários que precisam manter seus dados privados, como gerentes que guardam dados pessoais sobre funcionários. 
Quando você seleciona Avançado – Especifica os locais dos vários grupos de usuários, as pastas são redirecionadas a locais diferentes, baseadas em grupos de segurança dos usuários. 
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As opções avançadas para Redirecionamento de Pasta são as seguintes: 

Selecionar um grupo. Especifique aqui para quem aplicar o redirecionamento. 
Caminho. Aqui é possível escolher uma das opções a seguir: 
[image: image60.png]


 Criar uma pasta para cada usuário no caminho raiz. Utilize para dados confidenciais. 
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 Redirecionar para o seguinte local. Utilize para dados compartilhados. 
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 Redirecionar para o seguinte local. Para usuários que utilizam uma combinação de computadores clientes que não são parte do Active Directory por um lado e por outro sim. 
Caminho. Nessa caixa, especifique o servidor e o nome da pasta compartilhada para a qual deseja redirecionar. 
2.8. Exercício 6: Como configurar Redirecionamento de Pasta?
Você configura Redirecionamento de Pasta usando o editor do Objeto de Diretiva de Grupos. 
Para configurar Redirecionamento de Pasta, é preciso:

1. No Group Policy Management, edite ou crie o GPO. 
2. No editor de Objeto de Diretiva de Grupo do console, expanda Configuração do usuário, expanda Configurações do Windows e depois Redirecionamento de Pasta. Os ícones para as quatro pastas que podem ser redirecionadas são exibidos. 
3. Clique com o botão direito do mouse na pasta que deseja redirecionar e depois clique em Propriedades. 
4. Na caixa Propriedades, na guia Geral, clique em uma das seguintes opções: 
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 Básico – Redirecionar pastas de todos os usuários para o mesmo local. 
Todas as pastas afetadas por esse GPO são armazenadas na mesma pasta compartilhada da rede. 
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 Avançado – Especifica os locais de vários grupos de usuários. 
As pastas são redirecionadas para outras partições da rede e baseadas nos membros de grupos de segurança. Por exemplo, as pastas pertencentes aos usuários do grupo de contabilidade são redirecionados ao servidor de contabilidade e 
as pastas que pertencem aos usuários no grupo de comercialização se redirecionam ao servidor de comercialização. 
5. Na caixa Propriedades, clique em Adicionar.
6. Em Local da pasta de destino, na caixa Caminho da raiz, insira o nome da pasta compartilhada na rede e clique em Procurar para localizá-la. 
7. Na guia Configurações, configure as opções que você queria utilizar e depois clique em OK. 
2.9. O que é o Gpupdate? 
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Gpupdate é uma ferramenta de linha de comando que atualiza as configurações de Diretiva de Grupo locais e configurações de Diretiva de Grupo armazenadas no Active Directory, incluindo as configurações de segurança. Por padrão, as configurações de segurança são atualizadas a cada 90 minutos em uma estação de trabalho ou um servidor, e a cada 5 minutos em um Controlador de Domínio. Você pode executar gpupdate para testar uma configuração de Diretiva de Grupo ou aplicá-la diretamente.

Os exemplos a seguir demonstram como você pode utilizar o comando gpupdate:

C:\gpupdate 
C:\gpupdate /target:computer 
C:\gpupdate /force /wait:100 
C:\gpupdate /boot 

Gpupdate tem os parâmetros a seguir.
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 /Target:{Computador | Usuário} Especifica a atualização somente de usuários ou computadores para suas configurações de diretiva. Por padrão, a diretiva de usuário e computador é atualizada.
[image: image67.png]


 /Force Replica todas as configurações de diretiva. Por padrão, somente as configurações de diretiva que foram modificadas são replicadas. 
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 /Wait:{Valor} Defina o número de segundos a aguardar o processamento da diretiva. O padrão é 600 segundos. O valor ' 0 ' indica que não há espera. O valor ' -1 ' indica uma espera indefinidamente. 
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 /Logoff Faz logoff depois de atualizar a configuração de definições de Diretiva de Grupos. 
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 /Boot Faz com que o computador seja reiniciado depois da atualização das configurações de Diretiva do Grupo. 
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 /Sync Faz como que a próxima configuração de definição de diretiva seja aplicada de forma síncrona. 

2.10. O que é o Gpresult? 
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Como você pode aplicar níveis sobrepostos das configurações de diretivas a qualquer computador ou usuário, a Diretiva de Grupo gera um relatório da aplicação das diretivas no logon. Gpresult exibe o relatório da aplicação da diretiva no computador para o usuário especificado no logon. 
O comando gpresult exibe as configurações de Diretiva de Grupo e o Conjunto de Diretivas Resultante (RSoP) para um usuário ou um computador. Você pode utilizar gpresult para verificar se as configurações de GPO estão em vigor e localizar problemas no aplicativo. 
Os exemplos a seguir demonstram como você pode utilizar o comando gpresult: 
C:\gpresult /user targetusername /scope computer 
C:\gpresult /s srvmain /u maindom/hiropln /p p@ssW23 /user targetusername /scope USER 
C:\gpresult /s srvmain /u maindom/hiropln /p p@ssW23 /user targetusername /z >policy.txt 
C:\gpresult /s srvmain /u maindom/hiropln /p p@ssW23 

Gpresult tem os seguintes parâmetros. 
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 /s Computador Especifica o nome ou o endereço IP de um computador remoto. Por padrão, é o computador local.
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 /u Domínio/Usuário O comando funciona com as permissões da conta de usuário específicas de Usuário ou Domínio/Usuário. O padrão é utilizar as permissões de usuário que foram autenticadas no computador e que executam o comando.
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 /p Senha Especifica a senha da conta de usuário que é especificada no parâmetro /u.
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 /usuário TargetUserName Especifica o nome de usuário de quem são exibidos os dados RSoP.
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 /scope {usuário|computador} Exibe as configurações de diretiva de usuário ou computador. Os valores válidos para o parâmetro /scope são usuário ou computador. Se não for incluído o parâmetro /scope, o gpresult exibe usuário e computador.
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 /v Especifica que a saída exibirá informações detalhadas da diretiva.
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 /v Especifica que a saída exibirá todas as informações disponíveis sobre a Diretiva de Grupo. Como esse parâmetro gera mais informações que o parâmetro /v, é preciso redirecionar a saída para um arquivo de texto quando esse parâmetro é utilizado (por exemplo, s pode ser gravado em gpresult /z >policy.txt).
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 /? Exibe a ajuda na janela de comandos.
3. Administração de instalação do software

O Microsoft® Windows® Server 2003 inclui uma característica chamada instalação e manutenção de software que utiliza o serviço do Active Directory®, Diretiva de Grupo e Microsoft Windows Installer para instalar, manter e desligar software nos computadores da sua organização. Usando o método de administração e instalação de software baseado em diretivas, é possível garantir que os programas de que os usuários precisam para realizar seus trabalhos estejam disponíveis sempre e onde necessário. 
3.1. A instalação do Software e o processo de manutenção 
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No Windows Server 2003, você pode utilizar a Diretiva de Grupo para controlar o processo de instalação do software centralizado a partir de uma localização. Além disso, as configurações de Diretiva de Grupo podem ser aplicadas aos usuários ou computadores em um site, domínio ou unidade organizacional para instalar, atualizar ou remover automaticamente o software. Aplicando as configurações de Diretiva de Grupo no software, você pode controlar várias fases de instalação do software sem instalar software em cada computador individualmente. 
A lista a seguir descreve cada fase da instalação do software e o seu processo de manutenção: 
1. Preparação. Primeiro, é preciso instalar o software usando a estrutura atual do Objeto de Diretiva de Grupo (GPO), e também identificar os riscos de usar a infra-estrutura atual para instalar o software. Para preparar arquivos que permitam que um programa seja instalado com a Diretiva de Grupo, você deve copiar os arquivos do pacote do Windows Installer em um programa de um ponto de distribuição de software, que pode ser uma pasta compartilhada em um servidor. Da mesma forma, é possível adquirir o arquivo do pacote do Windows Installer do fornecedor do programa ou criar o pacote de arquivo usando um utilitário de terceiros. 
2. Implementação. Nesse caso, é preciso criar um GPO que instale o software em um computador e vinculá-lo a um contêiner apropriado do Active Directory. O software estará instalado quando o computador for ligado ou quando o usuário iniciar o programa. 
3. Manutenção O software é atualizado com uma nova versão ou reinstalando o software com um service pack ou uma atualização de software. Dessa forma, o software será automaticamente atualizado ou reinstalado quando o computador for ligado ou quando o usuário iniciar o programa. 
4. Remoção. Para eliminar programas de software que não sejam necessários, é preciso remover a configuração de pacote de software do GPO que instalou o software originalmente. O software será automaticamente removido quando o computador for ligado ou quando um usuário iniciar a sessão. 
3.2. O que é o Windows Installer? 

Para ativar a Diretiva de Grupo para instalação e administração de software, o Windows Server 2003 usa o Windows Installer. Este componente automatiza a instalação e a remoção de programas, aplicando um sistema de regras definidas de forma centralizada durante o processo de instalação. 
O Windows Installer possui dois componentes: 
Serviço do Windows Installer Este serviço no cliente automatiza completamente a instalação do software e o processo de configuração. O serviço Windows Installer também pode modificar ou reparar um programa instalado existente. Um programa pode ser instalado diretamente do CD-ROM ou usando a Diretiva de Grupo. Para isso, o serviço do Windows Installer exige um pacote do Windows Installer. 
Pacote do Windows Installer Esse pacote de arquivo contém todas as informações que o serviço do Windows Installer exige para instalar ou remover o software. O arquivo contém: 
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 Um arquivo do Windows Installer com uma extensão .msi. 
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 Arquivos fonte externos, necessários para instalar ou remover o software. 
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 Informações padrão sobre o software e o pacote. 
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 Arquivos do produto ou uma referência a um ponto de instalação onde residem os arquivos do produto.

As vantagens de usar a tecnologia do Windows Installer são: 
Instalações personalizadas. Recursos opcionais de um aplicativo. Por exemplo, clipart ou dicionário, pode ser visualizado em um programa sem que o recurso seja instalado. Embora os comandos de menu estejam acessíveis, o recurso não é instalado até que o usuário acesse o menu de comandos. Este método de instalação ajuda a reduzir a complexidade e a quantidade de espaço de disco rígido que o programa utiliza. 
Aplicativos flexíveis. Se um arquivo crítico for excluído ou corrompido, o programa automaticamente obtém uma nova cópia do arquivo da fonte de instalação, sem exigir a intervenção do usuário. 
Remoção de limpeza. O Windows Installer remove aplicativos sem deixar arquivos órfãos ou inadvertidamente danificar outro aplicativo, por exemplo, quando um usuário apaga um arquivo compartilhado necessário para outro aplicativo. O Windows Installer remove todas as configurações de registro relacionadas e armazena as transações de instalação em um banco de dados e arquivos de registro subseqüentes. 
3.3. Descrição do processo de Implementação de Software
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Quando você instala o software, está especificando como os aplicativos são instalados e mantidos na sua organização. 
Para instalar um novo software, utilizando a Diretiva de Grupo, é preciso:

1. Criar um ponto de distribuição de software. Esta pasta compartilhada no seu servidor contém o pacote e os arquivos do software para instalá-la. Quando o software é instalado em um computador local, o Windows Installer copia arquivos no computador. 
2. Utilizar o GPO para instalar software. Você deve criar ou realizar as modificações necessárias no GPO para o contêiner onde é preciso instalar o aplicativo. Ao mesmo tempo, é preciso configurar o GPO para instalar software para a conta de usuário ou de computador. Esta tarefa também inclui selecionar o tipo de instalação necessário. 
3. Modificar os recursos da instalação do software. Dependendo das suas necessidades, você pode modificar as características que foram definidas durante a instalação inicial do software. 
3.4. Atribuir Software vs. Publicar Software
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Os dois tipos de instalação são: atribuir e publicar software 
Usando a atribuição de software, você garante que o software esteja sempre disponível para o usuário. Quando ele inicia a sessão, os atalhos do menu Iniciar e os ícones da área de trabalho do aplicativo são exibidos. Por exemplo, se o usuário abrir um arquivo que utilize o Microsoft Excel em um computador que não tenha Excel, mas o Excel tiver sido atribuído ao usuário, o Windows Installer instala o Excel no computador quando abre o arquivo. Além disso, a atribuição de software o torna flexível. Se, por qualquer motivo, o usuário remover o software, ele será reinstalado pelo Windows Installer na próxima vez em que o usuário iniciar a sessão e iniciar o aplicativo. 
Usando a publicação de software, você garante que o software esteja disponível para que os usuários o instalem em seus computadores. O Windows Installer não adiciona atalhos na área de trabalho do usuário ou no menu Iniciar e não insere entradas no registro local. Como os usuários precisam instalar o software publicado, você pode publicar software somente para os usuários e não para os computadores. 
Você pode atribuir e publicar software usando um dos métodos da tabela a seguir: 

	Método de instalação
	Método 1
	Método 2

	Atribuição 
	Configurando o usuário. Quando um software é atribuído a um usuário, ele é exibido na sua área de trabalho sempre que ele inicia uma sessão. A instalação não terá início até que o usuário clique duas vezes no início do aplicativo ou em um arquivo associado ao aplicativo. Esse é um método chamado de ativação por documento. Se o usuário não ativar o aplicativo, o software não é instalado. Dessa forma, economiza-se espaço no disco rígido e tempo. 
	Configurando o computador. Quando você atribui software a um computador, não é exibido nenhum aviso. No entanto, o software é instalado automaticamente quando o computador é ligado. Atribuindo software a um computador, você garante que determinados aplicativos estejam sempre disponíveis nesse computador, independente de quem o utiliza. Você não pode atribuir software a um computador que seja controlador de domínio.

	Publicação
	Usando Adicionar ou Remover Programas. Um usuário pode abrir o Painel de Controle e clicar duas vezes em Adicionar ou Remover Programas para exibir os aplicativos disponíveis. O usuário pode selecionar um aplicativo e depois clicar em Adicionar. 
	Usando a ativação por documentos. Se você publicar um aplicativo no Active Directory, as extensões de nome de arquivo dos documentos suportados pelo aplicativo serão associadas no diretório.


3.5. Exercício 7: Como utilizar um GPO para instalar software?

Depois de criar um ponto de distribuição de software, você deverá criar um GPO que instale esses aplicativos, e depois vincular o GPO ao contêiner que contenha os usuários ou computadores onde deseja instalar o software. 
Importante: Não atribua ou publique um pacote do Windows Installer mais de uma vez no mesmo GPO. Por exemplo, se atribuir o Microsoft Office XP a computadores que sejam afetados por um GPO, você não deverá atribuir ou publicar nos usuários afetados por esse mesmo GPO. 
Para utilizar um GPO para instalar software, você deverá seguir os passos abaixo:

1. Crie ou edite o GPO. 
2. Em Configuração do usuário ou Configuração do computador (dependendo de você estar atribuindo o software aos usuários ou aos computadores ou publicando-os para os usuários), expanda Configurações de Software, clique com o botão direito do mouse em Instalação de Software, selecione Novo e depois clique em Pacote. 
3. Na caixa Abrir arquivo, procure o ponto de distribuição de software usando o nome Universal Naming Convention (UNC). Por exemplo, \\NomeServidor\NomeCompartilhado, selecione o arquivo do pacote e depois clique em Abrir. 
4. Na caixa Implantar software, selecione o método de instalação e depois clique em  OK. 
3.6. Exercício 8: Como modificar as opções para instalação de Software?

Um GPO pode conter várias configurações que afetam como um aplicativo é instalado, controlado e removido. Você pode definir as configurações padrão para os novos pacotes de GPO e também modificar algumas dessas configurações futuramente, editando as propriedades do pacote durante a instalação do software. Depois de instalar um pacote de software, você poderá modificar as características da instalação que foram definidas durante a instalação inicial do software. Por exemplo, você pode impedir que os usuários instalem o pacote de software usando a ativação do documento. 
Para configurar as opções implícitas para a instalação do software, é preciso executar os seguintes passos: 

1. Criar ou editar o GPO. 
2. Em Configuração do usuário ou Configuração do computador, expandir Configurações de Software, clicar com o botão direito do mouse em Instalação de Software  e depois em Propriedades. 
3. Na guia Geral, configure as seguintes opções de instalação de software: 
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 Local padrão do pacote 
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 Ao adicionar novos pacotes às configurações de usuário 
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 Opções de interface do usuário da instalação 
4. Na guia Avançado, selecione a opção Desinstalar o aplicativo quando eles ficarem fora do escopo de gerenciamento. 
Para modificar os recursos da instalação de software, é preciso: 
1. Na Instalação do Software, clique com o botão direito do mouse no pacote instalado e depois clique em Propriedades. 
2. Na caixa Propriedades da guia Implantação, modifique as seguintes opções: 
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 Tipo de implantação 
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 Opções de implantação 
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 Opções da interface do usuário da instalação 

3.7. Qual é a modificação do software? 
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As modificações são associadas a um pacote do Windows Installer na instalação anterior que utilize esse pacote do Windows Installer para instalar ou modificar o aplicativo. 
Instalar várias configurações de um aplicativo permite que vários grupos da sua organização utilizem um pacote de software de várias formas diferentes. Você pode utilizar modificações de software ou arquivos .mst (também chamado de arquivos de transformação) para instalar várias configurações de um aplicativo. Um arquivo .mst é um pacote de software personalizado que modifica como o Windows Installer instala o pacote .msi associado. 
O Windows Installer aplica modificações nos pacotes conforme as suas especificações. Para salvar modificações em um arquivo .mst, é preciso executar o assistente de instalação personalizada e escolher o arquivo .msi no qual basear a transformação. Você deverá determinar em que ordem aplicar as transformações aos arquivos antes de atribuir ou publicar o aplicativo. 
Exemplo: Uma empresa de grande porte, por exemplo, pode querer instalar o Microsoft Office XP, mas as necessidades do Office de cada departamento variam significativamente na organização. Em vez de configurar manualmente cada um dos departamentos, você pode utilizar GPOs e arquivos .mst diferentes combinados com os arquivos .msi padrão, para que cada departamento instale várias configurações do Office XP. Nesse exemplo, você pode executar o assistente de instalações personalizadas do Office XP do Office Resource Kit para criar o arquivo de transformação. 
3.8. Tipos de atualização do Software
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As tarefas em uma organização são dinâmicas e variadas. Você pode utilizar a Diretiva de Grupo para instalar e administrar atualizações de software que atendam às necessidades de cada departamento na sua organização. As atualizações normalmente envolvem mudanças importantes no software e têm novos números de versão. Em geral, um número substancial de arquivos é modificado em uma atualização. 
Vários acontecimentos no ciclo de vida do aplicativo podem desencadear a necessidade de uma atualização, incluindo o seguinte: 
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 Uma nova versão do software é lançada e contém recursos novos e aprimorados. 
[image: image97.png]


 Patches de segurança ou aprimoramentos de funções foram implementados no software desde o último lançamento. 
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 A organização decide utilizar um software de diversos fornecedores 
Existem três tipos de atualizações: 

Atualizações obrigatórias. Essas atualizações substituem automaticamente uma versão antiga do software pela nova versão. Por exemplo, se os usuários utilizam atualmente a versão do programa 1.0, eles removem essa versão e a versão do programa 2.0 é instalada na próxima vez em que o computador é ligado ou o usuário inicia a sessão. 
Atualizações opcionais. Essas atualizações permitem que os usuários decidam quando atualizar para a nova versão. Por exemplo, os usuários podem determinar se desejam atualizar para a versão 2.0 do software ou continuar usando a versão 1.0. 
Atualizações seletivas. Se alguns usuários precisarem de uma atualização e outros não, você pode criar múltiplos GPOs para que sejam aplicados aos usuários que exigem a atualização e criar pacotes de software apropriados a eles. 
3.9. Exercício 9: Como atualizar o Software instalado?

Você utiliza a instalação de software para estabelecer o procedimento de atualização de software para a versão atual. 
Para instalar uma atualização:

1. Instale a versão seguinte do software. 
2. Abra Instalação de software, clique com o botão direito do mouse na nova versão e depois clique em Propriedades. 
3. Na caixa Propriedades na guia Atualizações, na seção Pacotes que este pacote vai atualizar, clique em Adicionar e depois selecione a versão anterior (atual) do software. Você pode atualizar um aplicativo usando o GPO atual ou selecionando um GPO específico. Se as duas versões do programa tiverem um Pacote do Windows Installer nativo, esse passo será realizado automaticamente. 
4. Clique em Atualizar o pacote sobre o existente ou Desinstalar o pacote existente e instalar o pacote de atualização e depois clique em OK. 
5. Selecione o tipo de atualização: 
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Para realizar uma atualização obrigatória, selecione a caixa Atualização necessária para pacotes existentes e depois clique em OK. 
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Para realizar uma atualização opcional, limpe a caixa Atualização necessária para pacotes existentes e depois clique em OK. 
3.10. Como funciona a reinstalação de software? 
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Reimplantação é a aplicação de service packs e atualizações de software ao software instalado. Você pode instalar um pacote instalado forçando a reinstalação do software. A reinstalação pode ser necessária se o pacote de software instalado previamente tiver sido atualizado, mas continuar na mesma versão, ou se houver algum problema de interoperabilidade ou vírus que a reinstalação do software possa corrigir. 
Quando você marca um pacote de arquivos para reinstalação, o software é anunciado em todos os que têm acesso ao aplicativo, seja através de atribuição ou publicação. Sendo assim, dependendo de como o pacote original tenha sido instalado, um desses 3 cenários ocorrerá:
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 Quando você atribui software a um usuário, o menu Iniciar, os atalhos da área de trabalho e a configuração de registro serão relevantes ao software e atualizados na próxima vez em que o usuário iniciar a sessão. Na próxima vez em que o usuário iniciar o software, o service pack ou a atualização de software serão aplicados automaticamente. 
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 Quando você atribui o software a um computador, o service pack ou a atualização de software é aplicado automaticamente na próxima vez em que o computador é ligado. 
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 Quando você publica e instala o software, o menu Iniciar, os atalhos da área de trabalho e a configuração de registro refletirão o software e serão atualizados da próxima vez em que o usuário iniciar a sessão. Na próxima vez em que o usuário iniciar o software, o service pack ou a atualização de software serão aplicados automaticamente. 
3.11. Exercício 10: Como reinstalar o software? 

Você utiliza a instalação de software para estabelecer o procedimento da sua reinstalação. Antes de reinstalar, certifique-se de que o serviço inclui um novo arquivo do pacote do Windows Installer (.msi ). Caso contrário, você não poderá reinstalar o software porque somente o novo pacote de arquivo contém instruções para instalar os arquivos novos do service pack ou da atualização de software. 
Para reinstalar um software, é preciso:
Obter o service pack ou a atualização de software do fornecedor do aplicativo e colocar os arquivos nas pastas apropriadas de instalação. 
1. Editar o GPO que originalmente instalou o software. 
2. Na Instalação do Software, clicar com o botão direito do mouse no nome do pacote de arquivos, selecionar Todas as Tarefas e depois clicar em Reinstalar aplicativo. 
3. Na caixa de diálogo, clicar em Sim. 
3.12. Métodos para remover o Software instalado 
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Pode ser preciso remover o software se uma versão não for mais suportada ou se os usuários não precisarem mais dele. Você pode forçar a remoção do software ou dar aos usuários a opção de continuar usando o software antigo. 

Existem dois métodos de remoção: 

Remoção forçada. Você pode forçar a remoção do software, o que removerá o software automaticamente do computador na próxima vez em que ele for ligado ou na próxima vez que um usuário iniciar a sessão, em caso de uma configuração de Diretiva de Grupo do usuário. O software será removido antes de aparecer na área de trabalho do usuário. 
Remoção opcional Você pode remover o software da instalação do mesmo sem forçar a retirada física do software. O software não é realmente removido dos computadores. O software não aparece mais em Adicionar ou Remover Programas, mas os usuários podem utilizá-lo. Se os usuários removerem manualmente o software, ele não poderá ser reinstalado. 
3.13. Exercício 11: Como remover o software instalado?

Quando você utiliza a Diretiva de Grupo para instalar o software, é possível configurar o GPO para remover o software antigo se ele não for mais necessário na sua organização. Também é possível remover software antigo configurando o GPO que permite aos usuários uma atualização opcionalmente a um pacote de software novo. 
Para remover um software instalado, é preciso: 
1. Abrir o GPO que foi utilizado originalmente para instalar o software. 
2. Na Instalação do Software, clicar com o botão direito do mouse no nome do pacote, selecionar Todas as Tarefas e depois clicar em Remover. 
3. Na caixa Remover Software, clicar em uma das opções seguintes e depois em OK. 
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 Desinstalar imediatamente o software dos usuários e computadores 
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 Permitir que os usuários continuem a usar o software, mas impedir novas instalações 
Nota: Você deve garantir que os usuários reiniciem seus computadores se a modificação afetar o computador ou iniciem a sessão novamente se a modificação afetar o usuário. 
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Group Policy Management Console (GPMC)

Juntamente com o Microsoft® Windows Server. 2003, a Microsoft está lançando uma nova ferramenta Group Policy Management, que unifica a administração da Diretiva de Grupo. O Microsoft Group Policy Management Console (GPMC) proporciona uma única solução para controlar todas as áreas relacionadas à Diretiva de Grupo. Consiste em um novo snap-in do Microsoft Management Console (MMC) e um sistema de interfaces de scripts para a administração de Diretiva de Grupo. A GPMC ajuda a gerenciar com mais eficácia uma empresa. 
4.1. O que é o Group Policy Management Console?
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O Group Policy Management Console (GPMC) é uma ferramenta nova para controlar a Diretiva de Grupo no Windows Server 2003. 
O GPMC: 
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 Permite que você controle a Diretiva de Grupo para diferentes florestas, domínios e unidades organizacionais a partir de uma interface constante. 
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 Exibe os links, herança e delegação da Diretiva de Grupo 
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 Mostra os contêineres aos quais a diretiva se aplica 
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 Proporciona relatórios em HTML das configurações. 
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 Proporciona ferramentas para mostrar o Conjunto de Diretivas Resultantes (RSoP) e experimenta combinações propostas de diretivas. 
Nota: O GPMC não vem com o Windows Server 2003. Você pode fazer o download de

http://www.microsoft.com/windowsserver2003/gpmc/default.mspx 
4.2. Requisitos do Sistema de GPMC

O GPMC ajuda a controlar ambos os domínios baseados no Windows 2000 e no Windows Server 2003 com o serviço do Active Directory®.
Em qualquer caso, o computador que executa o GPMC deve ter um dos sistemas operacionais a seguir:
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 Windows Server 2003 
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 Windows XP Professional com Service Pack 1 (SP1) e Microsoft .NET Framework. Além disso, é necessário um hotfix pós-SP1 (QFE Q326469). Este QFE atualiza sua versão de gpedit.dll para a versão 5.1.2600.1186, que é exibida para o GPMC. Este QFE é incluído com o GPMC e a instalação do GPMC pergunta sobre sua instalação. Entretanto, se o idioma do GPMC não corresponder ao idioma do seu sistema operacional, o GPMC não instalará o QFE e será necessário obter e instalar separadamente este QFE, que será incluído no Windows XP Service Pack 2.

4.3. Instalação do GPMC

A instalação do GPMC é um processo simples que inclui a execução de um pacote Windows Installer (.MSI). Os arquivos necessários serão instalados na pasta \Arquivos de Programas\GPMC. 
Para eles:

1. Clique duas vezes no pacote gpmc.msi e em Avançar.

2. Aceite o Contrato de Licença de Usuário Final (EULA) e clique em Avançar.

3. Clique em Fechar para concluir a instalação. 
Após a conclusão da instalação, a guia Diretiva de Grupo que era exibida nas páginas de propriedades de sites, domínios e unidades organizacionais (OUs) nos snap-ins do Active Directory é atualizada para proporcionar um acesso direto ao GPMC. A funcionalidade que existia previamente na guia original da Diretiva de Grupo não estará mais disponível, toda a funcionalidade para controlar a Diretiva de Grupo estará disponível através do GPMC. 
Para abrir o snap-in do GPMC diretamente, utilize alguns dos métodos a seguir:
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 Clique em Iniciar, clique em Executar, insira GPMC.msc e depois clique em OK.
[image: image118.png]


 Clique no acesso Group Policy Management na pasta Ferramentas Administrativas do menu Iniciar ou no Painel de Controle.
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 Crie um console personalizado MMC

1. Clique em Iniciar, clique em Executar, insira MMC e depois clique em OK. 

2. No menu Arquivo, clique em Adicionar/remover snap-in, clique em Adicionar, selecione Group Policy Management, clique em Adicionar, em Fechar, e depois em OK. 
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 Para reparar ou remover o GPMC, use Adicionar ou Remover Programas no Painel de Controle. Você também pode executar o pacote gpmc.msi, selecionar a opção apropriada e clicar em Concluir.

4.4. Modelagem de Diretiva de Grupo e Resultados de Diretiva de Grupo
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Modelagem de Diretiva de Grupo

O Windows Server 2003 traz um novo recurso de grande alcance: o Group Policy Management Ele permite que o usuário simule a aplicação de diretivas que seriam aplicadas aos usuários e aos computadores antes de aplicá-las realmente. Esse recurso é conhecido como Conjunto de Diretivas Resultante (RSoP). O modo de planejamento no Windows Server 2003 integra-se no GPMC como Modelagem de Diretiva de Grupo. Isto exige um controlador de domínio do Windows Server 2003 na floresta porque a simulação é realizada por um serviço que só está presente nos controladores de domínio do Windows Server 2003. 

Entretanto, usando esta característica, você pode simular o conjunto de diretivas resultantes para qualquer computador na floresta, incluindo aqueles que usam o Microsoft Windows® 2000. 
Diretiva de Grupo Resultantes

Este recurso permite que os administradores determinem o conjunto de políticas resultante que foi aplicado a um computador específico e (opcionalmente) o usuário que iniciou a sessão nesse computador. Os dados que se apresentam são semelhantes aos dados de Modelagem de Política de Grupo. Entretanto, são diferentes uma Modelagem de Diretivas de Grupo, considerando que não são uma simulação. É o resultado real do conjunto de diretivas resultante obtido do computador de destino. Também é diferente da Modelagem de Diretiva de Grupo, os dados dos Resultados de Diretiva de Grupo são obtidos do cliente e não são simulados no controlador de domínio. O cliente precisa executar o Windows XP, o Windows Server 2003 ou posterior. Não é possível obter Resultados de Diretiva de Grupo em um computador que execute o Windows 2000 ou versão anterior. 
4.5. Administrar múltiplas florestas

Múltiplas florestas podem ser adicionadas facilmente ao console. Para isso, é preciso:

1. Clicar com o botão direito no nó da raiz Group Policy Management e selecionar Add Forest…
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2. Especificar o nome DNS ou NetBIOS do domínio criado na floresta que não foi carregado no GPMC, e clicar em OK. 
A floresta especificada aparecerá como um nó secundário no console e será carregada no console com o domínio que foi incorporado na caixa Add Forest.
Para remover um nó de floresta, basta clicar com o botão direito no nó e selecionar Remove. Por padrão, você pode adicionar somente a floresta ao GPMC se houver uma confiança bidirecional com a floresta do usuário que executa o GPMC. 
4.6. Conteúdo de Domínios

Dentro de cada domínio, o GPMC proporciona uma vista baseada nas diretivas do Active Directory e nos componentes associados à Diretiva de Grupo, por exemplo, GPOs, filtros WMI e links de GPO. A visão no GPMC é semelhante à visão em snap-in do MMC de Usuários e Computadores do Active Directory que mostra a hierarquia da Unidade Organizacional. No entanto, o GPMC difere desse snap-in porque em vez de mostrar usuários, computadores e grupos das Unidades Organizacionais, exibe os GPOs que estão vinculados a cada contêiner. 
Cada nó de domínio no GPMC exibe os seguintes pontos:
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 Todos os GPOs vinculados ao domínio.
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 Todas as Unidades Organizacionais de alto nível e uma vista de árvore das Unidades Organizacionais e dos GPOs vinculados a elas.
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 Os contêineres de Group Policy Objects mostram todos os GPOs no domínio.
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 O contêiner WMI Filters mostra todos os Filtros WMI no domínio.
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4.7. Relatórios de configuração de GPO

A guia de configuração de GPO ou link de GPO no GPMC mostra um relatório em HTML que exibe todas as configurações definidas no GPO. Clique nesta guia para gerar um relatório das configurações no GPO. Este relatório pode ser gerado por qualquer usuário com acesso de leitura ao GPO. Sem GPMC, os usuários que não tinham acesso de gravação a um GPO não podem ler e revisar configurações com esse GPO. Isso ocorre porque o editor de Objeto de Diretiva de Grupo exige que o usuário tenha permissão de leitura e gravação ao abrir o GPO. 
Os relatórios de HTML também facilitam que o administrador tenha visão de todas as configurações contidas em um GPO de uma visualização. Selecionando a opção Show All acima do relatório, ele é completamente ampliado e mostra todas as configurações. 
Para ver ou salvar um relatório diretamente em um navegador da Web, você deve utilizar o Internet Explorer 6 ou o Netscape 7. O Netscape 7 não aceita a funcionalidade que permite mostrar ou ocultar dados nos relatórios.
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4.8. Operações com o GPO 

As operações de GPO referem-se aos recursos de backup (exportar), restaurar, importar e copiar GPOs. Fazer um backup de GPO consiste em copiar os dados do GPO no sistema de arquivos. Observe que a função Backup também serve como a função de exportação para GPOs. 
A Restauração de GPO restaura um backup existente e recria o GPO no domínio. O objetivo da restauração é reajustar um GPO específico de novo ao estado idêntico que tinha quando foi realizado o backup. Portanto, a operação de restauração não pode ser utilizada para transferir GPOs através de domínios. Para essa operação, é preciso utilizar a importação de GPO ou a operação de cópia.

4.8.1. Backup

O Backup de GPO coloca uma cópia de todos os dados relevantes de GPO em uma localização especificada do sistema de arquivos. Os dados relevantes incluem:
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 O GUID de GPO e domínio.
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 Configurações de GPO. 
[image: image132.png]


 A Discretionary Access Control List (DACL) do GPO.
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 O link de filtro do WMI.

A operação de backup só faz backup de componentes do GPO que estão no Active Directory e na estrutura dos arquivos do GPO em SYSVOL. A operação não captura dados armazenados fora do GPO, por exemplo, filtros WMI e diretivas de Segurança IP. Esses são objetos separados com seus próprios sistemas de permissões e é possível que um administrador qualquer faça o backup ou a restauração. Ele pode não ter as permissões exigidas nesses outros objetos. 
Os administradores podem fazer backup de uma ou mais de GPOs usando os métodos seguintes:
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 Clique com o botão direito do mouse no GPO no nó Group Policy objects e escolha Back up… do menu de contexto.
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 Clique com o botão direito do mouse em um ou mais GPOs na guia Contents do nó Group Policy objects e escolha Back up… do menu de contexto. Isso faz backup dos GPO(s) selecionados.
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 No nó Group Policy Objects, clique no botão direito do mouse e escolha a opção Back Up All…
Isso faz backup de todos os GPOs no domínio. 
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 Use os scripts de backup do GPO. Você pode escrever seus próprios scripts ou utilizar a amostra de scripts incluída com o GPMC na pasta GPMC\scripts . Existem dois scripts BackupGPO.wsf e BackupAllGPOs.wsf que são incluídos com o GPMC, que você pode utilizar para fazer backup de GPOs.
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4.8.2. Restauração

A operação de Restauração de GPO restaura o GPO a um estado anterior e pode ser utilizado nos casos seguintes: foi feito o backup no GPO, mas ele foi removido ou o GPO está ativo e você quer voltar a um estado anterior. 
A operação de restauração substitui os componentes seguintes de um GPO:
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 Configurações de GPO.
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 ACLs no GPO.
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 Os links de filtro de WMI.

Você pode realizar uma restauração de GPOs usando qualquer dos métodos a seguir:
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 Para restaurar um GPO existente, clique com o botão direito do mouse no GPO no contêiner Group Policy objects e selecione Restore from Backup… Ele abre Restore Group Policy Object Wizard.
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 Use os scripts de restauração do GPO. Você pode gravar seus próprios scripts ou utilizar as amostras de scripts incluídas com o GPMC na pasta GPMC\scripts
Existem dois scripts RestoreGPO.wsf e RestoreAllGPOs.wsf.
4.8.3. Importar

A operação de importação transfere a configuração em um GPO existente do Active Directory, usando um backup de GPO na localização do sistema de arquivos como sua origem. As operações de importação podem ser utilizadas para transferir configurações através de GPOs dentro do mesmo domínio, através de domínios na mesma floresta ou em florestas separadas. 
As operações de importação são ideais para imigrar a Diretiva de Grupo em ambientes de onde não há confiança. 
As operações de importação podem ser realizadas usando qualquer dos métodos a seguir:
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 Clique com o botão direito do mouse no GPO no nó Objetos de Diretiva de Grupo e clique em Import Settings. Isso inicia um assistente que o orientará no processo de selecionar o backup e especificar uma tabela de migração se apropriado.
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 Use qualquer dos scripts ImportGPO.wsf ou ImportAllGPOs.wsf  incluídos no GPMC.
4.8.4. Copiar

1. Uma operação de cópia transfere configurações usando um GPO existente no Active Directory como origem e cria um GPO novo como seu destino. 
2. Uma operação de cópia pode ser utilizada para transferir configurações para um novo GPO qualquer no mesmo domínio, em outros domínios, na mesma floresta ou em florestas separadas. Considerando que uma operação de cópia utiliza um GPO existente no Active Diretory como origem, é exigida confiança entre a origem e os domínios do destino. 
As operações de cópia podem ser realizadas usando qualquer dos métodos a seguir:
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 Clique com o botão direito do mouse na origem de GPO, escolha a cópia e clique com o botão direito no contêiner Group Policy Objects do domínio desejado de destino. Escolha a opção Colar.
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 Use Arrastar e soltar para arrastar o GPO da origem ao contêiner Group Policy Objects no destino de domínio.
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 Use o script CopyGPO.wsf de linha de comando incluído com o GPMC.
Para obter mais informações:
http://www.microsoft.com/windowsserver2003/gpmc/default.mspx
http://www.microsoft.com/windowsserver2003/gpmc/migrgpo.mspx
http://www.microsoft.com/grouppolicy
http://www.microsoft.com/technet/grouppolicy
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