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概要 

このガイドについて 

この評価ガイドは、Windows Azure 復旧サービスの中で提供される Windows Azure Backup のサービ

スの機能、Windows Server 2012 R2 と Windows Server 2012 R2 Essentials におけるサービスの利

用開始手順、およびバックアップと回復の運用手順について説明します。 

Windows Azure Backup は、System Center 2012 SP1 以降の Data Protection Manager と統合する

ことも可能ですが、その点についてこの評価ガイドでは概要のみを説明し、具体的な手順には言及しません。 

この評価ガイドは 2013 年 10 月に一般提供が開始された Windows Azure Backup、Windows Server 

2012 R2、および System Center 2012 R2 に基づいて作成されています。 

対象ユーザー 

この評価ガイドは、企業やサービス プロバイダーにおいて IT インフラストラクチャの設計、導入、運用

を担当する管理者、担当者、および IT プロフェッショナルを対象としています。 

最新情報 

Windows Server 2012 R2、System Center 2012 R2、および Windows Azure の最新情報については、

以下の製品サイトを参照してください。 

Windows Server 2012 | マイクロソフト サーバー＆クラウド プラットフォーム 

  http://www.microsoft.com/ja-jp/server-cloud/windows-server/windows-server-2012-r2.aspx 

System Center 2012 | マイクロソフト サーバー＆クラウド プラットフォーム 

  http://www.microsoft.com/ja-jp/server-cloud/system-center/system-center-2012-r2.aspx 

Windows Azure | マイクロソフト サーバー＆クラウド プラットフォーム 

  http://www.microsoft.com/ja-jp/server-cloud/windows-azure.aspx 

  

http://www.microsoft.com/ja-jp/server-cloud/windows-server/windows-server-2012-r2.aspx
http://www.microsoft.com/ja-jp/server-cloud/system-center/system-center-2012-r2.aspx
http://www.microsoft.com/ja-jp/server-cloud/windows-azure.aspx
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Windows Azure Backup について 

はじめに、Windows Azure Backup サービスの機能概要、システム要件、利用料金について説明します。 

Windows Azure Backup とは 

Windows Azure 復旧サービスの 1 つである Windows Azure Backup は、Windows Server 2012 R2、

Windows Server 2012、Windows Server 2008 R2 Service Pack (SP) 1、Windows Server 2012 R2 

Essentials、Windows Server 2012 Essentials、System Center 2012 R2 および System Center 2012 

SP1 の Data Protection Manager に対して提供されるクラウド ベースのバックアップ ソリューション

です。 

 

図 1: Windows Azure Backup のサービス利用イメージ 

Windows Azure Backup は、セキュリティで保護された信頼性の高い、スケーラブルなクラウド ストレ

ージである Windows Azure ストレージをバックアップ記憶域として利用します。ハード ディスクやテー

プ媒体を使用するローカルのバックアップ ソリューションと比べ、信頼性と拡張性の高いバックアップ領

域を安価なコストで、必要なときに必要な分だけ調達できるのが特長です。しかも、インターネットとのブ

ロードバンド接続以外にハードウェアの追加コストは発生しませんし、バックアップ対象のデータの急増に

も対応できます。 

オンプレミス (社内設置型) のサーバーに格納された重要データのバックアップ データは、インターネッ

トを介してクラウドに転送されます。バックアップ データは圧縮されて転送、格納され、2 回目以降のバ

ックアップは差分のみが転送されます。帯域幅の上限も細かく調整可能なため、ネットワーク帯域とクラウ

ドの記憶域を効率的に使用できます。また、サーバーは利用者側だけが秘密キーを持つ証明書で認証され、

バックアップ データは利用者側だけが知るパスフレーズで高度に暗号化されるため、バックアップ データ

のセキュリティが脅かされる心配はありません。 

従来型のローカルのバックアップは、ハードウェア障害やシステム障害からデータやアプリケーション、シ
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ステム全体を保護するうえで重要な運用管理タスクです。BCP (事業継続計画) や災害対策を考慮した場合、

ローカルのバックアップに加えて、バックアップ データをオフサイトに転送したり、待機系のバックアッ

プ システムをオフサイトに準備したりして、プライマリ サイト全体に影響するような障害、災害に備える

ことが重要です。Windows Azure Backup はローカルのバックアップを完全に代替するものではありませ

んが、自社でオフサイトを用意しなくてもオフサイトへのバックアップを低コストで実現できる、BCP お

よび災害対策ソリューションとして有効です。 

 

画面 1: Windows Azure 管理ポータルに統合された Windows Azure Backup のサービス管理画面 

Windows Azure Backup には、次に示す 3 つの利用形態があります。 

Windows Server のファイルとフォルダーの保護 

Windows Server 2012 R2、Windows Server 2012、または Windows Server 2008 R2 SP1 に 

Windows Azure Backup エージェントを展開すると、サーバーごとに Windows Azure Backup へのス

ケジュール バックアップを実行できるようになります。サーバー管理者は、Windows Server 標準の

［Windows Server バックアップ］ツールと同様のユーザー インターフェイスを使用して、スケジュール

の構成やバックアップの実行、データの回復を実行できます。 

Windows Azure Backup を使用すると、サーバー上のファイルとフォルダーを対象にバックアップを実行

できます。Windows Server バックアップによるローカル バックアップで取得可能なシステム状態のバッ

クアップ、ベアメタル回復用のシステム イメージの作成、アプリケーションの VSS (ボリューム シャドウ 

コピー サービス) バックアップはサポートされません。 

Windows Azure Backup でバックアップされたファイルやフォルダーは、同じサーバーの同じ場所、別の

場所、または Windows Azure Backup エージェントがインストールされた別のサーバーに回復すること

ができます。 
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画面 2: Windows Azure Backup の［Windows Azure Backup］ツールは、Windows Server バックア

ップと同様のインターフェイスを持つ。Windows Server 2012 以降の場合は、［Windows Server バック

アップ］ツールにもスナップインが統合される 

Essentials サーバーの共有フォルダーと PC データの保護 

Windows Azure Backup は、Windows Server 2012 R2 Essentials および Windows Server 2012 

Essentials のサーバーとクライアント  PC の保護にも対応します。Windows Azure Backup は、

Essentials 専用の［ONLINE BACKUP］アドインを提供します。このアドインをサーバーにインストール

することで［Windows Server Essentials ダッシュボード］に Windows Azure Backup のバックアップ

機能が統合されます。 

Essentials のアドインを使用すると、サーバーの共有フォルダーおよび Windows 8 以降を実行するクラ

イアント PC のファイル履歴バックアップを対象に、Windows Azure Backup へのバックアップをスケジ

ューリングできます。 

ファイル履歴バックアップは、Windows 8 以降のファイル履歴機能と連携して動作する Windows Server 

2012 Essentials 以降の標準機能であり、Windows 8 以降のファイル履歴のバックアップ先として 

Essentials サーバーを使用する自動バックアップ機能です。既定では、クライアント PC のドキュメント

とデスクトップを 1 時間ごとに自動バックアップしますが、すべてのライブラリ、デスクトップ、アドレ

ス帳、お気に入り、またはメディア ライブラリを除くユーザー プロファイル全体をバックアップ対象にす

ることができ、サーバーへのバックアップの頻度や保存期間をカスタマイズすることが可能です。Windows 

Azure Backup を使用すると、ローカル サーバーで取得済みのファイル履歴バックアップを、さらにクラ

ウドに転送して保護することができます。 

Windows Azure Backup でバックアップされたファイルやフォルダーは、同じサーバーの同じ場所、別の

場所、アドインがインストールされた別の Windows Server 2012 Essentials 以降のサーバー、Windows 

Azure Backup エージェントがインストールされた別の Windows Server 2008 R2 SP1 以降のサーバー

に回復することができます。 
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画面 3: ［Windows Server 2012 Essentials ダッシュボード］に統合された Windows Azure Backup の

アドイン 

Data Protection Manager のオンライン保護との統合 

System Center Data Protection Manager は、オンプレミスの  IT インフラストラクチャにある 

Windows サーバー、Windows クライアント、ファイルとフォルダー、仮想マシンや SQL Server デー

タベースなどのアプリケーション データを、一元的かつ継続的に保護するバックアップと回復ツールです。 

Data Protection Manager は標準で、ディスク装置を使用した短期的な保護、テープ装置を使用した長期

アーカイブ、災害対策のためのオフサイト レプリケーションに対応していますが、Windows Azure Backup 

エージェントをインストールすることで Windows Azure Backup と統合されたオンライン保護が利用可

能になります。 

オンライン保護はディスクを使用したローカル バックアップと組み合わせて利用することができ、バック

アップ データの一部をクラウドに転送して、オフサイト バックアップとして補完します。オンライン保護

では、保護グループのバックアップ対象に含まれるファイルとフォルダー、Hyper-V 仮想マシン、SQL 

Server データベースのバックアップをクラウドに転送することができます。 

 

画面 4: Data Protection Manager は、Windows Azure Backup によるオンライン保護を提供 
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システム要件 

Windows Azure Backup のサービスの利用を開始する前に、前提となる Windows Azure サブスクリプ

ション契約、システム要件、サービスの料金について確認してください。 

Windows Azure サブスクリプション 

Windows Azure Backup は、Windows Azure 復旧サービスに含まれるサービスです。このサービスを利

用するには、Windows Azure の有効なサブスクリプションが必要になります。Windows Azure には、さ

まざまな購入プランが用意されています。また、1 か月間、17,000 円相当のサービスを利用できる無料評

価版も用意されています。 

Windows Azure の購入オプション 

http://www.windowsazure.com/ja-jp/pricing/purchase-options/ 

Windows Azure 無料評価版 

  http://www.windowsazure.com/ja-jp/pricing/free-trial/ 

ソフトウェア要件 

Windows Azure Backup エージェントは、以下の Windows Server および System Center 製品をサポ

ートします。 

 Windows Server 2012 R2 Foundation, Standard, Datacenter 

 Windows Server 2012 Foundation, Standard, Datacenter 

 Windows Server 2008 R2 SP1 Foundation, Standard, Enterprise, Datacenter 

 System Center 2012 R2 Data Protection Manager 

 System Center 2012 SP1 Data Protection Manager 

 System Center 2012 SP1 Data Protection Manager に必須の更新プログラム 

Windows Azure Backup エージェントを System Center 2012 SP1 Data Protection Manager に

インストールする場合は、System Center 2012 SP1 更新プログラム ロールアップ 2 へのアップグ

レードが必要です。 

System Center 2012 Service Pack 1 用の更新プログラム ロールアップ 2 の説明 

http://support.microsoft.com/kb/2802159/ja 

Microsoft System Center 2012 SP1 – Data Protection Manager の更新プログラムのロールアップ 

(KB282782) 

  http://catalog.update.microsoft.com/v7/site/Search.aspx?q=2822782 

http://www.windowsazure.com/ja-jp/pricing/purchase-options/
http://www.windowsazure.com/ja-jp/pricing/free-trial/
http://support.microsoft.com/kb/2802159/ja
http://catalog.update.microsoft.com/v7/site/Search.aspx?q=2822782
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Windows Azure Backup の Windows Server Essentials 用エージェント (アドイン) は、以下の製品を

サポートします。 

 Windows Server 2012 R2 Essentials 

 Windows Server 2012 Essentials 

Windows Azure Backup エージェントおよびアドインをインストールするには、以下のコンポーネントが

必要ですが、前者はエージェントまたはアドインのインストール時に必要に応じて自動的にインストールさ

れます。後者は、サポート対象の Windows に標準で含まれます。 

 Windows Identity Framework 

 Windows PowerShell 

空きディスク容量 

バックアップ データのキャッシュ用に最低でも 2.5 GB (推奨 15 GB) の空き領域が必要です。既定では、

C:\Program Files\Windows Azure Backup Agent\Scratch のパスがキャッシュの場所として使用され

ます。Windows Server および Data Protection Manager の場合は、Windows Azure Backup エージ

ェントのインストール時にキャッシュの場所を変更することが可能です。 

ブロードバンド接続 

バックアップ データを転送するために、ブロードバンド回線によるインターネットへの常時接続環境が必

要です。少なくとも、Windows Azure Backup エージェントまたはアドインが、HTTPS (443/TCP) によ

るインターネットへの Web ブラウジングが可能であればよく、サーバーの設置場所やネットワーク トポ

ロジは問いません。Windows Azure Backup は、プロキシ サーバーを経由する利用もサポートします。 

料金 

Windows Azure Backup を利用すると、1 か月あたりに保存されたバックアップ データのデータ量に基

づいて課金されます。1 か月あたり最初の 5 GB までは無料、以降の 5 GB を超えるデータ量に対しては

次に示す表のとおり、月々 GB あたりの単価で課金されます。 

1 か月あたりに保存されたバ

ックアップ データ 

従量課金製プラン 6 か月または 12 か月プラン 

最初の 5 GB/月 無料 無料 

5 GB 超/月 GB あたり 41.52 円/月 

(2013 年 11 月 30 日までは 

GB あたり 20.76 円/月) 

GB あたり 28.24～33.22 円/月 

(2013 年 11 月 30 日までは 

GB あたり 14.12～16.61 円/月) 
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保存されるバックアップ データ量は、圧縮されるため、バックアップ対象のオリジナルのサイズとは一致

しないことに留意してください。バックアップの頻度や保持期間によっても、データ量は変動します。ネッ

トワーク帯域幅、ストレージ、ストレージ トランザクション、コンピューティングなど、Windows Azure 

Backup に関連するそのほかの要素に対して追加請求されることはありません。 

なお、Windows Azure Backup は 2013 年 4 月 からプレビュー提供が開始され、2013 年 10 月に一

般公開されましたが、2013 年 11 月 30 日まではプレビュー期間のキャンペーン価格 (50% 割引) が継

続されます。また、価格は為替レートの変動に合わせて見直されることがあります。 

バックアップ コンテナーの準備 

Windows Azure Backup の利用を開始するには、まず、Windows Azure 管理ポータルを使用して、復旧

サービス内に資格情報のバックアップ コンテナーを作成し、バックアップ対象のサーバーの登録認証に使

用する公開キー証明書 (.cer) をアップロードしておく必要があります。 

バックアップ コンテナーの作成 

復旧サービスのバックアップ コンテナーを作成するには、次の手順で操作します。 

1. Windows Azure 管理ポータル (    https://manage.windowsazure.com/) を Web ブラウザー

で開き、Windows Azure のサブスクリプションに関連付けられた Microsoft アカウントの資格情報

を入力してサインインします。 

2. ポータルの左下にある［＋新規］をクリックし、［データ サービス］［復旧サービス］［バックアップ コ

ンテナー］［簡易作成］の順番にポイントして、バックアップ コンテナーの名前、地域 (データセンタ

ーのリージョン)、サブスクリプション (複数ある場合) を指定して［コンテナーの作成］をクリック

します。 

 

3. バックアップ コンテナーの作成が完了すると、［復旧サービス］の下に作成されたバックアップ コン

https://manage.windowsazure.com/
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テナーが表示されます。公開キー証明書は、このバックアップ コンテナーに対してアップロードしま

す。1 つのバックアップ コンテナーに 1 つの公開キー証明書を関連付けることができ、同じ公開キ

ー証明書 (同じバックアップ コンテナー) で複数のサーバーを保護することができます。 

 

証明書の準備 

Windows Azure Backup では、Windows Azure Backup エージェントやアドインがバックアップ コン

テナーを識別し、サービスにサーバーを登録するために、サーバーにインストールされた秘密キー証明書と、

それに対応する公開キー証明書を使用します。公開キー証明書は、Windows Azure 管理ポータルを使用し

て、事前にバックアップ コンテナーにアップロードしておく必要があります。 

証明書の要件 

バックアップ コンテナーへのアップロードとサーバーの登録を正しく行うには、次の要件を満たす 

X.509v3 証明書が必要です。 

 証明書は 2,048 ビット以上のキー長であること。 

 証明書の有効期間は 3 年以内であり、現時点で有効期間内にあること。 

 EKU (Extended Key Usage、拡張キー使用法) 属性として”クライアント認証 (1.3.6.1.5.5.7.3.2)“を

含むこと。 

 証明書は、登録するサーバーのローカル コンピューターの［個人］証明書ストアに秘密キー付きでイ

ンストールされていること。 

 証明書の公開キーは、.cer 形式 (DER encoded binary X.509) のファイルとしてエクスポートされ

ていること。 

組織内で Active Directory 証明書サービス (AD CS) のエンタープライズ PKI 環境を利用できる場合は、

［ワークステーション認証］テンプレートを複製することで、条件を満たす証明書を Active Directory を

用いてコンピューターに対して発行し、.cer 形式で公開キー証明書をエクスポートすることができます。

ここではその手順については説明しません。その代わりに、より汎用的な手順として、自己証明書を作成し

て利用する方法を次に説明します。 
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Makecert による自己署名証明書の作成 

Windows ソフトウェア開発キット (SDK) の一部として配布されている Makecert.exe コマンドを使用

すると、Windows Azure Backup の証明書要件を満たす自己署名証明書を作成することができます。 

1. コマンド プロンプトを管理者として開き、Makecert.exe コマンドを次のように実行します。証明書

の共通名は必ずしもサーバーの FQDN と一致している必要はありません。有効期限は必ず 3 年以内

になるように日付を調整してください。Makecert.exe コマンドの入手方法については後述します。 

Makecert.exe –r –pe –n CN=< 証明書の共通名 > -ss my -sr localmachine –eku 

1.3.6.1.5.5.7.3.2 -e <証明書の有効期限 (mm/dd/YY)> -len 2048 <エクスポート ファイル名 

(拡張子 .cer)> 

 

2. 上記コマンドにより、秘密キーを含む証明書がローカル コンピューターの［個人］証明書ストアにイ

ンストールされ、公開キー証明書 (.cer) が指定したファイル名で作成されます。Windows Azure 側

のバックアップ コンテナーにはこの公開キー証明書をアップロードします。 

 Makecert の入手 

Makecert.exe コマンドを入手するには、Windows 7 以降のコンピューターに Windows 8 用の 

Windows ソフトウェア開発キット (SDK) をインストールします。この SDK をフル インストール

すると  1.1 GB のディスク領域が必要ですが、Makecert.exe を含む  Windows Software 

Development Kit オプションだけを選択してインストールすればディスク使用を抑えることができま

す。 Makecert.exe は  C:\Program Files\Windows Kits\8.0\bin\x86 (および  x64) 

\Makecert.exe にインストールされますが、この実行ファイルは単体で使用できるため、別のコン

ピューターにコピーして実行することもできます。 

Windows 8 用の Windows ソフトウェア開発キット (SDK) 

   http://msdn.microsoft.com/en-us/windows/desktop/hh852363 

別のサーバーに証明書をインストールする 

Windows Azure Backup は 1 つのバックアップ コンテナーで複数のサーバーを保護することができま

す。その場合は、バックアップ コンテナーにアップロードする公開キー証明書 (.cer) に対応する、秘密キ

ーを含む証明書を .pfx 形式でエクスポートして、そのファイルを保護対象のすべてのサーバーのローカル 

コンピューターの［個人］証明書ストアにインストールしてください。 

秘密キーを含む証明書を .pfx 形式でエクスポートするには、次の手順で操作します。 

http://msdn.microsoft.com/en-us/windows/desktop/hh852363
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1. 秘密キーを含む証明書がインストール済み (Makecert コマンドの実行などで) のコンピューターに

おいて、［証明書］スナップインを使用してローカル コンピューターの証明書ストアを開きます。それ

には、mmc.exe を実行して空の Microsoft 管理コンソールを起動し、［ファイル］メニューの［スナ

ップインの追加を削除］を使用して、［証明書］スナップインを［コンピューター アカウント］の［ロ

ーカル コンピューター］に接続して開きます。Windows Server 2012 以降 (および Windows 8 以

降) の場合は Certlm.msc を実行することで、ローカル コンピューターの証明書ストアを［証明書］

スナップインで直接開くことができます。 

2. ［証明書］スナップインで［証明書 - ローカル コンピューター\個人\証明書］コンテナーを開き、

目的の証明書を右クリックして［すべてのタスク］から［エクスポート］を選択します。 

 

3. ［証明書のエクスポート ウィザード］が開始するので、［秘密キーのエクスポート］ページで［はい、

秘密キーをエクスポートします］を選択します。 

4. ［エクスポート ファイルの形式］のページでは、［Personal Information Exchange – PKCS #12 

(.PFX)］を選択します。 

5. ［セキュリティ］のページで秘密キーを保護するためのパスワードを設定します。 

6. ［エクスポートするファイル］のページでエクスポート先のパスとファイル名 (拡張子 .pfx) を指定

し、.pfx 形式で証明書をエクスポートします。 

エクスポートした .pfx 形式の証明書ファイルを別のサーバーにインポートしてインストールするには、次

の手順で操作します。 

1. 証明書をインストールしたいサーバーにログオンし、［証明書］スナップインを使用してローカル コン

ピューターの証明書ストアを開きます。それには、mmc.exe を実行して空の Microsoft 管理コンソ

ールを起動し、［ファイル］メニューの［スナップインの追加を削除］を使用して、［証明書］スナップ

インを［コンピューター アカウント］の［ローカル コンピューター］に接続して開きます。Windows 

Server 2012 以降 (および Windows 8 以降) の場合は Certlm.msc を実行することで、ローカル 

コンピューターの証明書ストアを［証明書］スナップインで直接開くことができます。 

2. ［証明書\個人］コンテナーを右クリックし、［すべてのタスク］から［インポート］を選択します。 

3. ［証明書のインポート ウィザード］が開始するので、.pfx 形式の証明書ファイルのパスを指定し、証
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明書ファイルに設定されたパスワードを入力して、ローカル コンピューターの［個人］証明書ストア

に証明書をインストールします。 

Windows Server 2012 以降の場合は、.pfx 形式の証明書ファイルをダブルクリックして［証明書のイン

ポート ウィザード］を開始し、ローカル コンピューターの［個人］証明書ストアを指定してインポートす

ることも可能です。 

Essentials 用アドインは適切な証明書を自動作成 

Windows Azure Backup のバックアップ コンテナーを Windows Server 2012 R2 Essentials または 

Windows Server 2012 Essentials のサーバー単体で利用する場合は、証明書を準備する必要はありませ

ん。Windows Azure Backup のアドインをインストールすることで、自動的に適切な自己署名証明書が作

成され、ローカル コンピューターの［個人］証明書ストアにインストールされます。また、対応する公開

キー証明書 (.cer) ファイルが C:\ProgramData\Microsoft\Windows Server\Data\WSEWAB\ 

WSEWABCert.cer というファイル名で作成されます。バックアップ コンテナーをこのサーバーだけで使

用する場合は、WSEWABCert.cer をバックアップ コンテナーにアップロードしてください。 

バックアップ コンテナーを別のサーバーと共用する場合は、別のサーバーで事前に準備した .pfx 形式の

証明書ファイルを Windows Server 2012 Essentials のサーバーのローカル コンピューターの［個人］

証明書ストアにインストールします。あるいは、Windows Server 2012 Essentials のサーバーのローカ

ル コンピューターの［個人］証明書ストアから証明書を .pfx 形式でエクスポートして、別のサーバーに

インストールし、バックアップ コンテナーには WSEWABCert.cer をアップロードします。 

証明書のアップロード 

作成した公開キー証明書 (.cer) は、次の手順でバックアップ コンテナーにアップロードします。 

1. Windows Azure 管理ポータル (    https://manage.windowsazure.com/) を Web ブラウザー

で開き、Windows Azure のサブスクリプションに関連付けられた Microsoft アカウントの資格情報

を入力してサインインします。 

2. ポータルの左側のナビゲーション バーで［復旧サービス］を選択し、目的のバックアップ コンテナー

を開きます。 

3. ポータル下部の中央にあるメニュー バーから［証明書の管理］をクリックします。［証明書の管理］ダ

イアログ ボックスが開くので、［ファイルの参照…］をクリックし、作成しておいた公開キー証明書 

(.pfx) を指定します。 

https://manage.windowsazure.com/
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4. OK ボタン (  ) をクリックして、アップロードを開始します。 

5. ［証明書がコンテナーに正常にアップロードされました］というメッセージが表示されることを確認し

ます。証明書に問題がある場合、アップロードは失敗します。 

 

Windows Server 2012 R2 での利用 

Windows Azure Backup を Windows Server 2012 R2 から利用する手順を説明します。Windows 

Server 2012 や Windows Server 2008 R2 SP1 の場合も同じ手順で利用可能です。 

エージェントのインストール 

Windows Server 2012 R2 で Windows Azure Backup を利用するには、Windows Azure の管理ポー

タルから Windows Azure Backup エージェントをダウンロードしてインストールします。Windows 

Azure Backup エージェントは、バックアップ対象のサーバーごとにインストールする必要があります。 

1. Windows Azure 管理ポータル (    https://manage.windowsazure.com/) を Web ブラウザー

で開き、Windows Azure のサブスクリプションに関連付けられた Microsoft アカウントの資格情報

を入力してサインインします。 

https://manage.windowsazure.com/
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2. ポータルの左側のナビゲーション バーで［復旧サービス］を選択し、目的のバックアップ コンテナー

を開きます。 

3. ［エージェントのダウンロード］のリンクをクリックし、［Windows Server および System Center - 

Data Protection Manager 用エージェント］の下にある［エージェントのダウンロード］リンクをク

リックして、WABInstall.exe をダウンロードおよび実行します。 

 

4. WABInstall.exe を実行すると［追補条項］のページが表示されます。このページでライセンス契約

の条項を確認し、問題がなければ［追補条項の条項に同意します］を選択して［OK］ボタンをクリッ

クします。 

5. ［Windows Azure Backup Agent セットアップ ウィザード］が開始します。［前提条件の確認］ペー

ジで［次へ］ボタンをクリックします。 

6. ［インストールの設定］ページでは、Windows Azure Backup エージェントのインストール先フォル

ダーとキャッシュの場所を確認し、［インストール］ボタンをクリックします。キャッシュの場所には

少なくとも 2.5 GB の空き領域が必要になるため、既定のパスを含む C: ドライブの領域の消費を避

けたい場合は別のドライブ上のパスに変更してください。 
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7. インストールが開始します。［Windows Azure Backup Agent のインストールは正常に完了しました］

と表示されることを確認し、［完了］ボタンをクリックします。 

8. Windows Azure Backup エージェントのインストールを確認したら、Windows Update を実行して

最新の更新プログラムを確認し、更新プログラムがあればインストールしてください。また、エージェ

ントの新しいバージョンが公開されている場合は、［Windows Azure Backup］ツールの［アラート］

タブに通知されます。この評価ガイドの作成時点では、バックアップ エージェントの信頼性を向上す

る更新プログラム (  http://support.microsoft.com/kb/2873390)、エージェントのバージョン

が 1.0.8188.0 から 1.0.8236.0 にアップグレードされます。 

 

 

 

http://support.microsoft.com/kb/2873390
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サーバーの登録 

Windows Azure Backup エージェントをインストールしたら、［Windows Azure Backup］ツールを使用

して、サーバーを Windows Azure のバックアップ コンテナーに登録します。サーバーの登録は、バック

アップ対象のサーバーごとに行う必要があります。また、サーバーの登録を成功させるには、バックアップ 

コンテナーにアップロードした公開キー証明書 (.cer) に対応する秘密キーを持つ証明書が、ローカル コン

ピューターの［個人］証明書ストアにインストールされている必要があります。 

1. Windows Azure Backup エージェントがインストールされたサーバーのデスクトップにある

［Windows Azure Backup］アイコンをダブルクリックして、［Windows Azure Backup］ツールを

開きます。Windows Server 2012 以降の場合は、［Windows Server バックアップ］の［Backup］

コンテナーから開くこともできます。 

2. ［操作］ウィンドウの［サーバーの登録］をクリックします。 

 

3. ［サーバーの登録ウィザード］が開始します。最初の［プロキシの構成］ページでは、インターネット

への Web アクセスにプロキシ サーバーを使用する必要がある場合に指定します。プロキシ サーバー

が不要な場合は何も指定せずに［次へ］ボタンをクリックします。 

4. ［資格情報コンテナーの識別］のページで、［参照］ボタンをクリックし、バックアップ コンテナーに

アップロードした公開キー証明書 (.cer) に対応する秘密キーを含む証明書を、ローカル コンピュー

ターの［個人］証明書ストアから指定します。対応するバックアップ コンテナーが検索および設定さ

れたら、［次へ］ボタンをクリックします。 
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5. ［暗号化の設定］のページで、バックアップ データの暗号化に使用するパスフレーズを設定し、［登録］

ボタンをクリックします。パスフレーズには 16 文字以上の文字列を指定する必要がありますが、［パ

スフレーズの生成］ボタンをクリックして、36 文字のランダムな文字列を自動生成させ、自動生成さ

れたパスフレーズをファイルに保存することができます。ここで設定したパスフレーズは利用者自身で

厳重に管理する必要があり、Windows Azure 側に保存されたり、マイクロソフトに情報が送信された

りすることはありません。 

 

※上記の画面には“最大 16 文字“と書いてありますが、”16 文字以上” の誤りです 

6. ［サーバーの登録］のページに「Windows Azure Backup が、このサーバーで利用できるようになり

ました。」と表示されたら、［閉じる］ボタンをクリックしてウィザードを終了します。 

 サーバーの再登録とサーバーの削除 

バックアップ コンテナーに登録済みのサーバーは、Windows Azure 管理ポータルの［復旧サービス］

でバックアップ コンテナーを開き、［サーバー］ページで確認できます。Windows Azure Backup エ

ージェントを再インストールした場合や同じ名前のサーバーを登録する場合 (障害などの理由でサー

バーをリプレースした場合など)、サーバー登録を成功させるには、事前にこのページで［再登録を許

可］または［削除］を実行しておく必要があります。 

［再登録を許可］を実行すると、このバックアップ コンテナーに保存されているバックアップ データ

(回復ポイント) は維持され、サーバーから利用可能になります。ただし、再登録は 1 サーバーあたり 

1 回までしか実行できません。［削除］を実行すると、以前のバックアップ データはすべて削除され、

その後に同じ名前で登録されたサーバーは新しいサーバーとして認識されます。 
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バックアップ スケジュールの作成 

Windows Azure のバックアップ コンテナーにサーバーを登録したら、バックアップ スケジュールを作成

します。バックアップ スケジュールを一度作成してから以降は、管理者の介入なしでスケジュールに従っ

てバックアップが自動実行されます。この手順は、Windows Server 標準の［Windows Server バックア

ップ］ツールを使用したローカル バックアップの手順とよく似ています。大きく異なるのは、バックアッ

プ先がディスクではなく、クラウドであるという点です。 

バックアップ スケジュールを作成するには、以下の手順で操作します。 

1. ［Windows Azure Backup］ツールを開き、［操作］ウィンドウの［バックアップのスケジュール］を

クリックして、［バックアップのスケジュール ウィザード］を開始します。最初の［作業の開始］ペー

ジでは、［次へ］ボタンをクリックします。 

 

2. ［バックアップする項目の選択］のページで［項目の追加］ボタンをクリックし、バックアップ対象の

ファイルやフォルダーを選択します。ボリューム単位で指定することも可能ですが、その場合は課金対

象のデータ量が増加することや、バックアップ データの転送効率への影響を考慮してください。［除外

の設定］ボタンをクリックすると、バックアップする必要のないファイルやサブ フォルダーを除外で

きます。 
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 バックアップ対象はファイルとフォルダーのみ 

Windows Azure Backup でバックアップできる項目は、NTFS 形式でフォーマットされたボリューム

上のファイルとフォルダーのみです。Windows Server バックアップによるローカル バックアップで

取得可能なベアメタル回復、システム状態、アプリケーション (Hyper-V など) のバックアップには

対応していません。また、NTFS 形式以外のボリューム、システム ボリューム (Windows ブート マ

ネージャーのあるボリューム)、オフラインのボリューム、読み取り専用のボリューム、ネットワーク

共有、BitLocker ドライブ暗号化でロックされたボリューム (ロックが解除されている場合は選択可

能) のバックアップもサポートしていません。 

 

3. ［バックアップ時刻の指定］のページでは、バックアップを開始する曜日と時刻を指定します。バック

アップは 1 日に最大 3 回までスケジューリングできます。 
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［バックアップ時刻の指定］のページにある［プロパティの変更］をクリックすると、バックアップに

使用するネットワークの帯域幅の上限を業務時間内と業務時間外ごとに細かく調整することができま

す。これにより、業務時間内にバックアップを実行した場合でも、社内のインターネット利用への影響

を最小限にできます。帯域幅の調整は、［Windows Azure Backup］ツールの［操作］ウィンドウにあ

る［プロパティの変更］から変更することもできます。 

 

4. ［保存期間の設定の指定］のページで、バックアップをクラウドに保持する期間を 7 日間、15 日間、

30 日間から選択します。この選択は、課金対象のバックアップ データ量に影響することを考慮して

ください。 
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5. ［確認］のページで［完了］ボタンをクリックし、バックアップ スケジュールを作成します。 

6. ［バックアップの進行状況の変更］のページに［バックアップ スケジュールは正常に作成されました。］

と表示されたら、［閉じる］ボタンをクリックしてウィザードを終了します。 

7. バックアップ スケジュールを作成すると、あとは管理者の介入なしでスケジュールに従ってバックア

ップが実行されます。［Windows Azure Backup］ツールのメイン ウィンドウでは、バックアップ ス

ケジュールの設定内容と、次回のバックアップ スケジュール、前回のバックアップの結果、クラウド

に作成された回復ポイントの数や記憶域の使用状況、現在、バックアップが進行中の場合はその状況を

確認することができます。 

 今すぐバックアップを実行する 

バックアップ スケジュールを作成すると、［操作］ウィンドウに［今すぐバックアップ］の項目が追加

されます。［今すぐバックアップ］をクリックすると、次回のスケジュールを待たずに［今すぐバック

アップ ウィザード］を使用して、バックアップ スケジュールで選択された項目のバックアップを手動

で開始することができます。 

 



 

- 24 - 

 

ファイルとフォルダーの回復 

Windows Azure Backup によりバックアップされたファイルやフォルダーは、クラウド上に保持される回

復ポイントから同じサーバーまたは別のサーバーにファイルやフォルダーごと、あるいは回復ポイントに含

まれるデータすべてを選択して回復できます。ファイルやフォルダーを回復するには、バックアップ コン

テナーに登録されたサーバーで［Windows Azure Backup］ツールを開き、［操作］ウィンドウの［データ

の回復］をクリックして、［データの回復ウィザード］に従います。 

 

［データの回復ウィザード］のポイントとなる部分について説明します。 

サーバーの選択 

［データの回復ウィザード］の［作業の開始］ページでは、どのサーバーのバックアップ データを回復す

るかを選択します。同じバックアップ コンテナーに登録された任意のサーバーの回復ポイントを参照し、

元の場所 (このサーバーの場合のみ) や別の場所にファイルやフォルダーを回復できます。 

 

別のサーバーの回復ポイントからファイルやフォルダーを回復する場合は、ウィザードの［確認］ページで

サーバー登録時に設定したパスフレーズの入力が必要になります。このサーバーの回復ポイントからファイ

ルやフォルダーを回復する場合は、パスフレーズの入力は不要です。 
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回復モード 

サーバーを選択したあとに［回復モードの選択］のページが表示されます。ここでは、［ファイルの参照］

または［ファイルの検索］を選択します。 

 

［ファイルの参照］を使用すると、Windows Server バックアップのような通常のバックアップ ツールと

同じように、回復ポイントに含まれるフォルダー ツリー階層からファイルやフォルダーを選択して回復で

きます。［ファイルの検索］を使用すると、ファイルやフォルダーの名前や拡張子をキーワードに回復ポイ

ントから検索して、回復対象を選択することができます。次の画面は、回復モードとして［ファイルの検索］

を選択した場合の検索画面です。 

 

回復ポイント 

Windows Azure Backup では、バックアップごとではなく、バックアップ対象のボリュームごとに複数の

回復ポイントを指定した期間、クラウド上に保持します。ファイルやフォルダーの回復時には、対象のボリ

ュームを選択し、そのボリュームの利用可能な複数の回復ポイントから最新 (既定の選択) または以前の回

復ポイントを選択できます。 
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Windows PowerShell の使用 

Windows Azure Backup は、Windows PowerShell のコマンドレットを使用して管理できます。たとえ

ば、サーバーの登録、バックアップ スケジュールの構成、バックアップ ジョブの監視、バックアップの手

動開始、ファイルやフォルダーの回復は、MSOnlineBackup モジュールが提供する 35 のコマンドレット

を使用して実行できます。 

利用可能なコマンドレットの一覧は、次のコマンドレットを使用して確認することができます。 

Get-Command -Module MSOnlineBackup 

また、コマンドレットの最新のヘルプは次のコマンドレットを使用してローカル サーバーにダウンロード

でき、Get-Help コマンドレットから参照することができます。 

Update-Help -Module MSOnlineBackup 

この評価ガイドでは、Windows PowerShell を使用した具体的な管理手順については説明しません。オン

ラインのドキュメントが以下の URL で公開されているので、参考にしてください。 

Windows PowerShell を使用した Windows Azure Backup の管理 

  http://technet.microsoft.com/ja-jp/library/hh831765.aspx 

  

http://technet.microsoft.com/ja-jp/library/hh831765.aspx
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Windows Server 2012 R2 Essentials での利用 

Windows Azure Backup を Windows Server 2012 R2 Essentials から利用する手順を説明します。

Windows Server 2012 Essentials の場合も同じ手順で利用可能です。 

エージェントのインストール 

Windows Server 2012 R2 Essentials で Windows Azure Backup を利用するには、Windows Azure の

管理ポータルから Windows Server Essentials 用エージェントをダウンロードして、［Windows Server 

Essentials ダッシュボード］(Windows Server 2012 Essentals の場合は［Windows Server 2012 

Essentials ダッシュボード］) にアドインをインストールします。 

1. Windows Azure 管理ポータル (    https://manage.windowsazure.com/) を Web ブラウザー

で開き、Windows Azure のサブスクリプションに関連付けられた Microsoft アカウントの資格情報

を入力してサインインします。 

2. ポータルの左側のナビゲーション バーで［復旧サービス］を選択し、目的のバックアップ コンテナー

を開きます。 

3. ［エージェントのダウンロード］のリンクをクリックし、［Windows Server Essentials 用エージェン

ト］の下にある［エージェントのダウンロード］リンクをクリックして、OnlineBackupAddin.wssx 

をダウンロードします。 

 

4. Windows Server 2012 R2 Essentials のサーバーのローカル コンソールに管理者アカウントでログ

オンして OnlineBackupAddin.wssx を実行するか、［Windows Server Essentials ダッシュボー

ド］を利用可能なクライアントから OnlineBackupAddin.wssx を実行し、Windows Azure Backup 

のアドインのインストールを開始します。［アドインのインストール］ボタンをクリックしてインスト

ールを開始し、［アドインが正常にインストールされました］と表示されたら［閉じる］ボタンをクリ

ックします。新しいアドインを有効化するために［Windows Server Essentials ダッシュボード］を

https://manage.windowsazure.com/


 

- 28 - 

 

いったん終了してから再開してください。 

 

5. Windows Azure Backup アドインのインストールでは、アドインだけでなく、Windows Server 用

の Windows Azure Backup エージェントがサーバーにインストールされます。そのため、アドイン

をインストールしたら、Windows Azure Backup エージェントの最新の更新プログラムを確認し、サ

ーバーにインストールしてください。この評価ガイドの作成時点では、エージェント向けのバックアッ

プのパフォーマンスと信頼性を向上する更新プログラムが Microsoft ダウンロード センターにて公

開されており (  http://support.microsoft.com/kb/2873390)、エージェントのバージョンが 

1.0.8188.0 から 1.0.8236.0 にアップグレードされます。更新プログラムのダウンロード ページは

アドインのインストール完了後に自動的に開きます。 

 

http://support.microsoft.com/kb/2873390
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 公開キー証明書のアップロード 

「Essentials 用アドインは適切な証明書を自動作成」でも説明しましたが、Windows Azure Backup 

アドインをインストールすると、サーバー登録用の証明書が自動生成され、公開キー証明書 (.cer) が 

C:\ProgramData\Microsoft\Windows Server\Data\WSEWAB\WSEWABCert.cer に作成

されます。バックアップ コンテナーをこのサーバーだけで使用する場合は、サーバー登録前に 

WSEWABCert.cer をバックアップ コンテナーにアップロードしてください。 

サーバーの登録 

前述したように Windows Server 2012 R2 Essentials においても Windows Server 用の Windows 

Azure Backup エージェントが使用されますが、サーバーの登録やバックアップ スケジュールの作成、バ

ックアップの監視と回復操作は、すべて［Windows Server Essentials ダッシュボード］から実行できま

す。バックアップ コンテナーにサーバーを登録するには、次の手順で操作します。 

1. ［Windows Server Essentials ダッシュボード］を開始し、［ONLINE BACKUP］アドイン ページを

開きます。 

2. ［オンライン バックアップ タスク］ウィンドウにある［このサーバーをバックアップに登録］をクリ

ックし、［サーバーの登録］ウィザードを開始します。 

 

3. ［証明書とそれに関連付けるバックアップの資格情報コンテナーの選択］のページで［参照］ボタンを

クリックし、バックアップ コンテナーにアップロードした公開キー証明書 (.cer) に対応する秘密キ

ーを含む証明書を、ローカル コンピューターの［個人］証明書ストアから指定します。 
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［バックアップの資格情報コンテナー］が検索され設定されたら、［次へ］ボタンをクリックします。 

4. ［データの保護］のページで、16 文字以上のパスフレーズを設定し、［次へ］ボタンをクリックしま

す。 

 

5. ［サーバーが登録されました］と表示されたら［閉じる］ボタンをクリックしてウィザードを閉じます。

このウィザードの最後のページから、引き続きバックアップ スケジュールの構成や以前のバックアッ

プからの回復を開始することもできます。 
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バックアップ スケジュールの作成 

Windows Azure のバックアップ コンテナーにサーバーを登録したら、オンライン バックアップのバック

アップ スケジュールを作成します。バックアップ スケジュールを一度作成してから以降は、管理者の介入

なしでスケジュールに従ってバックアップが自動実行されます。Windows Server 2012 R2 Essentials は、

標準でサーバーおよびクライアントのローカル バックアップ機能を備えていますが、Windows Azure 

Backup のオンライン バックアップはローカル バックアップとは別に動作します。 

1. ［Windows Server Essentials ダッシュボード］を開始し、［ONLINE BACKUP］アドイン ページを

開きます。 

2. ［オンライン バックアップ タスク］ウィンドウにある［オンライン バックアップの構成］をクリッ

クして、［オンライン バックアップの構成］ウィザードを開始します。最初に［オンライン バックア

ップの構成］ページでバックアップ対象にするサーバーの共有フォルダーを追加します。ファイル履歴

バックアップが有効になっており、サーバー上に既にバックアップが存在する場合はファイル履歴のバ

ックアップ データをオンライン バックアップの対象として選択できます。 
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3. ［バックアップ スケジュールの指定］のページで、バックアップを実行する曜日と開始時刻を設定し

ます。1 日あたり最大 3 回までのスケジュールを設定できます。 

 

4. ［バックアップ保存ポリシーの指定］のページで、バックアップをクラウドに保持する期間を 7 日間、

15 日間、30 日間から選択します。この選択は、課金対象のバックアップ データ量に影響することを

考慮してください。 

5. ［帯域幅の使用量の選択］のページで、必要に応じて［帯域幅使用量の調整を有効にする］をチェック

し、業務時間内と業務時間外のそれぞれの帯域幅の上限を設定します。 
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6. ウィザードの最後のページに［バックアップは正常に構成されました］と表示されたら、［閉じる］ボ

タンをクリックしてウィザードを終了します。 

7. バックアップ スケジュールを作成すると、あとは管理者の介入なしでスケジュールに従ってバックア

ップが実行されます。バックアップのスケジュールや状況は、［Windows Server Essentials ダッシュ

ボード］の［ONLINE BACKUP］アドイン ページで確認できます。また、次回のスケジュールを待た

ずに、今すぐバックアップを開始することもできます。 
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ファイルとフォルダーの回復 

Windows Azure Backup によりバックアップされたファイルやフォルダーは、クラウド上に保持される回

復ポイントから同じサーバーまたは別のサーバーにファイルやフォルダーごと、あるいは回復ポイントに含

まれるデータすべてを選択して回復できます。Windows Server 2012 R2 Essentials の場合は、［Windows 

Server Essentials ダッシュボード］の［ONLINE BACKUP］アドイン ページを開き、［オンライン バッ

クアップ タスク］ウィンドウにある［ファイルとフォルダーの復元］をクリックして起動する［ファイル

とフォルダーの復元］ウィザードを使用して回復操作を行います。 

 

回復操作は Windows Server の場合と大部分が共通していますが、Windows Server 2012 R2 Essentials 

では回復モードの選択はありません。［ファイルとフォルダーの復元］ウィザードは、フォルダー ツリーか

らの回復対象の選択と、検索による選択の両方を同一のユーザー インターフェイスから行えます。 
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まとめ 

企業のオンプレミスのファイル サーバーに格納されるデータは増加する一方です。スケーラブルなクラウ

ドのストレージは、必要なときに、ハードウェアへの追加投資なしで、かつ低コストで利用できるので魅力

的です。しかし一方で、クラウドのストレージをファイル サーバー用途で利用するには、ネットワークの

遅延の影響やセキュリティの不安といった課題があるのも事実です。 

そこで、まずはバックアップ領域としてクラウド ストレージの活用を始めてみてはいかがでしょうか。

Windows Azure Backup は、エンド ユーザーのエクスペリエンスに影響しない、バックエンドでクラウ

ド ストレージを活用できます。バックアップ データ転送時の使用帯域を細かく調整できるので、通常のイ

ンターネット利用を阻害することはありません。また、バックアップ データは利用者側が管理するパスフ

レーズで暗号化保護されるため安心です。 

BCP や災害対策のためにオフサイトのバックアップ ソリューションを探しているのなら、Windows 

Azure Backup は少ない初期コストですぐに開始できる有効なソリューションになるでしょう。 

評価リソース 

Windows Server 2012 R2 評価版のダウンロード (180 日間の評価) 

  http://technet.microsoft.com/evalcenter/dn205286.aspx 

Windows Server 2012 R2 Essentials 評価版のダウンロード (180 日間の評価) 

  http://technet.microsoft.com/ja-jp/evalcenter/dn205288.aspx 

System Center 2012 R2 評価版のダウンロード (180 日間の評価) 

  http://technet.microsoft.com/ja-JP/evalcenter/dn205295 

Windows Azure 無料評価版 (1 か月の無料評価版、17,000 円相当) 

  http://www.windowsazure.com/ja-jp/pricing/free-trial/ 

 

http://technet.microsoft.com/evalcenter/dn205286.aspx
http://technet.microsoft.com/ja-jp/evalcenter/dn205288.aspx
http://technet.microsoft.com/ja-JP/evalcenter/dn205295
http://www.windowsazure.com/ja-jp/pricing/free-trial/

