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Förberedelser

• Sätt upp klara och definierade mål

– För pilot

– För komplett installation (över tid)

• Bestäm design

• Genomför sårbarhetsanalys och hantera riskerna

• Dokumentera



”VPN” - Direct Access

Internet

Internal Clients

AD, DNS

Applications & Data

IPSEC (Encryption & Integrity) 
User & Computer authentication

Infrastructure tunnel

Intranettunnel

IPSEC (Encryption & Integrity) 
Computer authentication

Plain text



”End-to-End” - Direct Access

Internet

Internal Clients

AD, DNS

Applications & Data

IPSEC (Encryption & Integrity) 
User & Computer authentication



”Pilot”- Direct Access

Internet

Applications & Data

Internal Clients

AD, DNS

Applications & Data

IPSEC (Integrity) 
User & Computer

Plain text



NAP integration

Internet

Applications & Data

Internal Clients

AD, DNS, NPS/NAP

Applications & Data

IPSEC (Integrity) 
User & Computer

Plain text



Design Strategier

• IPv6 kommunikation över Internet?

• IPv6 kommunikation över intranätet?

• Fjärrstyrning & uppdatering av DA klienter?

• Var och hur sker konfiguration och administration?

• Webtrafik från DA klienter?

• Certifikatshantering!!!!



Design strategier

Internet

Applications & Data

Remote Management

AD, DNS

Applications & Data

NLS CRL PKI

Internal Clients

Update

(SCCM, AV etc)

IP6to4
Teredo
IPHTTPs

ISATAP
NAT64
DNS64

NPS



Redundans

Internet

Applications & Data

Remote Management

AD, DNS

Applications & Data

NLS CRL PKI

Internal Clients

Update

(SCCM, AV etc)

IP6to4
Teredo
IPHTTPs

ISATAP
NAT64
DNS64

NPS



Säkerhetsaspekter

Internet

Applications & Data

Remote Management

AD, DNS

Applications & Data

NLS CRL PKI

Internal Clients

Update

(SCCM, AV etc)

IP6to4
Teredo
IPHTTPs

ISATAP
NAT64
DNS64

NPS



Felsökning

• Event viewer

• Tracing

– Network

– Windows FW

• Command line

– Netsh

– Certutil

– Nltest, Nslookup, etc….



Kom ihåg

• NRPT

• ISATAP 

• GPO & Netsh

• AD certificate services

• Force tunneling

• Teredo vs IPHTTPs

• Remote management

• Befintlig VPN
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