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Solugéo Abrangente de Acesso Remoto Seguro

Controle o Acesso

Acesso a aplicativos e dados corporativos
seguro e baseado em navegador, de mais
locais e mais dispositivos sem exigir
instalacdo ou provisionamento do cliente.

moveis. O IAG também permite que
administradores de Tl garantam conformidade
com direcionamentos do uso das informagdes e
dispositivos através de diretivas personalizadas
de acesso remoto baseadas em dispositivos,

Os Produtos Forefront™ Edge
Security and Access, Internet
Security and Acceleration (ISA)
Server 2006 e Intelligent
Application Gateway (IAG) 2007,
ajudam a proteger seu ambiente

de Tl de ameagas presentes na
internet — fornecendo aos seus
usuarios um acesso rapido e
baseado em diretivas aos
aplicativos e dados corporativos.

Proteja Ativos

A protecdo integrada de aplicativos ajuda
a assegurar a integridade e seguranca da
infraestrutura de rede e de aplicativos ao

usudrios, aplicativos ou outros critérios.

Ferramenta Integrada
O Intelligent Application Gateway é uma
ferramenta de acesso e seguranca

abrangente e de alto desempenho,
desenhada para proporcionar um balango
entre seguranga, funcionalidade de
aplicativos e acessibilidade. Com os
beneficios de um firewall de camada de
rede (Microsoft® Internet Security and
Acceleration Server 2006) e uma VPN com
SSL completa, o IAG entrega uma
estrutura controlada por diretivas que
unifica a seguranca da borda, o acesso aos
aplicativos e o controle de acesso numa
plataforma altamente escalonavel para
satisfazer as demandas de ambientes
complexos de grande escala. O IAG pode
se dimensionar a um nimero quase
ilimitado de usuarios, suportando até 64
nds de alta disponibilidade numa Unica
matriz, e permite que os administradores
definam complexos esquemas de
autenticacgdo, configuragdes de sessdo e
requisitos personalizados de conformidade
de pontos de extremidade. A plataforma
suporta multiplos portais num Unico
gateway, permitindo que os

4@ administradores personalizem a

bloquear o trafego de ataques maliciosos.

Acesso para funcionarios,
parceiros e clientes,
virtualmente a partir de
aualauer dispositivo ou local

Resguarde a Informacao

A imposicado abrangente de diretivas ajuda a
direcionar a conformidade com instrucoes
legais e corporativas que exijam critério de
uso de informacgdes para limitar a exposicdo

Conectividade e seguranca a responsabilidade sobre os dados.

aprimoradas para locais

Acesso Seguro Abrangente
remotos

O Intelligent Application Gateway (IAG)

com Otimizadores de Aplicacdo oferece

VPN com SSL, um firewall de
aplicacdo e gerenciamento de
seguranca de borda que habilita o
controle de acesso, a autorizacdo e a
inspecdo de conteldos de uma
grande variedade de aplicativos de
negécios. Juntas, essas tecnologias
entregam a profissionais moveis e
remotos um acesso seguro simples e
i flexivel, a partir de qualquer

o dispositivo e local, incluindo
quiosques Web, PCs e dispositivos

Maior flexibilidade para
infraestrutura de Tl para
ameagas pela internet
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Otimizadores Inteligentes de Aplicacao

O IAG inclui multiplos Otimizadores Inteligentes de Aplicacdo, médulos de softwares integrados com defini¢cdes pré-configuradas,
desenhados para acesso remoto seguro em aplicativos comerciais amplamente utilizados. Os Otimizadoress habilitam a seguranca de
pontos de extremidade, a publicacdo de aplicativos e a filtragem exigida pelo servidor para valores padrdo de um aplicativo. Sdo inclusa:
diretivas personalizadas e granulares de acesso e funcionalidades de seguranca para o Microsoft Exchange Server e o SharePoint®
Portal Server, além de muitos aplicativos corporativos de terceiros como SAP, IBM Domino e Lotus Notes.

Sua escolha de mecanismo de acesso deve ser ditada por necessidades tanto de negdcios quanto de seguranca.
O objetivo da Microsoft é oferecer uma solucéo ampla que pode facilmente se adaptar a uma variedade de usos e cendrios de implantagdo.

Beneficios Integrados da Solugao

Implantacao ISA Server (2006) autonomo Intelligent Application Gateway 2007
Seguranca de Filiais « Gateway para conectividade e seguranca site a site « Entregue pelo ISA Server

Protecdo do Acesso a

« Controle de acesso pela internet ao centro de dados « Entregue pelo ISA Server
Internet

e cache da web com firewall completo na camada de rede

Acesso remoto seguro Controle o Acesso

« Publique, proteja e pré-autentique o acesso a aplicativos daweb « Acesso diferenciado e controlado por diretivas a quase qualquer recurso da rede

especificos (Exchange Server, SharePoint Server) « VPN com SSL flexivel e inteligente para aplicativos de qualquer dispositivo ou local

Diretivas de acesso e seguranca granulares, incluindo controles internos de aplicativos

Experiéncia em portal Web personalizavel e baseada em identidade

Proteja Ativos

+ Protecdo de borda de rede através de inspecao de estado « Profunda inspecéo de contetidos de aplicativos e filtragem com validacdo

« Protecao de aplicativos com filtragem e validacao avangadas Gtk @ cenirles grEmulEnes ¢t upllessl ) doviilers

de protocolos

Firewall adaptavel de aplicativos da web reforca a filtragem especifica de aplicativos

para proteger aplicativos de PCs e redes nao-gerenciadas

Integracdo com infraestrutura corporativa ajuda a garantir a ntegridade
e a seguranca de aplicativos e recursos de rede

Extensivos monitoramento e logs ajudam a direcionar a conformidade
a diretivas ao rastrear as atividades e o uso de dados do usuario

Resguarde a Informagdo

« Conectividade completa de rede IPsec com VPN integrada * Acesso completo a rede baseado em navegador

com mecanismo de firewall para acesso de PCs gerenciados - Forte gerenciamento e verificacdo de seguranca em ponto de extremidade ajuda a assegurar

a conformidade da saide do ponto de extremidade e controle de sesses

Maior controle granular no navegador sobre o acesso do usuario a recursos da web

Ajuda a atingir os direcionamentos de uso de informacdes corporativas do lado cliente

Médulos de Conectividade rede corporativa. Protegendo o Perimetro
Client/Server Connector O ISA Server faz a filtragem do tréfego, em vez
O melhor dos dois mundos de simplesmente depender de uma soluco
Integrado com o ISA .Ser\./er 210(.)6' 0lAG estatica, oferecendo trés tipos de funcionalidade
2007 T.rc;trzga um Zp::cat'\éo unlfo € de firewall: filtro de pacotes (também
Zonsc:jl ado para defesa de perlrjwetro chamado de camada de circuitos), filtro de
€ rede, acessq remoto € protecao na estado e filtro de camada de aplicacdo. A
camada do aplicativo sobre conexdes . )
. habilidade de aplicar filtragens baseadas em

SSL e IPsec, oferecendo as empresas f

i s d B . regras em todo o trafego que atravessa a
Umagama mais ampia de opGoes pa fronteira da rede permite que a solugdo

suas necessidades de acesso remoto. A . .
i N o combinada aborde diretamente ameagas
integracdo da VPN SSL as infraestruturas :

como worms ou outros tipos de malware,

Microsoft existentes suporta acesso . L
o ) ) que podem se originar de usuarios
seguro a aplicativos e servigos Microsoft

O Client/Server Connector oferece acesso
seguro nativo a aplicativos cliente/
servidor criticos, incluindo o Microsoft
Exchange, cliente nativo Lotus Notes, Citrix,
Microsoft Terminal Services, FTP e Telnet,
permitindo a configuracdo direta para
qualquer aplicativo cliente/servidor
adicional através de uma ferramenta
genérica de definicdo de aplicativo.
Network Connector

O Network Connector permite que os

-~ : autenticados.
admlnl.stradores instalem, executem e ou de terceiros com um Unico aplicativo.
gerenciem conexdes remotas que fornecem
aos usuarios conectividade completa em soseadono
Microsoft’ H ®
camada de rede sobre uma conexao Para mais informacdes sobre o Intelligent Application |nternet Secu rity& Microsoft* )
Gateway 2007, visite Acceleration Server 2006 Fo re'frO nt

transparente virtual e habilitada para http://www.microsoft.com/brasil/forefront. Este folheto

. . tem propdsito somente informativo. A Microsoft ndo fornece
seguranca, com a mesma funcionalidade garantias, expressas ou implicitas, neste resumo.
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