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全球安全报告  

中国网络威胁形势  

网络地下经济案例分析  

终端安全：Forefront技术及测试认证 

终端安全：Forefront及企业安全  

总结  

主要内容 
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全球安全报告 

与中国网络威胁形势  
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全球安全报告 

微软 TwC 安全 
从整体保护客户及软件行业研发应用到维护生态环境 

Microsoft Security 

Engineering Center 

(MSEC) 

Microsoft Malware 

Protection Center 

(MMPC) 

Microsoft  Security 

Response Center 

(MSRC) 
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全球恶意软件以及可疑软件 
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恶意软件以及可疑软件 
 操作系统分布 

2010第二季度，每运行1000次MSRT所清理的电脑数量 

终端 服务器 
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网络安全地域区别 

不同地域的情况有所差异 
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2010 第二季度， Forefront Online Protection for Exchange (FOPE)  

垃圾邮件趋势 
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2006 2007 2008 2009 2010

Delivered 9,740,907,973 11,594,625,114 16,944,213,823 17,383,913,329 10,811,833,125

Content Filtered 38,258,227,962 56,616,565,058 79,798,550,868 21,511,330,566 10,763,446,377

Edge Blocked 67,655,543,019 386,982,872,08 959,428,000,00 738,676,583,40 442,572,855,07

Delivered

Content Filtered

Edge Blocked



偷渡式下载攻击 （Drive-by) 

隐藏IFrame  

秘密载入另一网页 

 

转向藏有漏洞利用的网页 漏洞利用成功 

下载恶意软件到终端用户 

用户 恶意或被挂马的网站  转向器 

(Redirector) 

漏洞利用服务器 

（Exploit Server） 

恶意软件服务器 

（Malware Server） 

从有漏洞电脑 

访问被挂网页  

（比如有隐藏 Iframe） 
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自劢SQL注入攻击(SQL Injection) 
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漏洞抦露 
操作系统，浏览器及第三方软件 
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僵尸网络(botnet) 

1) 恶意软件作者
开发僵尸网，推
向市场 

2) 市场：僵尸网时
段 

4) 僵尸网
攻击有各
种切入点 

5) 僵尸网不断“招收”新机
器 

3) 拿到僵
尸网使用

权 
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更新服务 
Windows Update (WU) 及Microsoft 

Update (MU) 
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网络地下经济案例分析  
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中国网络地下经济 – 案例分析 
网络游戏盗号木马 
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网络游戏市场 

魔兽世界 (WoW)用户  

 12，000，000 
 (2010年) 

中国网游用户 

 217，000，000  
 (2010年) 

级别：  时间=金钱  
WOW  L70 = 360 hours 

虚拟物品  

    稀货 = $1500 

虚拟货币 

    1000魔兽金币 = $30 
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网络游戏盗号木马的演变 
 

 

 

2007年9月 

机器狗
Win32/Dogrobot 

首例针对还原卡

的盗号木马 

2008年6月 

Win32/Dexfom 

寄生感染盗号病毒 

2009年12月 

Win32/Checkafe 

针对主机/账号

绑定的木马  

2010年3月
WinNT/Ghodow 

感染主引导记录
MBR 

针对国内网吧 
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网络游戏盗号木马市场 

木马市场 

产品 

买家 

卖家 

产品 

信封 ($1-$20) 

箱子 ($100+/month) 

木马 ($100) 

木马生成器 ($300) 
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演示：破解矩阵卡 



21 

网络游戏盗号木马的启示 

•确保系统及时更新 (微软及第三方软件) 

•开启Windows Update （WU) 

•安装可靠防毒软件 

•安装防火墙 

•不要共享密码 

•使用强密码 

但是---如何实现企业安全自动化？ 
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终端安全 

保护客户端和服务器计算机操作系统不受日益严峻的病毒威胁、防止数据丢失并实现几
乎可从仸何地方进行安全地访问 

• 防御针对终端的复杂威胁 

• 保护敏感信息 

• 提供更加安全和随时可用的
访问 

 

随地保护    

随处访问 

• 结合操作系统安全 

• 优化现有基础架构 

整合并扩展安全 

• 使用统一的管理控制台简
化管理 

• 洞悉整个企业的安全状态 

 

 

简化安全 

管理一致性 
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终端安全 

Forefront技术及测试认证 
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Forefront Endpoint Protection 
过硬的测试与认证指标 

 

综合比较，AV-Comparatives.org 
  On-Demand  Pro-active Performance Dynamic Removal PUA 

Microsoft Advanced Advanced+ Advanced+ Advanced Advanced+ Advanced 

Symantec Advanced+ Advanced Advanced+ Advanced+ Advanced+ Advanced+ 

McAfee Advanced Standard Advanced+ Standard Advanced Advanced+ 

Kaspersky Advanced Advanced+ Advanced+ Advanced+ Advanced+ Advanced 

Trend Micro Tested  Standard Withdrew  Withdrew  Withdrew  Withdrew   
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检测率比较，AV-Test 
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主要安全检测机构 

认证检测 

ICSA (Verizon Business) 

West Coast Labs Checkmark (Haymarket Media) 

Common Criteria 

中国公安部计算机病毒防治产品检验中心 

评比检测 

AV-Test.org 

AV-Comparatives.org 

Virus Bulletin (VB) 

PC 安全实验室 （PCSL/中国) 

浏览器检测 

NSS Labs 

http://www.icsalabs.com/
http://www.westcoastlabs.org/
http://www.av-test.org/
http://www.av-test.org/
http://www.av-test.org/
http://www.av-comparatives.org/
http://www.av-comparatives.org/
http://www.av-comparatives.org/
http://www.virusbtn.com/
http://www.nsslabs.com/
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认证模块（ICSA / West Coast Labs） 
 

认证检测的模块 

恶意软件检测 

恶意软件清除 

流氓软件 （此模块渐失价值） 

质量门槛 

100% of WildList 

95-97%恶意软件库检测率 

无误报 

清除成功 
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杀毒认证覆盖面 
 

• 连续通过每月认证测试 
AV Certification Testing 

  Test Module WinXP Vista Win7 

ICSA Anti-Virus Detection Pass Pass Pass 

Anti-Virus Cleaning Pass Pass Pass 

West Coast Labs Anti-Malware Pass Pass Pass 

Anti-Trojan Pass Pass Pass 

Disinfection Pass Pass Pass  

West Coast Labs认证 ICSA认证 

AV 检测 AV 清除 Anti-trojan Anti-spyware AV 检测 AV 清除 Anti-spyware 

x86 x64 x86 x64 x86 x64 x86 x64 x86 x64 x86 x64 x86 x64 

M
SE

 

XP X X X X X X 

Vista X X X X X X 

Win 7 X X X X X X X X 

FC
S 

XP X X X 

Vista X X X X X X X X 

Win 7 X X X 

Server08 X X X X X X 
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AV-Test.org 
德国c’t 杂志2010五月测试 
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Rootkit Testing 

Detection of active Rootkits Removal of active Rootkits
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AV-Comparatives.org  
前摄性检测（未知病毒） 
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AV-Comparatives 

Proactive Detection  

Microsoft

Symantec

Kaspersky

McAfee

Trend* (not tested
prior to May10)

Proactive Detection Testing 

Test Date Award Level 

May-10 Advanced+ 

Nov-09 Advanced+ 

May-09 Advanced+ 

Nov-08 Advanced 

May-08 Advanced 

Nov-07 Advanced 

May-07 Standard 

新病毒检测有效率 

方法 

冻结杀毒软件及病毒定义 

继续收集恶意软件样本 
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AV-Comparatives.org 
静态测试 (2010 八月)  

主要杀毒公司 评比级别 检测率 误报 

Symantec Advanced+ 98.7% 9 

Microsoft Advanced* 97.6% 3 

Sophos Advanced 96.8% 13 

McAfee Advanced 99.4% 24 

Kaspersky Advanced 98.3% 46 

Trend Micro Tested 90.3% 23 

* 若按原来评定方法微软该得Advanced+ 
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AV-Comparatives 
2010二月：云cloud vs. 非云no cloud 

 Vendor On-Demand False Alarms Rating 

Trend Micro (no cloud) 68.5% 22 

Would have been 

“Tested” 

Trend Micro (with cloud) 90.7% 38 Tested 

Panda (no cloud) 73.3% 32 
Would have been 
“Tested” 

Panda (with could) 98.9% 47 Adv 

McAfee (no cloud) 94.9% 19 
Would have been 
“Standard” 

McAfee (with could) 98.9% 61 Adv 
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Virus Bulletin (VB) 

VB100 

100% WildList 

no FPs 

每两月一测  

3次桌面，2次服务器
, 1次 Linux 

Microsoft 

最近19次内通过18次 

谁／何时没通过 

Symantec: 08/2009 

McAfee: 02/2009, 04/2008, 
02/2007 

Trend Micro: 04/2008, 连续
３次［后退出］ 

Kaspersky: 04/2010, 
10/2008, 06/2008, 12/2007 

Sophos: 10/2009, 04/2008, 
12/2007 

CA: 12/2010, 12/2009, 
10/2008,08/2008 

Microsoft: 04/2010 
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VB100 RAP 比较 

最近3周恶意软件样本 

未来一周新/未知恶意软件样本 
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PC安全实验室（PCSL)  
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高质量检测 

必须考虑误报因素 

Forefront 全力预防误报 

杀毒引擎 供给6亿用户 

必须考虑遥测数据 

多样本不代表测试更好更全面 

病毒样本是否对用户有影响？ 
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终端安全 

Forefront及企业安全  
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简易安全政策管理 

样板定义 

“颗粒化”定制 

软件式发行安全政
策 

终端超级简易化 

单一管理控制板 

完整的戒备系统 

报表及跟踪  

恶意软件活跃状态 
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演示： FEP 2010 
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了解国内外网络威胁形势  

认识Forefront强有力技术指标 

将安全Forefront终端自劢保护 

总结 



疑问和解答  



感谢您参与此会场！ 

您的意见与建议对我们非常重要。 

请您填写反馈表。 
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