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 Windows Server 2012 R2 のファイル サービスは、導入や管理の手軽さという Windows の特長はそのままに、高

価で高機能なストレージ ソリューションに迫る、スケーラビリティ、機能性、および可用性を備えており、共同作業の

ためのオフィスのファイル サーバーから、企業のストレージ基盤としての利用まで、幅広く対応できます。ファイル サ

ービスは Windows Server 2012 で大幅に機能強化され、Windows Server 2012 R2 でさらなる強化と改善が行われ

ました。このホワイト ペーパーは、中小規模企業の IT 部門担当者を対象に、Windows Server 2012 R2 ベースのフ

ァイル サーバーの新機能と利点、および展開手順について説明します。 
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第 1 章 Windows Server 2012 R2 がファイル サーバーに最適な理由 

 Windows Server が汎用サーバー オペレーティング システム (OS) であるということは、広く知られていますが、

その前身は、オフィスの共同作業のためのファイル サーバーおよびプリンター共有機能を提供する、ネットワーク オペ

レーティング システム (NOS) でした。最新の Windows Server 2012 R2 においても、ファイル サービスが重要な

基本サービスであることには変わりません。そして、Windows Server の中でも歴史の長いファイル サービスは、さま

ざまな面で改良と改善、機能強化が継続的に行われてきました。単にファイル サーバーと言うと、簡単かつ安価に導入

できる、ネットワーク接続型ストレージ (Network Attached Storage: NAS) で代替できると考えるかもしれません。

しかしながら、Windows Server 2012 R2 のファイル サービスの能力と機能は、NAS には決して代替できないもので

あり、ファイル サーバーのこれまでの認識を一新します。 

1.1 増え続けるデータにどう対応していくか 

 企業が継続的に、そして新たに保存しなければならない電子データの容量は、毎年、増え続けています。そして、その

増加のスピードは、ストレージのバイト単価の低下をも凌ぐと言われています。データ容量全体の増加に加えて、ストレ

ージ装置の大容量化、ファイル サイズの増加、ファイル数の増加、ファイル ベースの仮想マシンの増加もまた、ストレ

ージの課題に影響します。これらの課題に、マルウェア感染や情報漏えいのリスク、データ保存に関する法規制の増加、

災害対策などの要素がさらに加わります。 

 特に中小規模企業や企業内の部門では、ストレージ容量を確保するために、コスト効率の良い NAS が選択される場合

があります。確かに NAS は、ファイル サーバーに比べて低価格であり、手軽に大容量のストレージを追加できるとい

うメリットがあります。NAS は、短期的にはストレージの問題を解決できるかもしれません。しかし、ストレージ容量

不足に NAS の追加で対応していくという方法は、データの分散化やストレージ利用の非効率を生むでしょう。その他の

ストレージの課題にも柔軟に対応することができません。 

1.2 企業のあらゆるニーズに対応する Windows Server 2012 R2 

 増え続けるデータに対応するには、拡張性があるだけでなく、データを効率的に格納でき、一元的に管理できるストレ

ージ ソリューションが必要です。高機能なハイエンドのストレージ ソリューションは数多くありますが、一般的に大規

模向けで高コストです。特に、中小規模の企業では、必要な能力と機能を備えたソリューションを、できるだけ安価に導

入したいと考えるでしょう。 

 Windows Server の中でも歴史の長いファイル サービスは、さまざまな面で改良と改善、機能強化が継続的に行われ

てきました。Windows Server 2012 R2 のファイル サービスは、これまでと同様に、オフィスのファイル サーバーと

して簡単に導入することができ、管理も簡単です。また、Windows Server ベースなので、Active Directory の ID お

よび認証基盤と統合されたアクセス管理が可能です。Windows Server 2012 で大幅に強化され、Windows Server 

2012 R2 でさらに洗練された最新のファイル サービスは、ハイエンドのストレージ ソリューションが持つ、パフォー

マンス、可用性、信頼性、および豊富な機能を提供することもできます。これらの機能は、Windows Server 2012 R2 が

対応する標準的なハードウェア上に実装できるため、規模に応じて容量や機能、可用性を拡張することができます。 

 Windows Server 2012 R2 のストレージ ソリューションのメリットは、高機能なストレージを手頃な価格で手に入

れたいと考える中小規模の企業から、投資に見合う最高レベルのパフォーマンスと可用性、信頼性、セキュリティを必要

とする大規模な企業やサービス プロバイダーまで、規模や業種を問わず、柔軟に対応できることにあります。 
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 Windows Server 2012 R2 Standard ま

たは Datacenter のファイル サーバー 

Linux や BSD ベースの 

低価格な NAS ボックス 

クライアント互換性 ○ (SMB 1.0 ～ SMB 3.02) △ (SMB 1.0 ～ SMB 2.1) 

※ SMB 2.0 は Samba 3.6 以降、SMB 

2.1 は Samba 4.0 以降で対応 

アクセス許可 Active Directory ドメインに統合 ローカル アカウント (ワークグループ構

成) 

追加のセキュリティ ○ (BitLocker、EFS、AD RMS など) × 

パフォーマンスと効率性 ○ (SMB 3.0、記憶域階層、データ重複除去

など) 

× 

拡張性 ○ (記憶域スペースなど) × 

可用性 ○ (ReFS、ソフトウェア RAID、記憶域ス

ペース、フェールオーバー クラスターなど) 

× 

アプリケーションの記憶

域 

○ (Hyper-V over SMB、SQL Server over 

SMB) 

× 

管理性 ○ (サーバー マネージャー、Windows 

PowerShell、System Center、サード パー

ティ製品) 

△ (Web ベースの専用管理ツール) 

バックアップ ○  (Windows Server バックアップ、

System Center Data Protection Manager、

サード パーティ製品) 

× 

脆弱性対策 ○ (Windows Update、WSUS) △ (ファームウェアの更新) 

マルウェア対策 ○ (System Center Endpoint Protection、

サード パーティ製品) 

× 

Windows Server CAL 必要 (ユーザー数またはデバイス数) 不要 

表 1: Windows Server 2012 R2 ベースのファイル サーバーと、一般的な Linux ベースの安価な NAS の比較 
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第 2 章 Windows Server 2012 以降におけるベースの強化 

 Windows Server 2012 および Windows Server 2012 R2 におけるファイル サービスの強化は、その多くが下位

層のベース部分の強化に基づいています。それは、ネットワーク機能を提供するファイル共有プロトコルの強化と、デー

タ格納を担うファイル システムの強化です。 

2.1 SMB 3.0 の強化 

 Windows Server 2012 R2 および Windows 8.1 は、Windows のファイル共有プロトコルであるサーバー メッセ

ージ ブロック (SMB) の最新バージョン、SMB 3.02 を採用しています。SMB は以前のバージョンの Windows との

互換性や非 Windows との相互運用性を提供するため、長い間、レガシなプロトコル (SMB 1.0) のままでした。

Windows Server 2008 および Windows Vista では、再設計された SMB 2.0 が採用され、トラフィックの削減とフ

ァイル転送の高速化が行われ、Windows Server 2008 R2 と Windows 7 の SMB 2.1 でさらなるファイル転送の高

速化がなされました。Windows Server 2012 および Windows 8 の SMB 3.0 からは、以下に示す数多くの新機能が

実装され、パフォーマンス、スケーラビリティ、可用性、セキュリティ、運用のすべての面で強化されています。SMB 3.0 

以降の新機能のメリットは、Windows Server 2012 または Windows Server 2012 R2 ベースのファイル サーバー

に対する、Windows 8 または Windows 8.1 クライアントからのファイル アクセス、および Windows Server 2012 

以降で実行されるアプリケーションから利用できます。 

 SMB マルチ チャンネル ･･･ クライアントとサーバーの両方が、複数のネットワーク アダプターを持ち、ファイ

ル アクセスに複数のパスが使用可能である場合、SMB マルチ チャンネルにより、ネットワーク帯域幅の集約によ

る高速化と、冗長化によるフォールト トレランスを実現します。 

 SMB ダイレクト (SMB over RDMA) ･･･ RDMA (Remote Direct Memory Access) 対応のネットワーク アダ

プター (Infiniband や RoCE、iWARP) を使用する高速イーサネット接続において、ローカル ディスクに匹敵す

る I/O パフォーマンスを提供します。SMB 3.02 では、SMB 3.0 では対象にならなかった、小さな I/O 要求に

対する SMB ダイレクトのパフォーマンスが改善されています。 

 SMB 暗号化 ･･･ SMB 自身に暗号化機能が実装され、データ転送をエンド ツー エンドで暗号化できます。SMB 

暗号化のために、IPSec やその他の暗号化テクノロジのような複雑な構成は必要ありません。 

 SMB スケールアウト (スケールアウト ファイル サーバー) ･･･ フェールオーバー クラスター上にアクティブ/

アクティブ構成の高可用性ファイル サーバーを展開できます。スケールアウト ファイル サーバーは、クライアン

トの負荷分散とネットワーク障害時の継続的なアクセスを可能にします。SMB 3.02 では、ノード数の増減に応じ

て、自動的に負荷をリバランシングする機能が追加されました。 

 SMB 透過フェールオーバー ･･･ クラスター化されたファイル サーバー (汎用ファイル サーバーおよびスケール

アウト ファイル サーバー) の共有フォルダーに対するアクセスにおいて、ノードの障害やメンテナンス時に、自

動的に別のノードに再接続する機能を提供します。 

 SMB ファイル共有の VSS ･･･ SMB ファイル共有において、ボリューム シャドウ コピー サービス (VSS) が

サポートされます。 

 SMB ディレクトリ リース ･･･ブランチ オフィスの応答時間を改善する機能です。遅延の大きい WAN リンクを

介したアクセスにおいて、ディレクトリ情報とファイルのメタ データのキャッシュを提供します。 

 SMB 用 Windows PowerShell コマンドレット ･･･ Windows PowerShell コマンドレットを使用して、SMB 

ファイル共有や、SMB の構成、機能、およびセッションを管理することができます。従来の net.exe コマンドよ

りも詳細な管理が可能です。例えば、net session コマンドに相当する  Get-SmbSession または 
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Get-SmbConnection は、net session コマンドが提供しない、クライアントの SMB バージョン情報を報告しま

す。 

 SMB 3.0 の強化により、Windows Server 2012 以降のファイル サーバーは、ファイル共有だけでなく、アプリケ

ーション用のデータ格納域としても利用可能になりました。対応アプリケーションは、Windows Server 2012 以降の 

Hyper-V、Windows Server 2012 以降で実行される SQL Server 2008 R2 および SQL Server 2012 です。SMB 3.0 

以降のアプリケーション対応は、Hyper-V over SMB および SQL Server over SMB と表現されることがあります。 

 

画面 1: SMB 暗号化は、共有フォルダーの作成時にオプションをチェックするだけで有効化できる 

SMB 1.0/CIFS のオプション化 

 Windows Server 2012 R2 および Windows 8.1 は、SMB 1.0 (CIFS とも呼ばれます) から最新の SMB 3.02 ま

での、すべての SMB バージョンをサポートしますが、SMB 1.0/CIFS はオプション扱いとなり、不要であれば削除で

きるようになりました。Windows Server 2012 R2 では［役割と機能の削除ウィザード］を、Windows 8.1 では

［Windows の機能の有効化または無効化］を使用して、SMB 1.0/CIFS のサポートを削除できます。 

 

画面 2: Windows Server 2012 R2 および Windows 8.1 では、SMB 1.0/CIFS のサポートを削除できる 

2.2 NTFS の強化 

 Windows Server 2012 以降では、Windows 標準のファイル システム形式である NTFS が、信頼性は劣るものの

コスト効率の良い SATA ドライブを使用した場合でも、データの整合性が維持されるように可用性が強化されています。

これは、Windows Server 2008 において NTFS に導入された自己修復機能とオンライン破損スキャン機能を拡充した
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ものです。この機能強化により、ボリュームをオフラインして手動で chkdsk を実行したり、次回再起動時に chkdsk の

実行をスケジューリングしたりする必要性が減少します。NTFS の自己修復機能は、通常のファイル操作で発生する破損

を、オンラインで修正する機能です。検出された問題のすべてを自己修復できた場合、オフラインでの修復は不要になり

ます。Windows Server 2012 以降では、オンラインで対処できる破損の種類が増加しました。 

 Windows Server 2012 からは、新たにスポット検証 (Spot Verifier) サービスが導入されました。このサービスは、

NTFS ファイル システム ドライバーによって呼び出され、バックグラウンドで動作し、ディスク上に破損個所があるか

どうかを検証します。問題が検出された場合、メンテナンス タスクとしてオンライン スキャンがバックグラウンドで自

動実行されます。メンテナンス タスクは、アイドル時間など、他のアプリケーションに影響しないタイミングで実行さ

れます。 

 オンライン スキャンでも修復できない問題の場合は、スポット修正が必要であるとマークされ、Windows の［アク

ション センター］や［サーバー マネージャー］に報告されます。OS ボリュームの場合は、次回の再起動時に問題が修

正されます。再起動時の修正は短時間で完了するため、起動時間に大きく影響することはありません。データ ボリュー

ムの場合は、手動で修復を実行する必要がありますが、ボリューム全体ではなく、破損個所のみをスポット修正できるた

め、数秒で完了します。従来の chkdsk による修復は、ボリューム全体に対して実行する必要があったため、ボリュー

ムの容量が大きいと、長時間かかるというのが難点でした。 

 

画面 3: ドライブの正常性は、アクション センターで確認できる。手動で対処しなけばならない問題がある場合、スキ

ャンを開始するためのボタンが表示される 

2.3 ReFS の提供 

 Windows Server 2012 からは、ReFS (Resilient File System) という、新しいファイル システム形式がサポートさ

れ、データ用のボリュームで利用できるようになりました。ReFS は、物理ディスクの大容量化、ファイル サイズの巨

大化、ファイル数の増加に対して、可用性とスケーラビリティを強化したファイル システムを提供します。 

 ReFS は、文字通り "回復力のある (Resilient)" ファイル システムとして設計されました。ReFS は、NTFS と互換

性があり、NTFS の強化されたオンライン破損スキャン機能と自己修復機能を備えています。さらに、NTFS ではデー

タ破損につながる、書き込み時のディスク エラーに対しても、データを保護できます。具体的には、データを上書きす

る際に、NTFS では上書き前のデータと同じ場所に書き戻しますが、ReFS では別の領域にデータを書き込み、正常に書

き込みが行われてから、上書き前のデータの領域をクリアします。そのため、書き込み時にディスク エラーが発生して

も、上書き前のデータが破損することがありません。また、ReFS を記憶域プールのミラー化された仮想ディスクととも

に使用すると、データの破損をミラー化されたコピーを使用して、自動修復します。 
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 コンピューターが扱うデータ量とサイズは急速に増加し続けていますが、ReFS は将来のデータ量にも対応できるスケ

ーラビリティを備えており、非常に大きなサイズのボリュームやデータでも、パフォーマンスに影響を及ぼすことなく処

理できるように設計されています。アロケーション ユニット サイズは 64 KB 固定で、大きなサイズのデータを効率的

に処理するのに適しています。ボリューム サイズの上限は 256 ZB (ゼタ バイト) 、ファイル サイズの上限は約 16 EB 

(エクサ バイト) 、ボリューム内のフォルダー数およびフォルダー内のファイル数の上限は、約 1844 京ファイルと、

NTFS と比較して、圧倒的なスケーラビリティを提供します。 

 ReFS は OS のブート ボリュームやリムーバブル ディスク、クラスターの共有ボリューム (CSV) では使用できま

せん。また、ReFS は NTFS の多くの機能と互換性がありますが、名前付きストリーム、NTFS 圧縮、ディスク クォー

タ、オブジェクト ID、暗号化ファイル システム (EFS)、トランザクション、ハード リンク、拡張属性、短いファイル

名 (8.3 形式) の NTFS 機能、およびデータ重複除去や FCI の分類プロパティ、オフロード データ転送 (ODX) の使

用をサポートしていません。なお、Windows Server 2012 R2 の ReFS では、名前付きストリームのサポートが追加

されました。このように ReFS  は NTFS の後継として段階的に機能強化されていく予定ですが、現時点ではファイル 

サーバー用途において、大容量で信頼性の高いストレージを、低コストで実装するのに適しています。 

 

画面 4: ReFS は、データ用ボリュームでサポートされる 

 ReFS NTFS 

アロケーション ユニット 

サイズ 

64 KB 4 KB、8 KB、16 KB、32 KB、64 KB 

ボリューム サイズの上限 256 ZB (278 B) 

※ ZB (ゼタバイト) は 270 B (バイト) 

16 TB-4 KB (アロケーション ユニット サ

イズ 4 KB の GPT ボリューム) 

256 TB-64 KB (アロケーション ユニット 

サイズ 64 KB の GPT ボリューム) 

※ MBR ディスクは最大 2 TB 

ファイル サイズの上限 16 EB (264 B)-1 B 

※ EB (エクサバイト) は 260 B (バイト) 

16 TB (244 B)-64 KB 

ファイル数の上限  約 1844 京 (264) ファイル 約 43 億 (232) ファイル 

表 2: ReFS と NTFS のスケーラビリティの比較 
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第 3 章 Windows Server 2012 以降のファイル サービスの新機能 

 Windows Server 2012 および Windows Server 2012 R2 のファイル サービスに追加された、主な新機能を説明

します。 

3.1 単一の管理コンソールによる統合管理 

 Windows Server 2012 では［サーバー マネージャー］が再設計され、複数のサーバーをリモート管理することを想

定した、統合的な管理コンソールになりました。Windows Server 2012 以降のファイル サーバーおよびファイル サ

ービスの各種機能は、［サーバー マネージャー］に完全に統合された［ファイル サービスと記憶域サービス］の管理コ

ンソールから一元管理できます。これには、［ディスクの管理］スナップインを使用していた、ディスクの初期化やボリ

ュームの作成操作も統合されています。 

 Windows Server 2012 以降には、［ファイル サービスと記憶域サービス\記憶域サービス］の役割サービスが常にイ

ンストールされるため、ファイル サーバーだけでなく、［サーバー マネージャー］に登録されたすべてのサーバーのデ

ィスクとボリュームを一元管理することができます。ファイル サービスの役割サービスがインストールされているサー

バーについては、インストールされている役割サービスに対応した詳細な管理が可能です。 

 

画面 4: ［サーバー マネージャー］に完全に統合された［ファイル サービスと記憶域サービス］の管理コンソール 

3.2 記憶域スペース 

 記憶域スペースは、Windows Server 2012 に初めて実装されたストレージの仮想化機能です。Hyper-V を利用する

とサーバー統合や VDI により OS 環境を少数の物理サーバーに集約できますが、記憶域スペースは、物理ディスクと

いう記憶域を抽象化する、新しいタイプの仮想化テクノロジです。これまで、ファイル サーバーのストレージを拡張す

るためにローカル ディスクを次々に追加すると、ドライブ文字の増加やデータの移動が課題となっていました。記憶域

スペースを利用すると、物理ディスクというハードウェアの単位や既存の容量に影響されることなく、ストレージを提供

および拡張していくことができます。さらに、信頼性の低いスペックのディスクに対して、可用性と自動回復機能を付加

することが可能です。 

 記憶域スペースでは、複数の物理ディスクを束ねて記憶域プールを作成します。1 つの記憶域プールには、接続方式や

容量の異なる物理ディスクを混在させることができ、使用状況に応じて物理ディスクを追加して、容量を拡張していくこ
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とがができます。記憶域プールには、利用可能な空き領域を使用して仮想ディスク (Hyper-V の仮想ハード ディスクと

は異なります) という 1 つ以上の論理的なディスクを作成できます。この機能を利用すると、例えば、これまで容量的

に使い勝手が悪く、使用されていなかったような物理ディスクを 1 つに束ね、論理的な大きな単位で扱えるようになり

ます。SAS や SSD といった性能の高い物理ディスクを束ねて、アプリケーションに高パフォーマンスのストレージを

提供したり、USB 接続の外付けハード ディスクを束ねて、容量重視のアーカイブ用ストレージを提供したりできます。 

 仮想ディスクは、シン プロビジョニングに対応しており、将来のデータ増を見越して、最初から実際の領域以上のサ

イズを割り当てたボリュームを提供できます。管理者は、記憶域プールの使用状況を監視して、物理ディスクを追加する

ことで、データの増加にあわせて柔軟にハードウェアを増設していくことができます。物理ディスクをそのまま使用して

いたときのように、物理ディスクの追加でパスが変更になったり、データを移動したりする必要はありません。さらに、

仮想ディスクでは、シンプル、ミラー (双方向、3 方向) 、パリティ (シングル パリティ) のディスク レイアウトを構

成することができます。ディスク レイアウトはそれぞれ、RAID-0 (ストライピング) 、RAID-1 (ミラーリング) 、RAID-5 

に相当し、パフォーマンスの最適化や可用性の追加が可能です。Windows Server 2012 R2 では、RAID-6 に相当する

デュアル パリティのディスク レイアウトが追加でサポートされました。 

 

図 1: 記憶域プールと仮想ディスクの利用イメージ 

 

画面 6: 仮想ディスクはシン プロビジョニングに対応。ミラーまたはパリティによる可用性を付加することも可能 
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3.3 ライト バック キャッシュと記憶域階層 

Windows Server 2012 R2 では、記憶域スペースにライト バック キャッシュと記憶域階層の 2 つのパフォーマンス

向上機能が追加されました。これらの機能は、記憶域プールが 1 台以上の SSD (ソリッド ステート ドライブ) と 1 台

以上の HDD (ハード ディスク ドライブ) で構成される場合に利用できます。 

SSD と HDD が混在する記憶域プールでは、仮想ディスクでライト バック キャッシュ (書き込みキャッシュ) が有効

になります。ライト バック キャッシュは、高速な SSD の領域の一部 (既定は 1 GB) を書き込みキャッシュとして利

用し、最終的な HDD への書き込みは非同期で行うことで、仮想ディスクに対する見かけ上の書き込みスループットを

向上します。 

記憶域階層は、SSD と HDD が混在する記憶域プールに作成する仮想ディスクにおいて、オプションで有効化できます。

記憶域階層は、仮想ディスクと SSD の高速階層と HDD の標準階層の 2 階層に分け、頻繁にアクセスされるデータを

高速階層に、そうでないデータを標準階層に自動的に再配置することで、仮想ディスク全体のスループットを向上します。 

高速な SSD は高価であり、容量も制限されますが、ライト バック キャッシュや記憶域階層を利用すると、少数の SSD 

をうまく活用して、記憶域のコストを抑えながら容量とパフォーマンスの両方を改善できます。 

 

画面 7: SSD と HDD で構成される記憶域プールでは、仮想ディスクで記憶域階層を構成できる 

3.4 データ重複除去 

 データ重複除去 (Data Deduplication) は、データの格納効率を向上し、ディスク使用を抑制することができる、

Windows Server 2012 からの NTFS ボリュームの新機能です。データ重複除去は、ブロック レベルでデータを可変

サイズのチャンクに細かく分割し、同じ内容のチャンクを 1 つに統合して、さらにチャンクを圧縮してディスクに格納

することで、利用可能なディスク領域を増やします。 

 データ重複除去を使用すると、従来からあるファイル単位の圧縮テクノロジ (ZIP 圧縮や NTFS 圧縮) よりも効果的

にディスク領域を節約することができます。一般のファイル サーバー用途では最大 50%、仮想マシンのためのオフラ

インの仮想ハード ディスクや ISO イメージを格納するようなライブラリでは最大 95% の容量節約を期待できます。

仮想ディスクのシン プロビジョニング機能と併用すれば、ディスク リソースの使用効率を最大化できるでしょう。 

 Windows Server 2012 では、汎用的なファイル サーバー用途で使用するボリュームにおいてデータ重複除去がサポ
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ートされました。Windows Server 2012 R2 では、新たに VDI (仮想デスクトップ インフラストラクチャ) の仮想マ

シンの格納先として利用するファイル サーバーのボリュームにおいてもデータ重複除去がサポートされます。仮想マシ

ンの仮想ハード ディスク ファイルはほとんど同じ内容になりますが、仮想マシンごとに持つことになるため記憶域のコ

ストを大きく押し上げます。VDI で課題となるストレージのコストは、Windows Server 2012 R2 のファイル サーバ

ーを利用することで、劇的に削減することができます。 

 

画面 8: データ重複除去は、ファイル サーバーおよび VDI 用途の NTFS ボリュームで有効化できる 

3.5 マルチ プロトコル対応 

 Windows Server 2012 R2 のファイル サービスは、SMB 3.0 以降のクライアントからの利用で最大のパフォーマン

スとさまざまな新機能をサポートしますが、SMB 2.1、SMB 2.0、SMB 1.0 の旧バージョンに対しても、引き続きファ

イル共有機能を提供します。また、NFS (Network File System) にも対応しているため、UNIX/Linux ベースのサーバ

ーやクライアントとのファイル共有や、VMware vSphere や Citrix XenServer、Red Hat KVM などのサード ベンダ

ーの仮想化テクノロジにストレージを提供することができます。Windows Server 2012 以降は、NFS v2、NFS v3、

および最新の NFS v4.1 をサポートしています。 

 

画面 9: Windows Server 2012 以降では、SMB と同じ操作で、NFS 共有を公開できる 
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 マイクロソフトは 2011 年 4 月に、それまで OEM ベンダー向けに限定的に提供していた Microsoft iSCSI 

Software Target を、Windows Server 2008 R2 ユーザーに対して無償で一般公開しました。Microsoft iSCSI 

Software Target を導入すると、Windows Server 2008 R2 を iSCSI ターゲット サーバーとして構成することがで

きます。Windows Server 2012 からは iSCSI ターゲット サーバーの機能が標準機能としてファイル サービスに統合

され、その管理もサーバー マネージャーの［ファイル サービスと記憶域サービス］の管理コンソールから一元的に行え

るようになっています。Windows Server 2012 以降を iSCSI ターゲット サーバーとして構成すると、一般的な iSCSI 

イニシエーターに対して LUN (論理ユニット番号) を提供する、汎用的な SAN ストレージとして利用できます。例え

ば、Windows Server のフェールオーバー クラスターの共有ストレージとして、あるいは VMware vSphere や Citrix 

XenServer、Red Hat KVM など、サード ベンダーのストレージとして利用することができます。 

 Windows Server 2012 の iSCSI ターゲット サーバーは、iSCSI 仮想ディスクとして Hyper-V と互換性のある 

VHD 形式 (互換性があるのは 2 TB までの容量固定 VHD) を採用し、最大 16 TB までの LUN を提供できました。

Windows Server 2012 R2 の iSCSI ターゲット サーバーは、Hyper-V のネイティブな VHDX 形式を採用し、最大 

64 TB までの割り当て、および容量可変や差分ディスク、オンライン リサイズがサポートされました。 

 

画面 10: Windows Server 2012 R2 の iSCSI 仮想ディスクは、Hyper-V と完全に互換性のある VHDX 形式を採用 

3.6 ワーク フォルダー 

 Windows Server 2012 R2 のファイル サービスには、ワーク フォルダーという新しいファイル同期サービスが追加

されました。Windows ではこれまでも、オフライン ファイルやフォルダー リダイレクトを組み合わせて、企業ネット

ワークから切断されたクライアントに対しても、共有フォルダーへのオフライン アクセスを提供できました。この機能

は最新のファイル サーバーにおいても、Windows クライアントから引き続き利用可能です。これに対してワーク フォ

ルダーは、HTTPS ベースのファイル同期サービスであり、Windows および Windows 以外の BYOD (Bring Your Own 

Device: 個人所有デバイスの業務利用) デバイスからの利用を想定して設計されたものです。 

 ワーク フォルダーは、その名前が示すとおり、業務関連の作業データの格納先として利用できるフォルダーです。ユ

ーザーはファイル サーバーとの接続状況に関係なく、ワーク フォルダーを使用して業務を継続することができ、次回オ

ンラインになったときに自動的にファイル サーバーと同期します。ユーザーは、ファイル サーバー上の同期共有を介し

て、複数の個人デバイス間、あるいは個人デバイスと会社のクライアント PC 間で、同じ作業データにアクセスできま

す。管理者は、ワーク フォルダーへの接続要件として、ワーク フォルダー内のファイルとフォルダーの暗号化やパスワ

ード ロックのポリシー、クォータ制限をクライアントに強制することができます。また、Windows Intune や System 

Center Configuration Manager のモバイル デバイス管理機能を利用して、ワーク フォルダー内のコンテンツをリモ
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ート ワイプすることもできます。Windows Server 2012 R2 の新機能である Web アプリケーション プロキシを利用

して、インターネット側のクライアントからの利用を可能にすることもできます。 

 現状、ワーク フォルダーのクライアント機能は、Windows 8.1 のすべてのエディション、および Windows RT 8.1 

に標準搭載されていますが、将来的には他のモバイル デバイスに対してもクライアント アプリが提供される予定です。 

 
画面 11: Windows 8.1 はワーク フォルダーに標準対応しており、エクスプローラーに統合されたフォルダーを使用

して作業データを同期できる 

3.7 スケールアウト ファイル サーバー 

 ファイル サーバーの可用性を高める方式の 1 つに、ファイル サーバーのフェールオーバー クラスター構成 (クラス

ター化されたファイル サーバー) あります。これまでは、ファイル サービスの役割をクラスター内の 1 つのノードが

提供し、ノード障害時にフェールオーバーする、アクティブ/スタンバイ (アクティブ/パッシブ) 構成が可能でした。

Windows Server 2012 からは、スケールアウト ファイル サーバーというアクティブ/アクティブ構成が新たにサポー

トされました。 

 スケールアウト ファイル サーバーは、これまで Hyper-V の仮想マシン専用であったクラスターの共有ボリューム 

(CSV) をファイル サーバー用途に拡張し、すべてのノードが CSV 上の単一のストレージに対するファイル共有機能を

同時に提供します。アクティブ/アクティブ構成のスケールアウト ファイル サーバーは、分散ネットワーク名 (DNN) と

いう単一のクライアント アクセス ポイントを提供し、高可用性を提供すると同時に、クライアント アクセスの負荷分

散および通常 2～4、最大 8 ノードまでのスケールアウトを可能にします。また、SMB マルチ チャンネルや SMB ダ

イレクト、SMB 透過的フェールオーバーとともに、高速なファイル アクセスと継続的可用性を提供します。スケールア

ウト ファイル サーバーは、ファイルを長時間、開いたままにする、アプリケーション (Hyper-V や SQL Server) 用

のストレージに適しています。 

 Windows Server 2012 のスケールアウト ファイル サーバーは、クライアント アクセスの負荷分散を DNS ラウン

ド ロビンに依存していました。Windows Server 2012 R2 のスケールアウト ファイル サーバーは初期接続を DNS

ラウンド ロビンで決定し、その後、最適なアクセス ノードに自動的にリダイレクトするように変更されました。また、

ノードの増減にあわせて、クライアント アクセスの接続先を自動的にリバランスする機能も搭載されました。 
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画面 12: スケールアウト ファイル サーバーは、アクティブ/アクティブ構成のフェールオーバー クラスターであり、

継続的可用性と高いスループットが要求されるアプリケーションに適している 

 

画面 13: Hyper-V の仮想マシンをスケールアウト ファイル サーバーの共有に格納して、Hyper-V over SMB を構成

する 

3.8 ダイナミック アクセス制御 

 ダイナミック アクセス制御は、Windows Server 2012 の Active Directory で始めて実装された新しいアクセス制

御機能であり、全社レベルでのファイル サーバーのアクセス管理とファイル管理、データ保護を可能にします。 

 ダイナミック アクセス制御の機能の 1 つである集約型アクセス ポリシーは、これまでファイル サーバーごとに共有

フォルダーに対して設定していたアクセス制御リスト (ACL) を、全社レベルで一元的に管理し、グループ ポリシーを

使用してファイル サーバーに展開する機能を提供します。集約型アクセス ポリシーは、［Active Directory 管理センタ

ー］を使用して作成します。 
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画面 14: 集約型アクセス ポリシーは、［Active Directory 管理センター］で一元的に作成し、グループ ポリシーでフ

ァイル サーバーに展開する 

 集約型アクセス ポリシーの規則は、Kerberos 認証に追加された、信頼性情報と複合認証のサポートと組み合わせる

ことができ、ユーザーの Active Directory 属性やユーザーが使用するデバイスの Active Directory 属性を条件に加え

た ACL により、アクセス許可または拒否を動的に適用することができます。例えば、部長以上の役職のユーザーが、経

理部のフロアにあるクライアント PC からログオンした場合のアクセスに限り、ユーザーに参照や変更を許可するとい

ったアクセス制御が可能になります。 

 

画面 15: ユーザーの属性やユーザーが使用するデバイスの属性を、ACL の条件に追加できる。このために、Kerberos 認

証には、信頼性情報と複合認証のサポートが追加されている 

 ［Active Directory 管理センター］で作成した集約型アクセス ポリシーは、グループ ポリシーを使用して、ファイ

ル サーバーに展開することができます。ファイル サーバーの管理者は、共有フォルダーに集約型アクセス ポリシーを

割り当てるだけで、複雑な条件を含む ACL を一括で適用することができます。そのため、ローカル パスや共有フォル

ダーに対する、従来の ACL の設定は、極めてシンプルな状態 (Everyone: フル コントロールなど) に維持できます。

また、人事異動などでアクセス許可の変更が必要になった場合でも、ファイル サーバーごとに個別に ACL をメンテナ

ンスする必要がなく、ポリシーの変更だけで済むため、人為的な設定ミスによるセキュリティ低下のリスクを排除するこ
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とができます。 

 

画面 12: ファイル サーバーの管理者は、集約型アクセス ポリシーを割り当てるだけで、共有フォルダーに適切なアク

セス許可を設定できる 

3.9 ダイナミック アクセス制御と FCI 

 集約型アクセス ポリシーは、ダイナミック アクセス制御の 1 機能に過ぎません。ダイナミック アクセス制御には、

ファイル サーバー リソース マネージャーが提供するファイル分類インフラストラクチャ (FCI: File Classification 

Infrastructure) の機能や、Active Directory Rights Management サービス (AD RMS) の機能の一部が包含されます。 

 FCI は、Windows Server 2008 R2 で導入された、ファイルの自動分類とファイル管理タスクの自動化のための基盤

です。これまでは、ファイル サーバーごとに分類プロパティを作成する必要がありましたが、Windows Server 2012 以

降では、ダイナミック アクセス制御が提供するグローバル分類プロパティを使用して、Active Directory ドメイン全体

で共通の分類プロパティを使用できるようになります。また、分類プロパティの参照と手動での変更が可能な UI がエク

スプローラーのファイルやフォルダーのプロパティに追加されました。 

 

画面 17: ファイルやフォルダーのプロパティから、分類プロパティの参照と手動での設定が可能 

 グローバル分類プロパティは、集約型アクセス ポリシーの適用対象のフィルターや、ACL の条件式に使用できるほか、
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FCI の自動分類にも使用できます。 

 

画面 18: グローバル分類プロパティは、ダイナミック アクセス制御が提供する、ドメインで一貫性のある分類プロパ

ティ 

 FCI を利用すると、特定の共有フォルダーに保存されたファイルを、そのファイルの内容に基づいて自動的に分類し、

分類プロパティを設定できます。また、分類プロパティに基づいて、ファイル管理タスクを自動実行することができます。

例えば、 "社外秘" という文字列を含む Office ドキュメントや XPS ドキュメントが共有フォルダーに保存されると、

社外秘文書として分類し、AD RMS による暗号化を自動適用することが可能です。次にファイルを開いたときは、暗号

化解除のための AD RMS の資格確認が要求されます。AD RMS によるドキュメントの暗号化は、Office や XPS の 

Information Management Rights (IRM) に対応したものであり、単にデータを暗号化するだけでなく、資格情報に基

づいて参照や変更、印刷 (スクリーン キャプチャを含む) の許可や禁止、有効期限の設定を可能にする、高度なデータ

保護機能です。 

   

画面 19: FCI を利用した、ファイルの内容に基づく自動暗号化の例 

 ファイルを自動分類して、分類プロパティを設定するには、FCI の分類規則を使用します。分類規則は、特定のパス

全体を対象にすることもできますし (フォルダー分類子を使用)、.NET 正規表現を使用してファイルの内容に基づいた
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分類が可能です (コンテンツ分類子を使用)。簡単な例では、 "社外秘" という文字列を含むファイルを分類できます。

Windows Server 2012 の FCI では、新たに、正規表現に一致する文字列の出現数を設定できるようになりました。例

えば、電子メール アドレス形式を 10 個含む場合に、個人情報という分類プロパティを設定して、分類することができ

ます。この他、Windows PowerShell 分類子がサポートされ、ファイルに対する Windows PowerShell スクリプトの

実行結果に基づいて、ファイルを分類することが可能になりました。 

 

画面 20: コンテンツ分類子では、正規表現に一致する文字列の出現数をカウントして分類できるようになった 

 FCI の分類規則で分類されたファイルは、FCI のファイル管理タスクを用いて、何らかのアクションを自動実行させ

ることができます。これまでは、有効期限 (最終更新日からの経過日数など) によるファイルの移動タスクと、任意のコ

マンドラインを指定するカスタム タスクを実行できましたが、Windows Server 2012 からは、AD RMS の暗号化の

処理に標準対応しました。これにより、コンテンツの内容に基づく、ファイル暗号化の自動化を容易に実装できるように

なりました 。AD RMS の暗号化はこれまでも可能でしたが、カスタム タスクで暗号化ツール (AD RMS Bulk Protection 

Tool http://www.microsoft.com/ja-jp/download/details.aspx?id=11122) を実行するように構成する必要があり

ました。 

 

画面 21: RMS 暗号化は、AD RMS のテンプレートまたは手動設定のアクセス許可を、対象のファイルに適用する 

http://www.microsoft.com/ja-jp/download/details.aspx?id=11122
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 FCI の分類規則とファイル管理タスクは、スケジュールに従って定期的に実行するのが基本ですが、Windows Server 

2012 からは分類規則の連続分類とファイル管理タスクの連続実行が新たにサポートされました。連続分類と連続実行は、

次回の実行スケジュールを待つことなく、新規のファイルや更新されたファイルに対する処理を開始する機能です。 

 

画面 22: 分類規則では連続分類が、ファイル管理タスクでは連続実行がサポートされ、リアルタイムに近い分類とタス

ク実行が可能に 

第 4 章 ファイル サーバーの展開手順 

 Windows Server 2012 R2 のファイル サーバーを展開する手順を、概要レベルで説明します。ダイナミック アクセ

ス制御については新しい概念と仕組みの学習が必要ですが、ダイナミック アクセス制御の集約型アクセス ポリシーを展

開するために最低限必要なシステム構成について説明します。 

4.1 役割のインストール 

 Windows Server 2012 R2 にファイル サービスの役割サービスをインストールするには、［サーバー マネージャー］

を使用します。［サーバー マネージャー］から［役割と機能の追加ウィザード］を開始し、ローカルまたはリモートのサ

ーバーを指定して、［ファイル サービスと記憶域サービス］の役割の［ファイル サービスと iSCSI サービス］に含まれ

る以下の役割サービスから、必要なものを選択します。 

 ファイル サーバー ･･･ 共有フォルダーの管理機能を提供します。 

 DFS レプリケーション ･･･ 分散ファイル システム (DFS) のためのマルチマスター レプリケーション エンジ

ンを提供します。 

 DFS 名前空間 ･･･ 複数のファイル サーバー上にある共有フォルダーを論理的なグループに集約し、単一の名前空

間によるアクセスを可能にします。 

 iSCSI ターゲット サーバー ･･･ TCP/IP ネットワーク上に iSCSI ベースの SAN (ストレージ エリア ネットワ

ーク) を構築できます。 

 iSCSI ターゲット記憶域プロバイダー (VDS および VSS ハードウェア プロバイダー) ･･･ 仮想ディスク サー

ビス (VDS) ハードウェア プロバイダーを使用した、iSCSI ターゲットとディスクの管理、および VSS スナップ

ショットの作成と管理を可能にします。 
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 NFS サーバー ･･･ NFS 共有フォルダーのサポートを提供します。 

 データ重複除去 ･･･ データ用の NTFS ボリュームにおけるデータ重複除去のサポートを提供します。 

 ネットワーク ファイル用 BranchCache ･･･ 共有フォルダーにおける BranchCache のサポートを提供します。

BranchCache は、ブランチ オフィスのダウンロード エクスペリエンスを高速化するキャッシュ テクノロジです。 

 ファイル サーバー VSS エージェント サービス ･･･ SMB 共有フォルダーの VSS のサポートを提供します。 

 ファイル サーバー リソース マネージャー ･･･ 記憶域レポートやクォータ管理、ファイルのスクリーン管理、FCI 

のサポートを提供します。 

 ワーク フォルダー ･･･ ファイル サーバー上の同期共有を介した、HTTPS ベースのファイル同期サービスを提供

します。 

 

画面 23: ［ファイル サービスおよび記憶域サービス］から必要な役割サービスを選択してインストールする 

 ［ファイル サービスと記憶域サービス］の役割の［記憶域サービス］は、すべてのサーバーに常にインストールされ

る、削除できない役割サービスです。この役割サービスは、物理ディスクの初期化やボリュームの作成など、記憶域管理

の基本機能を提供するものです。 
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画面 24:［記憶域サービス］は、ローカルまたはリモートからのディスクやボリュームの基本的な管理機能を提供する 

4.2 記憶域プールと仮想ディスクの作成 

 記憶域スペースの使用は必須ではありませんが、未使用の物理ディスクが複数ある場合は、記憶域プールとして構成す

ることで、1 つに束ねることができて便利です。記憶域プールには、SATA、SAS、USB など接続方式や容量、転送速度

の異なる物理ディスクを混在できますが、パフォーマンスを重視する場合は、高速な物理ディスクを集めて 1 つの記憶

域プールとして構成するのがお勧めです。USB 接続の外付けハード ディスクは、パフォーマンスが劣りますが、オンラ

インでの追加が容易なので、容量を重視する場合に適しています。なお、1 台のファイル サーバーに、複数の記憶域プ

ールを作成することができます。 

 記憶域プールを作成するには、未使用の物理ディスクを準備 (接続およびディスクの初期化) した上で、［サーバー マ

ネージャー］の［ファイル サービスと記憶域サービス\ボリューム\記憶域プール］を開きます。［記憶域プール］の一

覧に、名前［Primordial (ルートを意味します) ］、種類［利用可能なディスク］のエントリが存在することを確認してく

ださい。未使用のディスクが存在するのにも関わらず、エントリが表示されない場合は、［記憶域プール］の［タスク▼］

メニューから［記憶域の再スキャン］をクリックして、ディスクを検出させます。 

 未使用の物理ディスクの準備が出来たら、［記憶域プール］の［タスク▼］メニューから［記憶域プールの新規作成... ］

をクリックします。 

 

画面 25:［記憶域プール］の［タスク▼］メニューから［記憶域プールの新規作成... ］をクリックする 

 ［記憶域プールの新規作成ウィザード］を開始します。このウィザードで記憶域プール名を入力し、記憶域プールに含

める未使用の物理ディスクを選択します。既定では、選択した物理ディスクのすべてが、記憶域プールに領域を提供しま

すが、1 つ以上の物理ディスクをディスク障害時のホット スペアとして登録することで、ディスク障害時に自動回復さ

せることができます。なお、ディスク障害時にデータが失われないようにするには、後述の仮想ディスクのレイアウトで、

Mirror または Parity を選択する必要があります。 
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画面 26: 記憶域プールに含める未使用の物理ディスクを選択する 

ライト バック キャッシュと記憶域階層のためにメディアの種類を指定する 

 SSD と HDD で構成された記憶域プールにおいて、ライト バック キャッシュや記憶域階層が有効な仮想ディスク

を作成するには、記憶域プールに含まれるすべての物理ディスクのメディアの種類に “SSD” または “HDD” が設定さ

れている必要があります。メディアの種類が “不明” と表示される場合は、記憶域プールを作成したあと、仮想ディス

クを作成する前に、Set-PhysicalDisk コマンドレットを使用して、記憶域プール内のすべての物理ディスクにメディア

の種類を設定してください。 

Set-PhsycalDisk -FriendlyName <物理ディスクの名前> -MediaType <SSD または HDD> 

 
画面 26: ライト バック キャッシュや記憶域階層を利用するには、メディアの種類の指定が必要 

 記憶域プールを作成すると、その記憶域プールの領域を切り出して、1 つ以上の仮想ディスクを作成することができま

す。仮想ディスクを作成するには、［ファイル サービスと記憶域サービス\ボリューム\記憶域プール］に追加された記

憶域プールを右クリックして、［仮想ディスクの新規作成... ］をクリックします。 
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画面 28: 記憶域プールの領域を切り出して、仮想ディスクを作成する 

 ［仮想ディスクの新規作成ウィザード］が開始します。このウィザードでは、仮想ディスク名を入力し、記憶域のレイ

アウトとプロビジョニングの種類、および割り当てサイズを指定します。SSD と HDD で構成される記憶域プールに仮

想ディスクを作成する場合は、オプションで記憶域階層を有効化できます。なお、SSD が利用できる場合は、既定で 1 GB 

の領域がライト バック キャッシュ用に構成されます。 

 

画面 29: 仮想ディスクの名前を入力し、オプションで記憶域階層を有効化する。記憶域プールが記憶域階層をサポート

しない場合、記憶域階層のオプションはグレー表示になり選択できない 

 記憶域のレイアウトとしては、RAID-0 相当の「Simple」、RAID-1 相当の「Mirror」、RAID-5 相当の「Parity」の

いずれかを指定します。可用性を高めるには、Mirror または Parity を選択しますが、Mirror は 2 台以上、Parity は 3 

台以上の物理ディスクが記憶域プールに存在する必要があります。また、記憶域階層を有効化した場合は、Parity は選

択できず、Simple または Mirror のいずれかで構成します。 

 Mirror の場合、記憶域プールで利用可能な物理ディスクが 5 台未満の場合は双方向ミラーで構成されます。5 台以

上の場合は、双方向ミラーと 2 方向ミラーのいずれかを選択できます。Parity の場合、記憶域プールで利用可能な物理

ディスクが 7 台未満の場合はシングル パリティで構成されます。7 台以上の場合はシングルまたはデュアル パリティ

のいずれかを選択できます。双方向ミラーおよびシングル パリティは 1 台の物理ディスク障害からデータを保護、3 方
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向ミラーおよびデュアル パリティは 2 台同時の物理ディスク障害からデータを保護します。 

 

画面 30: 仮想ディスクのレイアウトを選択する。可用性を高めるには、「Mirror」または「Parity」を選択する 

 プロビジョニングの種類としては、「最小限」と「固定」のいずれかを選択できます。シン プロビジョニングを行うに

は、「最小限」を選択します。なお、記憶域階層を有効化した場合は、固定プロビジョニングのみがサポートされます。 

 

画面 25: シン プロビジョニングを行うには「最小限」を選択する 

 プロビジョニングの種類として「最小限」を選択した場合。つまりシン プロビジョニングで構成する場合は、記憶域

プールの空き領域を超えるサイズを仮想ディスクにあらかじめ割り当てることができます。その場合、記憶域プールの使

用率を監視して、不足時に物理ディスクを追加するという対応が必要になります。また、ディスク レイアウトとして 

Mirror や Parity を選択した場合、保存したファイルの実際のサイズ以上の領域を記憶域プールから消費することにも

注意してください。固定プロビジョニングを選択した場合は、記憶域プールの空き領域の範囲内でサイズを指定します。

また、記憶域階層を有効化した場合は、SSD の高速階層と HDD の標準階層のそれぞれに、各階層の空き領域の範囲内

でサイズを指定します (前出の画面 7)。 
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画面 32: シン プロビジョニングを構成した場合、記憶域プールの現在の空き領域を超えるサイズを割り当て可能 

 記憶域プールの使用状況は、［ファイル サービスと記憶域サービス\ボリューム\記憶域プール］の［空き領域］およ

び［割り当て済みの割合］列で確認できます。記憶域プールの利用可能な空き領域を増やすには、未使用の物理ディスク

を準備した上で、［ファイル サービスと記憶域サービス\ボリューム\記憶域プール］で対象の記憶域プールを右クリッ

クし、［物理ディスクの追加...］をクリックします。 

4.3 ボリュームの作成 

 仮想ディスクは、ローカルの物理ディスクとまったく同じように扱うことができます。仮想ディスクを利用するには、

仮想ディスク上にボリュームを作成します。その方法は、通常の物理ディスクの場合と同じです。仮想ディスクの場合は、

［仮想ディスクの新規作成ウィザード］に続いて、［新しいボリューム ウィザード］が開始するので、このウィザードで

ボリュームのサイズやドライブ文字 (またはマウント ポイント) 、ファイル システム形式 (NTFS または ReFS) を構

成します。 

 

画面 34:［新しいボリューム ウィザード］を使用して、仮想ディスク上にボリュームを作成する 
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 ファイル システム形式として NTFS を選択した場合は、ボリュームを作成する時点で、データ重複除去を構成できま

す (ただし、データ重複除去の役割サービスがインストールされている場合)。データ重複除去は、［ファイル サービス

と記憶域サービス\ボリューム］で対象のボリュームを右クリックして［データ重複除去の構成...］を選択することで構

成することもできます。 

 

画面 35: NTFS ボリュームでデータ重複除去を有効化する 

4.4 共有フォルダーの作成 

 SMB または NFS の共有フォルダーを作成するには、サーバー マネージャーの［ファイル サービスと記憶域サービ

ス\共有］を使用します。［共有］にある［タスク▼］メニューから［新しい共有... ］をクリックすると、［新しい共有

ウィザード］が開始するので、このウィザードに従って共有フォルダーのパスや共有名、アクセス許可などを構成します。 

 

画面 36:［新しい共有ウィザード］を使用して、共有フォルダーを作成する 

 ［新しい共有ウィザード］では、用途に応じてプロファイルを選択し、必要な設定を行います。どのプロファイルを選

択した場合でも、共有の場所の指定は、サーバーを選択して、ボリュームを選択するか、カスタム パスを指定すること

で行います。ボリュームを選択した場合、ボリューム ルートの Shares フォルダーの配下にサブ フォルダーが作成さ
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れ、共有設定されるので簡単です。 

 

画面 37: ボリュームで選択した場合、共有のローカル パスが自動管理されるので便利 

 プロファイルとして［SMB 共有-簡易］を選択した場合、ウィザードの［他の設定］ページでは、以下の 4 つのオプ

ションが提供され、既定で［共有のキャッシュを許可する］が選択された状態になります。各オプションの意味は次のと

おりです。 

 アクセス許可設定に基づいた列挙を有効にする ･･･ アクセス ベースの列挙 (Access-Based Enumeration: ABE) 

を有効化します。ABE は、ユーザーが共有フォルダーにアクセスする際に、アクセス許可を持たないファイルおよ

びフォルダーを非表示にする機能です。 

 共有のキャッシュを許可する ･･･ 共有フォルダーで、オフライン フォルダーの利用をサポートします。 

 ファイル共有の BranchCache を有効にする ･･･ 共有フォルダーで BranchCache のサポートを有効化します。

ネットワーク ファイル用 BranchCache がインストールされている場合に有効化できます 

 データ アクセスの暗号化 ･･･ SMB 暗号化を有効化します。SMB 暗号化は、SMB 3.0 以降に対応した SMB ク

ライアントからの共有アクセスでサポートされます。SMB 2.1 以前の SMB クライアントは、SMB 暗号化が有効

になっている共有フォルダーに接続できません。 

4.5 iSCSI ターゲット サーバーの展開 

 サーバーに［iSCSI ターゲット サーバー］の役割サービスをインストールした場合は、サーバー マネージャーの［フ

ァイル サービスと記憶域サービス\iSCSI］を使用して、LUN (iSCSI 仮想ディスク) の作成と iSCSI ターゲットの構

成を行えます。 

 LUN の作成には、［新しい iSCSI 仮想ディスク ウィザード］を使用します。このウィザードでは、共有フォルダーを

作成するのと同じように、サーバーとボリュームを選択します。ボリュームを選択すると、ボリューム ルートの 

iSCSIVirtualDisk フォルダーの中に、ウィザードで指定した形式、サイズの VHDX ファイルが作成されます。 
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画面 38:「新しい iSCSI 仮想ディスク ウィザード」を使用して、LUN を作成する 

 Windows Server 2012 の iSCSI ターゲット サーバーでは、最大 16 TB までの指定したサイズで容量固定タイプ

の VHD ファイルが作成されました。Windows Server 2012 R2 の iSCSI ターゲット サーバーでは、Hyper-V の新

しいファイル形式である VHDX 形式に変更され、容量固定だけでなく、容量可変または差分タイプの VHDX をウィザ

ードから作成することができます。なお、このウィザードで指定できるサイズは 8 MB ～ 16 TB までですが、［Hyper-V 

マネージャー］や［ディスクの管理］スナップイン、DISKPART コマンドで作成した VHDX をインポートすれば、16 TB 

を超える、最大 64 TB までの VHDX を使用できます。 

 

画面 39: iSCSI 仮想ディスク用の VHDX ファイルの種類とサイズを指定する 

 以降のウィザードでは、LUN へのアクセスを許可する iSCSI ターゲットを指定します。既に iSCSI ターゲットが作

成済みの場合は、それを選択できます。ウィザード内で新たに iSCSI ターゲットを作成して、iSCSI イニシエーターを 

IQN (iSCSI Qualified Name) や DNS 名、IP アドレスなどで指定することもできます。iSCSI イニシエーターが 

Windows Server 2012 以降または Windows 8 以降の場合は、コンピューター名の指定で IQN を照会し、簡単に設

定できるようになっています。 
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画面 40: iSCSI ターゲットを作成し、アクセスを許可する iSCSI イニシエーターの IQN を指定する 

4.6 ワーク フォルダーのための同期共有の作成 

 企業のクライアント PC や個人所有のデバイスに対してワーク フォルダーによるファイル同期サービスを提供する

には、［ワーク フォルダー］の役割サービスがインストールされたファイル サーバーに、同期共有を作成して構成しま

す。同期共有は、ファイル サーバーの NTFS ボリューム上のパスに対して作成することができ、ユーザーのアクセス許

可やデバイス ポリシーを構成します。 

 

画面 41: ファイル サーバーに同期共有を作成する 

 実は、同期共有を作成しただけでは、Windows 8.1 クライアントからはワーク フォルダーに接続できません。同期

共有は HTTP および HTTPS でサービスされますが、Windows 8.1 クライアントは既定で HTTPS を使用して接続し

ます。そのため、HTTPS による接続を可能にするには、同期共有を提供するサーバーの HTTPS ポートに、適切な SSL 

証明書をバインドする必要があるのです。 

 SSL 証明書は、Active Directory 証明書サービスを使用して発行することができます。なお、Windows 8.1 では、

ワーク フォルダーを電子メール アドレスまたはワーク フォルダー URL (https://<ファイル サーバーの FQDN>) 
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を指定してセットアップすることができます。電子メール アドレスによる設定を可能にするには、ファイル サーバーの 

FQDN に加えて、DNS 代替名として workfolders.<DNS サフィックス> に対応した SSL 証明書を準備してください。

また、workfolders.<DNS サフィックス> をファイル サーバーの IP アドレスに名前解決できるように、DNS ゾーン

への CNAME レコードまたは A レコードの登録も必要です。 

 適切な SSL 証明書を準備し、ファイル サーバーのローカル コンピューターの個人証明書ストアにインストールした

ら、SSL 証明書の拇印を確認した上で、コマンド プロンプトで以下のコマンドラインを実行し、SSL 証明書を HTTPS 

ポート 443 にバインドします。 

netsh http add sslcert ipport=0.0.0.0:443 certhash=<SSL 証 明 書 の 拇 印 > 

appid={CE66697B-3AA0-49D1-BDBD-A25C8359FD5D} certstorename=MY 

 

画面 42: NETSH コマンドを使用して、同期共有サービスの HTTPS ポートに SSL 証明書をバインドする 

 ワーク フォルダーは［Web サーバー (IIS)］の役割サービスではなく、［IIS ホスト可能な Web コア］の機能を利

用して HTTP および HTTPS 上でサービスを提供します。そのため、［ワーク フォルダー］の役割サービスをインスト

ールする際に、［Web サーバー (IIS)］の役割サービスが既にインストールされていると、既定の Web サイトの HTTP 

ポートのバインドと競合が発生し、ワーク フォルダーのサービス (SyncShare) サービスの起動に失敗することがあり

ます。競合を避けるため、ワーク フォルダーを提供するファイル サーバーには、 IIS を導入しないことをお勧めしま

す。 

更新プログラムのロールアップ (2013 年 11 月) とワーク フォルダー 

 Windows 8.1 でワーク フォルダーをセットアップしたときに、「転送されたデータが適切な形式ではありません。

(0x80c80001)」と表示され、同期に失敗する場合は、同期共有を提供するファイル サーバーに KB2887595 の更新

プログラム (Windows RT 8.1、Windows 8.1、および Windows Server 2012 R2 の更新プログラムのロールアッ

プ (2013 年 11 月)) がインストールされていることを確認してください。Windows Server 2012 R2 のインストー

ル後、Windows Update を実行して更新してあれば、この問題に遭遇することはありません。 

http://support.microsoft.com/kb/2887595/ja
http://support.microsoft.com/kb/2887595/ja
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画面 43: このエラーは、更新プログラム ロールアップ (2013 年 11 月) で修正済み 

4.7 ダイナミック アクセス制御のためのシステム構成 

 既に説明したように、ダイナミック アクセス制御の集約型アクセス ポリシーやグローバル分類プロパティは、［Active 

Directory 管理センター］を使用して、集中的に作成、管理することができます。その手順については、集約型アクセス 

ポリシーの概念や仕組みを理解する必要があるため、ここでは省略します。 

 ［Active Directory 管理センター］で作成した集約型アクセス ポリシーは、グループ ポリシーを使用して、ファイ

ル サーバーに展開します。それには、ファイル サーバーを対象としたグループ ポリシー オブジェクトを作成し、以下

のポリシーに集約型アクセス ポリシーを登録します。 

コンピューターの構成\ポリシー\Windows の設定\セキュリティの設定\ファイル システム\集約型アクセス ポリ

シー 

 

画面 44: グループ ポリシーを使用して、ファイル サーバーに集約型アクセス ポリシーを展開する 

 グローバル分類プロパティ (［Active Directory 管理センター］ではグローバル リソース プロパティと呼びます) は、

グループ ポリシーを使用しなくても、［Active Directory 管理センター］で作成するだけで、Active Directory ドメイ

ン内で利用可能になります。 

 集約型アクセス ポリシーで、ユーザーの属性や、ユーザーが使用するデバイスの属性を ACL の条件に含める場合は、

Kerberos 認証の信頼性情報および複合認証のサポートを有効化する必要があります。それには、ドメイン レベルのグ

ループ ポリシー オブジェクトで、以下の 2 つのポリシーを有効化します。 

コンピューターの構成\ポリシー\管理用テンプレート\システム\KDC\KDC で信頼性情報、復号認証、および 

Kerberos 防御をサポートする 
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コンピューターの構成\ポリシー\管理用テンプレート\システム\Kerberos\Kerberos クライアントで信頼性情報、

復号認証、および Kerberos 認証をサポートする 

 この他、ダイナミック アクセス制御の FCI および AD RMS 連携機能を利用するには、ファイル サーバーに［ファ

イル サーバー リソース マネージャー］の役割サービスが必要です。また、Active Directory ドメイン内のサーバーに、

［Active Directory Rights Management サービス］の役割サービスをインストールし、AD RMS サーバーを構成する

必要があります。 

参考情報 

ファイル サービスへのアクセスに必要な CAL について 

 Windows Server 2012 R2 のファイル サービスにアクセスするには、Windows Server 2012 クライアント アク

セス ライセンス (CAL) が必要です。CAL には、ユーザー CAL とデバイス CAL の 2 種類あり、いずれかの CAL を

必要な数だけ購入する必要があります。 

 ユーザー CAL は、アクセスに使用するデバイスの数に関わらず、サーバーのファイル サービスにアクセスするユー

ザーの数に合わせて購入します。ユーザーが不特定のデバイスをローミングして利用する場合や、複数のデバイスから利

用する場合は、ユーザー CAL が適しています。デバイス CAL は、ユーザー数に関わりなく、サーバーのファイル サ

ービスにアクセスするデバイスの数に合わせて購入します。複数のユーザーがデバイスを共有し、交代で利用するような

場合には、デバイス CAL のほうが経済的です。 

 また、AD RMS の暗号化を利用する場合は、保護されたファイルのコンテンツにアクセスするために、Windows 

Server 2012 CAL に加えて、Rights Management Services CAL (RMS CAL) も必要になります。RMS CAL もまた、

ユーザー CAL とデバイス CAL の 2 種類あります。 

その他の評価リソース 

評価版のダウンロード: Windows Server 2012 R2 

http://technet.microsoft.com/ja-jp/evalcenter/dn205286.aspx 

Windows Server 2012 R2 記憶域スペースのアーキテクチャと設計・管理のベスト プラクティス 

http://download.microsoft.com/download/0/7/B/07BE7A3C-07B9-4173-B251-6865ADA98E5D/WS2012R2_S

torageSpace_ConfigGuide_v1.0.docx 

Windows Server 2012 R2 高信頼ファイル サーバー構築ガイド 

http://download.microsoft.com/download/0/7/B/07BE7A3C-07B9-4173-B251-6865ADA98E5D/WS2012R2_F

ileServer_ConfigGuide_v2.0.docx。 

http://technet.microsoft.com/ja-jp/evalcenter/dn205286.aspx
http://download.microsoft.com/download/0/7/B/07BE7A3C-07B9-4173-B251-6865ADA98E5D/WS2012R2_StorageSpace_ConfigGuide_v1.0.docx
http://download.microsoft.com/download/0/7/B/07BE7A3C-07B9-4173-B251-6865ADA98E5D/WS2012R2_StorageSpace_ConfigGuide_v1.0.docx
http://download.microsoft.com/download/0/7/B/07BE7A3C-07B9-4173-B251-6865ADA98E5D/WS2012R2_FileServer_ConfigGuide_v2.0.docx
http://download.microsoft.com/download/0/7/B/07BE7A3C-07B9-4173-B251-6865ADA98E5D/WS2012R2_FileServer_ConfigGuide_v2.0.docx

