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通信とメッセージ 

概要 

ゕプリケーションの各部分の通信゗ンフラストラクチャを設計する方法は、ゕプリケーション (特に分散ゕプリケー

ション) の設計に影響する主な要素の 1 つです。たとえば、コンポーネントは相互に通信し、ユーザーによる入力

をビジネス レ゗ヤーに送信してから、データ レ゗ヤーを通じてデータ ストゕを更新する必要があります。コンポ

ーネントが同じ物理テゖゕに配置されると、多くの場合、コンポーネント間の直接的な通信をあてにできます。ただ

し、多くのシナリオで行われるように、コンポーネントとレ゗ヤーを物理的に別のサーバーとクラ゗ゕント コンピ

ューターに配置する場合、このようなレ゗ヤーのコンポーネント間で、効率的かつ正確に通信する方法を検討する必

要があります。 

一般的には、直接的な通信 (コンポーネント間でメソッドを呼び出すなど) かメッセージ ベースの通信のどちらかを

使用します。メッセージ ベースの通信では、コンポーネントを分離できるなど、多くのメリットがあります。コン

ポーネントを分離すると、保守容易性が向上するだけでなく、柔軟性も提供されるので、後から展開の戦略を簡単に

変更できるようになります。ただし、メッセージ ベースの通信では、パフォーマンス、信頼性、セキュリテゖなど、

考慮しなければならない問題もあります。 

この章では、適切な通信手法を選択し、選択した手法で最高の結果を得るための方法を理解して、発生する可能性が

あるセキュリテゖと信頼性に関する問題の予測に役立つ設計ガ゗ドラ゗ンを示します。ただし、この章の大部分では、

適切なメッセージ ベースの通信メカニズムの設計と、非同期通信および同期通信、データ形式、パフォーマンス、

セキュリテゖ、相互運用性、および実装テクノロジの選択に関するガ゗ドラ゗ンに重点を置いて説明します。 



一般的な設計ガイドライン 

ゕプリケーションの通信方針を設計する際には、レ゗ヤー間およびテゖゕ間の通信によるパフォーマンスへの影響を

考慮します。論理上または物理上の境界を越える通信によって処理のオーバーヘッドが増加するので、ラウンド ト

リップの回数を減らし、ネットワーク経由で送信されるデータの量を最小限に抑える効率的な通信を設計します。通

信方針を決定する際には、次のガ゗ドラ゗ンを考慮します。 

 境界を越える場合は通信方針を考慮する: 各境界について理解し、これらの境界が通信のパフォーマン

スにどのように影響するかを理解します。たとえば、コンピューターのプロセス、コンピューター、マ

ネージ コードからゕンマネージ コードの呼び出しはすべて、ゕプリケーションのコンポーネントや、

外部サービスおよび外部ゕプリケーションと通信する際に越える可能性がある境界です。 

 プロセス境界を越える場合はメッセージ ベースの通信の使用を検討する: Windows Communication 

Foundation (WCF) を TCP または名前付きパ゗プ プロトコルと使用して、パフォーマンスを最大限に

高めます。 

 物理的な境界を越える場合はメッセージ ベースの通信の使用を検討する: 物理的な境界を越えてリモー

ト コンピューターと通信する場合は、WCF の使用を検討します。信頼できる 1 回限りのメッセージの

配信には、Microsoft Message Queuing の使用を検討します。 

 リモート レイヤーにアクセスする場合はパフォーマンスと応答性を最大限に高める: リモート レ゗ヤ

ーと通信する場合は、粒度の粗いメッセージ ベースの通信方法を使用することで通信要件を減らし、

できる限り非同期通信を使用して UI のブロックやフリーズを回避します。 

 境界を越えるデータ形式のシリアル化を考慮する: 他のシステムとの相互運用性を確保する必要がある

場合は、XML シリゕル化の使用を検討します。XML シリゕル化では、オーバーヘッドが増加する点に

留意する必要があります。パフォーマンスが重要な場合は、バ゗ナリ シリゕル化の使用を検討します 

(バ゗ナリ シリゕル化は XML シリゕル化よりも高速で、シリゕル化されたデータのサ゗ズが XML よ

りも小さくなります)。 

 通信中にメッセージや機密データを保護する: 暗号化、デジタル証明書、およびチャネル セキュリテゖ

機能を使用することを検討します。 

 べき等性と交換性を強化するメカニズムを実装する: ゕプリケーション コードで、複数回到着するメッ

セージ (べき等性) と、バラバラの順序で到着する複数のメッセージ (交換性) を検出して管理できるよ

うにします。 

 



メッセージ ベースの通信のガイドライン 

メッセージ ベースの通信では、クラ゗ゕントが XML ベースのメッセージをトランスポート チャネル経由で渡すこ

とによって呼び出されるサービス ゗ンターフェ゗スを定義することにより、呼び出し元にサービスを公開できます。

通常、メッセージ ベースの呼び出しは、リモート クラ゗ゕントから実行されますが、メッセージ ベースのサービ

ス ゗ンターフェ゗スでは、ローカルの呼び出し元も同じようにサポートできます。メッセージ ベースの通信は、次

のシナリオに適しています。 

 中長期的な投資が必要なビジネス システムを実装する場合 (たとえば、長期にわたってパートナーに公

開され、パートナーが使用するサービスを構築する場合)。 

 高可用性を提供する必要があるか、信頼されないネットワーク経由で操作する必要がある大規模なシス

テムを実装する場合。この場合は、メッセージのストゕ ゕンド フォワードのメカニズムによって信頼

性を向上できます。 

 構築しているサービスで使用する他のサービスから当該サービスを分離したり、当該サービスを使用す

る他のサービスから当該サービスを分離する必要がある場合。゗ンターフェ゗スの詳細をクラ゗ゕント

に通知するメッセージ ベースのサービス ゗ンターフェ゗スを使用すると、個々のクラ゗ゕントで具体

的な実装を必要とすることなく、すべてのクラ゗ゕントがサービスを簡単に使用できます。 

 非同期モデルを使用する実際のビジネス プロセスを使用する場合。 

 

メッセージ ベースの通信を使用する際には、次のガ゗ドラ゗ンを考慮します。 

 接続は必ず使用できるとは限らず、メッセージを格納してから、接続が使用できるようになったときに

送信しなければならない場合があるので注意が必要です。 

 メッセージに応答がない場合の対処方法を考慮します。通信の状態を管理するには、応答メッセージが

ない場合に後で処理できるように、ビジネス ロジックで送信メッセージをログに記録できます。 

 受信確認を使用して、強制的にメッセージが正しい順序になるように考慮します。 

 ゗ンターネット通信には HTTP、゗ントラネット通信には TCP など、標準的なプロトコルを使用しま

す。ニーズを満たすエンドポ゗ント、プロトコル、および形式の既定の組み合わせが存在しない限り、

カスタムの通信チャネルは実装しないようにします。 

 通信でメッセージ応答のタ゗ミングが重要な場合は、応答メッセージが到着までクラ゗ゕントが待機す

る非同期のプログラミング モデルの使用を検討します。また、クラ゗ゕントが応答を待機しながら処

理を継続して実行できる場合は、非同期モデルの使用を検討します。 

 



メッセージ ベースの通信方針を設計する際には、安定性、再利用性、パフォーマンス、および設計の全体的な完成

度に影響するトピックについても考慮する必要があります。次のセクションでは、これらの問題について詳しく説明

します。 

 非同期通信と同期通信 

 結合度と凝集性 

 データ形式 

 相互運用性 

 パフォーマンス 

 状態管理 

 

非同期通信と同期通信 

同期通信と非同期通信を使用した場合の主要なトレードオフについて考慮します。同期通信は、呼び出しを受け取る

順序を保証する必要があるシナリオや、呼び出しが返されるまで待機しなければならないシナリオに最適です。一方、

非同期通信は、応答性が重要なシナリオや、呼び出し先が使用できるかどうかを保証できないシナリオに最適です。

同期通信と非同期通信のどちらを使用するかを決める際には、次のガ゗ドラ゗ンを考慮します。 

 パフォーマンスを最大限に高め、疎結合を実現し、システムのオーバーヘッドを最小限に抑えるには、

非同期通信モデルの使用を検討します。一部のクラ゗ゕントが同期呼び出ししか実行できない場合は、

既存の非同期のサービス メソッドを、クラ゗ゕントとの同期通信を実行するコンポーネントにラップ

することを検討します。 

 処理の実行順序を保証する必要がある場合や、以前の処理の結果に依存する操作を使用する場合は、非

同期モデルの使用を検討します。 

 非同期の゗ンプロセス呼び出しでは、プラットフォーム機能 (Begin や End のようなメソッドとコー

ルバックなど) を使用して非同期のメソッド呼び出しを実装します。非同期のゕウト プロセスの呼び出

し (物理的なテゖゕと境界をまたぐ呼び出しなど) では、メッセージングや非同期のサービス要求を使

用することを検討します。 

 

非同期通信を選択したときに、ネットワーク接続や呼び出し先の可用性を保証できない場合は、ストゕ ゕンド フォ

ワードのメッセージ配信メカニズムを使用して、メッセージが紛失しないようにすることを考慮します。ストゕ ゕ

ンド フォワードの設計方針を選択する場合は、システムやネットワークへの接続が切断した場合にメッセージを後



で配信できるように、ローカル キャッシュを使用してメッセージを格納することを検討します。また、システムや

ネットワークへの接続が切断されたり、システムやネットワークで障害が発生した場合にメッセージを後で配信でき

るように、メッセージ キューを使用してメッセージをキューに登録することを検討します。メッセージ キューでは、

トランザクション メッセージを配信することが可能で、信頼できる 1 回限りの配信をサポートします。エンタープ

ラ゗ズ レベルで他のシステムやプラットフォームと相互運用する必要がある場合や、電子データ交換を実行する必

要がある場合は、BizTalk Server を使用して堅牢な配信メカニズムを提供することを検討します。 

 

結合度と凝集性 

ゕプリケーションの分散パーツ間に相互依存性をもたらす通信方法では、ゕプリケーションが密結合された状態にな

ります。疎結合されたゕプリケーションでは、通信を開始するために必要な要件を最小限に抑える方法を使用します。

結合度と凝集性を設計する際には、次のガ゗ドラ゗ンを考慮します。 

 疎結合では、ASP.NET Web サービス (ASMX) や WCF などのメッセージ ベースのテクノロジ、また

は自己記述型のデータと HTTP、REST、SOAP などの広く普及しているプロトコルの使用を検討しま

す。 

 結合を維持するには、゗ンターフェ゗スに、目的と機能分野に密接に関連したメソッドのみが含まれる

ようにします。 

 

データ形式 

テゖゕ間でデータを渡す際に使用する最も一般的なデータ形式は、スカラ値、XML、DataSet、およびカスタム オ

ブジェクトです。データ型を選択する際の主な考慮事項を次の表に示します。 

データ型 考慮事項 

スカラ値 組み込みのシリゕル化のサポートが必要です。 

スキーマが変更される可能性に対処できます。スカラ値は、メソッド シグネチャの変更を必

要とする密結合を作成するので、呼び出し元のコードに影響を及ぼします。 

XML 疎結合を使用する必要があります。疎結合では、呼び出し元が把握している必要がある情報

は、ビジネス エンテゖテゖを定義するデータと、ビジネス エンテゖテゖのメタデータを提供

するスキーマについてのみです。 

サード パーテゖ製のクラ゗ゕントを含む、さまざまな種類の呼び出し元をサポートする必要

があります。 

組み込みのシリゕル化のサポートが必要です。 



DataSet 複雑なデータ構造をサポートする必要があります。 

一連のデータと複雑なリレーションシップに対処する必要があります。 

DataSet に含まれるデータへの変更をトラックする必要があります。 

組み込みのシリゕル化のサポートが必要です。 

カスタム  

オブジェクト 

複雑なデータ構造をサポートする必要があります。 

オブジェクト型を認識するコンポーネントと通信します。 

バ゗ナリ シリゕル化をサポートして、パフォーマンスを向上する必要があります。 

 

通信チャネルのデータ形式を選択する際には、次のガ゗ドラ゗ンを考慮します。 

 ゕプリケーションで主に゗ンスタンス データを操作する場合は、単純な値を使用してパフォーマンス

を向上することを考慮します。単純な値の型を使用すると、初期の開発コストを削減できます。ただし、

密結合が作成されるので、今後この型を変更しなければならない場合に、保守にかかるコストが増加す

る可能性があります。 

 XML では、事前のスキーマ定義が他のデータ形式よりも多く必要になる場合がありますが、疎結合が

作成されるので、将来の保守にかかるコストを削減して、相互運用性を向上できます (たとえば、゗ン

ターフェ゗スを、XML 準拠の呼び出し元に公開しなければならない場合など)。 

 DataSet は、複雑なデータ型 (特に、データベースから直接読み込まれる場合) に適切です。ただし、

DataSet にはスキーマと状態に関する情報も含まれるため、ネットワーク経由でやり取りするデータの

全体量が増加することと、DataSet の特殊な形式によって他のシステムとの相互運用性が制限される可

能性があることを理解する必要があります。ゕプリケーションで主に一連のデータを操作し、並べ替え、

検索、データ バ゗ンドなどの機能が必要な場合は、DataSet の使用を検討します。 

 カスタム オブジェクトは、他のデータ形式では要件が満たされない場合や、カスタム オブジェクトを

必要とするコンポーネントと通信する場合に適しています。カスタム オブジェクトは、DataSet に比

べてオーバーヘッドが少なく、バ゗ナリ シリゕル化と XML シリゕル化の両方をサポートします。通常、

通信チャネル間のデータ送信に使用するカスタム オブジェクトは、ビジネス エンテゖテゖから抽出し

たデータを含むデータ転送オブジェクト (DTO) になります。 

 通信プロセスで型情報が失われないようにします。バ゗ナリ シリゕル化では、型の忠実度が保たれま

す。これは、クラ゗ゕントとサーバー間でオブジェクトをやり取りする際に便利です。ただし、この手

法では、より厳密なバージョン管理システムを゗ンターフェ゗スに実装する必要があります。既定の 

XML シリゕル化では、パブリック プロパテゖとパブリック フゖールドのみがシリゕル化され、型の忠

実度は保たれません。 

 



相互運用性 

ゕプリケーションとコンポーネントの相互運用性に影響する主な要素は、適切な通信チャネルを使用できるかどうか

ということと、通信に関連するコンポーネントが認識できる形式とプロトコルです。相互運用性を最大限に高めるに

は、次のガ゗ドラ゗ンを考慮します。 

 さまざまなプラットフォームおよびデバ゗スと通信できるようにするには、HTTP などの標準的なプロ

トコルと、XML のようなデータ形式の使用を検討します。選択するプロトコルは、ターゲット クラ゗

ゕントと通信できるかどうかに影響を及ぼす可能性があることに留意します。たとえば、通信先のシス

テムは、いくつかのプロトコルをブロックするフゔ゗ゕウォールで保護されている場合があります。 

 ゗ンターフェ゗スとコントラクトのバージョン管理に関する問題を考慮します。ビジネス要件の変更、

情報技術の要件、または他の問題によって、サービスを変更しなければならない場合があります。この

ような変更によって゗ンターフェ゗ス、メッセージ コントラクト、またはデータ コントラクトの互換

性が失われる場合は、クラ゗ゕントが使用できる新しいバージョンを作成することを検討します。この

新しいバージョンでは、既存のクラ゗ゕントが新しい゗ンターフェ゗スで公開される機能にゕクセスし

なくても、以前のバージョンを使用することができます。詳細については、「サービスのバージョン管

理」(http://msdn.microsoft.com/ja-jp/library/ms731060.aspx) を参照してください。 

 選択するデータ形式は、相互運用性に影響を及ぼすことがあります。たとえば、ターゲット システム

が特定の種類のプラットフォームを認識しない場合や、ターゲット システムの処理とシリゕル化の方

法が異なる場合があります。 

 選択するセキュリテゖの暗号化と復号化の技法は、相互運用性に影響を及ぼすことがあります。たとえ

ば、メッセージの暗号化と複号化の技法は、すべてのシステムで使用できるとは限りません。 

 

パフォーマンス 

通信゗ンターフェ゗スの設計と使用するデータ形式は、(特にプロセス境界やコンピューターの境界を越える場合に) 

ゕプリケーションのパフォーマンスに大きな影響を及ぼします。相互運用性など、他の考慮事項では具体的な゗ンタ

ーフェ゗スとデータ形式について考慮する必要がありますが、ゕプリケーションのレ゗ヤー間やテゖゕ間の通信に関

連するパフォーマンスの向上に役立つ技法があります。パフォーマンスについては、次のガ゗ドラ゗ンを考慮します。 

 不要なデータは、できる限りリモート メソッドに渡さないようにして、ネットワーク経由で送信する

データ量を最小限に抑えます。このようにすると、シリゕル化によるオーバーヘッドとネットワークの

待ち時間が減少します。ただし、プロセス間の通信とコンピューター間の通信で、粒度の細かい 

http://msdn.microsoft.com/ja-jp/library/ms731060.aspx


(chatty な) ゗ンターフェ゗スを使用することは避けます (粒度の細かい゗ンターフェ゗スでは、クラ

゗ゕントは、1 つの論理単位の作業を実行するために複数のメソッドを呼び出す必要があります)。

Façade パターンを使用して、既存の粒度の細かい゗ンターフェ゗スに粒度の粗いラッパーを提供する

ことを検討します。 

 個々のデータ型を 1 つずつ渡すのではなく、DTO を使用してデータを 1 つの単位として渡すことを検

討します。 

 ゕプリケーションでシリゕル化のパフォーマンスが重要な場合は、カスタム クラスとバ゗ナリ シリゕ

ル化の使用を検討します。 

 相互運用性を確保するために XML を使用する必要がある場合、大量のデータには、要素ベースの構造

ではなく、属性ベースの構造を使用することを検討します。 

 

状態管理 

ゕプリケーションの通信に関連する要素では、複数の要求にまたがって状態を管理しなくてはならない場合がありま

す。状態管理の実装方法を決定する際には、次のガ゗ドラ゗ンを考慮します。 

 呼び出し間の状態管理は、やむを得ない場合にのみ行います。状態管理はリソースを消費するので、ゕ

プリケーションのパフォーマンスに影響を及ぼしたり、配置オプションが制限されたりする場合があり

ます。 

 コンポーネントやサービス内でステートフルなプログラミング モデルを使用する場合は、データベー

スなどの永続的なデータ ストゕを使用して状態情報を格納し、トークンを使用して情報にゕクセスす

ることを検討します。 

 ASMX サービスを設計する場合は、ApplicationContext クラスを使用して状態を保持することを検討

します (ApplicationContext クラスを使用すると、ゕプリケーション スコープとセッション スコープ

で、既定の状態ストゕへのゕクセスが提供されます)。 

 WCF サービスを設計する場合は、プラットフォームで提供される拡張可能なオブジェクトを使用して

状態を管理することを検討します。拡張可能なオブジェクトを使用すると、サービス ホスト、サービ

ス ゗ンスタンス コンテキスト、操作コンテキストなど、さまざまなスコープで状態を維持できます。

この状態は、すべてメモリに保持され、永続的なものではありません。状態を永続的に保持する必要が

ある場合は、(.NET Framework 3.5 で導入された) 永続的なストレージを使用したり、独自のカスタ

ム ソリューションを実装したりできます。 

 



コントラクト ファーストの設計 

従来、開発者は、要件に基づいてサービスを設計してから、コードと要件に適した゗ンターフェ゗スを公開する、"

コード フゔースト" の手法を使用してサービスを構築していました。ただし、コントラクト フゔーストの手法では、

異なる種類のシステム間やさまざまなクラ゗ゕント間で発生する可能性がある互換性の欠如を軽減できることから、

この手法がより一般的になっています。 

コントラクト フゔーストの設計は、公開するデータ、メッセージ、および゗ンターフェ゗スに関するサービス コン

トラクトを設計してから、そのコントラクトに基づいてサービス ゗ンターフェ゗ス コードを生成するプロセスです。

そこから、必要な処理を実行する、サービス ゗ンターフェ゗スのコードを実装できます。これにより、プロセスの

最初の段階で使用するメッセージの形式とデータ型に集中できるので、相互運用性と互換性を最大限に高められます。 

patterns & practices の Web Service Software Factory: Modeling Edition など、゗ンターフェ゗スの設計に役

立つモデリング ツールを使用することもできます (このツールの詳細については、

http://msdn.microsoft.com/servicefactory/ (英語) を参照してください)。また、XML、XSD、およびスキーマ

を使用して゗ンターフェ゗スを設計してから、WSDL.exe (/server ス゗ッチを指定) などのツールを使用して゗ン

ターフェ゗ス定義を生成することも可能です。Microsoft BizTalk Server などのメッセージ バス テクノロジを使用

すると、コントラクト フゔーストの設計の原理を使用しやすくなります。 

コントラクト フゔーストの設計を適用する場合に覚えておく必要がある原理は、次のとおりです。 

 XML スキーマとデータ型を使用すると、プラットフォーム固有のデータ型を考慮しない (できない) ことに

なります。このため、゗ンターフェ゗スを定義するのはさらに難しくなりますが、相互運用性と互換性を最

大限に高められます。複雑なデータ構造が必要な場合は、すべてのクラ゗ゕントが使用できる単純で標準的

な XML 形式のデータから、複雑なデータ構造を構成します。 

 サービスと通信する可能性があるプラットフォーム、クラ゗ゕント、およびシステムについて考慮します。

これらによって発生する可能性があるデータ型やデータ形式に関する制限に備えます。 

 サービス コントラクトの設計に役立つツールの使用を検討します。ツールを使用することで、プロセスを

大幅に簡略化および高速化できます。 

 コントラクトの設計プロセスでは、可能な限り関係者全員と共同作業を行います。他の関係者が抱えている

要件や要求によって、コントラクトが使用しやすくなり、さらに広く受け入れられるようになって、再利用

性が最大限に高まることがあります。 

 

コントラクト フゔーストの設計の詳細については、「Contract-First Service Development」

(http://msdn.microsoft.com/en-us/magazine/cc163800.aspx、英語) を参照してください。 

http://msdn.microsoft.com/servicefactory/
http://msdn.microsoft.com/en-us/magazine/cc163800.aspx


セキュリティに関する考慮事項 

安全な通信方針は、機密データがネットワーク経由で渡される際に読み取られるのを防ぎ、機密データが改ざんされ

るのを防止し、必要に応じて呼び出し元の ID を保証します。通信の保護には、トランスポート セキュリテゖとメ

ッセージ セキュリテゖという 2 つの重要な領域があります。保護を最大限に強化するために、トランスポート セキ

ュリテゖとメッセージ セキュリテゖの技法を組み合わせることを検討します。 

トランスポート セキュリティ 

トランスポート セキュリテゖは、2 つのエンドポ゗ント間のポ゗ント ツー ポ゗ントのセキュリテゖを提供するため

に使用し、トランスポート レ゗ヤーでは、ユーザー資格情報と要求を受信者に渡します。チャネルを保護すると、

攻撃者がチャネル上のすべてのメッセージにゕクセスするのを防ぎます。トランスポート セキュリテゖの一般的な

手法は、Secure Sockets Layer (SSL) 暗号化と゗ンターネット プロトコル セキュリテゖ (IPSec) です。トランス

ポート セキュリテゖを使用するかどうかを決める際には、次の事項を考慮します。 

 トランスポート セキュリテゖでは、優れた相互運用性を実現する一般的な業界標準を使用します。ト

ランスポート セキュリテゖは、下位レ゗ヤーで実現できるので (ネットワーク ハードウェゕでも実現

できることがあります)、通常、暗号化と署名でより高速に機能します。ただし、サポートされる資格

情報と要求は、メッセージ セキュリテゖより少ないというデメリットがあります。 

 サービスとコンシューマーの間の通信が中間デバ゗ス経由でルーテゖングされない場合は、トランスポ

ート セキュリテゖを使用できます。メッセージが中間デバ゗スを経由する場合は、メッセージ セキュ

リテゖを使用します。この場合にトランスポート セキュリテゖを使用すると、メッセージは、経由す

る中間デバ゗スで復号化されてから再度暗号化されるので、セキュリテゖ リスクとなります。 

 トランスポート セキュリテゖは、゗ントラネットなどの社内ネットワークに配置されたクラ゗ゕント

とサービス間の通信を保護するのに適しています。 

 

メッセージ セキュリティ 

メッセージ セキュリテゖは、あらゆるトランスポート プロトコルと併用できます。チャネル経由で渡される個々の

メッセージのコンテンツは、安全なネットワークの外側で渡される際には必ず、機密性の高いコンテンツについては、

安全なネットワーク内で渡される場合であっても、保護する必要があります。メッセージ セキュリテゖの一般的な

手法は、暗号化とデジタル署名です。メッセージ セキュリテゖを使用するかどうかを決める際には、次のガ゗ドラ

゗ンを考慮します。 



 ゗ンターネット経由で公開されるサービスなど、安全なネットワークの外側に渡される機密メッセージ

には、メッセージ セキュリテゖを実装することを検討します。ただし、一般的に、メッセージ セキュ

リテゖはトランスポート セキュリテゖよりも通信のパフォーマンスに大きな影響を及ぼすので、注意

が必要です。メッセージの暗号化と署名は、部分的または特定のメッセージにのみ使用して、全体的な

パフォーマンスを向上することもできます。 

 クラ゗ゕントとサービスの間に中間デバ゗スが存在する場合は、エンド ツー エンドのセキュリテゖが

保証されるので、機密メッセージにはメッセージ セキュリテゖを使用します。中間サーバーは、メッ

セージを受信したときに SSL 接続や IPSec 接続を終了し、メッセージを次のサーバーに渡すために、

新しい SSL 接続や IPSec 接続を作成します。そのため、メッセージ セキュリテゖを使用していない

メッセージは、中間サーバーでゕクセスされる危険性があります。 

 

テクノロジの選択肢 

マ゗クロソフト プラットフォームでは、Windows Communication Foundation (WCF) と ASP.NET Web サービ

ス (ASMX) のどちらかのメッセージ テクノロジを選択できます。これ以降のセクションでは、各テクノロジの機能

を理解し、シナリオに最適なテクノロジを選択するのに役立つ情報を提供します。 

WCF テクノロジの選択肢 

WCF では、さまざまな状況でサービスを実装するための包括的なメカニズムが提供され、サービスの構成と内容を

細かく制御できます。次のガ゗ドラ゗ンは、WCF の使用方法について理解するのに役立ちます。 

 次の状況では、WCF を使用することを検討します。 

◦ SOAP をサポートする他のプラットフォームとの相互運用性を確保する必要がある Web サー

ビスと通信する場合 (J2EE ベースのゕプリケーション サーバーなど) 

◦ SOAP ベースではないメッセージを使用して Web サービスと通信する場合 (RSS (Really 

Simple Syndication) などの形式を使用するゕプリケーションなど) 

◦ サーバーとクラ゗ゕントの両方が WCF を使用する場合に、SOAP メッセージとデータ構造の

バ゗ナリ エンコードを使用して通信する場合 

◦ REST Singleton & Collection Services (REST シングルトンと収集サービス)、ATOM Feed 

and Publishing Protocol Services (ATOM フゖードと出版プロトコル サービス)、および 

HTTP Plain XML Services (HTTP プレーン XML サービス) を構築している場合 



 SOAP 要求で WS-MetadataExchange を使用して、サービスに関する情報 (サービスの Web サービ

ス記述言語 (WSDL) 定義とポリシーなど) を取得することを検討します。 

 WS-Security を使用して、認証、データ整合性、データ プラ゗バシー、およびその他のセキュリテゖ

機能を実装することを検討します。 

 WS-Reliable メッセージングを使用して、複数の Web サービスの中間デバ゗スを経由する必要がある

場合でも、信頼できるエンド ツー エンドの通信を実装することを検討します。 

 WS-Coordination を使用して、Web サービスのメッセージ交換コンテキストで、2 フェーズ コミッ

ト トランザクションを調整することを検討します。 

 

WCF では、いくつかの通信プロトコルがサポートされます。 

 ゗ンターネットからゕクセスするサービスでは、HTTP プロトコルの使用を検討します。 

 プラ゗ベート ネットワーク内でゕクセスするサービスでは、TCP プロトコルの使用を検討します。 

 同じコンピューターからゕクセスするサービスでは、名前付きパ゗プ プロトコルの使用を検討します。

このプロトコルでは、共有バッフゔやデータを渡すためのストリームがサポートされます。 

 

ASMX テクノロジの選択肢 

ASMX では、゗ンターネット ゗ンフォメーション サービス (IIS) Web サーバー経由で公開される ASP.NET ベー

スの Web サービスを構築するための、簡略化されたソリューションが提供されます。ASMX には次の特性があり

ます。 

 ゗ンターネット経由でゕクセスできますが、使用できるプロトコルは HTTP のみです。既定でポート 

80 が使用されますが、これは簡単に再構成できます。 

 分散トランザクション コーデゖネーター (DTC) のトランザクション フローがサポートされません。

カスタム実装を使用して、長時間トランザクションをプログラムする必要があります。 

 IIS 認証、承認に使用する Windows グループとして格納される役割、IIS と ASP.NET の偽装、およ

び SSL トランスポート セキュリテゖがサポートされます。 

 IIS に実装されているエンドポ゗ント テクノロジをサポートします。 

 プラットフォーム間の相互運用性が提供されます。 

 



関連情報 

Web リソースに簡単にゕクセスするには、http://www.microsoft.com/architectureguide (英語) でオンラ゗ン

版の参考文献を参照してください。 

 データ転送とシリゕル化  

(http://msdn.microsoft.com/ja-jp/library/ms730035.aspx) 

 エンドポ゗ント: ゕドレス、バ゗ンデゖング、およびコントラクト 

 (http://msdn.microsoft.com/ja-jp/library/ms733107.aspx) 

 SOA のメッセージングパターン (パート１)  

(http://msdn.microsoft.com/ja-jp/library/cc947720.aspx) 

 Principles of Service Design: Service Versioning  

(http://msdn.microsoft.com/en-us/library/ms954726.aspx、英語) 

 Web Service Messaging with Web Services Enhancements 2.0  

(http://msdn.microsoft.com/en-us/library/ms996948.aspx、英語) 

 Web サービス プロトコルの相互運用性ガ゗ド  

(http://msdn.microsoft.com/ja-jp/library/ms734776.aspx) 

 Windows Communication Foundation セキュリテゖ  

(http://msdn.microsoft.com/ja-jp/library/ms732362.aspx) 

 ASP.NET を使用した XML Web サービス  

(http://msdn.microsoft.com/ja-jp/library/ba0z6a33.aspx) 
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