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はじめに 
このガイドは、マイクロソフトのサーバー製品を利用している企業の IT 担当者が、
様々な法令や規制などの遵守にあたり、マイクロソフトのサーバー製品の標準機能
を利用したログの収集及び監査について、その手順を記述するものです。 

このガイドを利用することで、コンプライアンスにおいて IT 環境を評価する作業を
効率化することを目的としています。 

現在、経営/事業における IT の位置づけは、ますます重要度を増しつつあります。 

金融商品取引法による財務報告の信頼性を確保するための内部統制や、企業にとっ
て重要な資産である個人情報を漏えいしないための統制など、企業において幅広い
コンプライアンスと内部統制環境の構築が求められています。 

国内だけではなく、現在のグローバルな経営環境においては、国内の法令や規制だ
けではなく、ビジネスを展開する様々な国や団体の法令や規制に遵守する必要があ
ります。 

現在の経営環境において、企業の内外における IT 環境は、ますます重要度を増して
おり、グローバルなビジネスを展開している企業では、ネットワークは世界中に張
り巡らされています。こうした環境においては、一つ一つのコンプライアンスの為
の IT 基盤を構築するのではなく、将来のコンプライアンスに備えた IT 統制のプロ
セスと基盤を構築していく必要があります。 

適切な IT 統制を行うためには、システム状態を把握するための管理基盤の確立、シ
ステムを利用するユーザーのアクセスコントロールは勿論のこと、不正利用などの
有事に備えたログの記録及び監査が必要です。 

しかしながら、システムの稼働状態やユーザーの操作について、すべてのログを収
集し、内容を確認することは、実際の業務を行う上で現実的とは言えません。監査
にかかる経費や人手の問題だけでなく、膨大なログのなかに重要な情報が埋もれて
しまう危険性も考えられるためです。 

そのような事態を回避するためには、本当に必要なログは何であるのか、またどの
ような手順でどのような点を確認する必要があるのかについて、明確にしておく必
要があります。 
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ドキュメント構成 
マイクロソフト サーバー製品におけるログ監査ガイドは、マイクロソフト サーバ
ー製品群のログ監査を支援するために、監査が必要となる項目、及び監査手順を提
示します。 

本ガイドを構成するドキュメントは、次の通りです。 

 

 ファイルサーバー上のファイル操作における監査 

対象製品：Windows 2000 Server /Windows Server 2003 

このドキュメントです。 

プログラムファイル、設定ファイル等のローカル ファイル、及びファイルサー
バー上のドキュメント等のネットワーク共有されたファイルについて、誰がど
のファイルに対してどのような操作を行ったのか監査する手順を示します。 

 

 印刷ジョブについての監査 

対象製品：Windows 2000 Server /Windows Server 2003 

プリントサーバーが管理するプリンタにて、誰がどのようなファイルを印刷し
たのか監査する手順を示します。 

 

 タスクについての監査 

対象製品：Windows 2000 Server /Windows Server 2003 

タスク スケジューラー、AT コマンドにより、誰がどのようなタスクを登録、
または実行したのか監査する手順を示します。 

 

 Active Directory 上の各種操作における監査 

対象製品：Windows Server 2003 

Active Directory 上でどのようなユーザー、グループが作成または削除されたの
か、Domain Admins 等の強力な権限を持つセキュリティ グループに対し、どの
ようなユーザーが追加されたのか、またグループ ポリシーに対してどのような
変更が行われたのか監査する手順を示します。 

 

 データベースサーバーにおける監査 

対象製品：SQL Server 2005 

データベースのどのオブジェクトに対し、誰がどのような操作を行ったのか監
査する手順を示します。 
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概要 
実際の運用において、ファイルサーバーには様々な種類のファイルが保存され、ま
た大勢のユーザーによってファイルへのアクセスが行われます。 

重要なファイルに対しては、適切なアクセス権を設定し、アクセスコントロールを
実施することが重要ですが、それに加えてログの取得、及び監査を実施することで、
不正利用を抑止し、また有事への対策を強化することができます。 

監査対象とするファイル操作の一例を、次に示します。 

 ファイルの変更（上書き /更新） 

 ファイルの削除 

 アクセス権の変更 

 所有者の変更 

 作成 /コピー 

 名前の変更 

など 

 

また、本書では、監査対象環境の例示として、次の環境を想定します。 
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監査設定及び監査手順 
Windows 2000 Server 及び Windows Server 2003 では、ファイルサーバー上のファイ
ル操作について、標準のイベント ログより監査を行うことができます。 

本章では、実際の監査設定及び監査手順について記述します。 

 

監査ポリシーの設定 
ファイルサーバー上のファイル操作について監査を行うためには、まず監査ログを
出力するための設定を行う必要があります。 

監査ポリシーにて、オブジェクト アクセス、及びログオンの成功 /失敗をセキュリ
ティ ログに出力するよう設定を行います。 

この設定は、Active Directory のグループ ポリシー、または各サーバーのローカル  

セキュリティ ポリシーから設定することができます。 

設定手順を、次に示します。 

 

グループ ポリシーから設定 

対象製品： Windows Server 2003 

Active Directory のグループ ポリシーを使用した監査ポリシーの設定手順を次に示し
ます。 

 

1. 管理者アカウントにて、ドメインコントローラーにログオンします。 

 

2. [スタート]メニューより、[すべてのプログラム]－[管理ツール]と展開し、
[Active Directory ユーザーとコンピュータ]をクリックします。 
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3. [Active Directory ユーザーとコンピュータ] が開いたら、左ペインのツリーより、
グループ ポリシーを適用するドメイン、または OU を右クリックし、[プロパテ
ィ]を選択します。 

本書では、例として、ドメイン全体に対するグループ ポリシーの設定を行いま
す。 

 

 

4. プロパティが開いたら、[グループ ポリシー]タブをクリックし、グループ ポリ
シー オブジェクトの作成または編集を行います。 

本書では、例として、[Default Domain Policy]を編集し、監査ポリシーの設定を
行います。 

[グループ ポリシー オブジェクトのリンク]より、[Default Domain Policy]を選択
して、[編集]をクリックします。 
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5. [グループ ポリシー オブジェクト エディタ]が開いたら、左ペインのツリーより、
[コンピュータの構成] －[Windows の設定] －[セキュリティの設定] －[ローカル
ポリシー]と展開し、[監査ポリシー]を選択します。 

右ペインより、[オブジェクト アクセスの監査]をダブルクリックします。 

 

 

6. [オブジェクト アクセスの監査のプロパティ]が開いたら、[これらのポリシーの
設定を定義する]にチェックを入れます。 

続いて、監査を行う項目にチェックを入れて、[OK]をクリックします。 

本書では、例として、アクセスの成功 /失敗の両方を監査できるよう、[成功]、
及び[失敗]のチェックボックスをオンにします。 

オブジェクトアクセスの監査では、イベントログが多く出力されるので、両方
を監査する場合はイベントログのサイズに注意して下さい。 

イベントログのサイズの詳細については、P.51「注意事項」の「イベント ログ
サイズ」を参照して下さい。 
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7. [グループ ポリシー オブジェクト エディタ]に戻ったら、№5～6 と同様の手順で、
[アカウント ログオン イベントの監査]、及び[ログオン イベントの監査]に対し、
成功と失敗を監査するよう設定します。 

 

 

以上で、Active Directory のグループ ポリシーを使用した監査ポリシーの設定は終了
となります。 

 

 

ローカル セキュリティ ポリシーから設定 

対象製品：Windows 2000 Server /Windows Server 2003 

ファイルサーバーのローカル  セキュリティ ポリシーを使用した監査ポリシーの設
定手順を次に示します。 

 

1. 管理者アカウントにて、ファイルサーバーにログオンします。 

 

2. [スタート]メニューより、[すべてのプログラム]－[管理ツール]と展開し、[ロー
カル  セキュリティ ポリシー]をクリックします。 
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3. [ローカル セキュリティの設定]が開いたら、左ペインのツリーより、[セキュリ
ティの設定]－[ローカル ポリシー] と展開し、[監査ポリシー]を選択します。 

右ペインにて、[オブジェクト アクセスの監査]をダブルクリックします。 

 

 

4. [オブジェクト アクセスの監査のプロパティ]が開いたら、監査を行う項目にチ
ェックを入れて、[OK]をクリックします。 

本書では、例として、アクセスの成功 /失敗の両方を監査できるよう、[成功]、
及び[失敗]のチェックボックスをオンにします。 

オブジェクトアクセスの監査では、イベントログが多く出力されるので、両方
を監査する場合はイベントログのサイズに注意して下さい。 

イベントログのサイズの詳細については、P.51「注意事項」の「イベント ログ
サイズ」を参照して下さい。 
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5. [ローカル セキュリティの設定]に戻ったら、№3～4 と同様の手順で、[アカウン
ト ログオン イベントの監査]、及び[ログオン イベントの監査]に対し、成功と
失敗を監査するよう設定します。 

 

 

以上で、ローカル  セキュリティ ポリシーを使用した監査ポリシーの設定は終了と
なります。 

 

 

監査エントリの追加 
対象製品：Windows 2000 Server /Windows Server 2003 

監査ポリシーの設定が終了したら、続いて監査対象とするファイルまたはディレク
トリに対し、監査エントリの追加を行います。 

監査 ポリシーの設定のみでは、監査ログは出力されないことに注意して下さい。 

設定手順を、次に示します。 

 

1. 管理者アカウントにて、ファイルサーバーにログオンします。 

 

2. エクスプローラより、監査対象とするファイルまたはフォルダを右クリックし、
[プロパティ]を選択します。 
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3. プロパティが開いたら、[セキュリティ]タブにて、[詳細設定]をクリックします。 

 

 

4. [セキュリティの詳細設定]が開いたら、[監査]タブにて、[追加]をクリックしま
す。 

 

 

5. [ユーザー、コンピュータ または グループの選択]が開いたら、監査対象とする
ユーザーまたはグループを入力して、[OK]をクリックします。 

本書では、例として、すべてのユーザーのアクセスを監査できるよ
う、”Everyone”を設定します。 
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6. [監査エントリ]が開いたら、[アクセス]リストボックスより、監査対象とする操
作内容にチェックを入れて、[OK]をクリックします。 

本書では、例として、[ファイルの作成 /データの書き込み]、[フォルダの作成 /

データの追加]、[サブフォルダとファイルの削除]、[削除]、[アクセス許可の変
更]、[所有権の変更]の[成功]と[失敗]のチェックをオンにします。 

 

 

7. [セキュリティの詳細設定]に戻り、[監査エントリ]リストボックスに追加された

設定内容を確認して、[OK]をクリックします。 

 

8. プロパティに戻り、[OK]をクリックします。 

 

以上で、監査エントリの追加は終了となります。 

 

 

監査ログ追跡の流れ 
監査設定の追加が完了したら、設定した監査内容に対するセキュリティ ログが、フ
ァイルサーバー上のイベント ログに出力されるようになります。 

ただし、1 つの操作に対する監査対象情報は、複数のセキュリティ ログに分散して
出力されるため、操作内容の詳細を確認するためには、監査ログの追跡が必要とな
ります。 

ファイル操作及び出力される監査ログを、次に図示します。 
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また、監査ログ追跡の流れは、次の通りです。 

 

1. [ID567] /[ID564]イベント ログの確認 

※[ID 567]イベント ログは、Windows Server 2003 でのみ出力されます。 

 

2. [ID560]イベント ログの確認 
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3. [ID540] /[ID528]イベント ログの確認 

 

各手順の詳細について、次に示します。 

 

手順 1：[ID567] /[ID564]イベント ログの確認 

セキュリティ ログよりファイル操作を監査するには、まず、[ID567]、または
[ID564]イベント ログの内容を確認します。 

[ID567]は、オブジェクト アクセスの試行を、[ID564]は、オブジェクトの削除を示
すセキュリティ ログです。 

なお、ファイルの作成 /コピー /名前の変更、及び Windows 2000 Server でのファイ
ル操作に対しては、[ID567]イベント ログは出力されません。 

詳細については、P.38「作成 /コピー /名前の変更の監査」、及び P.46「取得ログ項
目一覧」を参照して下さい。 

[ID567] /[ID564]イベント ログより確認できる情報は、次の通りです。 

 

 いつファイルへのアクセスが行われたのか 

イベント ログの[日付] /[時刻]より確認できます。 

 

 どのような操作が行われたのか 

[ID567]イベント ログの[説明]欄にある、[アクセス数]より確認できます。 

[アクセス数]に記録される値は、次の通りです。 

値 説明 

DELETE オブジェクトの削除 

READ_CONTROL オブジェクトのセキュリティ情報の読み取り 

WRITE_DAC オブジェクトのアクセス権の変更 

WRITE_OWNER オブジェクトの所有者の変更 

SYNCHRONIZE オブジェクトを使った同期処理 

ReadData（または
ListDirectory） 

フォルダやファイルへの読み取り 

WriteData（または AddFile） フォルダへのファイルの作成、またはファイ
ルの書き込み 

AppendData（または
AddSubDirectory または
CreatePipeInstance） 

データの追加、及びフォルダの作成 

ReadEA 拡張属性の読み取り 

WriteEA 拡張属性の書き込み 
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値 説明 

実行 /スキャン フォルダのスキャン /ファイルの実行 

DeleteChild フォルダとフォルダ内のファイルの削除 

ReadAttributes 属性の読み取り 

WriteAttributes 属性の書き込み 

 

 どのようなアプリケーションから操作が行われたのか 

イベント ログの[説明]欄にある、[イメージ ファイル名]より確認できます。 

 

ただし、[ID567] /[ID564]イベント ログには、操作が行われたファイル名や、操作を
実行したユーザーに関する情報は含まれていません。 

よって、[ID567] /[ID564]イベント ログが持つ情報から、上記の情報が記録された
[ID560]イベント ログを特定する必要があります。 

そのために使用するのが、イベント ログの[説明]欄に記録されている、[プロセス
ID]と[ハンドル ID]の組み合わせです。 

[プロセス ID]は、アプリケーションの起動時に立ち上がるプロセスに対して、[ハン
ドル ID]は、アプリケーションがオープンしたオブジェクトに対して、それぞれ割
り当てられる ID です。 

[ID567]  /[ID564]、及びオブジェクトのオープンを示す[ID560]イベント ログには、
操作を行ったアプリケーションに対するプロセス ID と、オブジェクトに結びつけ
られたハンドル ID が記録されています。 

よって、[ID567] /[ID564]イベント ログより、[ID560]イベント ログを特定するため
には、[プロセス ID]と[ハンドル ID]の組み合わせが一致することを確認します。 

ただし、[プロセス ID]と[ハンドル ID]は、再利用される可能性があります。 

そのため、[プロセス ID]と[ハンドル ID]をもとに同一オブジェクトへの操作を示す
イベント ログを特定する場合には、[ID567] /[ID564]イベント ログが出力された日
時と、最も近い日時に出力されたイベント ログであることを、併せて確認する必要
があります。 

 

手順 2：[ID560]イベント ログの確認 

[ID567] /[ID564]イベント ログの[プロセス ID]、[ハンドル ID]の組み合わせより、 

[ID560]イベント ログを特定したら、ログの内容を確認します。 

[ID560]イベント ログより確認できる情報は、次の通りです。 

 

 誰が、ファイル操作を行ったのか 

イベント ログの[説明]欄に記載されている[クライアント ユーザー名]、[クライ

アント ドメイン]の組み合わせより確認できます。 

ただし、イベント ログによっては、[クライアント ユーザー名]、[クライアント 

ドメイン名]の値が記録されていない場合があります。 
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その際は、[説明]欄の[プライマリ ユーザー名]、[プライマリ ドメイン]の組み合

わせを確認します。 

 

 どのファイルを操作したのか 

イベント ログの[説明]欄に記載されている[オブジェクト名]より確認できます。 

 

ただし、[ID560]イベント ログには、アクセス元のクライアント端末に関する情報
は含まれていません。 

よって、[ID560]イベント ログが持つ情報から、上記の情報が記録された[ID540] 

/[ID528]イベント ログを特定する必要があります。（Windows 2000 Server の場合は、
[ID540]のみ） 

そのために使用するのが、イベント ログの[説明]欄に記録されている、[クライアン
ト ログオン ID]または[プライマリ ログオン ID]の値です。 

操作を行ったユーザー情報を、[クライアント ユーザー名] /[クライアント ドメイン]

より特定した場合には、[クライアント ログオン ID]を、[プライマリ ユーザー名] 

/[プライマリ ドメイン]より特定した場合には、[プライマリ ログオン ID]を使用しま
す。 

これらのログオン ID は、アクセス トークン内の AuthenticationId（LUID と同意）で、
LowPart と HighPart の 2 つの 16 進数で 1 つの ID を示しています。 

例：クライアント ログオン ID：(0x0,0x2492F4) 

[ID560]、及びユーザーのログオンを示す[ID540] /[ID528]イベント ログには、操作
を実行したユーザーのログオン ID が記録されています。 

よって、[ID560]イベント ログより、[ID540] /[ID528]イベント ログを特定するため
には、ログオン ID が一致することを確認します。 

ただし、その際には、[ID560]イベント ログと[ID540] /[ID528]イベント ログの間に
該当ユーザーのログオフ処理が記録されていないことを併せて確認する必要があり
ます。 

 

手順 3：[ID540] /[ID528]イベント ログの確認 

 [ID560]イベント ログのログオン ID より、[ID540] /[ID528]イベント ログを特定し
たら、ログの内容を確認します。 

[ID540] /[ID528]イベント ログより確認できる情報は、次の通りです。 

 

 どのクライアントから操作を行ったのか 

Windows Server 2003 の場合は、[ID540] /[ID528]イベント ログの[説明]欄に記録

されている、[ソース ネットワーク アドレス]より確認できます。 

ただし、IP アドレスは変更される可能性があるため、操作が実施された日時に

その IP アドレスがどの端末に対して割り当てられていたのかについて、併せて

確認する必要があります。 
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Windows 2000 Server の場合は、 [ID540]イベント ログの[説明]に記録されている

[ワークステーション名]よりアクセス元クライアントのワークステーション名

を確認できます。 

 

ファイルの変更（上書き /更新）の監査 
本節では、ファイルの変更（上書き /更新）を監査する際のログの追跡手順につい
て記述します。 

 

ネットワーク共有されたファイルの変更（上書き /更新）の監査 

対象製品：Windows Server 2003 

本項では、ユーザーが、クライアント端末のエクスプローラより共有ディレクトリ
のファイルに対して変更（上書き /更新）を行った場合のログの追跡手順について
記述します。 

なお、Windows 2000 Server では、ネットワーク共有されたファイルの変更（上書き 

/更新）を識別することは困難となります。 

詳細については、P.46「取得ログ項目一覧」を参照して下さい。 

追跡手順を、次に示します。 

 

1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

 

2. セキュリティ イベント ログの一覧より、[ID567]イベント ログを探して、プロ
パティを開きます。 

[ID567]イベント ログは、ファイルに対して何らかの変更が行われた場合に出力
されるイベント ログです。 

ただし、操作が行われたファイル名や、操作を実行したユーザーに関する情報
は含まれていません。 

上記の情報を確認するには、[ID567]イベント ログの[説明]欄に記録されている、
[プロセス ID]と[ハンドル ID]から、 [ID560]イベント ログを特定する必要があ
ります。 

[ID567]イベント ログにて確認する項目は、次の通りです。 
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赤枠…監査対象とする情報 

青枠…関連するイベント ログを特定するためのキーとなる情報 

 日付：操作が行われた日付 

 時刻：操作が行われた時刻 

 説明－ハンドル ID：[ID560]イベント ログの特定に使用 

 説明－プロセス ID：[ID560]イベント ログの特定に使用 

 説明－アクセス数：操作内容 

※ “WriteData（または AddFile）”は、ファイルの変更（上書き /更新）
を表します。 

 

3. セキュリティ イベント ログの一覧に戻り、前項で確認した[ハンドル ID]、[プ
ロセス ID]が同じ組み合わせの[ID560]イベント ログを特定して、プロパティを
開きます。 

[ID560]イベント ログは、ファイルのオープンが行われた場合に出力されるイベ
ント ログです。 

[ID560]イベント ログにて確認する項目は、次の通りです。 

  

 説明－オブジェクト名：操作されたファイル名（フルパス） 

 説明－ハンドル ID：[ID567]イベント ログと一致することを確認 

2/2 1/2 
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 説明－プロセス ID：[ID567]イベント ログと一致することを確認 

 説明－クライアント ユーザー名：操作を実行したユーザー 

※ 値が表示されていない場合は、[プライマリ ユーザーID]を確認 

 説明－クライアント ドメイン：操作を実行したユーザーの所属ドメイ
ン 

※ 値が表示されていない場合は、[プライマリ ドメイン]を確認 

 説明－クライアントログオン ID：[ID540]イベント ログの特定に使用  

 

4. セキュリティ イベント ログの一覧に戻り、[ログオン ID]の値が、前項で確認し
た[クライアントログオン ID]の値と一致する[ID540]イベント ログを特定して、
プロパティを開きます。 

[ID540]イベント ログは、ユーザーのログオン /ログオフが行われた場合に出力
されるイベント ログです。 

[ID540]イベント ログにて確認する項目は、次の通りです。 

  

 説明－ログオン ID：[ID560]イベント ログと一致していることを確認 

 説明－ソース ネットワーク アドレス：アクセス元クライアント端末
の IP アドレス 

 

以上で、ネットワーク共有されたファイルの変更（上書き /更新）を追跡する手順
は終了となります。 

 

ローカル ファイルの変更（上書き /更新）の監査 

対象製品：Windows Server 2003 

本項では、ユーザーがサーバーにログオンし、ローカル ファイルの変更（上書き /

更新）を行った場合のログの追跡手順について記述します。 

なお、Windows 2000 Server では、ローカル ファイルの変更（上書き /更新）を識別
することは困難となります。 

詳細については、P.46「取得ログ項目一覧」を参照して下さい。 

追跡手順を、次に示します。 

1/2 2/2 
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1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

 

2. セキュリティ イベント ログの一覧より、[ID567]イベント ログを探して、プロ
パティを開きます。 

[ID567]イベント ログにて確認する項目は、次の通りです。 

 

 日付：操作が行われた日付 

 時刻：操作が行われた時刻 

 説明－ハンドル ID：[ID560]イベント ログの特定に使用 

 説明－プロセス ID：[ID560]イベント ログの特定に使用 

 説明－イメージ ファイル名：操作を実行したアプリケーション 

※ Windows Server 2003 の場合のみ確認可能 

 説明－アクセス数：操作内容 

※ “WriteData（または AddFile）”は、ファイルの変更（上書き /更新）
を表します。 

 

3. セキュリティ イベント ログの一覧に戻り、前項で確認した[ハンドル ID]、[プ
ロセス ID]が同じ組み合わせの[ID560]イベント ログを特定して、プロパティを
開きます。 

[ID560]イベント ログにて確認する項目は、次の通りです。 
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 説明－オブジェクト名：操作されたファイル名（フルパス） 

 説明－ハンドル ID：[ID567]イベント ログと一致することを確認 

 説明－プロセス ID：[ID567]イベント ログと一致することを確認 

 説明－プライマリ ユーザー名：操作を実行したユーザー 

※ [クライアント ユーザー名]の値が表示されている場合には、そちら
を優先 

 説明－プライマリ ドメイン：操作を実行したユーザーの所属ドメイン 

※ [クライアント ドメイン]の値が表示されている場合には、そちらを
優先 

 説明－プライマリ ログオン ID：[ID528]イベント ログの特定に使用 

 

4. セキュリティ イベント ログの一覧に戻り、[ログオン ID]の値が、前項で確認し
た[プライマリ ログオン ID]の値と一致する[ID528]イベント ログを特定して、
プロパティを開きます。 

ネットワーク共有されたファイルの監査に使用するイベント ログとは、イベン
ト ID が異なるため、注意して下さい。 

[ID528]イベント ログにて確認する項目は、次の通りです。 

  

 説明－ログオン ID：[ID560]イベント ログと一致していることを確認 

1/2 2/2 

1/2 2/2 
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 説明－ソース ネットワーク アドレス：アクセス元クライアント端末
の IP アドレス 

 

以上で、ローカル ファイルの変更（上書き /更新）を追跡する手順は終了となりま
す。 

 

 

ファイルの削除の監査 
本節では、ファイルの削除を監査する手順について記述します。 

 

ネットワーク共有されたファイルの削除の監査 

対象製品：Windows 2000 Server /Windows Server 2003 

本項では、ユーザーが、クライアント端末のエクスプローラより共有ディレクトリ
のファイルに対して削除を行った場合のログの追跡手順について記述します。 

追跡手順を、次に示します。 

 

1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

 

2. セキュリティ イベント ログの一覧より、[ID564]イベント ログを探して、プロ
パティを開きます。 

[ID564]イベント ログは、ファイルの削除が行われた場合に出力されるイベント 

ログです。 

ただし、操作が行われたファイル名や、操作を実行したユーザーに関する情報
は含まれていません。 

上記の情報を確認するには、[ID564]イベント ログの[説明]欄に記録されている、
[プロセス ID]と[ハンドル ID]から、 [ID560]イベント ログを特定する必要があ
ります。 

[ID564]イベント ログにて確認する項目は、次の通りです。 
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 日付：操作が行われた日付 

 時刻：操作が行われた時刻 

 説明－ハンドル ID：[ID560]イベント ログの特定に使用 

 説明－プロセス ID：[ID560]イベント ログの特定に使用 

 

3. セキュリティ イベント ログの一覧に戻り、前項で確認した[ハンドル ID]、[プ
ロセス ID]が同じ組み合わせの[ID560]イベント ログを特定して、プロパティを
開きます。 

[ID560]イベント ログにて確認する項目は、次の通りです。 

  

 説明－オブジェクト名：操作されたファイル名（フルパス） 

 説明－ハンドル ID：[ID564]イベント ログと一致することを確認 

 説明－プロセス ID：[ID564]イベント ログと一致することを確認 

 説明－クライアント ユーザー名：操作を実行したユーザー 

※ 値が表示されていない場合には、[プライマリ ユーザー名]を確認 

 説明－クライアント ドメイン：操作を実行したユーザーの所属ドメイ
ン 

※ 値が表示されていない場合には、[プライマリ ドメイン]を確認 

 説明－クライアントログオン ID：[ID540]イベント ログの特定に使用 

1/2 2/2 
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4. セキュリティ イベント ログの一覧に戻り、[ログオン ID]の値が、前項で確認し
た[クライアント ログオン ID]の値と一致する[ID540]イベント ログを特定して、
プロパティを開きます。 

[ID540]イベント ログにて確認する項目は、次の通りです。 

  

 説明－ログオン ID：[ID560]イベント ログと一致していることを確認 

 説明－ソース ネットワーク アドレス：アクセス元クライアント端末
の IP アドレス（Windows Server 2003 の場合のみ） 

※ Windows 2000 Server の場合は、 [ワークステーション名]よりアクセ
ス元クライアントのワークステーション名を確認できます。 

 

以上で、ネットワーク共有されたファイルの削除を追跡する手順は終了となります。 

 

ローカル ファイルの削除の監査 

対象製品：Windows 2000 Server /Windows Server 2003 

本項では、ユーザーがサーバーにログオンし、ローカル ファイルの削除を行った場
合のログの追跡手順について記述します。 

追跡手順を、次に示します。 

 

1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

 

2. セキュリティ イベント ログの一覧より、[ID564]イベント ログを探して、プロ
パティを開きます。 

[ID564]イベント ログにて確認する項目は、次の通りです。 

1/2 2/2 
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 日付：操作が行われた日付 

 時刻：操作が行われた時刻 

 説明－ハンドル ID：[ID560]イベント ログの特定に使用 

 説明－プロセス ID：[ID560]イベント ログの特定に使用 

 説明－イメージ ファイル名：操作を実行したアプリケーション 

※ Windows Server 2003 の場合のみ確認可能 

 

3. セキュリティ イベント ログの一覧に戻り、前項で確認した[ハンドル ID]、[プ
ロセス ID]が同じ組み合わせの[ID560]イベント ログを特定して、プロパティを
開きます。 

[ID560]イベント ログにて確認する項目は、次の通りです。 

  

 説明－オブジェクト名：操作されたファイル名（フルパス） 

 説明－ハンドル ID：[ID564]イベント ログと一致することを確認 

 説明－プロセス ID：[ID564]イベント ログと一致することを確認 

 説明－プライマリ ユーザー名：操作を実行したユーザー 

※ [クライアント ユーザー名]の値が表示されている場合には、そちら
を優先 
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 説明－プライマリ ドメイン：操作を実行したユーザーの所属ドメイン 

※ [クライアント ドメイン]の値が表示されている場合には、そちらを
優先 

 説明－プライマリ ログオン ID：[ID528]イベント ログの特定に使用 

 

4. セキュリティ イベント ログの一覧に戻り、[ログオン ID]の値が、前項で確認し
た[プライマリ ログオン ID]の値と一致する[ID528]イベント ログを特定して、
プロパティを開きます。 

[ID528]イベント ログにて確認する項目は、次の通りです。 

  

 説明－ログオン ID：[ID560]イベント ログと一致していることを確認 

 説明－ソース ネットワーク アドレス：アクセス元クライアント端末
の IP アドレス（Windows Server 2003 の場合のみ） 

 

以上で、ローカル ファイルの削除を追跡する手順は終了となります。 

 

 

アクセス権の変更の監査 
本節では、アクセス権の変更を監査する手順について記述します。 

 

ネットワーク共有されたファイルのアクセス権変更の監査 

対象製品：Windows Server 2003 

本項では、ユーザーが、クライアント端末のエクスプローラより共有ディレクトリ
のファイルに対してアクセス権変更を行った場合のログの追跡手順について記述し
ます。 

なお、Windows 2000 Server では、ネットワーク共有されたファイルのアクセス権変
更を識別することは困難となります。 

詳細については、P.46「取得ログ項目一覧」を参照して下さい。 
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追跡手順を、次に示します。 

 

1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

 

2. セキュリティ イベント ログの一覧より、[ID567]イベント ログを探して、プロ
パティを開きます。 

[ID567]イベント ログにて確認する項目は、次の通りです。 

 

 日付：操作が行われた日付 

 時刻：操作が行われた時刻 

 説明－ハンドル ID：[ID560]イベント ログの特定に使用 

 説明－プロセス ID：[ID560]イベント ログの特定に使用 

 説明－アクセス数：操作内容 

※ “WRITE_DAC”は、アクセス権の変更を表します。 

 

3. セキュリティ イベント ログの一覧に戻り、前項で確認した[ハンドル ID]、[プ
ロセス ID]が同じ組み合わせの[ID560]イベント ログを特定して、プロパティを
開きます。 

[ID560]イベント ログにて確認する項目は、次の通りです。 
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 説明－オブジェクト名：操作されたファイル名（フルパス） 

 説明－ハンドル ID：[ID567]イベント ログと一致することを確認 

 説明－プロセス ID：[ID567]イベント ログと一致することを確認 

 説明－クライアント ユーザー名：操作を実行したユーザー 

※ 値が存在しない場合には、[プライマリ ユーザー名]を確認 

 説明－クライアント ドメイン：操作を実行したユーザーの所属ドメイ
ン 

※ 値が存在しない場合には、[プライマリ ドメイン]を確認 

 説明－クライアント ログオン ID：[ID540]イベント ログの特定に使用 

 

4. セキュリティ イベント ログの一覧に戻り、[ログオン ID]の値が、前項で確認し
た[クライアントログオン ID]の値と一致する[ID540]イベント ログを特定して、
プロパティを開きます。 

[ID540]イベント ログにて確認する項目は、次の通りです。 

  

 説明－ログオン ID：[ID560]イベント ログと一致していることを確認 

 説明－ソース ネットワーク アドレス：アクセス元クライアント端末
の IP アドレス 
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以上で、ネットワーク共有されたファイルのアクセス権変更を追跡する手順は終了
となります。 

 

ローカル ファイルのアクセス権変更の監査 

対象製品：Windows Server 2003 

本項では、ユーザーがサーバーにログオンし、ローカル ファイルのアクセス権変更
を行った場合のログの追跡手順について記述します。 

なお、Windows 2000 Server では、ローカル ファイルのアクセス権変更を識別するこ
とは困難となります。 

詳細については、P.46「取得ログ項目一覧」を参照して下さい。 

追跡手順を、次に示します。 

 

1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

 

2. セキュリティ イベント ログの一覧より、[ID567]イベント ログを探して、プロ
パティを開きます。 

[ID567]イベント ログにて確認する項目は、次の通りです。 

 

 日付：操作が行われた日付 

 時刻：操作が行われた時刻 

 説明－ハンドル ID：[ID560]イベント ログの特定に使用 

 説明－プロセス ID：[ID560]イベント ログの特定に使用 

 説明－イメージ ファイル名：操作を実行したアプリケーション 

※ Windows Server 2003 の場合のみ確認可能 

 説明－アクセス数：操作内容 

※ “WRITE_DAC”は、アクセス権の変更を表します。 
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3. セキュリティ イベント ログの一覧に戻り、前項で確認した[ハンドル ID]、[プ
ロセス ID]が同じ組み合わせの[ID560]イベント ログを特定して、プロパティを
開きます。 

[ID560]イベント ログにて確認する項目は、次の通りです。 

  

 説明－オブジェクト名：操作されたファイル名（フルパス） 

 説明－ハンドル ID：[ID567]イベント ログと一致することを確認 

 説明－プロセス ID：[ID567]イベント ログと一致することを確認 

 説明－プライマリ ユーザー名：操作を実行したユーザー 

※ [クライアント ユーザー名]の値が表示されている場合には、そちら
を優先 

 説明－プライマリ ドメイン：操作を実行したユーザーの所属ドメイン 

※ [クライアント ドメイン]の値が表示されている場合には、そちらを
優先 

 説明－プライマリ ログオン ID：[ID528]イベント ログの特定に使用 

 

4. セキュリティ イベント ログの一覧に戻り、[ログオン ID]の値が、前項で確認し
た[プライマリ ログオン ID]の値と一致する[ID528]イベント ログを特定して、
プロパティを開きます。 

[ID528]イベント ログにて確認する項目は、次の通りです。 
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 説明－ログオン ID：[ID560]イベント ログと一致していることを確認 

 説明－ソース ネットワーク アドレス：アクセス元クライアント端末
の IP アドレス 

 

以上で、ローカル ファイルのアクセス権変更を追跡する手順は終了となります。 

 

 

所有者の変更の監査 
本節では、所有者の変更を監査する手順について記述します。 

 

ネットワーク共有されたファイルの所有者変更の監査 

対象製品：Windows Server 2003 

本項では、ユーザーが、クライアント端末のエクスプローラより共有ディレクトリ
のファイルに対して所有者変更を行った場合のログの追跡手順について記述します。 

なお、Windows 2000 Server では、ネットワーク共有されたファイルの所有者変更を
識別することは困難となります。 

詳細については、P.46「取得ログ項目一覧」を参照して下さい。 

追跡手順を、次に示します。 

 

1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

 

2. セキュリティ イベント ログの一覧より、[ID567]イベント ログを探して、プロ
パティを開きます。 

[ID567]イベント ログにて確認する項目は、次の通りです。 

 

 日付：操作が行われた日付 
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 時刻：操作が行われた時刻 

 説明－ハンドル ID：[ID560]イベント ログの特定に使用 

 説明－プロセス ID：[ID560]イベント ログの特定に使用 

 説明－アクセス数：操作内容 

※ “WRITE_OWNER”は、アクセス権の変更を表します。 

 

3. セキュリティ イベント ログの一覧に戻り、前項で確認した[ハンドル ID]、[プ
ロセス ID]が同じ組み合わせの[ID560]イベント ログを特定して、プロパティを
開きます。 

[ID560]イベント ログにて確認する項目は、次の通りです。 

  

 説明－オブジェクト名：操作されたファイル名（フルパス） 

 説明－ハンドル ID：[ID567]イベント ログと一致することを確認 

 説明－プロセス ID：[ID567]イベント ログと一致することを確認 

 説明－クライアント ユーザー名：操作を実行したユーザー 

※ 値が存在しない場合には、[プライマリ ユーザー名]を確認 

 説明－クライアント ドメイン：操作を実行したユーザーの所属ドメイ
ン 

※ 値が存在しない場合には、[プライマリ ドメイン]を確認 

 説明－クライアント ログオン ID：[ID540]イベント ログの特定に使用 

 

4. セキュリティ イベント ログの一覧に戻り、[ログオン ID]の値が、前項で確認し
た[クライアント ログオン ID]の値と一致する[ID540]イベント ログを特定して、
プロパティを開きます。 

[ID540]イベント ログにて確認する項目は、次の通りです。 
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 説明－ログオン ID：[ID560]イベント ログと一致していることを確認 

 説明－ソース ネットワーク アドレス：アクセス元クライアント端末
の IP アドレス 

 

以上で、ネットワーク共有されたファイルの所有者変更を追跡する手順は終了とな
ります。 

 

ローカル ファイルの所有者変更の監査 

対象製品：Windows Server 2003 

本項では、ユーザーがサーバーにログオンし、ローカル ファイルの所有者変更を行
った場合のログの追跡手順について記述します。 

なお、Windows 2000 Server では、ローカル ファイルの所有者変更を識別することは
困難となります。 

詳細については、P.46「取得ログ項目一覧」を参照して下さい。 

追跡手順を、次に示します。 

 

1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

2. セキュリティ イベント ログの一覧より、[ID567]イベント ログを探して、プロ
パティを開きます。 

[ID567]イベント ログにて確認する項目は、次の通りです。 
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 日付：操作が行われた日付 

 時刻：操作が行われた時刻 

 説明－ハンドル ID：[ID560]イベント ログの特定に使用 

 説明－プロセス ID：[ID560]イベント ログの特定に使用 

 説明－イメージ ファイル名：操作を実行したアプリケーション 

※ Windows Server 2003 の場合のみ確認可能 

 説明－アクセス数：操作内容 

“WRITE_OWNER”は、アクセス権の変更を表します。 

 

3. セキュリティ イベント ログの一覧に戻り、前項で確認した[ハンドル ID]、[プ
ロセス ID]が同じ組み合わせの[ID560]イベント ログを特定して、プロパティを
開きます。 

[ID560]イベント ログにて確認する項目は、次の通りです。 

  

 説明－オブジェクト名：操作されたファイル名（フルパス） 

 説明－ハンドル ID：[ID567]イベント ログと一致することを確認 

 説明－プロセス ID：[ID567]イベント ログと一致することを確認 

 説明－プライマリ ログオン ID：[ID528]イベント ログの特定に使用 
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 説明－クライアント ユーザー名：操作を実行したユーザー 

※ 値が存在しない場合には、[プライマリ ユーザー名]を確認 

 説明－クライアント ドメイン：操作を実行したユーザーの所属ドメイ
ン 

※ 値が存在しない場合には、[プライマリ ドメイン]を確認 

 

4. セキュリティ イベント ログの一覧に戻り、[ログオン ID]の値が、前項で確認し
た[プライマリ ログオン ID]の値と一致する[ID528]イベント ログを特定して、
プロパティを開きます。 

[ID528]イベント ログにて確認する項目は、次の通りです。 

  

 説明－ログオン ID：[ID560]イベント ログと一致していることを確認 

 説明－ソース ネットワーク アドレス：アクセス元クライアント端末
の IP アドレス 

 

以上で、ローカル ファイルの削除を追跡する手順は終了となります。 

 

 

作成 /コピー /名前の変更の監査 
変更（上書き/更新）、削除などの監査とは異なり、操作内容を明確に識別すること
はできません。 

また、Windows 2000 Server には、Windows Server 2003 における[ID567]に相当する
イベント ログが存在しないため、ファイルの変更（上書き/更新）、アクセス権の
変更、所有者の変更といった操作を識別することはできません。 

これは、以上の各操作で出力されるイベント ログにて取得できる情報が、ファイル
のオープンと同等の内容までとなるためです。 

ただし、以上の操作について、ファイルに対してアクセスが行われたことは、監査
することができます。 
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本節では、ファイルの作成/コピー/名前の変更、及び Windows 2000 Server における
ファイルの変更（上書き/更新）、アクセス権の変更、所有者の変更を監査する手順
について記述します。 

 

ネットワーク共有されたファイルの作成 /コピー /名前の変更の監査 

対象製品：Windows 2000 Server /Windows Server 2003 

本項では、ユーザーが、クライアント端末のエクスプローラより共有ディレクトリ
のファイルに対して作成 /コピー /名前の変更を行った場合のログの追跡手順につい
て記述します。 

追跡手順を、次に示します。 

 

1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

 

2. ファイルの作成/コピー/名前の変更では、ファイルのオープンを示す、[ID560]

イベント ログを探して、プロパティを開きます。 

[ID560]イベント ログにて確認する項目は、次の通りです。 
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[ファイルの作成にて出力されたイベント ログ] 

 

[ファイルのコピーにて出力されたイベント ログ] 

 

[ファイル名の変更にて出力されたイベント ログ] 

 

 説明－オブジェクト名：操作されたファイル名 

 説明－クライアント ユーザー名：操作を実行したユーザー 

※ 値が存在しない場合には、[プライマリ ユーザー名]を確認 
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 説明－クライアント ドメイン：操作を実行したユーザーの所属ドメイ
ン 

※ 値が存在しない場合には、[プライマリ ドメイン]を確認 

 説明－クライアント ログオン ID：[ID540]イベント ログの特定に使用 

 

3. [セキュリティ イベント ログの一覧に戻り、[ログオン ID]の値が、前項で確認

した[クライアントログオン ID]の値と一致する[ID540]イベント ログを特定して、

プロパティを開きます。 

[ID540]イベント ログにて確認する項目は、次の通りです。 

[ファイルの作成にて出力されたイベント ログ] 

 

[ファイルのコピーにて出力されたイベント ログ] 
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[ファイル名の変更にて出力されたイベント ログ] 

 

 説明－ログオン ID：[ID560]イベント ログと一致することを確認 

 説明－ソースネットワークアドレス：アクセス元クライアント端末の
IP アドレス（Windows Server 2003 の場合のみ） 

※ Windows 2000 Server の場合は、 [ワークステーション名]よりアクセ
ス元クライアントのワークステーション名を確認できます。 

 

以上で、ネットワーク共有されたファイルの作成/コピー/名前変更を追跡する手順
は終了となります。 

 

ローカル ファイルの作成 /コピー /名前の変更の監査 

対象製品：Windows 2000 Server /Windows Server 2003 

本項では、ユーザーがサーバーにログオンし、ローカル ファイルの作成 /コピー /名
前の変更を行った場合のログの追跡手順について記述します。 

追跡手順を、次に示します。 

 

1. 管理者アカウントにてファイルサーバーにログオンし、[イベント ビューア]の
[セキュリティ]イベント ログを開きます。 

 

2. セキュリティ イベント ログの一覧より、[ID560]イベント ログを探して、プロ
パティを開きます。 

[ID560]イベント ログにて確認する項目は、次の通りです。 
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[ファイルの作成にて出力されたイベント ログ] 

 

[ファイルのコピーにて出力されたイベント ログ] 

 

[ファイル名の変更にて出力されたイベント ログ] 

 

 説明－オブジェクト名：操作されたファイル名 

 説明－プライマリ ユーザー名：操作を実行したユーザー 

※ [クライアント ユーザー名]の値が表示されている場合には、そちら
を優先 

1/2 2/2 

1/2 2/2 

1/2 2/2 
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 説明－プライマリ ドメイン：操作を実行したユーザーの所属ドメイン 

※ [クライアント ドメイン]の値が表示されている場合には、そちらを
優先 

 説明－プライマリ ログオン ID：[ID528]イベント ログの特定に使用 

 

3. セキュリティ イベント ログより、前項で確認した[プライマリ ログオン ID]が
同じ[ID 528]イベント ログを特定し、プロパティを開きます。 

[ID528]イベント ログにて確認する項目は、次の通りです。 

[ファイルの作成にて出力されたイベント ログ] 

 

[ファイルのコピーにて出力されたイベント ログ] 

 

1/2 2/2 

2/2 1/2 
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[ファイル名の変更にて出力されたイベント ログ] 

 

 説明－ログオン ID：[ID560]イベント ログと一致することを確認 

 説明－ソースネットワークアドレス：アクセス元クライアント端末の
IP アドレス（Windows Server 2003 の場合のみ） 

 

以上で、ローカルファイルの作成/コピー/名前変更を追跡する手順は終了となりま
す。 

 

 

1/2 2/2 
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取得ログ項目一覧 
ファイル操作における監査について、バージョン、監査対象、監査要素をまとめたマトリクスを、次に示します。 

凡例：○…識別可能、△…操作内容の識別は不可能、×…識別不可能 

製品 監査対象 監査要素 識別可否 備考 

Windows 2000 

Server 

ネットワーク共有され
たファイル 

誰がアクセスしたか ○ [ID560]の[クライアント ユーザー名]、[クライ
アント ドメイン]または[プライマリ ユーザ
ー名]、[プライマリ ドメイン]の組み合わせ
より確認可能。 

いつアクセスしたか ○ [ID560]の[日付]、[時刻]より確認可能。 

どのコンピュータからファイルを操作
したか 

○ [ID540]の[ワーク ステーション名]より確認可
能。 

どのアプリケーションを使用したか ×  

どのような
ファイル操
作をしたか 

変更 

（上書き/更新） 

△ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

削除 ○ [ID564]より確認可能。 

アクセス権の変更 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

所有者の変更 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 
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製品 監査対象 監査要素 識別可否 備考 

作成 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

コピー △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

名前の変更 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

ローカルのファイル 誰がアクセスしたか ○ [ID560]の[クライアント ユーザー名]、[クライ
アント ドメイン]または[プライマリ ユーザ
ー名]、[プライマリ ドメイン]の組み合わせ
より確認可能。 

いつアクセスしたか ○ [ID560]の[日付]、[時刻]より確認可能。 

どのアプリケーションを使用したか ×  

どのような
ファイル操
作をしたか 

変更 

（上書き/更新） 

△ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

削除 ○ [ID564]より確認可能。 

アクセス権の変更 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

所有者の変更 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
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製品 監査対象 監査要素 識別可否 備考 

きない。 

作成 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

コピー △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

名前の変更 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

Windows Server 

2003 

ネットワーク共有され
たファイル 

誰がアクセスしたか ○ [ID560]の[クライアント ユーザー名]、[クライ
アント ドメイン]または[プライマリ ユーザ
ー名]、[プライマリ ドメイン]の組み合わせ
より確認可能。 

いつアクセスしたか ○ [ID567]の[日付]、[時刻]より確認可能。 

どのコンピュータからファイルを操作
したか 

○ [ID540]の[ソース ネットワーク アドレス]より
確認可能。 

どのアプリケーションを使用したか ×  

どのような
ファイル操
作をしたか 

変更（上書き/更新） ○ [ID567]の [アクセス数]より確認可能。 

削除 ○ [ID564]より確認可能。 

アクセス権の変更 ○ [ID567]の [アクセス数]より確認可能。 

所有者の変更 ○ [ID567]の[アクセス数]より確認可能。 
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製品 監査対象 監査要素 識別可否 備考 

作成 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

コピー △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

名前の変更 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

ローカルのファイル 誰がアクセスしたか ○ [ID560]の[クライアント ユーザー名]、[クライ
アント ドメイン]または[プライマリ ユーザ
ー名]、[プライマリ ドメイン]の組み合わせ
より確認可能。 

いつアクセスしたか ○ [ID567]の[日付]、[時刻]より確認可能。 

どのコンピュータからファイルを操作
したか 

○ [ID528]の[ソース ネットワーク アドレス]より
確認可能。 

どのアプリケーションを使用したか ○ [ID567]の[イメージ ファイル名]より確認可
能。 

どのような
ファイル操
作をしたか 

変更（上書き/更新） ○ [ID567]の[アクセス数]より確認可能。 

削除 ○ [ID564]より確認可能。 

アクセス権の変更 ○ [ID567]の[アクセス数]より確認可能。 

所有者の変更 ○ [ID567]の[アクセス数]より確認可能。 
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製品 監査対象 監査要素 識別可否 備考 

作成 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

コピー △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 

名前の変更 △ ファイルのオープン（ID560）と同等の内容
までの取得となるため、操作内容は識別で
きない。 
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注意事項 
本章では、マイクロソフト サーバー製品にてログの収集及び監査を行う場合に、注
意すべき項目について記述します。 

 

イベント ログサイズ 
マイクロソフト サーバー製品のイベント ログには、ログを保存する最大値が設定
されています。 

よって、イベント ログを使用した監査を行うためには、保存しておくイベント ロ
グのサイズを、サーバーのオペレーティングシステムのバージョンにて設定できる
最大値に拡張しておくことを推奨します。 

イベント ビューアでは、システム、セキュリティ、及びアプリケーションの各ログ
にて、最大サイズをそれぞれ 4GBytes に設定できます。 

ただし、イベント ログ機能の現在の設計では、メモリの使用状況によっても異なり
ますが、約 300MBytes 以上にはなりません。 

このとき、[ログサイズが最大値に達した時の操作]に、[イベントを上書きしない]を
設定している場合、新規イベントは書き込まれませんので、注意が必要です。 

 

詳細については、マイクロソフトの以下のアドレスをご参照下さい。 

<http://www.microsoft.com/japan/technet/security/guidance/serversecurity/tcg/tcgch06n.msp

x> 

 

 

http://www.microsoft.com/japan/technet/security/guidance/serversecurity/tcg/tcgch06n.mspx
http://www.microsoft.com/japan/technet/security/guidance/serversecurity/tcg/tcgch06n.mspx
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イベント ログの上書き 
マイクロソフト サーバー製品のイベント ログは、既定では、ログが最大サイズに
達した場合に、ログの上書きを行うよう設定されています。 

よって、イベント ログを使用した監査を行うためには、イベント ログの上書きを
行わないように設定を変更し、適宜ログのバックアップを取得することを推奨しま
す。 

バックアップの方法については、P.54「イベント ログのファイル出力」をご参照下
さい。 
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おわりに 
以上の各章にて、ファイルサーバー上のファイル操作における監査について、監査
可能な要素、および手順を記載してきました。 

IT 統制における監査は、必ずしも専用のソリューション製品の導入や専門機関への
委託なしに実現不可能なものではありません。 

また、無作為なログの収集は、結果的に監査に必要となるコスト、時間、人員を増
大させるのみならず、監査結果の信頼性を低める事態にも繋がる可能性があります。 

適切かつ有効な監査を実施するためには、まず監査すべき情報や手順を明確化する
ことが重要です。 

監査対象とする要素の性質を把握し、それに見合った監査を検討されるにあたり、
本書がその手助けとなりましたら幸いです。 
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付録 1: 関連情報 
 

イベント ログのファイル出力 
対象製品：Windows 2000 Server /Windows Server 2003 

マイクロソフト サーバー製品標準のイベント ビューアでは、イベント ログの内容
をファイルに出力することができます。 

イベント ログをファイル出力する手順を、次に示します。 

 

1. 管理者アカウントにて、イベント ログをファイル出力したいサーバーにログオ
ンし、[イベント ビューア]を開きます。 

 

2. 左ペインのツリーより、ファイル出力したいログを右クリックして、[ログ ファ
イルの名前をつけて保存]を選択します。 

 

 

3. [名前をつけて保存]ダイアログが表示されたら、[ファイル名]、[ファイルの種
類]を設定して、[保存]をクリックします。 

本書では、例として CSV 形式にてログの保存を行います。 
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4. エクスプローラより、前項にてログファイルを保存したディレクトリを開き、
ファイルが出力されていることを確認します。 

 

 

以上で、イベント ログのファイル出力は終了となります。 

 

 

Excel を使用したイベント ログの確認 
CSV 形式にてイベント ログをファイル出力した場合には、Microsoft Excel のオート
フィルタ機能を使用して、必要なログをすばやく参照することができます。 

Excel を使用したイベント ログの確認手順を、次に示します。 

※ 本書の例は、Excel 2007 を使用した場合のものです。 

 

1. CSV 出力したログ ファイルを Microsoft Excel より開きます。 

 

参考 

ファイルの種類に、イベント ログ形式を選択した場合には、イベント 

ログのメッセージ（説明欄の情報）は、ファイルには保存されません。 

これは、[イベント ビューア]が、イベント ログのメッセージ内容を、サ
ーバー上の DLL ファイル内より参照して表示しているためです。 

よって、メッセージ内容を確認するためには、イベント ログの取得元の
サーバーのイベント ビューアより、ログファイルを開く必要があります。 

なお、テキスト形式、CSV 形式を選択した場合には、メッセージ内容も
テキスト情報として保存されます。 
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2. リボンの[データ]より、[フィルタ]をクリックすると、オートフィルタが実行さ
れます。 

 

 

3. フィルタの条件とするセルのドロップダウンをクリックし、条件を指定します。 

ここでは、例として[イベント ID]のドロップダウンリストより、[576]を選択し
ます。 



付録 1: 関連情報   57 

 

 

 

 

4. すべてのイベント ログ情報の中から、イベント ID の値が[576]のログ情報のみ
が表示されます。 

 

 

以上で、Excel を使用したイベント ログの確認は終了となります。 
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Log Parser 2.2 
対象製品：Windows 2000 Server /Windows Server 2003 

Log Parser 2.2 は、マイクロソフトより無償で提供されている、イベント ログの収集
ツールです。 

このツールを使用することで、イベント ログ全体を検索し、関連するイベントの場
所を迅速に特定することができます。 

 

Log Parser 2.2 のインストール 

Log Parser 2.2 のインストール手順を、次に示します。 

 

1. Log Parser 2.2 を、マイクロソフトの以下のアドレスからダウンロードし、任意
の場所に保存します。 

<http://www.microsoft.com/downloads/details.aspx?FamilyID=890cd06b-abf8-4c25-

91b2-f8d975cf8c07&DisplayLang=ja> 

 

 

2. ダウンロードした LogParser.msi ファイルをダブルクリックし、インストールを
実行します。 

 

 

3. セットアップウィザードが表示されたら、[次へ]をクリックします。 

参考 

Log Parser 2.2 は、マイクロソフトのサポート対象外となっております。 

http://www.microsoft.com/downloads/details.aspx?FamilyID=890cd06b-abf8-4c25-91b2-f8d975cf8c07&DisplayLang=ja
http://www.microsoft.com/downloads/details.aspx?FamilyID=890cd06b-abf8-4c25-91b2-f8d975cf8c07&DisplayLang=ja
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4. 使用許諾契約書が表示されたら内容を確認し、[使用許諾契約書に同意します]

をチェックし、[次へ]をクリックします。 

 

 

5. セットアップの種類の選択が表示されます。この例では[完全]をクリックしま
す。 

 

 

6. セットアップの準備が完了した旨のメッセージが表示されるので、[インストー
ル]をクリックし、インストールを始めます。 
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7. インストールが完了した旨のメッセージが表示されたら、[完了]をクリックし、
インストールを終了します。 

 

 

以上で、Log Parser 2.2 のインストールは終了となります。 

 

 

Log Parser 2.2 を使用したイベント ログの収集 

Log Parse 2.2 を使用したイベント ログの収集手順を、次に示します。 

 

1.  [スタート]メニューより、[すべてのプログラム]－[Log Parser 2.2]と展開し、
[Log Parser 2.2]をクリックします。 
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2. 次のようなコマンドプロントが表示されます。 

 

 

3. 前項で表示されたコマンドヘルプの内容に従って、コマンドを入力し、Enter キ
ーを押下します。 

ここでは、例としてセキュリティ イベント ログのすべての情報を、CSV ファ
イルに出力するコマンドを発行します。 

なお、コマンド文法およびオプションの詳細については、Log Parse r2.2 付属の
ヘルプファイルを参照して下さい。 

 

echo 以下のコマンドを実行 

LogParser –o: csv “Select * From Security” > FileName 
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4. エクスプローラより、前項で指定したディレクトリに移動し、ファイルが出力
されていることを確認します。 

 

 

以上で、LogParser 2.2 を使用したイベント ログの収集手順は終了となります。 

 

 

Dump Event Log 
対象製品：Windows 2000 Server 

Dump Event Log は、マイクロソフトより無償で提供されている、Windows 2000 リ
ソースキットツールの 1 つで、コマンドラインよりローカルまたはリモートのイベ
ント ログを出力することができます。 

 

Dump Event Log のインストール 

Dump Event Log のインストール手順を、次に示します。 

 

1. Dump Event Log のインストールファイルを、マイクロソフトの以下のアドレス
からダウンロードし、任意の場所に保存します。 

<http://support.microsoft.com/kb/927229> 

 

 

2. ダウンロードした dumple.exe ファイルをダブルクリックし、インストールを実
行します。 

http://support.microsoft.com/kb/927229
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3. [Welcome to the web installation wizard for the tool: DUMPEL.EXE]が表示されたら、
[Next]をクリックします。 

 

 

4. [End User License Agreement]に遷移したら、内容を確認し、[I Agree]を選択して、
[Next]をクリックします。 

 

 

5. [Distination Directory]に遷移したら、インストール先ディレクトリを指定して、
[Install Now]をクリックし、インストールを開始します。 

 

 

6. [The Microsoft web installation wizard successfully installed the tool DUMPEL.EXE to 

your system]に遷移したら、[Finish]をクリックします。 
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以上で、Dump Event Log のインストールは終了となります。 

 

 

Dump Event Log を使用したイベント ログの出力 

Dump Event Log を使用したイベント ログの出力手順を、次に示します。 

 

1. コマンドプロンプトを起動して、カレント ディレクトリを「Dump Event Log の
インストール」にて Dump Event Log をインストールしたディレクトリに移動し
ます。 

 

echo 以下のコマンドを実行 

cd Dump Event Log Install Directory Path 

 

2. DUMPEL コマンドを入力し、実行します。 

ここでは、例としてリモートサーバーのセキュリティ イベント ログを、CSV

ファイルに出力するコマンドを発行します。 

なお、コマンド文法およびオプションの詳細については、DUMPEL のヘルプを
参照して下さい。 
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echo 以下のコマンドを実行 

dumpel –f OutputFileName –s ServerName –l LogType 

 

3. エクスプローラより、前項で指定したディレクトリに移動し、ファイルが出力
されていることを確認します。 

 

 

以上で、Dump Event Log を使用したイベント ログの出力手順は終了となります。 

 

 



66    マイクロソフト サーバー製品のログ監査ガイド 

 

 

 

付録 2: イベントログ 一覧 
 

Windows 2000 Server 

No. Source ID Message 備考 

1.  Security 540 ネットワーク ログオンの成功: 

 ユーザー名:%1 

ドメイン:%2 

ログオン ID:%3 

ログオンの種類:%4 

ログオン プロセス:%5  

認証パッケージ:%6 

ワークステーション名:%7※1 

※1アクセス元ク
ライアント端末の
ワーク ステーショ
ン名 

2.  Security 560 オブジェクトのオープン: 

 オブジェクト サーバー:%1 

 オブジェクトの種類:%2 

 オブジェクト名: %3 ※2 

 ハンドル ID:%4 

 操作 ID:%5 

 プロセス ID:%6 

 イメージ ファイル名:%7 ※3 

 プライマリ ユーザー名:%8 

 プライマリ ドメイン:%9 

 プライマリ ログオン ID:%10 

 クライアント ユーザー名:%11 ※4 

 クライアント ドメイン:%12 ※5 

 クライアント ログオン ID:%13 

 アクセス数:%14 ※6 

 特権:%15 

 制限された SID 数: %16 

 アクセス マスク:%17 

※2操作されたフ
ァイル名（フルパ
ス） 

※3操作を実行し
たアプリケーショ
ン 

※4操作を実行し
たユーザー 

※5操作を実行し
たユーザーの所属
ドメイン 

※6操作内容 

3.  Security 564 削除されたオブジェクト: 

 オブジェクト サーバー:%1 

ハンドル ID:%2 

 プロセス ID:%3 

 イメージ ファイル名:%4 ※7 

※7 操作を実行し
たアプリケーショ
ン 
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Windows Server 2003 

No. Source ID Message 備考 

1.  Security 528 ログオンの成功: 

ユーザー名 : %1 

ドメイン : %2 

ログオン ID: %3 

ログオンの種類 : %4 

ログオン プロセス : %5 

認証パッケージ : %6 

ワークステーション名 : %7 

ログオン GUID:%8 

呼び出し側ユーザー名:%9 

呼び出し側ドメイン:%10 

呼び出し側ログオン ID:%11 

呼び出し側プロセス ID: %12 

移行されたサービス:%13 

 ソース ネットワーク アドレス:%14 ※1 

ソース ポート:%15 

※1アクセス元ク
ライアント端末の
IP アドレス 

2.  Security 540 ネットワーク ログオンの成功: 

 ユーザー名:%1 

ドメイン:%2 

ログオン ID:%3 

ログオンの種類:%4 

ログオン プロセス:%5  

認証パッケージ:%6 

ワークステーション名:%7 

ログオン GUID:%8 

呼び出し側ユーザー名:%9 

呼び出し側ドメイン:%10 

呼び出し側ログオン ID:%11 

呼び出し側プロセス ID: %12 

移行されたサービス:%13 

 ソース ネットワーク アドレス:%14 ※2 

ソース ポート:%15 

※2アクセス元ク
ライアント端末の
IP アドレス 

3.  Security 560 オブジェクトのオープン: 

 オブジェクト サーバー:%1 

 オブジェクトの種類:%2 

 オブジェクト名: %3 ※3 

 ハンドル ID:%4 

 操作 ID:%5 

※3操作されたフ
ァイル名（フルパ
ス） 

※4操作を実行し
たアプリケーショ
ン 

※5操作を実行し
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No. Source ID Message 備考 

 プロセス ID:%6 

 イメージ ファイル名:%7 ※4 

 プライマリ ユーザー名:%8  

 プライマリ ドメイン:%9  

 プライマリ ログオン ID:%10 

 クライアント ユーザー名:%11※5 

 クライアント ドメイン:%12 ※6 

 クライアント ログオン ID:%13 

 アクセス数:%14 ※7 

 特権:%15 

 制限された SID 数: %16 

 アクセス マスク:%17 

たユーザー 

※6操作を実行し
たユーザーの所属
ドメイン 

※7操作内容 

4.  Security 564 削除されたオブジェクト: 

オブジェクト サーバー:%1 

ハンドル ID:%2 

プロセス ID:%3 

イメージ ファイル名:%4 ※8 

※8操作を実行し
たアプリケーショ
ン 

5.  Security 567 オブジェクト アクセスの試行: 

オブジェクト サーバー:%1 

ハンドル ID:%2 

オブジェクトの種類:%3 

プロセス ID:%4 

イメージ ファイル名:%5 

アクセス数:%6 

アクセス マスク: %7 ※9 

※9操作を実行し
たアプリケーショ
ン 
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本書を参照するにあたっては、併せて次のドキュメントもご参照下さい。 

 

No. Source URL  

1.  Windows Server 2003 リソースキット 

導入編 3: Active Directory 

http://www.microsoft.com/japan/technet/prodtechnol/win

dowsserver2003/proddocs/reskit0313.mspx 

2.  Windows Server 2003 Resource Kit Tools http://www.microsoft.com/downloads/details.aspx?familyi

d=9d467a69-57ff-4ae7-96ee-

b18c4790cffd&displaylang=en 

3.  Log Parser 2.2 日本語版  http://www.microsoft.com/downloads/details.aspx?Family

ID=890cd06b-abf8-4c25-91b2-

f8d975cf8c07&DisplayLang=ja 

4.  マイクロソフトの Securing Windows 

2000 Server ソリューション 

第 9 章 ‐ 監査と侵入検出 

http://labs.microsoft.com/japan/technet/security/prodtec

h/windows2000/secwin2k/09detect.mspx 

5.  Windows 2000 エラーおよびイベント 

メッセージ ヘルプ 日本語版 

http://www.microsoft.com/japan/technet/prodtechnol/win

dows2000serv/proddocs/reskit/msgs.mspx 

6.  Windows 2000 セキュリティ イベント
の説明 

http://support.microsoft.com/kb/299475 
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